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Degistirme ve Bilisim Sistemi Aracihigiyla Haksiz Cikar Saglama Suclari, Baskent
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Eldeki calismada 5237 sayili Tirk Ceza Kanunu'nun “Topluma Karst Suglar”
isimli baslik altindaki Uciincii kismin “Bilisim Alaminda Suglar” baslikli Onuncu
boliimiiniin “Sistemi engelleme, bozma, verileri yok etme veya degistirme” baslikli 244.
maddesindeki suglar1 6gretideki yaklasimlar, yargi kararlar1 ve teknolojideki giincel

gelismeler kapsaminda degerlendirilmistir.

Calismamiz {ic ana boliimden olusmaktadir. ilk boliimde bilisim sistemleri ve
bilisim suglarinin genel esaslarina yer verilmistir. Bu dogrultuda bilisim, bilisim alani ve
bilisim sistemi kavramlar1 izah edilmistir. Bununla birlikte bilisim sistemlerine iliskin
teorik kavramlar olan bilgisayar, veri, internet kavramlarindan bahsedilmistir. Akabinde
bilisim sugu tanimlanarak bilisim sugunun genel 6zellikleri ile karsilastirmali hukukta ve

Tiirk hukukunda bilisim suglarinin degerlendirilmesi yapilmstir.

Calismamizin ikinci boliimiinde birinci boliimde izah edilen ve 5237 sayili Tiirk
Ceza Kanunu’nun “Bilisim Alaninda Suglar” bashigi altindaki “Sistemi engelleme, bozma,
verileri yok etme veya degistirme” baglikli 244. maddesinin birinci ve ikinci fikrasindaki
“Bilisim sistemini engelleme, bozma ve verileri yok etme veya degistirme suglart”,
caligmamizin {iglincii boliimiinde ise ilgili maddenin doérdiincti fikrasindaki “Bilisim
sistemleri araciligryla haksiz ¢ikar saglama sug¢u” sug genel teorisi kapsaminda sugun
unsurlarina ayrilarak ayr1 ayr1 incelenmistir. Bu kapsamda sucun 06zel goriinis
bi¢imlerinden olan tesebbiis, istirak ve igtima kurumlarina deginilerek sugun cezasi ile

sucta sorusturma ve kovusturma evreleri agiklanmustir.

Anahtar Kelimeler: Bilisim Sistemi, Bilisim Alani, Bilisim Alaninda Suglar, Veri,

Bilisim Sugu



ABSTRACT

Ceren Nur ENGINAR, Crimes of Obstructing or Disrupting the System,
Destroying or Changing Data and Gaining Unfair Benefits through the Information
System, Baskent University, Institute of Social Sciences, Public Law Master's
Program with Thesis, 2023

In this study, the crimes defined in Article 244 of the TCK titled “Crimes against
the Community” under the Third Section entitled “Crimes in the Field of Informatics” and
the Tenth Chapter entitled “Obstruction, Disruption, Destruction or Alteration of the
System”” will be evaluated in the scope of approaches in the doctrine, judicial decisions and

current developments in technology.

Our study consists of three main parts. In the first part, general principles of
information systems and informatics crimes will be addressed. In this context, the concepts
of informatics, informatics field and informatics system will be explained. In addition,
theoretical concepts related to information systems such as computer, data, and internet
concepts will be mentioned. Then, the information crime will be defined and the general
characteristics of the informatics crime will be evaluated in comparative law and the

evaluation of informatics crimes in Turkish law will be made.

In the second part of our study, the first and second paragraphs of Article 244 titled
“Obstruction, Disruption and Destruction or Alteration of the Informatics System” under
the heading of “Crimes in the Field of Informatics” in the TCK explained in the first part
of our study and the crime of “Obtaining Unfair Benefit through Information Systems” in
the fourth paragraph of the relevant article will be examined by dividing the elements of
the crime under the scope of the general theory of crime separately. In this context, the
crime's punishment and the investigation and prosecution stages of the crime will be
explained by addressing the institutions of attempt, participation, and concurrence, which

are special appearances of the crime.

Key Words: Information System, Informatics Field, Informatics Crimes, Data,

Informatics Crime
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GIRIiS
Diinya genelinde ve iilkemizde bilisim cagi olarak adlandirilan bu dénemde
teknolojinin gelismesi, insanlarin bilisim araglarmi kullanim sikligin1 arttirmaktadir.
Ozellikle internet sayesinde hayatin kolaylasmasi ve bilgiye daha hizli erisim saglanmasi
dikkat ¢ekmektedir. Ancak, internetin ve bilisim teknolojilerinin hizla yayilmasi ve

yayginlagsmasi bilisim suglar1 kapsaminda islenen suclarin sayisinin da artmasina neden

olmustur.

Bilisim sucglar1  bilisim sistemine karsi gergeklestirilebildigi gibi  bilisim
sistemindeki verilere kars1 da islenebilmektedir. Yapilan bu saldirilar, verilerin ¢alinmasi,
viriis yayilmasi gibi farkli sekillerde de gergeklestirilebilir. Bu noktada bilisim hukuku ve
ceza hukuku, bilisim suglariyla miicadele etmek icin birbirleriyle multidisipliner olarak
calisirlar. Bilisim hukuku, bilisim suclarina karsi yasal koruma saglar ve bu suglarla
miicadele etmek i¢in gerekli olan kanuni diizenlemeleri yapar. Ceza hukuku ise, bu suglar
icin uygun cezalarin belirlenmesini saglar. Bu nedenle, bilisim suglariyla miicadele etmek
icin bilisim hukuku ve ceza hukukunun bir arada ¢aligmasi olduk¢a 6nemlidir. Dolayisiyla

bilisim bilimleri alanina vakif hukukgulara sahip olmak ¢ok onemlidir.

Su bir gergcek ki diinyada ve Tiirkiye'de mevzuat eksikligi kadar hukukcularin
bilisim konusunda yetersiz kaldig1 goriilmektedir. Hukukgularin bilisim sistemleri
konusunda yeterli diizeyde bilgi sahibi olmamasi, bilisim alaninda dogan hukuki
problemlerin ¢o6ziimiinde aksakliklara sebebiyet verebilmektedir. Dolayisiyla bilisim
suglarinin olugsmasini engellemek, bilisim teknolojileriyle ilgili sorunlar1 en kisa siirede
¢ozmek ve mevzuat eksikliklerini gidermek igin, bilisim hukuku konusunda uzmanlagmis

hukukculara ihtiyac vardir.

Bu calismada, bilisim suglarindan Tirk Ceza Kanunu’nun “Bilisim Alaninda
Suglar” baglikli onuncu boliimiinde diizenlenen “Sistemi engelleme, bozma, verileri yok
etme veya degistirme” yan baslikl1 244. maddesi hakkinda detayli inceleme yapilacaktir.
Zira bu hiikiim, giiniimiiziin gelisen ve hizla degisen teknolojisinde giderek artan bir Gnem
kazanmaktir. Bu nedenle, bu calisma, bilisim suglarinin 6nemine ve 6zellikle bu sugun

etkilerine odaklanilacaktir.



Calismamiz ii¢ boliime ayrilmustir. Ik bolimde — “Bilisim Sistemleri ve Biligim
Suclarina Iliskin Genel Esaslar”, ikinci bolimde “Bilisim Sistemini Engelleme veya
Bozma ve Verileri Bozma, Yok Etme, Degistirme veya Erisilmez Kilma, Sisteme Veri
Yerlestirme, Var Olan Verileri Baska Bir Yere Gonderme Suglari” ve tigiincii bolumde ise

“Biligim Sistemleri Araciligiyla Haksiz Cikar Saglama Su¢u” incelenecektir.

Calismamizin  birinci  boliimiinde bilisim  sistemleri ve bilisim  suglart
incelenecektir. Bu kapsamda oncelikle bilisim, bilisim alani, bilisim sisteminin kapsaminin
belirlenmesi akabinde bilisim sistemine iliskin unsurlardan, tarihi gelisimiyle birlikte
bilgisayar, veri ve internetten bahsedilerek konuya iligkin kavramlarin tanimmasi
amaglanmaktadir. Bu bilgiler dogrultusunda tanimlanan biligsimin, bilisim su¢u bakimindan
degerlendirilmesi yapilacaktir. Bir bagka deyisle bilisim sugu kavraminin tanimi ve
kapsami belirlenecektir. Diinyada ve mevzuatimizda nasil diizenlendigi izah edilecektir.

Bu kapsamda bilisim suclarinin genel 6zellikleri ortaya konmaya calisilacaktir.

Calismamizin devaminda ise birinci boliimde izah edilen mevzuatimizdaki bilisim
alaninda suglar baghigr altinda gosterilen 244. maddesindeki “Sistemi engelleme, bozma,

verileri yok etme veya degistirme” baghig1 altindaki ii¢ sug tipi incelenecektir.

TCK’nin 244. maddesinin ilk iki fikrasindaki benzerlikler nedeniyle ¢alismamizin
ikinci boliimiinde “Biligim sistemini engelleme veya bozma ve verileri bozma, yok etme,
degistirme veya erisilmez kilma, sisteme veri yerlestirme, var olan verileri baska bir yere
gonderme suglart” birlikte incelenecektir. Bu kapsamda TCK m. 244/1 ve TCK m. 244/2
hiikiimlerinde belirtilen suclar, sugun unsurlar1 bakimindan ayr1 ayri incelenmistir. Buna
karsin suglarin hukuki konusu, maddi konusu, suglarin faili ve magduru, suglarin 6zel
goriinlis bigimleri, tesebbiis, istirak ve ictima, suclarin nitelikli hali, yaptirim, sorusturma
ve kovusturma hususlart iki su¢ bakimindan benzer 6zellik gosterdiginden ve tarafimizca
ogretideki goriisler nedeniyle tekrardan imtina edildiginden ilgili basliklar altinda birlikte

inceleneceklerdir.

Calismamizin {i¢lincii boliimiinde ise ikinci boliimde izah edilen mevzuatimizdaki
bilisim sug¢larindan biri olan 244. maddesinin dordiincii fikrasindaki “Bilisim sistemleri
aracitligiyla haksiz ¢ikar saglama sugu” incelenecektir. Bu kapsamda da sugun hukuki
konusu, fail, konu, magdur, fiil, hukuka aykirilik, kusurluluk, kusurlulugu kaldiran

nedenler incelenecektir. Daha sonrasinda sugun 6zel goriiniis bigimleri, istirak, tesebbiis ve



ictima hususlar1 degerlendirilecektir. Akabinde sucun yaptirimi, sorusturulmasi ve

kovusturulmasi incelenecektir.



BIRINCi BOLUM
BILiSIM SISTEMLERI VE BILiSIM SUCLARINA
ILISKIN GENEL ESASLAR

1. BILiSiM, BILiSiM SISTEMI VE BiLiSIM ALANI
A. BILiSIM

Bilisim kavraminin Tiirkgemize nasil kazandirildigi konusunda oOgretide birgok
farkli goriis bulunmaktadir. Bazi yazarlar bilisim kavraminin kokeninin Fransizcada ayni
kokten gelen “informatique” oldugunu, daha sonra Tiirk¢eye enformasyon olarak
cevrilerek bu sozciigiin kullanildigini, enformasyon yabanci bir sdzciik oldugundan Tiirkge
karsihig1 olan bilisim kavraminin kullanildigimi belirmislerdir.! Bazi yazarlar ise biligim
kavrammin  “information” (bilgi) ve “automatique” (otomatik) kelimelerinden
tiiretildigini ifade etmektedirler.? Bir baska goriise gore ise Prof. Dr. Aydin Koksal

tarafindan bilisim kavrami “bilmek ” fiilinden tiiretilerek Tiirkcemizde yer edinmistir.’

Bilisimin kokenleri matematik, fizik ve elektroteknikten olusan bir miihendislik
alamidir. Bilisim bilimi ise verilerin aktarildigi, depolandigi ve algoritmalar araciligiyla
islendigi makinelerin tasarimini yapar. Bilisim, bir yardimci bilim gibi kabul edildiginde
bilisim disindaki bilimlerde mevcut olgular1 soyutlastirarak gercekligin simiilasyonunu

saglar ve belirli algoritmalarla islem yapar.*

TDK Sozliigii'nde bilisim; “Insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin ozellikle elektronik
makineler araciligiyla diizenli ve akla uygun bir bigimde islenmesi bilimi, enformatik”
olarak tamimlanmaktadir.®> Gériildiigii iizere Tiirk Dil Kurumu biligimi, bilgi ve elektronik

makine unsurlarint kullanarak tanimlamistir. Dolayisiyla sozliik anlami bakimindan

! Degirmenci, Olgun: Bilisim Suglari, Marmara Universitesi Sosyal Bilimler Enstitiisii Hukuk Anabilim Dali
Kamu Hukuku Bilim Dali, Yayimlanmanus Yiiksek Lisans Tezi, Istanbul 2002, s.4.; Diilger, Murat Volkan:
Bilisim Suglar1 ve Internet Tletisim Hukuku, 10. Baski, Seckin Yayncilik, Ankara 2023, s.73-74.

2 Ozen, Muharrem/Bastiirk, Thsan: Bilisim-Internet ve Ceza Hukuku, Adalet Yaymevi, Ankara 2011, 5.12.

3 Erdogan, Yavuz: Tiitk Ceza Kanunu’nda Bilisim Suclar1 (Avrupa Konseyi Siber Su¢ Sozlesmesi ve
Yargitay Kararlar ile), Legal Yaycilik, Istanbul 2013, 5.23.; Bensghir, Tiirksel Kaya: “Tiirkiye 'de Yonetim
Bilisim Sistemleri Disiplinin Gelisimi Uzerine Diisiinceler”, Amme Idaresi Dergisi, Cilt: 35, Say1:1, 2002, ss.
77-103, s.82.

4 Ozbek, Veli Ozer: “Banka veya Kredi Kartlarimn Kétiiye Kullaniimast Sucu (TCK m. 245)”, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, C.9, Ozel Say1, Izmir 2007, s.1023.

S https://sozluk.gov.tr/, erisim tarihi: 30.04.2022.
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bilisimin, bilginin elektronik makineler vasitasiyla islenmesi olarak tanimlanmasi

mimkindiir.

Bilisim terimleri sozliigiinde ise bilisim, ¢esitli alanlarda iletisimde kullanilan ve
bilimin esas1 olarak gdsterilen bilgiyle bilisimi smirlandirarak bu bilginin elektronik
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makineler vasitastyla islenmesi olarak tanimlanmistir.” Bilisim kavramina dair

hukukgularin tanimlamalari ise su sekildedir:

Tavukcuoglu bilisim sozcligiinii; toplum ve insanhik yararmi g6z Oniinde
bulundurarak, bilgi kavramini ve onu saklama, erisim, isleme, transfer etme ve kullanma

yontemlerini inceleyen bir bilim dali oldugunu ifade etmistir.’

Akbulut bilisimi, bilgisayar basta olmak lizere elektronik araglarla islenmesi ve
verilerin iletisim hatlariyla transfer edilmesi bilimi oldugu bir baska ifadeyle, verilerin
islenmesini yani veri iletisimini saglayan ve bilgiyi inceleyen bir bilim dali oldugunu

belirtmistir.®

Yazicioglu ise bilisimi bilgisayarlarin kullanilmasi suretiyle bilginin saklanmasi,
islenmesiyle kullanilir hale gelmesi ve iletilmesini esas alan disiplin olarak tanimlamustir .°
Calismamizin devaminda da ifade edilece8i ilizere yazarin bilisim alanindaki suglari
bilgisayar suglar1 olarak tanimlamasmin sebebi bilisimi bilgisayar {izerinden

tanimlamasidir.

Degirmenci ise bilisimi teknik, ekonomik, sosyal ve hukuki alanlardaki verilerle
sinirlandirarak  bu  verilerin igslenmesi, muhafaza edilmesi, organize edilmesi,

degerlendirilmesi ve baska bir yere aktarilmasi olarak tanimlamigtir.°

Diilger ise dgretideki bilisim tanimlarinda ortak yonleri veri isleme, veri aktarimi ve

bunlarin bilgisayarla yapilmasi seklinde belirlemis ve bu belirlenen ortak yonler iizerinden

6 Koksal, Aydm: Bilisgim Terimleri SézIiigii, Tiirk Dil Kurumu Yayinlari, Ankara 1981, s.28.

" Tavukguoglu, Cengiz: Bilisim Terimleri S6zciigii, Asil Yayin Dagitim, Ankara 2004, s.55.

8 Bozdogan Akbulut, Berrin: "Bilisim Suclari”. Selguk Universitesi Hukuk Fakiiltesi Dergisi, 8 (1-2
(Milenyum Armagani), Haziran 2000, s.546.

® Yazicioglu, Yilmaz: Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuki Boyutlar ile, Alfa Yaymevi,
Istanbul 1997, s.131.

10 Degirmenci, s.7.



(bilgi kavrami lizerinden) tanimlama yapmistir. Dolayisiyla bilginin islenmesi, aktarilmast,

bilgisayarda depolanmasi ve kullanicinin erisebilmesi bilimi olarak ifade etmistir'®.

Istanbul Bolge idare Mahkemesi 21. Ceza Dairesi’nin 02.03.2017 tarihli Karari’nda
da bilisim kelimesinin Fransizca informatigue sozciigiinden gelerek Tirkceye “bilgi” ve
“otomatik” kelimeleri vasitasiyla cevrilerek tiiretildigi belirtilmistir. Kararda ayrica
bilisimin bilginin bir otomasyon siirecine dahil edilmesi neticesinde islenmesini bir bagka
deyisle verinin muhafaza ve organize edilmesi, nakledilmesi, degerlendirilmesi,

cogaltilmasi gibi anlamlar1 da icerdigini belirtmektedir.*?

Yine Yargitay Ceza Genel Kurulu tarafindan verilen 2017 tarihli Karar’da
iletisimde kullanilan ve bilime dayanak olan bilgi kavrami tizerinden tanimlama yapilarak
elektronik makineler vasitasiyla bilginin islenmesi, elektronik cihazlarda toplanmasi ve

islenmesi olarak tanimlanmigtir.'®

Gorildugi tizere, 0gretide birden ¢ok tanimlama olmasma ragmen yazarlarin

“biligim” kavrami tanimlanirken ortak paydada bulustuklar1 unsurlar;

e Dilginin islenebilmesi,
e Dilginin saklanabilmesi,

e Dilginin aktarilabilmesi,
seklinde olup 6gretide bu dzelikler ¢ergevesinde tanimlamalar yapilmistir.4

Ogretide birgok yazar tarafindan bilisim teriminin bilgisayara gore genis bir kapsam
alam bulundugu ifade edilmistir.”® Bu dogrultuda bazi yazarlar bir {ist kavram olarak
bilisimin bilgisayar1 da kapsadigini, zira bilgisayarlarin verileri depo etmeyi, saklamayi,

islemeyi ve yeniden degerlendirmeyi sagladiklarini, bilisimin ise hem verileri islemeyi

1 Diilger, s.74-75. Ayn1 yonde Ergiin, Ismail: Siber Suglarin Cezalandirilmasi ve Tiirkiye’de Durum, Adalet
Yayinevi, Ankara 2008, s.10.

12 {stanbul Bolge idare Mahkemesi 21. CD’nin 02.03.2017 tarihli ve E:2017/530, K:2017/574 sayili Karar.
(Ayn1 yonde Yargitay Ceza Genel Kurulu, 02.04.2013 tarihli ve E:2012/1293, K:2013/111)
http://www.lexpera.com.tr erigim tarihi: 08.11.2022.

13 Yargitay Ceza Genel Kurulu'nun 17.01.2017 tarihli ve E:2015/867, K:2017/13 tarihli Karar1.
https://www.corpus.com.tr/ erigim tarihi:10.11.2022.

14 Kurt, Levent: Agiklamali Ictihatli Tiim Yonleriyle Bilisim Suglar1 ve Tiirk Ceza Kanunundaki Uygulamast,
Ankara, Seckin Yayincilik, Ankara 2005, s.25.

15 Diilger, s.75.
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hem de bu verileri aktarilmay: sagladigini ifade etmislerdir.'® Buna karsin bilisim ile
bilgisayar teriminin iki farkli kavramlar oldugunu, bilisim bir bilim dali iken bilgisayarin
bir makineyi tamimladigin1 ve dolayisiyla iki terimin karsilastirilmasinin  miimkiin

olmadigini vurgulayan yazarlar da bulunmaktadir.'’

Kanimizca bilisimin bir bilim dali, bilgisayarin da bir makine oldugunu kabul etsek
de bilisim biliminin icerisinde bilgisayarin islevi nedeniyle bilisim teriminin bilgisayar1
kapsayici niteligi bulunmaktadir. Dolayisiyla bilisimin bir iist kavram oldugu goriisiine

katilmaktay1z.
B. BILISIM SISTEMI

765 sayilh Kanun “bilgileri otomatik isleme tabi tutan sistem” ibaresini
kullanmigtir. Buna karsin 5237 sayili Kanun bu ibare yerine “bilisim sistemi” kavramini
kullanmistir.®® 5237 sayih TCK’nin 243. maddesinin gerekcesinde de bilisim sistemi

kavramina iligkin su sekilde bir tanimlama yapilmistir:

“Veri toplayip yerlestirdikten sonra bunlart otomatik islemlere tabi tutma olanagini

veren manyetik sistemlerdir”
Ogretide yazarlar, bilisim sistemi i¢in bir¢ok tanimlamalar yapmustir.

Ketizmen bilisim sistemini tanimlarken bilisimin Fransizca karsiligi  olan
“enformatik” kavramindan hareketle bir enformasyon sistemi iizerinden tanimlama
yapmustir. Yazara gore enformasyon sistemi, enformasyonun toplanmasi, adlandirilmast,
diizenlenmesi, smiflandirilmasi, doniistiiriilmesi, arandiginda kolay sekilde bulunmas1 ve
iletilmesi seklindeki simiflandirmalari igerebildigi ifade edilmektedir. Buradan hareketle
yazar tarafindan enformasyonun otomatik makineler vasitasiyla ve otomatik bir bigimde
islenmesinin saglandigi makineler, enformasyon sistemi olarak tanimlanabilecegi

belirtilmistir.*°

16 Yenidiinya, Caner/Degirmenci, Olgun: Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari, Legal
Yaymncilik, Istanbul 2003, 5.19. Ayn1 yoénde dipnotta Ozbek, “Bilisim kelimesi, bilgisayardan faydalanilarak
bilgilerin depolanmasi, islenerek baskalarinin istifadesine sunulur hale getirilmesi ve iletilmesi faaliyetini,
bilgisayar ise bu faaliyetin gerceklestirilmesinde en onemli etken olan cihazi ifade etmektedir. O halde,
bilgisayar, bilisimin bir kismini ifade etmektedir.” s.1025.

1 Diilger, s.74.

18 Diilger, 5.73.

19 Ketizmen, Muammer: Tiirk Ceza Hukukunda Bilisim Suclari, Adalet Yayimnevi, Ankara 2008, s.10.
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Isikl/Kigiikvardar, “Bilisimde kullanilan tiim ara¢ ve gereglerin birlesiminden

olusan sistemdir.” seklinde tanimlamistir.?°

YGCK’nin 2017 tarihli Karari’nda da yerlesik kararlar ve Ogretideki goriislere
vurgu yapilarak toplanan verilerin yerlestirilmesinin akabinde bilisim sisteminin bu verileri

otomatik isleme tabi tutulmas1 olanag: tantyan manyetik sistemler oldugu belirtilmistir.?!

Goriildiigi tizere, verilerin toplanilarak yerlestirilmesi, bu verilerin otomatik isleme
tabi tutulmasi ve manyetik bir sistem olmasi bilisim sisteminin ozellikleri olarak

gosterilebilmektedir.??

Buna karsin Avrupa Konseyi Siber Su¢ Sozlesmesinin 1. maddesinde “bilisim
sistemi” kavrami kullanilmamistir. Bu kavramin yerine “bilgisayar sistemi” kavrami
kullamlmistir. “Bilgisayar sistemi” ise s6z konusu Sozlesme’de “Bir veya birden fazlas:
belirli bir yazilim cergevesinde otomatik olarak veri isleyebilen bir cihazi veya birbirine

bagl veya birbirleriyle iliskili bir dizi cihazi ifade edecektir.” olarak tanmimlanmigtir.23

Gorildugi iizere, 5237 sayili Tirk Ceza Kanunu, yargi kararlar1 ve 6gretideki
baskin goriis bilisim alanindaki suglari, bilgisayar ile sinirlandirmamis “bilisim sistemi”
kavramint kullanarak bilisim sucglarint Avrupa Konseyi Siber Su¢ Sozlesmesindeki
tanimdan daha genis yorumlamistir. Zira bilisimin bilgisayardan daha genis bir kapsami
oldugu bilgisi ve giliniimiizdeki gelisen ve degisen teknoloji gergcegi karsisinda “bilgileri
otomatik igleme tabi tutabilen cihazlar:” bilgisayarlara indirgemek yetersiz kalacaktir. Zira
akilli cep telefonlari?, buzdolaplari, navigasyon cihazlari, POS cihazlar1 (Point of Sale),
ATM’ler (Automated Teller Machine), CCTV (Close Cicuit Television), kisisel saglik
takip cihazlari, sesli yardim asistanlar1 da bilgileri otomatik olarak isleme tabi tutabilen

cihazlardan birkag1 olarak sayilabilmektedir.?

20 TIsikl, Sevki/Kiigiikvardar, Mert: Bilisim Devrimi Teknolojinin Felsefi ve Sosyolojik Analizi, Birlesik
Yayinevi, Ankara 2016, s.17.

2L Yargitay Ceza Genel Kurulunun 17.01.2017 tarihli ve E:2015/867, K:2017/13 sayili Karari,
https://www.corpus.com.tr, erigim tarihi:22.05.2023.

2 Ozbek, s.1024.

Zhttps://www.btk.gov.tr, s.20. erigim tarihi: 11.08.2023.

24y GCK’nin 19.06.2007 tarihli E:2007/6-136, K:2007/150 sayili Karari, https://www.corpus.com.tr, erisim
tarihi:22.05.2023.

25 Ekici, Serafettin: Bilisim ve Teknoloji Hukuku, Segkin Yaymncilik, Ankara 2022, 5.23.

8


https://www.corpus.com.tr/
https://www.btk.gov.tr/uploads/pages/arastirma-raporlari/dijitallesen-dunyada-bilisim-suclari-ve-mucadele-yontemleri.pdf
https://www.corpus.com.tr/

C. BILiSIM ALANI

5237 sayili Kanunun TCK m. 243-246’nin yer aldigr onuncu boliimiin baslhigi
“Bilisim Alaminda Su¢lar” oldugunda bilisim alan1 kavrammin da agiklanmasi

gerekmektedir.

1989 tarihli Tiirk Ceza Kanunu Ontasarisi’nin 342. maddesinde “Bilisim Alani n
bilgilerin toplanilip depo edilmesinin akabinde bu bilgilerin “otomatik isleme tabi tutma”

sisteminden olusan bir alan oldugu ifade edilmistir?®

1997 tarihli TCK Ontasarisi’nin gerekgesinde ise bilisim alan1 tanimi yapilirken
bilgi yerine veri, sistem yerine manyetik sistem ibareleri kullanilarak verilerin toplanilip
depo edilmesinin akabinde bu bilgileri otomatik isleme tabi tutma olanagi veren manyetik

sistemlerin olusturdugu bir alan oldugu belirtilmistir.?’

Buna karsin bilisim alan1 TCK’da tanimlanmamaistir. Yazicioglu tarafindan bilisim
alan1 tanimlarken aygitlar 6zelinde bir agiklama yapmustir. Yazara gore bilisim alani,

bilgisayar ve bilgisayar gibi aygitlarin da i¢inde bulundugu alandir.?®

Ozbek ise bilisim faaliyetini vurgulayarak bu faaliyetin gerceklestirildigi yer olarak

tanimlamis, bu alanin soyut bir alan1 ifade ettigini belirtmistir.%°

YCGK’nin 2009 tarihli Karari’'nda da bilisim alani, kisaca bilgilerin depo
edildikten sonra bunlar1 otomatik olarak isleme tabi tutan sistemlerden olusan alan olarak
ifade etmistir.3® Dolayisiyla Yargitay’in bilisim sistemi tanimu ile birlikte diisiiniildiigiinde

bilisim sistemlerinden olusan alan olarak belirtilebilmesi miimkiindiir.

Bu dogrultuda o6gretide bazi yazarlar®® tarafindan bilisim alan1 kavraminmn

kullanilmasinin yerinde oldugu ifade edilirken bizim de katildigimiz goriise gbre bazi

% Ergiin, s.11

2" Ergiin, s.11.

2 Yaziciogluy, s.131.

2 Ozbek, s.1024.

30YCGK nin 17.11.2009 tarihli ve E:2009/193, K:2009/268 sayili Karar1, https://www.lexpera.com.tr, erigim
tarihi: 15.05.2023.

31 Yenidiinya, A. Caner: “Bilisim Sistemine Hukuka Aykir1 Erisim Sucu (TCK m.243)” Legal Fikri ve Simai
Haklar Dergisi, 2005, S.4, Yenidiinya, s.1019



yazarlar® tarafindan bilisim sistemi kavrammin kullamlmasinin daha dogru olacag

kanaatindedir.
1.  BILISIM SISTEMI KAVRAMLARI

A. BILGISAYAR

Bilgisayar, iilkemize 1960’11 yillarda girmis olup Ingilizcede “hesaplayarak sonuca
ulagma” anlamina gelen “to compute” kelimesinden tiireyen “computer” olarak
adlandirlmistir.® Onceleri bilimsel ve is yasaminda kullanilmaya baslanilmistir. Daha
sonra yabanci etkisinde kalinarak ilk baslarda “kompiitiir”, “sayisal makine”, “elektronik
beyin”, “ordinatér” vb. kelimeler kullanilmistir. Daha sonrasinda ingilizcede hesaplamak
sozctigiinden tiiretilen ve Tiirkgeye hesaplayict olarak gevrilen “computer” kelimesine
karsilik Tirkgede “bilgisayar” kavramu tercih edilmistir. Bilgisayar kelimesinin 6z Tiirkce
olmasinin yani sira yalnizca hesaplayict anlamina gelmeyen “bilgiyi islemek” kokiinden

tiretilen “bilgi saymak, bilgi vermek” anlamlarina da gelmesi makinenin gergek yapilma

amacina da hizmet verdiginden yerinde bir secim olmustur.3*

Buna karsin yalnmizca bilgi isleyen bir ara¢ olarak tanimlanmasi da bilgisayarin
gercek mahiyetini ve bu suretle elektronik hesap makineleri ile bilgisayar arasindaki
farkin1 ortaya koymak bakimindan yeterli olmayacaktir. Ote yandan programlama
yetenegini haiz makineler olarak tanimlamak da elektronik ¢amasir makinelerinden
bilgisayarlart ayirmayacaktir. Bu kapsamda bilgisayarlari, programlama yetenegi olan
cihazlardan ve elektronik hesap makinelerinden ayiran husus, bilgisayarlar, genel amagl
kullanilabilmektedir. Bir baska deyisle enformatik o6zellige sahiptir. Dolayisiyla
bilgisayarlar, iyi kavramlastirilmis ve tanimlanabilmis problemler tizerinde ¢alisabilen

aygitlardir. %

Tirk Dil Kurumu Sozliigii'ne gore bilgisayarin tanimi “Cok sayida aritmetiksel
veya mantiksal iglemlerden olusan bir isi, onceden verilmis bir programa gore yapip

sonu¢landiran elektronik arag, elektronik beyin” seklinde yapilmistir. 3

32 Ozbek, s.1024.

3 The New Webster Encyclopedic Dictionary of The English Language, Vol.1, Ed: Virginia
S.atvher/Alexander McQueen, New York, Grolier Incorparated, 1968, s.172 (akt. Diilger, s.62)

% Diilger, 5.63.

% Yazicioglu, s.27

3 https://sozluk.gov.tr/, erisim tarihi: 01.05.2021.
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Avrupa Konseyi Siber Su¢ Sozlesmesinin “Terimlerin Kullanim:” baslikli Birinci
Boliimiiniin - “Tanimlamalar” baslikli 1. maddesinde bilgisayar sistemini (computer
system), “bir veya birden fazlast belirli bir yazilim c¢ergevesinde otomatik olarak veri

isleyebilen bir cihazi veya birbirine bagh veya birbiriyle iliskili bir dizi ifade edecektir.’

Ibareleri ile tammlamstir.%’

Yazicioglu ise bilgisayar1 tanimlarken onu veri iizerinde yapabilecegi 6zellikleri
belirterek tanimlamistir. Yazara gore bilgisayar, veri saklayan, muhafaza eden, bunlari
isleyen, depolanan, bir program isletebilen ve bu verileri otomatik olarak degistiren

ozelliklere sahip bir cihaz oldugunu belirtmistir.>

Tiim bu aciklananlar neticesinde bilgisayarin bir¢ok tanimi yapildig1 goriilmektedir.
Ancak yapilan her tanimin gelisen ve degisen diinya ve teknolojide yetersiz kalmasi
kacinilmazdir. Ceza hukuku bakimindan bir fiilin su¢ sayilabilmesi i¢in sucun maddi
konusunun “suglarin ve cezalarin kanuniligi ilkesi” geregince kanunda tanimlanmasi
gerekmektedir. Tirk Ceza Hukukunda kiyas yasagi olmasi sebebiyle su¢ sayilacak fiilin

cezasiz kalmamasi icin kanunda bosluk birakilmamas1 gerekmektedir. %

Kanimizca “bilgisayar” taniminin yapilmasi gerektigi goriisiine katilmakla birlikte
daraltic1 bir yorumdan kaginilmasi gerektigi diistincesindeyiz. Zira Tiirk Ceza Kanunu’nda
“bilisim sistemi” 1ibaresi kullanildigindan bilisim suglarinin yalnizca bilgisayarlara
indirgenmesi hatali olacaktir. Nitekim eskiden bilgisayar denilince masaiistii bilgisayarlar
akla gelirken degisen ve gelisen diinya ve teknolojiyle birlikte bilgisayarlarin boyutlar
kiiciildiigli gibi bilgisayarlar, akilli bileklik, akilli gozlik, akilli saat vb. aksesuarlar da
bilgisayar teknolojisi igermektedir. Bilisim sistemi baslig1 altinda da belirttigimiz akilli cep
telefonlari, buzdolaplari, navigasyon cihazlari, POS cihazlari, ATM’ler, CCTV ler, kisisel
saglk takip cihazlari, 10T (internet of things) teknolojisine sahip akilli aygitlar da
bilgisayarlarin 6zelliklerini haizdir.** Dolayisiyla gelisen teknoloji ve degisen diinya

gercegi karsisinda bu degisimlere uyumlu kanunlarin yapilmas: gerekmektedir.

37 https://polis.osce.org , erisim tarihi: 24.12.2022.

38 Yazicioglu, s.27-28.

39 Dogan, Ramazan: 5237 Sayili Tiirk Ceza Kanunu’nda Bilisim Suglar1, Adalet Yayinevi, Ankara 2014, s.8-
9.

40 Yeldan, Didem: Siber Suclar, Segkin Yaymncilik, Ankara 2022, s.59.; Giin, Nagihan: Tiirk Ceza
Hukukunda Bilisim Suglar1, Cankaya Universitesi Kamu Hukuku Yiiksek Lisans Tezi, Haziran 2020, s. 30-
31-32.
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Bu diisiinceden hareketle bilgisayarlar, bilisim sug¢lar1 bakimindan en ¢ok kullanilan
cihaz oldugundan bu bashk altinda bilgisayarlara iligkin genel geger aciklamalara yer

verilecektir.
1. Tarihge

Bilgisayarin ortaya ¢ikmasi, bir anda olmamistir. Bu dogrultuda birden ¢ok icatla
ayn1 doneme denk gelmesi, farkli fikir etkinliklerinin ve bilgi transferlerinin arka arkaya

gelmesiyle olusmustur.*!

Nitekim bilgisayarmn ortaya ¢ikmasi yoniindeki ilk adimm Ingiliz matematikgi
William Oughtred tarafindan 1622 yilinda abakiisii icat etmesiyle atildigi da ifade
edilmektedir. Buna karsin bazi kaynaklarda abakiisin, MO 2400 yillarinda Cin’de
gelistirildigi ve denizasir1 ticaret yapan tiiccarlar tarafindan Avrupa ve Amerika’ya

getirildigi de belirtilmektedir.*?

Bilgisayarin tarihi gelisimi, smirlar1 kesin olmamakla birlikte Ogretide dort

doneme® ayrilarak incelenmektedir.

1.1.Birinci Donem

Bilgisayarin tarih¢esinde birinci donem 19401959 aras1 doneme isabet etmektedir.
Bu dénemde Diinya’da Ikinci Diinya Savasi etkisi bulunmaktaydi. 1942°de Pensilvanya
Universitesi Moore Elektrik Miihendisligi Okulu’nda savas sirasinda atilan bombanimn
nereye diisecegini hesaplayabilmek i¢in J. Presper Eckert ile John W. Mauchly ve ekipleri
tarafindan bilinen “ENIAC” (“Electronic Numerical Integrator And Calculator ”) adiyla
ilk bilgisayar iiretildi. Atilan bombanin nereye diiseceginin hesabi bir insanin 20 saatini
almakta iken ENIAC bu islemi 30 saniyede tamamlayabilmektedir.*

41 Grolier International Americana Encylopedia, Sabah Yaynlari, C. 3, Y.1993, s. 222.

42 Yeldan, s.60.

4 Bu ¢alismada bilgisayarlarin tarihsel gelisimini dort dénem olarak incelemekteyiz. Buna karsin besinci
donemin varligin ileri siirenler de bulunmaktadir. Bu donemi kabul edenler, kullanici ile interaktif olarak
iletisime gecilen makineler iiretilmektedir. (Aydin, s.23) Yine bu donemde yapay zekali bilgisayarlarin
retildigini ancak bu tip bilgisayarlar ic¢in ¢aligmalarin yeterli diizeyde olmadigini savunanlar da
bulunmaktadir. (bkz: Madran, s.4)

4 https://bilimgenc.tubitak.gov.tr, erisim tarihi: 24.12.2022.
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ENIAC’la hemen hemen ayni donemlerde Macar matematik¢i J. Von. NEUMAN
tarafindan kesikli degiskenli elektronik otomatik bilgisayar olarak adlandirilan “EDVAC”

(Elektronic Discrete Variable Automatic Computer) iizerinde ¢alisilmustir.*®

Birinci donemdeki bilgisayarlar, giiniimtizdeki bilgisayarlara nazaran elbette ki agir
isledigi gibi pahalidir. Bu bilgisayarlarda veri programlari ise ana bellekte tutulmaktadir.
Cevreye fazla 1s1 yayar ve daha fazla enerji harcamaktadirlar. Buna ragmen ENIAC, ilk

elektronik devrelere sahip vakum tiiplii bilgisayar olarak literatiire ge¢mistir.*®

1.2.ikinci Dénem

Bilgisayarin tarihsel gelisiminde ikinci donem ise 1960—1964 yillar1 arasina tekabiil
etmektedir. Bu donemde birinci donemdeki vakum tiiplerinin yerine, daha hizli ve daha az
elektrik {ireten transistorli bilgisayarlar kullanilmaya baslanmistir. Bu doénemdeki
bilgisayarlarda ASSEMBLY makine dili kullanilmis olup birinci donemdeki bilgisayarlara
nazaran ikinci donemdeki bilgisayarlar daha az enerji kullanmakta ve daha az 1s1

yaymaktadir.’

Esasen bu donemin en 6nemli 6zelligi programlamaya getirilen yeniliklerdir. Bu
donemdeki bilgisayarlarda birinci donemden farkli olarak donanimdan ziyade yazilim
unsurunda gelisme saglanmistir. Onceden her sey makinenin yapisina bagli olarak
yapilmakta iken donanimdan ari programlama dilleri yaratilmistir. Bu diller gelistirilerek
yazilimcilarin yazilim dili bilmesine gerek olmaksizin yazilim tretebilmesi saglanmigtir.

Ayrica isletim yazilimlar1 da bu dénemde gelistirilmistir.*®

Tiirkiye’nin de ilk bilgisayart olan “/BM-650 Data” 30 Ekim 1960’ dan itibaren
yol yapim calismalar1 i¢in Karayollar1 Genel Midiirliigii tarafindan kullanilmaya

baslanmistir.*°

1.3.Uciincii Dénem

Bilgisayarin tarihsel gelisiminde {iglincli donem ise 1965-1970 arasini kapsayan

donemdir. Bu donemde transistorler bir araya getirilerek (tiimlesik) entegre devreli

% Yazicioglu, s.35.; Madran, R. Orcun: Bilgisayar Teknolojilerine Giris, s.3. https://madran.net, erisim tarihi:
24.12.2022.

46 Degirmenci, s.18-19.

47 Madran, s.4.

8 Yazicioglu, s.36.; Diilger, s.95.

4 Yeldan, s.60.
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bilgisayarlar iretilmistir. Dolayisiyla tiimlesik devrelerin kullanilmas: ve silikon
yongalarin artmasiyla bilgisayarlarin hizi artmis ve boyutlar1 kiigiilmiistiir.>® Ayrica
bilgisayarlarda manyetik diskler kullanilmaya baslanmistir. Bunlar 6nceki bilgisayarlara

kiyasla daha diisiik maliyetli olup giivenilirligi yiiksektir.%

Bu donemdeki bilgisayarlar is hayatinda ve giindelik hayatta kullanilabilir hale
getirilmistir. Bu sayede bilgisayarlar, yalnizca bilimsel kurumlarin kullandig: erisilmesi zor
makineler olmaktan ¢ikmistir.%? Zira Tiirkiye’nin ikinci bilgisayar1 olan IBM 1620 de 1966
yilinda Istanbul Teknik Universitesi tarafindan akademik amacli olarak kullanilmaya

baslanmistir.>

Ayrica belirtmek gerekir ki Amerika’da bir kisinin 18 Ekim 1966 tarihinde banka

hesabinda tahrifat yapmasi neticesinde ilk bilisim sucu islenmistir.>*

1.4.Dordiincii Donem

Bilgisayarn tarihsel gelisiminde dordiinci donem ise 1970’den sonrasini kapsayan
donemdir. Bu donemde islem ve kontrol birimlerinin birlikte bulundugu chipler
gelistirilmesiyle mikroiglemcili bilgisayarlar tretilmistir. Bu mikroislemciler sayesinde
bilgisayarlar, fiziksel olarak kii¢iilmiis ve daha hizli islemler yapar hale gelmistir. Ayni
zamanda Onceki donem bilgisayarlara nazaran yiiksek depolama hacimlerine erismislerdir.
Ag sistemleri olusturularak baskaca bilgisayarlarla iletisim saglanabilmistir. Yapay zeka

kavrami da bu donemde hayata ge¢mistir. >

Yine bu donemde uygulama yazilimlarinin gelistirilerek her tir is igin
bilgisayarlarin kullanilabilir hale gelmesi biiyiik bir yenilik olmustur. Zira 6nceki
donemlerde bilgisayarlar devlet destegiyle askeri veya bilimsel amacl kullanilmaktayken
artik ticari amacla da kullanilmaya baslanilmistir. Bu dogrultuda, 1978 yilinda Apple ile
baslayan siire¢ daha sonrasinda diger bilgisayar sirketleriyle devam ederek farklh

sektorlerde de kullanilmaya baslanmistir.>®

0 Yazicioglu, s.37.

51 Madran, s.4.

52 Degirmenci, 5.20-21

53 Yeldan, s.60.

% Aydin, Emin Dogan: Bilisim Suglar1 ve Hukukuna Giris, Doruk Yayinlari, Ankara 1992, s.13— 23.
%5 Madran, s.4.; Yazicioglu, s. 38.

% Yazicioglu, s.38; Diilger, 5.92.
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Mikroislemcili bilgisayarlar, 1980’lerin sonuna dogru pazarlara girmis ve 1990’

yillarm ortalarindan itibaren ise kisisel bilgisayar olarak kullanilmaya baslanmustir.%’

2. Donanim (Hardware)

Tiirk Dil Kurumu sozliigiinde donanim, “Bir bilgisayarda bulunan fiziksel birimler 8

olarak adlandirilmaktadir.

Ogretide ise donanimin birgok tanimi bulunmaktadir. Bir bilgisayarin fiziksel
bilesenlerine verilen genel (ortak) isim olarak tanmimlanabilmektedir. Genel olarak elle
tutulabilen ve gozle goriilebilen i¢ ve dis bilesenlere verilen isim olarak tanimlanmaktadir.
Gozle goriilebiliyor olmasi kasanin igerisinde bulunan pargalart donanimin bir pargasi

olmaktan alikoymayacaktir. Zira kasani icerisine bakildiginda o pargalar da goriilecektir.*

Buna goére donanimin, dig donanim ve i¢ donanim olarak ayrilabilmesi miimkiindiir.
Di1s donanim, ekran, fare, yazici, mikro islemci, sabit disk, bellek, klavye, joystick, tarayict,
stirticti gibi parcalari ifade ederken; i¢ donanim ise anakart, ROM, RAM, islemci, ekran karti,
ag kart1 gibi parcalar ifade etmektedir. °° Bu pargalarin her birinin ayr bir 6zelligi olup farkli

islevleri bulunmaktadir.%

3. Yazilim (Software)

Bilgisayarlar, yukarida belirtilen somut parcalardan olusan donanimdan ibaret olmayip

soyut bilesenleri de bulunmaktadir. Bu soyut bilesenine de yazilim denilmektedir.®?

TDK sozliigiinde yazilim, “Bir bilgisayarda donanima hayat veren ve bilgi islemde
kullamilan programlar, yordamlar, programlama dilleri ve belgelemelerin tiimii” ibareleriyle

adlandirilmaktadir.%®

Yazilim, bilgisayarlardan beklenilen bir iglemin yapilmasi amaciyla farkli
algoritmalara bagli komutlara bagl olarak verileri isleyen ve bu islemlerden bir sonug¢ ¢ikaran

komut dizinleri olarak ifade edilmektedir.®

5 Diilger, 5.95.

%8 https://sozluk.gov.tr , erisim tarihi:29.02.2023.

%9 Ekici, Serafettin: Bilisim ve Teknoloji Hukuku, Se¢kin Yaymcilik, Nisan 2022, 5.42.
0 A.g.e, s.44.

®1 Yaziciogluy, s.31.

82 Yaziciogluy, s.31.

83 https://sozluk.gov.tr , erisim tarihi: 29.02.2023.

84 Ekici, s.48.; Kogoglu, s.15.
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Yazilimi, uygulama yazilimi ve isletim yazilimi olarak ikiye ayrilmaktadir.

3.1.Isletim/Uygulama Yazihm (Operating System)

Isletim sistemi —uygulama yazilimi olarak da bilinir- bilisim sisteminin ¢alismasini
ve temel fonksiyonlar1 saglayan yazilimlar olup bilisim sistemlerinin miitemmim ciizii bir

baska deyisle, biitiinleyici parcasi olarak kabul edilmelidir.®®

Bilgisayar kullanicisinin dogrudan temasta bulundugu sistem yazilimina ise isletim
sistemi denir. Bu sistem yazilimlart bilgisayar ve kullanici arasinda koprii
olusturmaktadir.%® Bir baska deyisle bilgisayar kullanicinin komutlar1 sayesinde yazici,
hoparl6r, monitor, tarayici gibi bilgisayarin donanim unsurlar1 isletim sistemi icerisine
sokulmaktadir. Dolayisiyla bir bilgisayarda isletim sistemi olmadigi takdirde higbir
bilgisayar programi ¢alisamayacaktir. Isletim sistemlerine 6rnek olarak LINUX/UNIX,

Windows 3.1, Vista isletim sistemleri gosterilebilir. 7

3.2.Uygulama Yazilim (Application Program)

Bir program tiiri olan uygulama yazilimlari, belli bir islevi yerine getirmek igin
yazildigi gibi belirli bir sorunu ¢6zmek igin de yazilmaktadir. Bununla birlikte

bilgisayardaki isletim sistemi ile uyumlu ¢alismaktadir.®

Uygulama yazilimlar1 genellikle paket seklinde hazirlanmislardir.®® Bu paket
programlar olmasalardi bilgisayarda yapilmasi istenilen her isi kendimiz veya bir yazilimei

aracihigryla yazdirmak zorunda kalacaktik.”

Bilgisayarin donanim ve yazilim unsurlarinin parcast olmasa da bilgisayarla iliskili
kavramlar da bulunmaktadir. Bu gergevede veri ve internet kavramlarinin da bilgisayarla

baglantili olmasindan kaynakli izah edilmesi gerektigi kanisindayiz.

8 Akinci, Hatice/ Alig A. Emre/ Er, Ciineyt: “Tiirk Ceza Kanunu ve Bilisim Suglart”, Internet ve Hukuk,
Istanbul Bilgi Universitesi Yayinlari, Istanbul, s.156-275.

% Yenidiinya/Degirmenci, s.23.

87 Giirler, Fazil: Yargitay Kararlar1 Isiginda Teknik ve Hukuksal Yénleriyle Bilisim Alaninda Sugclar. Yetkin
Yaymevi, Ankara 2015, s.52. Palli, Hayati: Tiirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglari,
Erciyes Universitesi Sosyal Bilimler Enstitiisii, Kayseri 2008,

8 Akinci/Alig/Er, 5.172.

6 Beygu, Sahin: Yayncilikta Bilgisayar El Kitab1, Yalgin Ofset Matbaasi, Istanbul 1990, s.18.

" Yenidiinya/Degirmenci, s.25.
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B. VERI

Veri, bilisim konusunda ve bilisim suglarinda en ¢ok karsimiza ¢ikan kavramlardan
biridir. Bu cergevede Ingilizcede “data” kelimesinin karsilig1 olarak gdsterilen veri,
yukarida ayrintilar1 ile agiklanan veriyi isleyen, sonu¢ c¢ikaran ve saklayan bilisim
sistemlerinin olmazsa olmazidir.”* Bu nedenle veri, bilisim suclar1 bakimindan 6nemi
haizdir. Zira sucun maddi konusu arasinda bulunmaktadir.”? Dolayisiyla ¢alismamizda

verinin de incelenmesi gerekmektedir.

Tirk Dil Kurumu Soézligi’nde veri, “olgu, kavram veya komutlarin, iletisim,

yorum ve islem icin elverisli bicimli gosterimi” ibareleriyle tanimlanmustir.”

Avrupa Konseyi Siber Su¢ Sozlesmesi (AKSS) ise “bilgisayar verisi” kavrami
tercih edilerek hazirlanmigtir. S6zlesme’nin 1. maddesinde bilgisayar sisteminde islenmeye
hazir olan programlari da i¢inde barindiran olgu, bilgi veyahut kavramlarin bilgisayar

sisteminde her sekilde temsil edilmesi olarak tanimlanmustir.”

Mevzuatimizda verinin tanimi, TCK’nin 243. maddesinin gerek¢esinde yapilmistir.
Gerekcede bilisim sistemlerindeki soyut unsurlarin  veri tanimina dahil oldugu
vurgulanmistir.”® O halde, bilisim sistemlerindeki programlarin da veri oldugu

soylenebilecektir.’®

Yenidiinya-Degirmenci’ye gore ise bilisim sistemi iizerinde muhafaza edilen,

saklanan yazi, program ve resim gibi her seyin bir veri oldugu ifade edilmistir.”’

Yine 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’da da veri tanimi

yapilmistir.

"l Yanar, Yasin: Ceza Hukuku ve Bilisim Hukuku Baglammda TCK md.245/A Yasak Cihaz veya Programlar
Sugu, istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Yiiksek Lisans Programi, istanbul 2019, s.19.
2 Yavuz: Avrupa Konseyi Siber Suclar Sozlesmesi’nde Yer Alan Koruma Tedbirleri ve Bu Tedbirlerin Tiirk
Hukukundaki Yeri, Legal Yayincilik, Istanbul 2018, s.56.

73 https://sozluk.gov.tr , erisim tarihi:30.01.2023.

" https://polis.osce.org/ , erisim tarihi: 30.01.2023.

5 “Sistem icindeki biitiin soyut unsurlar, fikrada gecen veri teriminin kapsamindadir” Erdogan, s.39.

6 Degirmenci, Olgun: “Tiirk Ceza Kanunu'nun Bilisim Suglari Bakimindan Degerlendirilmesi”, Tiirkiye
Barolar Birligi Dergisi, C:18, S:58,5.197-198.

" Yenidiinya/Degirmenci, s.48. https://www.resmigazete.gov.tr, erisim tarihi: 30.01.2023.

" Diilger, 5.79.
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S6z konusu Kanun’un 2. maddesine gore verinin “bilgisayar tarafindan iizerinde
islem yapilabilen her tiirlii degeri” ifade ettigi belirtilmistir.’® Dikkat edilirse bu tanimlama

bilisim sistemi yerine bilgisayar kavrami lizerinden yapilmistir.

Diilger ise veriyi, bilisim sistemleriyle iizerinde islem yapilabilen, neticesinde
sonuglar iretilebilen bu sonuglarin saklanarak daha sonra yeniden islenebilen ve baskaca

bilisim sistemlerine aktarilabilen her tiirlii bilgi olarak tanimlamigtir.”

Diilger veri tanimlamasi yaparken yalmizca “bilgisayar verisi” olarak ifade
edilmesinin bilgisayarin disinda ancak sistem igerinde mevcut olan araglardaki verileri
kapsamadigint vurgulamistir. Boyle olunca bu araglarda bulunan verilerin sugun maddi

konusunu teskil ettigi durumlarin yaptirnmsiz kalabilecegini belirtmis olup yalmizca  “Veri

" ibaresinin kullanilmasinin daha uygun olacag: kanaatindedir.®

Bizce de mevzuattaki bilisim suglar1 yalnizca bilgisayar ile islenebilen suglari
icermemektedir. Zira Kanunumuz “bilisim sistemi” olarak ele alarak “bilgisayar verisi”
teriminden farkli olarak daha genis kapsamda ve bizce daha iist kavram olan “veri”

terimini kullanildigindan Kanun koyucunun da iradesinin bu yonde oldugu agiktir.

Hafizogullar1-Ozen, Diilger’in tanimma benzer bir sekilde “veri” nin tanimini
veriyi, bilisim sistemleri lizerinde islem yapilabilen, bu islemler sonucunda sonuglar
tiretebilen, muhafaza edebilen ve daha sonra tekrar isleyebilen ve baskaca bilisim
sistemlerine aktarabilen, her tirli bilgi olarak tanmimlamigtir. Akabinde verilerin
bilgisayarn iizerinde ¢alistig1 bilgiler oldugunu ve bilisim dahilinde, rakamsal veya
alfabetik nitelikteki isaretlerin de veri oldugunu belirtmek suretiyle bir tanimlama

yapmuslardir.8!

Hafizogullar1-Ozen’in veriyi tamimlarken bilisim sistemini ve bilgiyi bir unsur
olarak aldig1 goriilmektedir. Bu noktada yazarlar tarafindan yapilan bu tanimlamanin
Kanun koyucunun mevzuatimizda kullandig1 kavramlarla yapilan en uygun tanimlama

oldugu kanaatindeyiz.

8 Erdogan, s.37-38; https://www.resmigazete.gov.tr, erisim tarihi: 30.01.2023.

" Diilger, s.83.

% Diilger, 5.84.

81 Hafizogullari, Zeki/ Ozen, Muharrem: Tiirk Ceza Hukuku Ozel Hiikiimler-Topluma Kars1 Suglar, Ankara
2016, s.454.
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C. INTERNET

Internet, Ingilizceden Tiirkgemize ge¢mis bir kavram olup Tiirk Dil Kurumu

tarafindan “genel ag” olarak tanimlanmistir.?

6

Internet terimini, ingilizcedeki “Inter” kelimesi Tiitkcede “arasinda”, “net”

kelimesi ise Tiirkgede “ag” olmak iizere, “Aglar Arasinda” seklinde de tanimlayabiliriz.%
“Aglarin ag1” seklinde “international” ve “network” kelimelerinin birlesiminden

olustugu da ifade edilmektedir. &

Siber Su¢ S6zlesmesinin Agiklayici Raporu’nda “ag” kavraminin tanimi iki ya da
daha fazla bilgisayar sisteminin birbirilerine bagli olmasi seklinde tanimlanmistir. Bu
cercevede internetin de ayni protokolii kullanan ve birbirleriyle baglantili olan ¢ok sayidaki

agdan olusan kiiresel bir ag oldugu ifade edilmistir.®
Ogretide hukukgular tarafindan internetin birgok tanimi yapilmistir. Séyle ki:

Yenidiinya-Degirmenci tarafindan internet, belli esaslar ¢ergcevesinde bilisim aglari
ile bilgisayarlarin baglantilanarak kendine 6zgii bir dil vasitasiyla iletisim kurulmasi

seklinde tanimlanmustir.

Demir ise interneti bircok haberlesme agiin bir arada olusturduklar1 dosyalar ile
bilgisayar programlar1 arasinda kurulan bir ag oldugunu belirtmis ve biitliin insana dair

bilginin ve birikimin de paylasildigini vurgulamustir.8’

Internet Servis Saglayicilari (IHS'ler) olarak adlandirilan kuruluslar, internet
ortamma baglanti saglamaktadirlar. Ote yandan her bilgisayarin kendine ozgii ve

degismeyen bir IP numarasi da bulunmaktadir. Bu dogrultuda internet ortamina

8 https://sozluk.gov.tr , erisim tarihi:29.02.2022.

8 Yeldan, s.53.

8 Yenidiinya/Degirmenci, s.36.

8 Ozen/Bastiirk, s.14,

% Yenidiinya/Degirmenci, s.36-37.

8 Demir, Onder: “Internet Servis Saglayicisimn Hukuki Sorumlulugu”, Uluslararasi Internet Hukuku
Sempozyumu, Dokuz Eyliil Universitesi Yayinlari, 21-22 Mayis 2001, Izmir 2022, 5.29.
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baglanilmasinin akabinde web®® sayfalarini kullanmak igin bir standart olmasi gerekir ki o

da "http"dir.®°

Bilgisayar aglarindan en bilinen internet olup ilk bilgisayar agi “ARPANET
(Advanced Research Projects Agency Network) “tir. Amerikan Savunma Bakanligi i¢in
askeri amacli bir proje kapsaminda Ileri Arastirma Projeleri Ajansi tarafindan
gelistirilmistir. Bu projede bir niikleer saldirida haberlesmenin saglanabilmesi adina

kullanilmistir.®

Tiirkiye’de ise internet ilk kez 1993 yilinda TUBITAK 1n destekledigi bir projede
Orta Dogu Teknik Universitesi tarafindan kullanilmistir. 1994 yilinda ise Ege Universitesi

tarafindan kullanilmustir.%

Internet, ¢oklu iletisim aglarmin bir kombinasyonudur; grafik, metin, resim vb.
dosyalarin ve bilgisayar programlarinin bilgisayarlar arasinda paylasildigi ve degis tokus
edildigi bilgisayarlar arasindaki bir agdir. Internet bir bilgisayar kiimesi olup IP®? (internet

Protokolii) vasitasiyla birbirlerine paket géndermektedir.%

I11. BILISIM SUCU VE BILISIM SUCUNA ILiSKIN GENEL
ESASLAR
A. GENEL OLARAK

Ogretide bu alandaki suclar1 tanimlamada bir kavram karmasas1 bulunmaktaydi. Bu

96

794 “internet sucu’™°,

alandaki sucglar1 tammlamak icin “siber su¢”®*, “sanal su¢’®,

8 Web, ses, goriintii veya metin biciminde degisen nitelikteki verileri iletebilen bir sistemdir. (dipnotta Kurt,
s.43.

8 Sirabasi, Volkan: Internet ve Radyo — TV Araciligiyla Kisilik Haklarina Tecaviiz (Internet Rejimi), Adalet
Yayinevi, Ankara 2003, s.56.

% Tiirkoglu, Siileyman: Bilgisayar ve Internet Medya ve Iletisim On Lisans Programi (akt. Yeldan, s.54.)

91 Sinar, Hasan: Internet ve Ceza Hukuku, Beta Yayinlari, Istanbul 2001, s. 111.; Yeldan, s.61.; Kogoglu,
Seda: Bilisim Sistemine ve Sistemdeki Verilere Miidahale ile Bilisim Sistemi Araciligiyla Haksiz Cikar
Saglama Suclar1 (TCK m. 244), Istanbul Universitesi Kamu Hukuku Yiiksek Lisans Tezi, Istanbul 2019,
s.43.

92 “IP adresi, interneti ya da TCP/IP protokoliinii kullanan diger paket anahtarlamali aglara bagl cihazlarin,
ag uzerinden birbirleri ile veri aligverigi yapmak i¢in kullandiklari adres” https://tr.wikipedia.org , erisim
tarihi: 20.05.2021.

BKARAHAN, Mehmet, “Bilisim Kavramlar:”, http://www.web.inonu.edu.tr 1, (aktaran Tung, Demircan:
Bilisim Alaninda Suglar, Selguk Universitesi Kamu Hukuku Yiiksek Lisans Tezi, Konya 2007, s.20.)

% Ceken, Hiiseyin: “ABD’de Internet Yoluyla Islenen Suglardan Dogan Ceza Sorumlulugunun Hukuki
Esast” (Cevrimigi) http://archiv.jura.uni-saarland.de, erigim tarihi:04.03.2023; Cakir, Hiseyin/ Kilig,
Mehmet Serkan: Giincel Tehdit: Siber Suglar, Seckin Yayincilik, Ankara 2014, 7. Boliim, (Aytekin, Akm/
Kilig, Mehmet Serkan/ Aytekin, Akin: Karsilagtirmali Hukuk Agisindan Siber Suglar), s.181.
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7

bilgisayar sucu’®, “bilisim su¢ hukuku”, “bilisim sistemi araciligiyla islenen su¢”,

o« I T

“bilgisayara karsi islenen su¢”, “bilisim alaninda islenen su¢”, “bilgisayarlar araciligiyla

islenen sug ve bilisim sucu” kavramlarinin bir donem kullanildigin1 gérmekteyiz.%

Oysa giinlimiiz teknolojisinde “siber sug¢”, “bilgisayar sugu”, “sanal sug”,
“internet su¢u” gibi tanimlamalar bu alandaki suglart tanimlamak icin yetersiz
kalmaktadir. Zira son zamanlarda “hi-tech crime” yani “yiiksek teknoloji su¢u”, “e-crime”
ve “multi-jurisdictional crime” (g¢ok yargisal suglar) gibi kavramlar bu alan1 tanimlamak

icin kullanilmaya baslanmistir®®

. Buna karsin giinlimiizde c¢ogunlukla bilisim suglar
tizerinde uzlagma saglanmistir. Nitekim Kanun koyucunun goriisiiniin de bu yonde oldugu,
Ogretide de bu kavramin tercih edildigi ve genel kabul goren bir kavram oldugu

goriilmektedir, %
“Bilisim su¢u’ kavraminin kullanilmasi kanimizca da yerindedir. Soyle ki:

- Siber sug kavram, bilisim aglari bilhassa internet yoluyla gergeklestirilen fiiller
bakimindan kullanilmasi,

- Bilgisayar sugu kavrami, hem kapsammin dar olmasi!*®® hem de birtakim
yazarlar bakimindan bilgisayarin basli basina suc¢ isleyemeyecegi, anilan
kavram ile kastedilenin bilgisayar arayiciligiyla islenen sug oldugu diisiincesi'®?

- Internet sugu kavrami ise esasinda internetin bilisim suglarmi islemeye elverisli

en yaygin ag oldugu, buna karsin internet disinda baskaca aglarin da

bulundugu,®

dolayisiyla “bilisim su¢u” kavramina kiyasla yeterli olmayacaklardir. Zira bu
kavramin kullanilmas1 sayesinde bu isim altinda incelenen suglarin sosyo-ekonomik

doniisiim nedeniyle bilisim suglar ile iliskilendirilmesi daha kolay olacaktir.'%

% Yazicioglu, Yilmaz: “Bilgisayar Aglar Ile Ilgili Suclar Konusunda Tiirk Ceza Kanunu 2000 Tasarisi”,
Uluslararasi Internet Hukuku Sempozyumu 21-22 May1s 2001, izmir Dokuz Eyliil Universitesi Yayin1, 2002,
5.452.

% Smar, s.129; Yenisey, Feridun: “Internet Suclarimin Yeni Islenis Bicimleri”, Uluslararasi Internet
Sempozyumu, 21-22 Mayis 2001, Izmir Dokuz Eyliil Universitesi Yayni, 2002, s. 447.

% Yazicioglu, Bilgisayar Suglari, .53 vd.

% Diilger, s.76-77.

% Yeldan, s.43.

100 yeldan, s.36.

101 Yenidiinya/Degirmenci, s.31; Yeldan, s.36.

102 Degirmenci, s.55.

103 Yenidiinya/Degirmenci, s.32.

104 Ketizmen, s.39.

>
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Bu itibarla, tarafimizca ¢alismamizda da bilisim sugu kavrami tercih edilmistir.

B. TANIM

Ilk olarak Tiirk Ceza Hukuku Literatiiriine “3756 sayili 765 sayili Tiirk Ceza
Kanununun Bazi Maddelerinin Degistirilmesine Dair Kanun Kanun ile giren bilisim sugu
kavramu, iilkelerin mevzuatlarinda tanimlanmais bir sug sekli degildir. Bilisim sugu kavrami
hakkinda bir¢ok tanimlama yapilsa da {izerinde uzlagsma saglanan ortak bir tanim

bulunmamaktadir.1®

Bu ¢ergevede bilisim suglarint Akbulut, “verilerle veya veri islemle konu baglantisi
olan ve bilisim sistemleriyle veya bilisgim sistemine karsi islenen suglar” olarak

tanimlamigtir. 1%

Diilger ise bilisim sugu, bilisim sistemleri araciligiyla veri, veri islem ile baglantili

olan sistem ve sistemin isleyisine kars1 islenen suglar oldugu seklinde ifade edilmistir.X%’

Tavukguoglu tarafindan ise bilisim suglari, bilisimdeki gelisim ve degisimlere
neticesinde artis gosteren ve teknoloji vasitasiyla ¢ogunlukla sanal ortamda kisilere
veyahut kurumlara zarar verici davranislarda bulunmak olarak tanimlanmistir. Bu zararin

maddi veya manevi olabilecegini de belirtmistir.1%8

Karagiilmez ise bilisim su¢u kavraminin kapsayici olmasi gerektigini belirterek,
bilisim sugunun bilisim sisteminin kullanildig1 veyahut bilisim sistemlerine karsi islenen

sug olarak tanimlamustir.*%

Tiim bu agiklamalar neticesinde bilisim suclari, sisteminin kendisini veya
sistemdeki verileri hedef alan ve bilisim teknolojileri kullanilarak veya bilgi araglarina

dogrudan miidahale edilerek islenen suclardir.*

C. BILiSIM SUCLARININ EKONOMIK SUCLARLA iLiSKiSi

11

Ekonomik suglar,'** ekonomik hayatta gegerli olan ve mecburi giiven &gesinin

suiistimalinden dogan suglardir.?*? Kiigiiktasdemir ise ekonomik suclari mesleki ve teknik

105 Brgiin, s.12.

106 Bozdogan Akbulut, s.551.
197 Diilger, 5.82.

108 Tavukguoglu, s.56.

109 K aragiilmez, s.46.

110 Erdogan, s.52; Kurt, 53.
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yetenekleri olan failler tarafindan islendigini belirtmesinin akabinde siddet igerigi
bulunmayan, genellikle aldatici filler araciligryla ekonomik kazang amaci giidiilen, iktisadi

bir etkinlik ile islenen ve iktisadi menfaatleri ihlal eden suclar seklinde tanimlamistir.**®

Ogretide bilisim suglarin1 ekonomik sug olarak nitelendiren yazarlar bulunmaktadir.
Bu goriise gore bilisim suglari haksiz ve ekonomik menfaat saglamak amaciyla
islenmektedir. Bununla birlikte bilisim suglarinin ekonomik sug olarak nitelendirilmesinde
finans kurumlarma veya bu kurumlarla irtibathi sekilde kisilere 6zgli islenmesi sebebi
yatmaktadir. Bu yazarlar, bilisim sucglarinin iglenmesindeki asil amacin hukuka aykiri

olarak gelir elde etmek oldugunu vurgulamaktadirlar.!*

Bilisim suglariin ekonomik sug olarak kabul edildigi goriislere gore bu suglar;

“Bireysel ya da finansal kazang veya zarar verme amaglariyla

- Internet ya da elektronik ortamlarda,

- Bilgisayar veri ile sistemlerinin gizlilik, biitiinliik, elde edilebilirlik ve
erisilebilirligine karsi”,

- Bilgisayarlarla ilgili fiillerle gerceklesmektedir.!*

Bazi yazarlarimiz ise bilisim suglarinin sadece malvarhigi suglariyla
sinirlandirilmas1  goriisiine katilmamaktadir. Ornegin sisteme yetkisiz girisler veyahut

veriler iizerindeki sahtecilik fiillerinde bu durumun olusmayacag: ifade etmektedirler.*®

Bizce de bilisim sug¢larinin malvarligi suglariyla sinirlandirilmasi goriisiine katilmak

miimkiin degildir. Zira ekonomik bir amag giidiilmeyerek de bilisim suglari islenebilecektir.

D. BILiSIM SUCLARININ SINIFLANDIRILMASI

Ogretide bilisim suglarinin siiflandirilmasinda esas alinan hususun, bilisim

teknolojilerinin - “ama¢” ve “ara¢” olarak kullanilmasi oldugu goriilmektedir. Bu

111 Ggretide bu alan1 tanimlamak bakimindan ticari suc, ekonomik sug, ticari hayati ilgilendiren suclar, mali
suglar gibi kavramlar kullanilmakta olup bir terim birligi bulunmamaktadir. Hal bdyle iken ekonomi
kavrammin ticaret kavramini da kapsamasi nedeniyle bu ¢aligmamizda ekonomik su¢ kavrami
kullanilacaktir. (bkz. Ozbek, Veli Ozer: Ekonomi Ceza Hukuku Birinci Kitap Genel Hiikiimler, Segkin
Yaymecilik, Ankara 2020, s.21, 30-31)

12 Denmezer, Sulhi: “Ekonomik Suclar”, Erciyes Universitesi Tktisadi ve Idari Bilimler Fakiiltesi Dergisi,
1985, S.7, $5.19-30, s.21.

113 Kiigiiktasdemir, Ozgiir: Ekonomik Suglar Baglaminda Tiirk Ticaret Kanununda Diizenlenen Suglar ve
Cezalar, Ankara 2018, s.61.

114 Diilger, s.143-144.

115 Kogoglu, s. 38.; Turan, Metin: Alman Bilisim Hukuku, Adalet Yaymnevi, Ankara 2017, s. 25.

118 Akbulut, s.70.
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99117 2118

dogrultuda, “dar ve genis anlamda’*", “dogrudan ve dolayli”**°, “bilisim sistemine karst

»119

suglar ve bilisim sistemi araciligiyla islenen suglar olarak siniflandirildigt

goriilmektedir.

Buna karsin bilisim suglarimin smiflandirilmasinda farkli siiflandirma yapan
yazarlar da bulunmaktadir. Ornegin Ersoy, “bilgisayarin maddi konusu teskil ettigi
suglar”, “bilgisayarlarin ara¢ olarak kullanilmas: suretiyle iglenen suglar”, “bilgisayar
ortaminda islenen suclar” olarak gruplandirmistir.?® Onder ise “bilgisayarin arag olarak
kullanildigr mala karsi suclar”, “bilgisayarin arag olarak kullanilarak kisiye karsi islenen
suglar” ve “bilgisayarin arag¢ olarak kullanilmasi suretiyle kisisel haklarin iistiinde
topluma ait haklar iizerinde islenen suglar” olarak ii¢c grupta toplamaktadir.'?!Dénmezer,
“bilgisayar sistemi i¢inde islenen suglar” ve “bilgisayara karsi iglenen suglar” olarak
siiflandirmustir. 2?2 Karagiilmez ise “bilgisayarin fiziki yapisina zarar verme fiilleri”,
“bilgisayarin tek basina ¢calisma sistemine iliskin fiilleri” ve “bilgisayar aglarina yonelen

(internet yoluyla/ortaminda) islenen fiiller” olarak ii¢ gruba ayirmistir.13

Her ne kadar ogretide farkli siiflandirmalar olsa da “amag-ara¢” iliskisinin
bulundugu gériilmektedir.** Bu kapsamda bilisim suglar1 ve bilisim yoluyla islenen suglar

seklindeki siniflandirmanin yerinde oldugu kanaatindeyiz. 1%°

E. BILIiSIM SUCLARININ GENEL OZELLIiKLERi

Bilisim suglarinin kendine has ozellikleri bulunmaktadir. Bunlar1 siralayacak

olursak;

1. Bilisim sucunu isleyen failin yakalanmasi riski diger suclara kiyasla daha az

oldugu soylenebilir. Zira bu suclarda genellikle miidahale edenle miidahalenin

117 yeldan, s.35.

118 Yeldan, s.35.

119 Erdogan, s.102.

120 Ersoy, Yiiksel: “Genel Hukuki Koruma Cercevesinde Bilisim Suglari”, Prof. Dr. Yilmaz GUNAL’a
Armagan, Ankara Universitesi Siyasal Bilgiler Fakiiltesi Yayin1, C:49, No:3-4, 1994, 5.160; Erdogan, s.101.
21 Onder, Ayhan: Sahislara ve Mala kars1 Ciiriimler ve Bilisim Alaninda Suglar, Filiz Kitapevi, Istanbul
1994, 5.505; Erdogan, s.101.

122 Dnmezer, Sulhi: Kisilere ve Mala Kars1 Ciiriimler, Beta Yaymcilik, Tipki 17.B, Istanbul 2004, s.101;
Giin, s.353; Erdogan, s.101.

123 K aragiilmez, s.61; Giin, 5.353.; Erdogan, s.101.

124 Ayn1 dogrultuda Ozen/Bastiirk, s.91.

125 Bkz: Akarslan, Hiiseyin: Bilisim Suglar1, Segkin Yaymcilik, Ankara 2012, s.39-40
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konusu farkli mekanlarda oldugundan fiziki mekanin getirdigi sinirlamalar
ortadan kalkmakta ve failin yakalanmasi zorlasmaktadir. 12°

2. Bu suglarin diger suclara kiyasla az emek ve masrafla igslenmekte ise de daha
cok zarar verebilmektedir.'?’ Bu sebeple suglar yayginlasma tehlikesini i¢inde
barindirmaktadirlar. Zira klasik suglar genellikle dar bir alanda goriiliir ve
akabinde sonra erer. Buna karsin bu suglar, sayisi, tiirleri, islenebilme imkanlari
bakimindan cesitlilik gostermektedir. Bilisim suclarinin etki alan1 ve sonuglari
tahmin edilemez niteliktedir. Bu da bilisim suglarinin  en belirgin
ozelliklerindendir.!?® Bir {iniversitede bir &grenci tarafindan 1 milyon dolar
iizerindeki bilgisayar yazilimmin internet yoluyla dagitiminin yapilmasi bu
duruma 6rnek verilebilir.?°

3. Bilisim sistemi kullanilan her alanda bilisim suclar1 islenebilmektedir.**°

4. Bilisim suglariin en 6nemli 6zelligi sug¢ islenmesinden sonra arkada herhangi
bir iz birakilmamasi nedeniyle modus operandinin (sugun islenme sekli)
tespitinin zorlasmasidir.*® Zira bu suglar genellikle “kdstebek” ad1 verilen
kurum ici kisiler tarafindan islenmekte olup takibinin ve tespitinin yapilmasi
miimkiin degildir.'*?

5. Bilisim suglar1 bakimindan yasa yapilmasinda teknolojinin hizla gelismesi
nedeniyle yasalar yetersiz kalabilmektedir.!3

6. Bilisim suglan ile ilgili yasal diizenlemeler yapilirken hukukcularin yaninda
bilisim konusunda uzman kisilerin de bulunmas1 gerekmektedir.***

7. Bilisim suglar1 devamlilik arz etmektedir. Zira fail sisteme girdikten sonra
yakalanana kadar fiiline devam etmektedir.**®

8. Bilisim suglariin failleri bakimindan bilisim suglari i¢in beyaz yakali suglar da

denilmektedir.!®® Zira sam@in mesleki veya is diinyasm ilgilendirmektedir.3’

126 Erdogan, s.87-88.

127 Erdogan, s.88.; Kogoglu, s.36.

128 Karagiilmez, Ali: Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri, 5. Baski, Seckin Yaymcilik,
Ankara 2014, s.69.

129 Tnanici, 5.518; Dogan, s.18.

130 Aydin, 5.46.

131 Kurt, s.58.

182 Dursun, Hasan: “Bilgisayar ile Ilgili Suclar”, Yargitay Dergisi, C.24, S.3, Y.1998, 5.337.

133 Erdogan, 5.89.

134 Erdogan, 5.90.

135 Tiedemann, Klaus: “Bilgisayarlarla (Kompiiter) Islenen Suglarin Ceza Hukuku Yoniinden Incelenmesi”,
Cev. Yenisey, Feridun: TUHFM, C. XLI, S. 1-4, Y.1975, s. 324,

13 Dogan, s.18.

187 Kurt, s.57.
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9. Bu eylemleri isleyen failler, adli makamlara bildirilmediginden
gizlenebilmektedir.!® Bazen de sugun magdurlarinin topluma desifre olmamak
istemeleri nedeniyle yetkili mercilerin 6nline bu suglarin  gelmedigini
gormekteyiz. Bu suc¢lardan genellikle tesadiifen ya da bir kisinin ihbari iizerine

haberdar olunmaktadir.t®®

F. BILISIM SUCLARININ ISLENiS YONTEMLERI (MODUS
OPERANDI)

1. Genel Olarak

Bilisim suglar1  baglangicta hukuka aykiri menfaat saglamak amaciyla
islenmekteydi. Bununla dogru orantili olarak internetin ortaya cikmasi ve degisik
amaglarla gerceklestirilmesiyle birlikte su¢ oranlarinda artis meydana geldigi gibi fiillerin

yerine getirilmesinde farkli yontemler kullanilmaya baslanmistir.'4°

Bilisim suglar1 diger sug tiirlerinden farkli islenis bigimlerine sahiptir. Zira klasik
sug tiirlerinde bir sugun fiil unsurunu olusturan eylemler, failin fiziksel fiilleri ile ortaya
cikmakta iken bilisim suclar genellikle internet iizerinden gerceklestirildigi i¢in bu isi

yapmak iizere yikic1 yazilimlar (vandalware) olusturulmustur. 4!
Bu yazilim ya da tekniklere 6rnek olarak;

- Bilisim korsanhig: (hacking)

- Truva at1 (trojan horse)

- Hizmet aksatma saldiris1 veya ataklari (DoS-DDoS)
- Salam teknigi (salami techniques)

- Bukalemunlar (chamelon)

- Mantik bombalari (logic bombs)

- Tavsanlar (rabits)

- Virtsler

- Gizli kapular (trap door)

- Cope dalma (scavening)

- Ag solucanlar1 (network worm)

1% Dogan, s.18.

139 Yazicioglu, s.62.

140 Bozdogan Akbulut, s.7.
141 Diilger, s.109-110.
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- Gizli dinleme (eavesdropping)

- Veri aldatmacasi vs. verilebilir

2. Bilisim Sistemlerine Miidahale Yontemleri

2.1.  Salam Teknigi (Salami Techniques)

Salam teknigi ad1 verilen bu yontem genellikle bankacilik alaninda gergeklestirilen
bir usuldiir.}*? Ozellikle bankalardaki bilisim sistemlerinde kullanilir. Bu sayede haksiz

cikar saglama suglarinda kullanilan bir yontemdir.*®

Bu yontemle, kisilerin hesaplarindaki rakamlarin kiisuratlari, son rakami, son iki
rakamindaki kuruslar fail tarafindan kendisinin belirledigi baska bir hesaba transfer
edilerek orada biriktirilmesi saglanmaktadir. Ozellikle bankalarca faizler degistirildiginde
veyahut miisteriler hesaplarinda islem gergeklestirdiginde meydana gelen yeni kuruslar
hesaba dahil edilmediklerinde veya edilse de kisilerce deger ifade etmeyen bu rakamlar
nedeniyle ¢ok degersiz goriinen kii¢iik meblaglar milyonlarca islem sonucu ¢ok yiiksek

meblaglara ulasabilmektedirler.1#

Bu teknik icin Truva at1 ve ona benzer diger baskaca yazilimlar kullanilmaktadir.}4

2.2.  Gizli Kapilar veya Hile Kapisi (Trap Door)

Bilgisayar programcilarinin isletim sistemi veya kullanict sistemi olustururken
ileride olusabilecek durumlara karsi sistemlerin sifrelerinde degisiklik yapmak veyahut
yeni sifreler koyabilmek igin bu sisteme 6nceden biraktiklar giris olanaklaridir. Bu sayede
degisiklilige kapali olan sifreler bakimindan yeni duruma gore ayarlama yapilabilmektedir.
Genellikle yasal bir amaca hizmet i¢in birakilmaktadir. Buna kargin kotii niyetli programet
icin hukuk dig1 tasarruflar bakimindan iyi bir olanak saglayacaktir.® Dolayisiyla bu
mekanizmalarin program veyahut igletim sistemi tamamlandiginda yok edilmesi gerekir ki

kotii niyetli kisilerce hukuk dis1 faaliyetlerde kullanilmasi nlenmis olsun.*#

142 Dogan, s.25.

143 Diilger, s.111.

14 Yazicio8lu, s.155.

145 Degirmenci, s.89.

148 Yazicioglu, s.156-157.
147 Degirmenci, s.85.
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2.3.Bilisim Korsanhg (Hacking)

Hacking bir Ingilizce kavram olup bilisim korsanlig1 olarak ifade edilmektedir.
Burada bilisim korsanhigindan kasit kisilerin yetkisiz ve izinsiz olarak bilisim

8

sistemlerindeki ~ verilere ve fonksiyonlara ulasilmasidir.!*® S6z konusu fiili

gerceklestirenlere “hacker” denilmektedir.

Bunun yami sira “cracker ”ler de bulunmaktadir. Kelime “crack” sézctigiinden
gelmekte olup crakerler kotii niyetli olarak kendilerine veya tglincti kisi yararina haksiz
cikar saglamak amaciyla bilisim sistemlerine veya internet sitelerine saldirarak giivenlik
duvarin1 agmaktadirlar. “Hacker” ve “Cracker” kavrami gilinlimiizde birbiri igerisine
geemistir. Boylece tiim faaliyetler i¢in hacker kavrami kullanilmaya baslanmistir. Genel
olarak hacker ve crackerleri ifade etmek i¢in de “bilisim korsami” kavrami

kullanilmaktadir.14°

Hacking olayinda ii¢ adim bulunmaktadir. Hacker tarafindan oOncelikle kesif
yapilmaktadir. Bu sayede dnemli bilgilere ulasiimaktadir.®®® Sonrasinda ikinci adim olarak
tarama yapilmaktadir. Tarama yapilmasindaki amag ise agik portlarin, isletim sisteminin,
calisan servislerin paylasilan kaynaklarin ve kullanici isimlerinin belirlenmesini
saglamaktir.’®! Ugiincii adim ise sifre kirmak, oturum ¢almak, Dos saldirilar1 yapmak,

tampon bellegi tasirmak, gibi yontemler ile sisteme sizabilmektir.'>2

2.4 Truva At1 (Trojan Horse)

Truva ati yazilminin ¢alisma mantig1 Truva Savasi'nda kullanilan Truva atinin
Truvalilara hediye edilmesinin akabinde Truva at1 kaleye girdikten sonra Truva atinin i¢ine

gizlenmis diisman askerleri kaleyi ele gecirmesinden esinlenilmistir. 1>

Bunlar, internet veya e-posta yoluyla bilgisayariniza gizlice giren ve siz fark

etmeden disariya veri gdnderen programlardir.t>*

18 Kurt, s.73.

149 Diilger, s.112.

10 Y1lmaz, s.151.

151 Y1lmaz, s.227.

152 Y1lmaz, s.372. Kurt, s.19-20.

158 Diilger, s. 110.

154 Sun, Frank: Canavarin Internetteki Sayist: 666 (Kutsal Kitap Goziiyle Internet), (Cev. Ozgiil Erman) Cep
Kitaplari, Istanbul 2001, s.38 aktaran Ergiin, s.17.
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Bilgisayara kurulan Truva ati, bu bilgisayarin tiim agiklarindan faydalanarak tiim
sisteme hakim olabilmektedir. Kendisini génderen kisinin tim komutlarini yerine getirerek

bu kisinin biitiin sisteme hakim olabilmesini saglamaktadir.>®

Truva atlariin zararhi bir yazilim oldugu agiktir. Buna karsin ¢ogalma 6zellikleri
bulunmamalar1 ve zararli bir yazilim olarak goriilmemeleri nedeniyle diger bilisim
viriislerinden bu noktada ayrildigi sdylenebilmektedir.®®® Truva ati TCK m. 244/1

geregince sistemin isleyisini bozma sugunu olusturacaktir.*®’

2.5.Mantik Bombalari (Logic Bombs)

Mantik bombalari, 6nceden belirlenen olasiliklara gore zararli isler yapan
programlardir. Bu programlar, olusturulurken belirlenen hallerin olugmasi ile ¢aligmaya

baslamaktadirlar. Ote yandan truva at1 ydnteminin de bir tiiriidiir.'*®

Mantik bombalar1 esasinda hasar verici Ssonuglar i¢in bilgisayar programlari igine
yerlestirilen kasten seri komutlar olup bunlar bilgisayar sistemini bozmak amaciyla

programlanmaktadirlar.>®

Mantik bombalari, yaraticinin maas kayitlarini izleyebilmektedir. Yaraticinin maasi
belli sinirin altina indiginde yiikseltme, silme veyahut bigimlendirme gibi bilisim sucu
olusturacak islemlerde bulunabilir.!® Bu yontemi kullananlar genellikle hirsizlik,

istihbarat, santaj, 1zrar veya eglence amacinda olabilmektedir.16!

“Omega Engineering” isimli Amerikan sirketinde caligan EDP gorevlilerinden
birinin isten ¢ikartilmasi tizerine, bu is¢inin kendisine ait bilgileri silmesi ve diger tim
calisanlarin kimlik bilgilerini de sabote etmesi ve 10 milyon dolarlik zarar verdigi olay

mantik bombasi eylemine drnek olarak verilebilir. 162

Yine 2016 yilinda bir kisi Siemens firmasina ait bir subenin bilisim sistemlerine

mantik bombasi yerlestirerek hesap tablolarinda belirli zamanlarda hata verilmesine sebep

1%5 Degirmenci, s.79.

1%6 Diilger, s.110.

157 Ugar, Hiidaverdi: 5237 Sayili Tiirk Ceza Kanunu’nda Bilisim Suglari, Cankaya Universitesi Kamu
Hukuku Yiiksek Lisans Tezi, Ankara 2014, s.20.

158 Kurt, s.73.

19 Yazicioglu, s.157.

160 Aydin, s.13.

161 Kurt, s.73.

182 Yazicioglu, 5.157; Yazicioglu, “Hukukumuzda TCK 'nun 24. Madde Kapsaminda Bilisim Sitemine Girme
Eylemi”, s.71.
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oldu. Bu sorunu diizeltsin diye ise alindi. Ancak tesadiif eseri zarar verici kod bulundu. Bu

asamaya kadar kimse o kisinin yaptigindan siiphelenmedi.'®®

Bu fiil TCK m. 244/2 uyarinca verileri bozma sugunu olusturacaktir.*®*

2.6.Cope Dalma/ Artik Toplama (Scavening)

Cope dalma teknigi, bir bilgisayar sisteminin veri-islem neticesinde sonda kalan
bulgularin toplanmasi iglemi olarak tanimlanabilir. Bir baska deyisle artik toplama olarak
da adlandirilabilmektedir. Ornegin bilgisayar c¢iktisinin etraftan toplanmasi ya da
bilgisayarda islem goriip silinen bir dosyanin yeniden elde edilmesi seklinde

olabilmektedir.16®

Bu yontem ile ozellikle askeri, ticari, istihbari 6nemli sirlar 6grenilebilir, haksiz
menfaatler saglanabilir. Dahas1 kisilerin dokunulmaz alanina miidahale olusturabilecegi
gibi sirlarin dokunulmazligini da ihlal edebilmektedir.!®® Bu fiil ile TCK m. 244/2 sucu

olusabilir. 1%’

2.7.Bukalemunlar (Chameleon)

Bukalemun giivenilir bir program gibi davranmaktadir. Buna karsin gergek birtakim
hile ve aldatmalar icerir. Truva at1 dzelligine yakindir.'®® Zira yasal bir programin tiim
hareketlerini taklit edebilmekte, gizli bir sekilde girdigi sistemdeki kullanict ad ve sifreler
gibi verileri kopyalayarak saklayabilir.!®® . Daha sonra yaraticisi, kendi hukuka aykiri

amaglari igin elde ettigi veriler sayesinde programlara istedigi gibi girip ¢ikabilmektedir.1"

Bukalemunlar, sistemin i¢ine girene kadar sistem i¢in normal c¢alisan ve zararsiz,
onun niteliklerini haiz gibi gériinmektedir. Buna karsin sistemin i¢ine girdikten sonra zarar
verici faaliyetlerine baslayarak esasen zararli bir yazilim oldugunu gostermektedir. Kendisi

cok 1iyi saklanabildigi icin bu ad verilmistir. Bukalemunlar diizgiin bir bi¢imde

183 https://www.kaspersky.com.tr, erigim tarihi: 18.05.2023.

164 Ucar, s5.22.

185 Yazicioglu, s. 159; https://cahitcengizhan.com, erisim tarihi: 18.05.2023.
166 Kurt, s.62.

167 Ugar, s.46.

188 Aydin, 5.52-53.

169 Kurt, s.75.

10 Diilger, s.117.
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programlandig1 takdirde mesru yazilimlarin tiim hareketlerini taklit edebilirler.t”* Bu fiil

TCK m. 244/1°deki “Bilisim sisteminin isleyisini bozma sucu ’na sebebiyet verecektir.1’

2.8.Ag Tavsanlar1 (Network Rabbits)

Bilgisayar viriislerinden biri olup ismini aldig1 hayvan gibi c¢ok hizli
tiremektedirler.!’”® Bu yazilimlar, kisa siire ierisinde kolonilesmek suretiyle sistemin bilgi
isleme giiclinii azaltmakta ve sisteme durmadan gereksiz isler yapmasi i¢in komutlar
vermektedirler. Buradaki asil amag, 6zellikle birden fazla kullanicili sistemlerin, isleyisini
bozmaktir. Bununla birlikte bir diger amaci da veri aktarim agmi koparmaktir. Baska

deyisle, sistemin kaynaklarini ¢alismaz hale getirmektir.1™

Tavsanlar, kendi kendilerine yetebilmekte olup viriisler gibi asalak olmayan
programlardir. 1° Bu &zellik viriis ve tavsanlar1 birbirinden ayiran en belirgin dzellik olup
tavsanlarin kullanict veri kiitiiklerinin sonuna eklenmemeleri de ayirici 6zellikleri

arasindadir.}’®Ag tavsanlar1 ile TCK m. 244/1 sugu olusabilecektir.*”’

2.9.Ag Solucanlar1 (Worm)

Ag solucanlari, kullanicinin miidahalesine ihtiyact bulunmaksizin kendi kendine
caligabilmekte olup bir kopyasini, veri iletim agiyla baglantili olan bagkaca bilisim
sistemine kopyalayabilen bir programdir.’®

1988 yilinda 23 yasinda iiniversite 6grencisi olan Robert Morris tarafindan tarihte
ilk solucan (worm) programi yazilmistir. Morris tarafindan 99 satirlik bir deme projesi
olarak ortaya salinmis olup solucanlarin bilgisayardan diger bir bilgisayara bulagsma

ozelligi bulunmaktadir.!’

Ag solucanlari, iletisim agindaki sistemler arasinda dolagmaktadirlar. Bu dolasim

esnasinda da herhangi bir donanim veya yazilima zarar verme zorunluluklar

17 Diilger, s. 117.

172 Ugar, 5.25.

173 Degirmenci, s.103.

174 Kurt, s.75.

175 Kurt, s.75.

176 Levin, Richard B., Bilgisayarda Viriis-Antiviriis, (Cev. Ferhat Okan Sezer), Doruk Yayinlari, Ankara
1992, 5.27 aktaran Kurt, s.75.

177 Ugar, s.25.

18 Diilger, s.115.

1% Yazicioglu, Recep Yilmaz: “Hukukumuzda TCK’min 243’incii Madde Kapsaminda Bilisim Sistemine
Girme Eylemi” 9-10 Ekim 2008 Yargitay Bilisim Hukuku Konferans1 Yargitay Baskanligi Yaymi, Ankara
2009, s.71.
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bulunmamaktadir.® Ag solucanlari, dncelikle iletisim aglari {izerinden bilisim sistemine
gelirler. Daha sonra viriis gibi davranarak yazilima zarar verebilecegi gibi sisteme Truva
att da birakabilmektedir. Yalnizca gezilerini siirdiirebilmek igin iirerler ve ¢ok hizh
yayilirlar. Girdikleri sistemde verileri toplayabildikleri gibi gizemli mesajlar birakirlar.

Yakalanmamak i¢in de kendilerinden kalan her seyi silerler.'8!

Gergekten diger programlara atlamadan, verileri ve iletisimi bertaraf etmektedirler.
Bu dogrultuda esasen temel islevi iletisimi yok etmek olsa da verileri yok etme 6zelligi de

zaman zaman &n plana ¢ikmaktadir. 182

Internette ve e-postalarda birgok ag solucan1 6rnegi gormekteyiz. Ornegin internette
dolasirken kiigiik pencerelerde kullanicilarin karsina ilgi ¢ekici reklamlar ¢ikar. Bu
reklamlara tiklandiginda icinde solucan olan dosyalar bilgisayara iner ve tiklandig1 andan

itibaren solucan etkinlestir. Internetteki solucanlara érnek olarak;

o “Tebrikler! 250 SMS kazandiniz. Telefonunuza indirmek igin tiklayiniz.

o Tebrikler! Amerika'va gitme hakkini yakalamak igin iicretsiz ¢ekilis kazandiniz.
o Tebrikler! Amerika kapinizda.

o Visa kartiniza bonus kazandiniz.

o Sitemize giren 1.000.000. kisisiniz. Bizden siirpriz hediye kazandiniz.

e Bugiin sansh giiniiniizdesiniz. Bizden biiyiik para édiiliinii kazandiniz.

o Tebrikler! Bizden saat kazandiniz.”

verilebilir.18

Bazi solucanlarin kendilerini c¢ogaltmak i¢in e-postalari da tercih edildigi de

goriilmektedir. Ozellikle;

“Bin Ladin yakaland.

Fidel Castro (veya herhangi bir insan) 6ldii.
Ik defa niikleer terér saldirisi gerceklesti.

Uciincii Diinya Savast ¢iktt. 184

180 Sezer, s.27.

181 Kurt, s.68.

182 Cankaya, Ayhan: “Bilisim Suglarimin Diinii, Bugiinii ve Tiirkiye 'deki Durumu”, Polis Dergisi, 2002, S:30,
s.8.; Kurt, s.76.

183 Ugar, s.43. https://tr.wikipedia.org, erisim tarihi:05.03.2023.
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bu bagliklarla yayildig goriilmektedir.
2.10. Gizlice Dinleme (Eavesdropping)

Veri iletiminde kullanilan aglara girerek veya bilisim sistemlerinin yaydigi yiiksek
dalgalar1 yakalayarak veri elde etme teknigidir. Bu yontem en ¢ok bilgisayar
monitorlerinden ¢ikan elektromanyetik dalgalarin yakalanmasi vasitast ile ekran
goriintiisiine dontstiiriilmesi seklinde olabilecegi gibi fiziksel miidahaleler sonucunda agda

kaydolunan bilginin elde edilmesi seklinde de karsimiza ¢ikabilmektedir.®®

Ote yandan bu fiil ile islenen su¢ hem baska suclara arac1 olmak igin hem de bizzat
dinlenme saikiyle islenebilmektedir. Bu sug, telefon konugmalarinin gizlice dinlenmesinin
bilisim sistemindeki karsilig1 olmaktadir.®® Dolayisiyla bu fiil kapsaminda TCK m. 133 ile

TCK m. 135°te diizenlenen suclar olusturulabilecektir.*®’

2.11. Hizmet Aksatma Saldiris1 ve Hizmet Aksatma Ataklari (DoS-DDoS)

Hizmet aksatma saldirist olarak bilinen DoS saldirilari, bir bilisim sistemi
tarafindan diger bir sisteme siirekli veya diizenli olarak yaptigi saldirilar sonucunda onu
islevsiz hale bir baska deyisle hizmet veremez hale getirmeye yonelik yapilan saldirilardir.

Bu saldir1 bircok ydntem kullanilarak yapilabilmektedir. 88

Hizmet aksatma ataklar1 olarak bilinen DDoS (Distributed Denial Of Service)
saldirilart ise bir saldirgan tarafindan daha Once tasarlanmig olan makine ile bir diger
bilgisayara saldir1 yapmak suretiyle o hedeflenen sistemi hizmet veremeyecek hale
getirmektedir.'®® Sistemin kaldiramayacag bir baska deyisle artik hizmet veremez duruma
getirilmesini amaglayan bu saldirilara “sistem kaynaklarini tiiketme” saldirilar1 da

denilmektedir.1®

184 Ucar, s.25.

185 Degirmenci, s.75.
186 Kurt, 5.62.

187 Ugar, s. 31.

188 Diilger, s.123.

189 Diilger, s.123.

190 Giirler, s.105.
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Bu saldirilar daha ¢ok internet {izerinden internet protokolleri kurallarinin kotiiye
kullanilarak gergeklestirilmektedir. Bu saldirilar Kullanilan yontemlere gore Ping Of
Death, ICMP Flood gibi isimler alabilmektedirler.*%

Genellikle DoS saldiris1 yapan failler, kredi kartt 6deme sistemleri, banka vs. web

site veya hizmetlere kars1 miidahalede bulunmaktadirlar.'®?

2.12. Veri Aldatmacasi (Data Diddling)

Bilisim suglarinin islenme yontemleri arasinda en basit ve en kolay olmasi
nedeniyle ¢ok tercih edilmektedir. Buna karsin ¢ikartilmasi en zor olandir.!®® Veri
aldatmacasi ile verinin bilgisayara veya bilgisayar hafizasina kayit esnasinda yanlis

girilmesi, degistirilmesi veya bazi verilerin kasten birakilmas1 gerceklesmektedir.'%*

Veri aldatmacas1 yontemiyle bir sirket veya kisi tarafindan vergi veya diger mali
belgeleri doldururken fayda saglanmak amaciyla gelir veya giderlerin sisirilmesi yahut

eksik beyan edilmesi saglanabilmektedir.!%

2.13. Siiper Darbe (Super Zapping)

Bu yontemin adi Ingilizce’deki “super zap” ibaresinden gelmektedir. Bilgisayar
sistemleri birtakim isletme hatalarindan veya kendilerinden kaynakli nedenlerle ¢alismaz
hale gelmekte baska bir deyisle kilitlenmektedir. Islevini yerine getirebilmek igin “super
zap” programlarina ihtiya¢ bulunmaktadir. Bu programlar sayesinde giivenlik tedbirleri
asilarak sistemde meydana gelen sorunlar hizl bir sekilde diizeltilmektedir.!®® Dolayisiyla
gizli kapilar gibi mesru amachdir.!® Buna karsin program bitip teslim edildiginde
kapatilmasi onem arz etmektedir. Zira bu yapilmadiginda suglular tarafindan sug islemeye

elverisli bir arag haline gelmektedir. 1%

Yine her ne kadar faydali olsalar da kotiiye kullanimi halinde ciddi sikintilar

olusturabilmektedirler. Zira giivenlik tedbirleri asarak sistemde istenilen degisiklikleri

191 Elbahadir, Hamza: Hacking Interface. Kodlab Yaymlari, Istanbul 2016, s.118-121 aktaran Karagoz,
Mehmet Can: Bilisim Sistemleri Teorisine Giris ile Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme
veya Degistirme Sugu, On iki Levha Yayncilik, 2020, s.110-111.

192 https:/ftr.wikipedia.org, erisim tarihi:05.03.2023.

198 Yazicioglu, s152.

194 Kurt, 5.62.

195 https://www.computerhope.com, erigim tarihi:05.03.2023.

19 Yazicioglu, s.156.

197 Degirmenci, s.85.

198 Kurt, s.67.
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yapabilmeyi saglamaktadirlar. Ornegin bir Amerikan bankasinda bilgisayar sistemindeki
bir hatay1 diizletmek i¢in kullanilan super zap programinin banka gorevlisi tarafindan
giivenlik tedbirlerini asarak banka gorevlisi, baz1 arkadaslarinin banka hesaplarina yiiklii

para transferleri yapmustir.®°

2.14. Eszamanh Saldirilar (Asyncronous Attacks)

Bilindigi iizere, bilgisayar sistemleri mevcut programlar1 es zamanda bir baska
deyisle ayn1 anda kullanamamaktadir. Bilgisayardaki sistemler, bilgisayar kaynaklarini
farkli usuller kullanmak suretiyle sirasiyla islem yapmaktadir. Boyle olunca kullanicilarin
taleplerini yerine getirirken yasanan bekleme sirasinda verilerin degistirilmesi bu yontem
ile olabilmektedir. Bir baska deyisle bu bekleme sirasinda yeterli bilgi ve beceriye sahip
olan kimselerce ¢esitli islemler vasitasiyla bu veriler {izerinde degisiklik
saglanabilmektedir.’®® Bu yéntem aracihigiyla TCK m. 244/1-2 fikralarindaki suglar

olusabilecektir.?%!

2.15. Bilisim Viriisleri

2 olarak da adlandirilan bu

Birtakim yazarlar tarafindan bilgisayar viriisleri®
virlisler, ilk olarak bir yiiksek lisans Ogrencisi olan Frederick Cohen tarafindan tez
danigmaninin  Onerisiyle kendi kendini kopyalayabilen yazilimlar i¢in tezinde
kullanilmistir. 2% Ote yandan doktor olan babasi tarafindan biyolojik viriislerle benzerligi
ifade edilerek onu yonlendirmistir.?%* Viriisler, kendi kendilerini ¢ogaltabilmekte olup

farkl1 yontemlerle diger sistemlere ulasarak bu sistemleri de etkileyebilmektedirler.2%

Viriislerin tespiti zor olup ancak 6zel programlarla tespit edilebilmektedirler. Bazi
viriisler, kullaniciya var olmayan donanim ve yazilim hatalar iletirken, bazi viriisler
dogrudan bir yol izlemek suretiyle ekranda ziplayan toplar ile giiliimseyen suratlar
gortintiilenmesine sebebiyet verir. Bilhassa bazi viriisler iglevini yerine getirdikten sonra

izlerini silerek arkada hi¢bir emare birakmazlar. Bir kisim viriisler ise sistemi yavaslatirlar.

19 Yazicioglu, s.156.

20 Yazicioglu, s.158.

201 Ugar, 5.27.

202 Yazicio8lu, s.161; Kurt, s.69.

208 Clough, Bryan /Mungo, Paul: Sifira Dogru: Veri Suglar1 ve Bilgisayar Yeralt: Diinyasi, Cev. Emel Kurma,
[letisim Yayinlari, Istanbul 1999, s.100-101.

204 Sinnmcetyan, Alis: “Tehlikeli Alisveris Turlari”, CHIP Dergisi, S:12, s.158.

205 Degirmenci, s.88; Akbulut, 5.76-77.; Yazicioglu, s.161.
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Dolayisiyla bahsedilen ilk virlisler tahrip edici, ikinci kisimdaki viriisler ise sisteme

rahatsizlik verici olarak nitelendirilmesi miimkiin bulunmaktadir.2%®

2.16. Istem Dis1 Alinan Elektronik iletiler (Spam)

Kelime karsilig1 olarak Tiirkgesi esasen “baharat/i domuz eti ve jambon”dur. Buna
karsin “Sistem dist ileti” veya “yigin ileti” olarak kullanilmaktadir. Dolayisiyla istem dis1
ve rahatsiz edici her tiirlii ileti ve ekleri icin spam adi vermekteyiz.?” Spam eylemi
“spamming”, spam eylemini gerceklestirene ise “spammer” denilmektedir. Spamlarin
igerigini genellikle {irtin-hizmet reklamlar1, hemen zengin ol-evinden para kazan yontemler

ve illegal icerik-pornografi gibi icerikler olusturmaktadir.?%8

Spam ¢ogunlukla bir {riinin reklammi, pazarlamasini yapmak ve pornografik
icerikli reklam ve mesajlarin diinyaya ulasmasini saglamak gayesiyle kullanilmaktadir. Bu
mesajlar, daha ¢ok biinyesinde fazlaca e-posta adresi bulunduran kuruluslarin veri

tabanlarin1 satmalar1 nedeniyle artmaktadir.?%

“Sistemi engelleyecek boyuta ulastigi
takdirde TCK m. 244°teki  bilisim  sisteminin  engellenmesi  kapsaminda

degerlendirilebilecektir”.?*°

IV. ULUSLARARASI HUKUKTA BILiSIM SUCLARI

Bilisim suclart internet ortaminin kullanilmasiyla birlikte sugun islendigi yer
bakimindan biitiin diinyaya yayilabilen tek sug tiirii oldugu sdylenebilmektedir. Bu 6zelligi
nedeniyle de bu suglarla miicadelede tek bir iilkenin bu hususta kanuni diizenleme yapmasi
yeterli olmayacaktir. Bu noktada bilisim suclar1 ile uluslararasi miicadelede is birligi
yapilmast gerekmektedir. Bu is birliginin saglanabilmesi i¢in de en az iki iilke arasinda is
birligini uygun kilacak yazili anlagmalar veyahut sozlesmeler hazirlanmasi gerektigi

aciktir. 2!

Bu dogrultuda bilgisayarlarin anavataninin Amerika oldugundan bilisim suglarina
dair ilk c¢alismalar Amerika’da yapilmistir. Dolayisiyla ilk bilisim uyusmazliklart da
ABD’de oldugu goriilmektedir. Ornegin yazilimlarin hukuki korunmasma iliskin

uyusmazhigt 1972 yilinda “Gottschalk v. Benson davasi”’nda Amerikan Yiksek

206 Aydin, s5.54; Kurt, 5.69.
207 Kurt, s.72.

208 Pally, s.61.

209 Degirmenci, s.117.

210 Kurt, 5.73; Ugar, 5.23.
211 Akarslan, s.152-151.
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Mahkemesi incelemis iken ayni1 konuyu italyan Mahkemesi on bir yil sonra “Atari Inc. &
Bertolino c. Sidam davas: ” ile, ingiltere 1981 yilinda, Fransa 1982 yilinda ve Almanya ise
1976 yilinda yargi oniinde inceleme firsat1 bulabilmistir. Dolayisiyla Avrupa’da bilisim
uyusmazliklarinin ortaya ¢ikist ABD’ye kiyasla yenidir. Bu dogrultuda Amerika’da bilisim
uyusmazliklarina iligkin diizenlemeler de Avrupa’ya kiyasla daha eskiye dayanmaktadir.
Zira ABD’deki bir¢ok eyalet 70’lerden itibaren bilisim uyusmazliklarina iligkin hukuki
diizenleme yoluna gitmislerdir. Ornegin 1978’den itibaren Arizona, Florida Kuzey
Karolina, Rhode Island, California, Virginia Eyaletleri bilisim suglar1 hakkinda 6zel

hukuki diizenlemeler yapmuslardir.?'?

Bilim, teknoloji ve bilisim alanindaki gelismeler nedeniyle insanlari birtakim
islemleri daha kolay yapabilme ve ulasim sayesinde bir iilkeden baska bir iilkeye hareket
etmeleri kolaylasmigtir. Bu da bazi suglarin uluslararasi islenebilir hale gelmesi nedeniyle
“uluslararast toplum” denilen bir kavramin ortaya c¢ikmasina sebebiyet vermistir. Bu
dogrultuda bilisim suglar1 yapist geregi sinir agsan 6zelligi nedeniyle uluslararasi bir unsur
barindirmaktadir. Hal bdyle olunca sugla miicadele i¢in uluslararasi bir adli is birligi

kacinilmaz olmustur.?*3

Bilisim suglar1 ile miicadele kapsaminda Birlesmis Milletler (BM), Avrupa Birligi

(AB) ve O.E.C.D. gibi uluslararas: drgiitlerin ¢alismalar1 bulunmaktadir.?t*

A. ULUSLARARASI ORGUTLER

1. Avrupa Konseyi Tarafindan Yapilan Calismalar

Avrupa Konseyi, Avrupa iilkelerinin siyasi, hukuki ve sosyal alanlarda is birligini
artirmak amaciyla olusturulmus bir wuluslararast organizasyondur. 1949 yilinda
kurulmustur. Bu Konseyin merkezi Fransa'da bulunmaktadir. Avrupa Konseyi’ne 47 devlet
tiyedir. Avrupa Konseyi insan haklarinin korunmasi, demokrasi, hukukun iistinligii,
kiltiirel gesitlilik, ¢cevrenin korunmasi ve siirdiiriilebilir kalkinma i¢in kurulmus Avrupa

Birliginden farkli bir kurulustur. Avrupa Konseyi, iiye iilkeler arasindaki is birligini

212 Yazicioglu, 5.52.

213 Diilger, s.205. Buna karsin uluslararasi ceza hukuku kaynaklarinda bilisim suglari, uluslararast bir sug
olarak diizenlenmemekte ve uluslararasi ceza mahkemelerinin yargilama yetkisine dahil suglardan degildir.
Buna kargin bu durum bilisim suglarinin uluslararasi nitelikte oldugu gercegini degistirmemektedir. Zira
bilisim suclar1 ve bilisim sistemlerinin ara¢ olarak kullanildig1 bir¢ok sug tipinde uluslararasi diizenlemeler
yapilmis ve bu diizenlemeler fiili olarak harekete gecilmistir. (Diilger, s.205)

214 Diilger, 5.203.
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giiclendirmek amaciyla ¢esitli ¢alismalar yiiriitmektedir. Bu projeler arasinda bilisim

suclar1 da yer almaktadir.?%®

Avrupa Konseyi elektronik bilgi bankalarinda ¢alisan verilerden dolay1 1970’li
yillarda bireyin 6zel hayatinin korumak amaciyla bir dizi ¢alisma baslatmis, bu yonde iki
tavsiye karar1 almis ve Almanya, Avusturya, Fransa, Norve¢ ve Danimarka gibi iilkeler

verilerin korunmasi hususunu mevzuatlarina dahil etmislerdir. 216

Kisisel wverilerin saklanmasi ve hukuka aykiri miicadelelere karsi korunmasi
acisindan mevcut diizenlemelerin yetersiz hale gelmesi sebebiyle kisisel verilerin
korunmasini uluslararasi boyutta ele almak i¢in 28 Ocak 1981 tarihinde “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasina Iliskin Sozlesme”
hazirlanmis ve ayni tarihte baska iilkelerle birlikte Tiirkiye tarafindan da imzalanmustir.?%’
Ote yandan Avrupa Konseyi, dzel hayatin gizliligi ilkesi geregince yayinladigi tavsiye

kararlar1 vasitastyla internet ortaminda anonim olmanin énemini de belirtmistir.?t®

Avrupa Konseyinin en genis kapsamli ¢aligmasi ise asagida ayrintilarina yer
verilecek olan 11 Kasim 2010 tarihinde “Avrupa Konseyi Siber Su¢ Sozlesmesi
(Convention on Cybercrime)" ve “Bilisim Sistemleri Araciligiyla Islenen Irk¢i ve Yabanci
Diismani Eylemlerin Su¢ Haline Getirilmesi Icin Avrupa Siber Su¢ Sozlesmesine Ek

Protokol diir ve Tiirkiye tarafindan da imzalanmagtir.?°

2. OECD Tarafindan Yapilan Calismalar

Savas sonrast Avrupa’nin yeniden kalkinmasi i¢in Marshall Plan1 kapsaminda 14
Aralik 1960 tarihinde Paris S6zlesmesi’nde dayanilarak olusturulan bir orgiittiir. 1947 ila
1960 yillarinda etkinligi bulunmaktadir. “Avrupa Ekonomik Isbirligi Orgiitii (OEEC)” nin
fonksiyonunu tamamladiktan sonra 30 Eyliil 1961 yilinda “Ekonomik Isbirligi ve Kalkinma
Orgiitii (OECD)” kurulmustur. Bu 6rgiit {iye iilkelerle siirekli is birligi halinde olabilmek

icin iiye lilkeler nezdinde temsilcilikler agmaktadir. Buna karsin OECD’nin yalnizca {iye

215 Akarslan, s.151-152.

216 Degirmenci, s.40.

217 Diilger, 5.207.

218 Demir, 5.481-484.

219 Akarslan, s.152.; Diilger, 5.208.
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tilkelerle iliski icerisinde olmadigi, iiye olmayan bir¢ok iilke ile de iliski igerisinde

bulundugunu ifade etmek de gerekmektedir.??°

OECD, bilisim ile ilgili uluslararasi ¢alismalarin yapildig ilk orgiit olup iilkemiz de
bu orgiite liyedir. Bu calismalardaki asil amag, bilisim suglarinda ceza kanunlarinda

paralellik ve bir uyum saglamaktir.?%!

Bu ¢ergevede OECD, “Computer-Realted Crime: Analysis of Legal Policy” ile
caligmalarin1 somutlastirmistir. Bu Rapor, bazi ihlallerin cezai miieyyideye baglanmasi
gerektigi bununla birlikte s6z konusu ihlallerle sinirli da olmadigi hususunda mutabik
kalmmustir. Tlgili raporda belirtilen ihlaller ise “bilgisayar yoluyla dolandiricilik,
sahtecilik, bilgisayardaki program ve verilerde degisiklik yapilmasi, bilgisayardaki
programlarda telif haklarina aykirt olarak kopyalama yapmak, ¢ogaltmak ve dagitmatk,
bilgisayar ve diger iletisim sistemlerinin iletisiminin veyahut diger islevierinin

engellenmesi ” olarak sayilmistir.???

3. Birlesmis Milletler Tarafindan Yapilan Cahsmalar

Birlesmis Milletler, 24 Ekim 1945’te kurulmustur. Diinyadaki barisi, ekonomik
kalkinmay1, giivenligi, adaleti ve sosyal esitligi tiim {ilkelere saglamayi amaglayan

orgiittiir.??

Birlesmis Milletler, bilisim suclar ile ilgili ¢aligmalar1 1980’11 yillarin ortalarindan
itibaren yapmaya baslamistir. Milan Eylem Planinda tanimlanan birtakim suclara karsi

ulusal eylem raporunda bilgisayar suglar tartigilmustir.?2

Bu c¢alismada daha 6nceden ifade edildigi iizere bilisim suglari, smir asan bir
0zellige oldugundan bu hususta Birlesmis Milletler tarafindan sinirlar1 agsan organize
suglarla miicadele edebilmek amaciyla tanzim edilen “The United Nations Convention
against Transnational Organized Crime (Birlesmis Milletler Simiragsan Organize Su¢larla
Miicadele Sozlesmesi” dnemi haizdir. Zira bu s6zlesmede teknolojik suglarla ilgili birtakim

diizenlemeler yapilmistir. Ornegin 27. maddesinde yasa uygulamada is birligini hiikme

20 Dis  Ekonomik Iliskiler Kurulu, “Iktisadi Isbirligi ve Kalkinma Teskilatt (OECD)”,
https://www.mfa.gov.tr, erigim tarihi: 24.04.2023.

221 Akarslan, s.155.

222 yildiz, Sevil: Sucta Teknik Bir Ara¢ Olarak Internetin Teknik ve Hukuki Yénden Incelenmesi, Nobel
Yayinevi, Ankara 2007, s.128.; Erdogan, s.64.

223 Birlesmis Milletler, https://tr.wikipedia.org, erisim tarihi:25.04.2023.

224 Beceni, Yasin: Siber Suglar, http://www.hukukcu.com, erisim tarihi: 24.04.2022.
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baglamis olup sozlesmeye taraf olan devletlerin teknoloji kullanilarak islenmis siniragan
suglarda isbirligi yapmas1 diizenlenmistir. Tiirkiye de bu sozlesmeyi “Sinrasan Orgiitlii
Suc¢lara Karsi Birlesmis Milletler Sozlesmesine Ek Kara, Deniz ve Hava Yoluyla Gé¢men
Kacak¢iligina Karst Protokoliin Onaylanmasinin Uygun Bulunduguna Dair Kanun” ile

kabul etmisgtir.?%®

Ote yandan Birlesmis Milletler ¢atis1 altinda bulunan “Birlesmis Milletler Sucun
Onlenmesi ve Ceza Adaleti Komisyonu”, Ekonomik ve Sosyal Konsey’e bagli olup her yil
yaptig1 kongrelerde siber suclara iligkin c¢alismalar yapmakta ve iiye {ilkelere tavsiye

kararlar1 almaktadir.?®

Komisyon tarafindan “On Ikinci Birlesmis Milletler Sucu Onleme ve Ceza Adaleti
Kongresi” diizenlenmistir. S6z konusu kongrede, siber suglari 6nleme amaci tasiyan bir
anlasma Onerisi atilmis ancak “Avrupa Konseyi Siber Sug¢ Sézlesmesi” yiiriirliikte
oldugundan yeni bir anlasmaya gerek bulunmadigi gerekgesiyle soz konusu teklif AB,

ABD ve Kanada tarafindan reddedilmistir.??’

A. ULUSLARARASI DUZENLEMELER

1. Avrupa Konseyi Siber Su¢ Sozlesmesi

Avrupa’da bilisim suglar1 hakkinda yapilan ilk ¢alisma, 1976 yilinda “Ekonomik
Sucun Kriminolojik Yonii Uzerine Yapilan Avrupa Konseyi Konferanst” olup bu konferans

ile bilisim suglarmin tanitim1 yapilmustir.2%8

Buna karsin s6z konusu suclarla miicadele edilebilmesi i¢in “Avrupa Konseyi Sug
Sorunlart Komitesi” tarafindan bu alanda ¢alisilmak tizere bir uzmanlik komitesi
olusturulmasina karar verilmistir. Boyle olunca 1996 yilinda “Siber Su¢ Uzmanlar
Komitesi” kurulmustur. Komite kurulduktan sonra sug, internet ve bilgisayar konularini bir
arada ele alan ve bu konuda ilk uluslararasi diizenleme olan Avrupa Konseyi Siber Sug
Sozlesmesi Haziran 2001°de hazirlanmis ve 8 Kasim 2001 tarihinde onaylanarak 42 tilke

tarafindan imza edilmistir. Bu sozlesme ile toplumun siber suglara karsi korunmasini

225 Akarslan, s.159-160.; Erdogan, s.64.

226 Computer Crime Research Center, “UN reccomendations on fighting cybercrime”, https://www.crime-
research.org, erigsim tarihi.25.04.2023.

2271 Akarslan, s.161.

228 Schjolber, Stein/ Hubbard, Amanda M.: “Harmonizing National Legal Approaches on Cybercrime”,
International Telecommunication Union WSIS Thematic Meeting on Cybercrime Geneva 28 June-1 July
2005, 5.8 (akt. Erdogan, s.66.)
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saglanmasi, miisterek bir ceza hukuku politikasi {izerinde birlesmesi ve bu dogrultuda
uluslarca gereken mevzuatin kabul edilerek siber suglara karsi is birliginin saglanmasi

amaclanmaktadir.??°

Avrupa Konseyi Siber Su¢ Sozlesmesi’nde “Internet Ortaminda Ceza
Sorumlulugunun Avrupa Ana llkeleri” olarak da isimlendirecegimiz bazi ilkeler

bulunmaktadir. Bu ilkeler;

Ilke Aciklama

1 “Suclarla ilgili ceza sorumlulugunun Sinirlarinin basta

diistince ve soz o6zguirliigii ile iletisim ozgiirliiklerin

gereklerine uyulmasi” >
2 “Bilgisayarla igslenen veya bilgisayarla iliskili su¢clarin
belirlenip diizenlenmesinde ortak bir minimum
standarda uyulmasi >3
3 “Fiilin hukuka aykir1 olmasi”?%
4 “Fiilin kasten islenmesi”**

Heniiz higbir iilke tarafindan bildirimde, beyanda ve g¢ekincede bulunulmamistir.
Sozlesme, 23 Kasim 2001°de Budapeste’de imzaya agilmistir. Tiirkiye de bu sézlesmeyi
2010 yilinda imzalamustir. “6533 sayili Sanal Ortamda Islenen Suclar Sézlesmesinin
Onaylanmaswin Uygun Bulunduguna Daire Kanun’ ile birlikte 2014 yilinda yiirtrliige

girmistir.2%*

229 Brgiin, 5.59.; Erdogan, s.66-67.

230 Erdogan, 5.68.

231 feel, Kaythan: ICEL, Kaythan: “Avrupa Konseyi Siber Su¢ Sézlesmesi Baglaminda “Avrupa Siber Sug
Politikasmin Ana Tlkeleri”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. 59, S. 1-2, Y. 2001, s.7,
https://dergipark.org.tr, erigim tarihi: 04.05.2023.

232 fcel, s.8.

23 Erdogan, 5.68.

23 Diilger, s.212.; Erdem, Merve/ Ozocak, Giirkan: Avrupa Konseyi Siber Suc Sozlesmesi ve Tiirk
Hukukuna Etkileri, http://ozocak.com, erigim tarihi: 04.05.2021.
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2. Avrupa Siber Su¢ Sozlesmesi’ne Ek Protokol

Avrupa Konseyi 6zellikle 1990 sonrasinda Berlin Duvarinin yikilmasindan sonra
orgiitlii irkeilik distincesi artmistir. Bu dogrultuda yabanci diismanhigi eylemleri ortaya
cikmistir. Bu orgiitler, birbirleri arasinda bilisim sistemleri ile internet agimi kullanmak
suretiyle iletisim kurmalart nedeniyle bu konuda bir diizenleme yapilmasi ihtiyaci
olusmustur. Bunun iizerine Konsey, Siber Sug¢ Sozlesmesine ilave olarak “Bilisim
Sistemleri Aracihigiyla Islenen Irk¢i ve Yabanci Diismam Eylemlerin Su¢ Haline
Getirilmesi I¢cin Avrupa Siber Su¢ Sozlesmesine Ek Protokol” hazirlamistir. S6z konusu Ek
Protokol de 28 Ocak 2003’te imzaya acilmis olup protokolde her ¢esit irk¢1 soylem ile
yabanci diismanlik ihtiva eden verinin tretilmesi, bu verilerin bilisim sistemleri vasitasiyla
yayllmast ve bu wrk¢1 ve diismanlik igeren disiincelerin sanal alemde propagandasi

yaptirima baglanmistir.

3. Avrupa Konseyi Kisisel Bilgilerin Korunmasi Sézlesme

Kisisel bilgiler hakkindaki en énemli diizenleme ise Avrupa Konseyinin “Kisisel
Bilgilerin Otomatik Islenmesine Karst Bireylerin Korunmasi Sozlesme ”dir. Daha ¢ok 108
sayil1 sozlesme olarak bilinmektedir. Her ne kadar bu belge sonradan yeterli olmasa da
yalnizca AB iyesi ilkeler tarafindan degil, tim diinyada kabul gorerek ulusal

mevzuatlarinin hazirlanmasinda géz éniinde bulundurulmustur.?*®

V. KARSILASTIRMALI HUKUK

(Calismamizda 6nceden de ifade edildigi iizere, bilisim sug¢larinin uluslararasi nitelik
tasimasi sebebiyle uluslararasi alanda kuruluslar ve devletler birtakim diizenlemeler

yapmlstlr.237

Bilisim suglarinin sinir agan 6zelligi sebebiyle bircok iilkede onemli ¢aligmalar
yapilmistir.>®® Bu noktada mevcut hiikiimlerinde degisiklik meydana getiren iilkeler ile
yeni ve ozel diizenleme yapilan iilkeler olarak iki yontem benimsendigi goriillmektedir. Bu
cercevede genellikle ABD, Ingiltere, Irlanda gibi Anglosakson Hukuku uygulanan

iilkelerde 6zel diizenleme yapilmasi s6z konusu iken Italya, Almanya, Danimarka,

2% Diilger, 5.212.; Ergiin, 5.62-63.
236 Ergiin, 5.63; Yildiz, 5.190.

237 Erdogan, s.54.

238 Diilger, 5.223.
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Avusturya, Finlandiya, Isveg, Hollanda, Norveg, Yunanistan, gibi Avrupa devletlerinde

mevcut hiikiimlerde degisiklik yapilarak sorun ¢dziilmeye ¢alisiimigtir.23®

A. AMERIKA BIRLESIK DEVLETLERI

Bilgisayarm ABD’de gelismesi®®® ve internetin de anavatannin ABD olmasi®*!

nedeniyle bilgisayar suglarma iliskin ilk diizenlemelerin yine ABD’de oldugu

goriilmektedir.?4?

ABD bilisim sucglar1 ve sorusturmasi ile ilgili federal diizeyde ve eyaletler

diizeyinde bir¢ok diizenlemeler yapmustir.?*3

Bunlardan ilki 1984 tarihli “Bilgisayar Sahtekarligi ve Bilgisayarlarin Kotiiye
Kullanilmas:  Kanunu” dur. Bu kanun kamu kurumlart ile 6zel kuruluslarinin

bilgisayarlarma kars1 korsanlik miidahalesinin énlenmesi amaciyla diizenlenmistir.2**

Diger bir diizenleme ise yiiriirlik tarihi 08.02.1996 olan Iletisim Ahlak
Kanunu’dur. Bu kanun sayesinde ¢ocuklarin internette kendilerine zararli olacak igeriklere
ulagsmas1 engellenmek istenmis ve bu tiir yayinlar yapanlara iki yil hapis cezas1 ve 250.000
dolara kadar para cezas1 éngoriilmiistiir. 2*° Bu yasa ile internet iizerinde miistehcen resim,
video klip, yazi gibi gereglerin yaymni, iletimi ve siddet i¢eren yaymlarin sunulmasi

yaptirima baglanmistir. 240

ABD’de ¢ocuk pornografisi hususunda da 30.09.1996 tarihli “Cocuk
Pornografisinin Onlenmesi Yasast” bir baska yasal diizenlemedir. 24 Bu yasa, diisiince ve
ifade Ozgiirliigiiniin sinirs1z kisitlamalara tabi tutulmamas: gerektigini g6z Oniinde
bulundurmakla birlikte internet ortamindaki ¢ocuk pornografisine iligkin yaymlarin

onlenmesine iliskin diizenlemeler de barindirmaktadir.?4®

29 Yazicioglu, s.170.

240 Yazicioglu, s.51.

241 Qinar, 5.92.

22 Yazicioglu, 5.52.

243 Diilger, 5.224.

24 Diilger, 5.224.

245 Diilger, 5.224.

24 Mahmutoglu, s.41-42.
247 Mahmutoglu, s.42.

248 Sinar, 5.95.
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Bir bagka ¢ocuk pornografisi ile miicadele kapsaminda hazirlanan diizenleme ise
“Cocuklarin Online Olarak Korunmasi Yasasi”dir. 1998 yilinda hazirlanan bu yasa ile

ayn1 zamanda ¢ocuk pornografisi ticaretini de engellemek amaglanmistir.?*°

ABD’nin bir diger diizenlemesi ise 23.07.1997 tarihli “Internet Kumarinin
Yasaklanmasi Yasas:”dir.?° Bu diizenleme ile ABD smurlari igerisinde, Las Vegas ve
Atlantic City gibi belli sinirlarin haricinde, internet vasitasiyla sans ve kumar oyunlarina

erisimi tiim bireyler i¢in engellenmek istenmis ve bu hususta yaptirimlar getirilmistir.2>

Bir diger diizenleme ise Kkisilerin tek bir sosyal giivenlik numarasi ile her tiirli
kimlik bilgilerine ulagilabilen ABD’de, 1998 yilinda kabul edilen “Hiiviyet Hirsizlig
Yasasi” ile bireylerin hukuka aykirt olarak kimlik bilgilerine ulagilmasi ve bu bilgilerin

hukuka aykir1 amaglarda kullanilmasi ve kullandirilmasi sug olarak nitelendirilmistir.?%?

B. INGILTERE

29 Agustos 1990 yilinda yiiriirlige giren 29 Temmuz 1990 tarihli “Bilgisayarin
Kétiive Kullanilmas: Yasasi1” vasitastyla bilisim suglar1 diizenlenmistir.?>® Ug tip sug tipi
belirlenen bu diizenlemede; ilk sug tipi, kasten bir bilgisayara veya igindeki veri veyahut
programa yetkisiz erisilmesi; ikincisi, “kasten bir baska bir sucun islenmesini
kolaylastirmak” 1ic¢in bilisim cihazina yetkisiz olarak girilmesi; {igiinciisii ise kasten
bilgisayarin yetkisiz olarak bozulmasi, verilere erisimin engellenmesi veyahut veri

{izerinde degisiklik yapilmas1 oldugu gériilmektedir.?>*

Bu kanun haricinde pornografi ve ¢ocuk pornografisi hususuna iligskin ¢alismalar da
yapilmustir. “Miistehcen Yaymnlar Kanunu” (1964) ile “Telekomiinikasyon Kanunu’nda
(1984) degisiklikler yapilmistir. Bu degisiklikler ile sanal “yaymlama” kavramimin
icerisine bilisim sistemindeki veriler de dahil edilerek sanaldaki pornografik yayinlarin

kontrol altina alinmas1 saglanmistir.?>®

249 Mahmutoglu, s.42-43.

250 Qinar, 5.96.

1 Ceken, Hiiseyin: “Amerika Birlesik Devletlerinde Siber Suglar”, http://lwww.jura.uni-sh.de, erisim
tarihi:05.05.2023

252 Diilger, 5.233.

28 Diilger, 5.233.

2% Karagiilmez, s.116.

25 Diilger, s.234.; Erdogan, s.59.
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C. ALMANYA

Almanya, internet diinyasindaki suglar bakimindan Kita Avrupasi’nda ilk
calismalar1 yapan tilkedir. Caligmalar internet ortaminda islenen suglarin ne oldugu, kimler
tarafindan islenebilecegi, internet ortaminda islenen suglar ve bu suglardan kimlerin
sorumlu olacagt hususlarin1 igermektedir. 13 Haziran 1997 yilinda kabul edilen
“Teleservisler Kanunu” nun 5. paragrafinda internetteki yaymlarda siijelerin cezai
sorumluluguna agiklik getirmistir. Daha sonra da 08.06.2000 tarihli 2000/31 Direktifi géz
Oniine alinarak 14.12.2001 tarihinde Teleservisler Kanunu’nda sorumlulugu genisletecek

ve detayli esaslar getirilen degisiklikler yapilmustir.?®

Yine 15.05.1986 tarihli 2. Ekonomik Suglarla Miicadele Kanunu kapsaminda
Alman Ceza Kanunu ve Haksiz Rekabete iliskin Kanun’da siber suclar1 yaptirim altia

almak i¢in gesitli diizenlemeler yapilmistir.?>’

D. iTALYA

Italya’da bilisim suglari ile ilgili diizenlemelerde, yeni bir diizenlemeye gidilmekten
cok mevcut hukuki diizenlemelerin bilisim sahasindaki suglar1 da kapsadigi savunulmustur.
Bu halde bazen yorum ve igtihatlarla, sucta ve cezada kanunilik ilkesine ve kiyas yasagina

aykir1 bir sekilde uygulamalarla bu hususa yén verilmistir.?®

Bu kapsamda Italya’da bilisim sahasindaki ilk diizenleme 1993 tarihinde 547 say1li
“Modificazioni ed integrazioni alle norme del codice penale e del codice di procedura

penale in tema dicriminalita informatica” isimli Kanun ile yapilmistir.?®

Italyan Ceza Kanunu, bilgisayar ve buna iliskin sistem, veri ve programlarini
tamamen veya kismen tahrip edici, degistirici, silici veya sistemin isleyisini engelleyici
yahut bozucu fiilleri mala zarar verme suclar1 icinde kabul etmistir. Yine bilisim
sistemlerine kisinin rizasi olmaksizin hukuka aykiri olarak girme veyahut bu sistemde

kalmaya iliskin fiiller de italyan Ceza Kanunu’nda sug olarak diizenlemistir.2%°

26 Mahmutoglu, s.43-44; Erman, Baris: “Alman Hukukunda Internetten Kaynaklanan Ceza Sorumlulugu,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuast”, Istanbul 2001, C: LIX, S: 1-2, 5.206-208.; Erdogan, s.59.
37 Yazicioglu, 1997, 5.172-173.

258 Kurt, 5.104.

29 Akinci/Alig/Er, 5.208; Kurt, 5.104.

260 Erdogan, s.61.; Unver, Yener: “Tiirk Ceza Kanunu nun ve Ceza Kanunu Tasarisimin Internet Acisindan
Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Istanbul 2001, C: LIX, S: 1-2, 5.67-68.
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E. FRANSA

Fransa’da internet ortamina iliskin ayrica bir ceza hukuku diizenlemesi bulundugu
sOylenememektedir. Bu dogrultuda Yeni Fransiz Ceza Kanunu’nun oOngordiigii sug

tiplerinden internet vasitasiyla islenen suglarin da Ongoriilerek hazirlandigi ifade
edilebilmektedir.?%!

Fransiz Ceza Kanunu’nda “otomatik sisteme bagli kisisel verilerin ihlali”, “kisilik

199«

haklarinin biligsim sistemi araciligryla ihlali”, “resim veya sozlerinin kisinin rizasina aykiri
bi¢imde montajinin yaymlanmasi”, “kiiciigiin resminin pornografik nitelikte kullaniimasi”,
“kiigiik tarafindan goriilmeye elverisli siddet ve pornografik nitelikli mesaj yayimi”,
“otomatik bilisim sistemine tamamen veya kismen hakiz bicimde girme”, “girilen sisteme
kaydedilmis verileri silme”, “sistem fonksiyonlarint degistirme veya verileri degistirme”,
“bilisim sisteminin iglenmesini énleme veya farkli yonlendirme”, “sistemdeki verileri
hukuka aykir: olarak degistirme ve silme” gibi eylemler sug olarak diizenlenmis olup bu
metinlerde “hangi yolla olursa olsun, hangi arag ile olursa olsun” kavramlar1 kullanilarak

internet de kapsanmustir.25?

S6z konusu sistemin ihtiyact kargilamamasi nedeniyle “01.08.2000 tarih ve 2000-
19 sayitl Kanun” ile iletisim 6zgirliigii konusunda 30.09.1986 tarihli Kanun’da degisiklik
yapilarak dort maddeden olusan “link iizerinde o6zel haberlesme disindaki iletisim

servisleriyle ilgili hiikiimler” seklinde ilave baslik eklenmistir.?%3

F. ISVICRE

Isvigre bu alanda en son degisiklik gerceklestiren devletlerdendir. Isvicre Federal
Ceza Kanunu'nda degisiklik ongdren Kanun ile “Mal Aleyhine Ihlaller” baslikl
bolimiinde bilgisayar suglart bakimindan diizenlemeler bulunmaktadir. Bu Kanun ile
verilerin asgindirilmasi, biligim sistemine izinsiz girilmesi, verilerin tahribi bilgisayarin
hileli kullanilmasi, kredi kartlarinin ve bankamatik kartlarina karsi suistimaller yaptirima

baglanmustir.?%4

261 Qinar, 5.98.

262 (Jpyer, s.71.

263 Kangal, Zeynel T.: “Fransa’da Internet Yoluyla Islenen Suclardan Dogan Ceza Sorumlulugu”, istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, Istanbul 2001, C: LIX, S:1-2, 5.228-229.

24 Yazicioglu, s.174.
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G. DANIMARKA

Danimarka’da da bilgisayar suglarina iliskin 05.06.1985 tarihli Ceza Kanunu ile
“bilgisayar marifetiyle dolandiricilik yapilmasi, bilgisayar, veri ve programlar iizerinde
gergeklestirilen islemler araciligryla bilgisayarin fonksiyonlari iizerinde degisiklikler
vapilmast” fiilleri yaptinma baglanmistir. Yine “ticari ve kisisel nitelikteki sir aleyhine

islenen fiiller” de cezalandirilmaktadir.?%

H. AVUSTURYA

Avusturya Ceza Kanunu ise bilisim sistemindeki verilere zarar verilmesini, bilisim
sistemini kotliye kullanilmasi suretiyle islenen dolandiriciligi, ispat araglarinda sahteciligi
ile bu araglarin kovusturma organlarina ibrazindan kaginilmasini, bu araglara zarar
verilmesini ve bu araglarin gizlenilmesini su¢ olarak diizenlemis ve yaptirima

baglamistir.%®

VI. ULUSAL HUKUKTA BILiSIM SUCLARI HAKKINDA
DUZENLEMELER
A. GENEL OLARAK

Diinyadaki teknolojik gelismelerle birlikte bilgisayarlar, Tiirkiye’de de olumlu ve
olumsuz yonleriyle yayginlasmistir. Bu duruma bilgisayarlarin hem kisisel hem kurumsal
yonde kullanilmast yol a¢mistir. Bilgisayarlarin bu denli yayginlagsmasi nedeniyle

1

bulundugumuz ¢agm adi “Bilisim Cagi” olarak adlandirilmistir.?®’” Boyle olunca bir
yandan mevzuattaki ihtiyag bir yandan Tiirkiye’nin de taraf oldugu uluslararasi

diizenlemelere uyum saglamak icin hukuken birtakim diizenlemeler yapmak gerekmistir.

Gergekten 765 sayili TCK ile Kanun koyucu tarafindan bu hususa iliskin iki
diizenleme yapilmustir. Ik diizenleme 3756 sayili Kanun ile TCK’nin ikinci kitabma
“Bilisim Alaminda Suglar” baslikli bazi bilisim suglarin1 6ngdren kisim 1991 yilinda

eklenmesi ile olmustur.

25 Yazicioglu, s.173.
266 Unver, 5.72.
7 Diilger, s.55.
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Ikinci diizenleme ise 1995 yilinda 4110 sayili Kanun ile Fikir ve Sanat Eserleri
Kanunu’nda “bilgisayar programlarimin” da “eser” sayilmasidir. Dolayisiyla bu Kanun

ile bilgisayar programlarina kars1 miidahaleler de yaptirima baglanmustir. 28

Akabinde 01 Haziran 2005 tarihinde 5237 sayili Tirk Ceza Kanunu yiiriirlige
girmesinden sonra ise 765 sayili Kanun’a iligkin hiikiimler uygulanmaya baslayinca 765
sayili TCK’ye iligskin hiikiimler yiiriirlikten kalkmistir. Bununla birlikte bilisim suglarinin
bliyiik bir ¢ogunlugu TCK’de diizenlense de 6zel kanunlarda da bilisim suglarina yer

verilmistir.

B. 765 SAYILI TURK CEZA KANUNU’NDA BiLiSiM SUCLARI

Tiirk Hukukunda bilisim suglarina iliskin ilk diizenleme, 1989 Tiirk Ceza Kanunu
On Tasaris1 (TCKOT) ile olmustur. 1989 tarihli TCKOT ile bilisim suglarna iliskin
diizenleme, “Ozel Hiikiimler” bashikli ikinci kitabin “Topluma Karsi Suclar” bashkl
ikinci kismin dokuzuncu bolimiinde 342-346. maddelerinde 5 madde halinde yer
almaktadir.?®® Bu maddelerde hile ile bilgi elde etme ve bunlar1 haksiz kullanma, yarar
saglama ve zarar verme, sahtecilik, feri cezalar, bu suglardan 6tiirii tiizel kisilerin sorumlu

oldugu ve tesebbiis halinde sugun tamamlanmus hali cezalandirilacag1 belirtilmistir.2"

06.06.1996 tarihinde olusturulan komisyon tarafindan 1997 tarihli TCKOT’ de
bilisim suglari i¢in yeni diizenlemeler ongériilmiis olup 347-352. maddelerinde bilisim
suclarina yer verilmistir. Bu diizenlemede bilisim sistemlerine miinhasiran girmek de sug
olarak sayilmistir. Yine bilisim sistemine girme, verileri tahrip etme ve bozma, bilisim
sisteminin isleyisini engelleme, bozma ve bilisim sistemlerinden haksiz ¢ikar saglama,
bilisim sistemleri marifetiyle sahtecilik, feri cezalar, tiizel kisilerin sorumlulugu ve bu

suclart islemek iizere tesekkiil olusturma hususlar1 diizenlenmistir.?’*

1989 tarihli TCKOT biitiiniiyle yasalasmamis olsa da bilisim suclarma iliskin
boliimii 6nemli degisikliklere ugramaksizin 06.06.1991 tarihli ve 3756 sayili Kanun ile
Tiirk Ceza Kanunu’na girmistir. Bu Kanun, 14.06.1991 Resmi Gazete tarihli ve 20901

sayil1 Resmi Gazete’de yayimlanarak ylriirliige girmistir. Boylece 765 sayili Tiirk Ceza

268 Yazicioglu, 5.205.

289 Ayrmtih kanun maddesi igin bkz. Kurt, 5.295; Erdogan, s.74-76.

270 Kanun maddelerinin tam metni i¢in bkz. Kurt, s.117.

2111997 TCKOT, TBMM Matbaasi Basimi, Yayinlanmamis Metin, s.282-283.
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Kanunu’na 525/A, B, C ve D maddeleri eklenmistir.2’> 525/A%" maddesinde “bilgileri
otomatik olarak isleme tabi tutmus bir sistemden, programlari, verileri veya diger
herhangi bir unsuru hukuka aykirt olarak ele gecirme” fiili, ikinci fikrasinda ise “bilgileri
otomatik olarak isleme tabi tutmus bir sistemde yer alan bir programi, verileri veya diger
herhangi bir unsuru baskasina zarar vermek iizere kullanma, nakletme ve ¢ogaltma
fiilleri” sug¢ olarak diizenlenmistir. 525/B maddesinde ise “bilgileri otomatik isleme tabi
tutmus bir sistemi veya verileri veya diger herhangi bir unsuru tahrip etme, degistirme
veya silme fiili, ikinci fikrasinda ise bilgileri otomatik isleme tutmus sistemi kullanarak
kendisi veya bagkast lehine haksiz ¢ikar saglama fiilleri” sug olarak tanimlanmistir. 525/C
maddesinde “hukuk alaminda delil olarak kullaniimak maksadiyla sahte bir belgeyi
olusturmak i¢in bilgileri otomatik olarak isleme tabi tutan bir sistemi kullanma sugu”
diizenlenmistir. 525/D maddesinde ise 525/A ve B maddelerindeki suglari isleyenler

hakkinda feri cezalara yer verilmistir.2™

1997 tarihli TCKOT de bilisim suclar®”®, “Topluma Kars: Suglar” baslikli ikinci
kismin “Bilisim Alaminda Suglar” baslikli 9. boliimiinde 347-352. maddeleri arasinda
toplam 6 maddede diizenlenmektedir. Bu tasarida ilk kez 1989 tarihli TCKOT’in ve 765
sayili Kanunu’nun kullandig1 “bilgileri otomatik olarak isleme tabi tutmus sistem” yerine
“bilisim sistemi” kavraminin kullanildig1 goriilmektedir. Bu tasaridaki bir diger degisiklik
ise bilisim sistemlerindeki kisiye 6zel alanlara karsi fiillerin cezalandirilmasi amaciyla
ayrica verileri ele gegirme kosulu olmaksizin bilisim sistemine girme fiilinin sug¢ haline

getirilmesidir.?"

2000 TCKOT’de?’’ bilisim suglarinin yeri ve boliim basliklariyla nceki tasaridaki
yer ve bolim basliklariyla aynidir. Bu tasarmin digerlerinden farki ilk ve tek bagimsiz
diizenleme olan “Banka ve Kredi Kartlarimin Kétiiye Kullanimi” baglikli 349. maddesinin

eklenmesidir.

272 K anun maddelerinin tam metni i¢in bkz. Kurt, 5.297

213 “Verilerin ele gecirilmesi su¢u’nda “bilgileri otomatik isleme tabi tutan sistem” kavramina yer verilmis
olup bu kavramin ne oldugu acik¢a ifade edilmemistir. Buna karsin ilgili diizenlemenin gerekgesinde
“bilgileri otomatik igleme tabi tutan sistem” kavraminin yaninda “(bilgisayar)” ibaresi eklendiginden Kanun
koyucunun bilgisayar1 kastettigi anlagilmaktadir. (Ekinci, Mustafa/ Esen, Sinan: Anlatimli ve Gerekgeli Yeni
Tiirk Ceza Kanununda Yer Alan Hirsizlik, Yagma, Giiveni Kotiiye Kullanma, Dolandiricilik, Hileli ve
Taksirli iflas, Karsiliksiz Yararlanma, Belgelerde Sahtecilik ve Bilisim Alaninda Suglar, Adalet Yaymevi,
Ankara 2005, 5.347.)

274 Kanun maddelerinin tam metni icin bkz. Kurt, s.121-123.

275 Kanun maddelerinin tam metni i¢in bkz. Kurt, 5.299-300; Erdogan, s.78-79.

218 Degirmenci, “Tiirk Ceza Kanunu'nun Bilisim Suclari Bakimindan Degerlendirilmesi”, $.197-198.

277 Kanun maddelerinin tam metni i¢in bkz. Kurt, s.301-302, Erdogan, s.80-81.
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Yine 2003 tarihli TCKOT 2"8de birtakim kiiciik degisikler yapilmstir, 27

C. OZEL KANUNLARDA BILiSiM SUCLARI

Bilisim suglar1 esas olarak TCK’de bulunmakla birlikte bazi 6zel kanunlarda da
bilisim yoluyla islenmesi dolayisiyla bilisim suc¢lar1 kapsaminda degerlendirilmesi

miimkiin olan suglara rastlamak miimkiindiir.

Bunlardan ilki 5846 sayili Fikir ve Sanat Eserleri Kanunu’dur. Bu kanunda
bilgisayar programlar1 ve verileri, eser olarak nitelendirildiginden bilgisayar programlarina
ve verilerine FSEK kapsaminda yapilan miidahaleler bilisim sugu olarak

nitelendirilebilmektedir.

Ikinci Kanun ise 5070 sayili Elektronik imza Kanunu’dur. Elektronik imzaya
yonelik esaslar1 diizenleyen EIK’te elektronik imza bir elektronik verisi olup mahiyeti
itibariyla bilisim temellidir. Dolayisiyla elektronik imzaya yonelik EiK kapsaminda
yapilan miidahaleler de 06zel kanunlarda diizenlenen bilisim suglari  olarak

nitelendirilebilmektedir.

Diger bir kanun ise 6698 sayili Kisisel Verileri Koruma Kanunu’dur. Anilan Kanun
“kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirlii bilgi” olarak adlandirilan
kisisel wverilerin islenmesinde veri isleyenlerin yiikiimliiliikleri ve kisisel verilerin
islenmesindeki esaslar1 diizenlemektedir. S6z konusu kanuna goére verilerin islenmesi,
kisisel verilerin otomatik olan veya belirli bir veri kayit sisteminde olmak kaydiyla
otomatik olmayan yollarla depolanmasi, aktarilmasi, kullanimimin engellenmesi gibi kisisel
veriler lizerindeki yapilan her tiirlii islem olarak tanimlanmaktadir. Dolayisiyla bilisim
sistemine kaydedilen ve islenen kisisel verilere yonelik KVKK kapsaminda hukuka aykir

bir miidahale, bilisim sucu olarak degerlendirilebilecegi kanaatindeyiz.
Calismamizin devaminda bahsi gecen 6zel kanunlardaki hiikiimlere yer verilecektir.

1. Fikir ve Sanat Eserleri Kanunu’nda (FSEK) Diizenlenen Suclar

“5846 sayili Fikir ve Sanat Eserleri Kanunu’nda “07.06.1995 tarihli ve 4110 sayili
Kanun” ile FSEK’in 71, 72 ve 73. maddelerinde degisiklikler yapilmistir. Bu degisiklik ile

278 K anun maddelerinin tam metni i¢in bkz. Kurt, s.303-304); Erdogan, s.82-83.
219 Kurt, 5.129, 132.

50



bilgisayar programlar1 ve verileri eser kavramina dahil edilmistir.?° Dolayisiyla séz
konusu bilgisayar programlar1 ve verilerine kars1t FSEK kapsaminda yapilan miidahaleler
bilisim sucu olarak nitelendirilebilmektedir. Bu halde Kanun’un 71. ve 72. maddeleri
bilisim sucu olarak kabul edilebilir. Zira “Manevi, mali veya baglantili haklara tecaviiz”
bashig1 altindaki 71. maddesinde hak sahibinin bir bilisim yazilimiyla ilgili maddi ve
manevi haklar ile baglantili haklarina ¢esitli fiillerle tecaviiz hallerini sug¢ olarak kabul

edilmistir.?8!

“Teknolojik dnlemleri etkisiz kilma” baslikli 72. maddesinde ise korsa yazilimlarin
hukuka aykir1 olarak ¢ogaltilmasini engellemek amaciyla olusturulan programlar islevsiz

kilmaya yénelik fiiller sug¢ kapsamina almmugtir.?82

2. Elektronik imza Kanunu’nda (EiK) Diizenlenen Suclar

Internet  kullanimmin  yayginlasmasit ve  verilerin  internet ortaminda
paylasilabilmesinin  kolaylasmasi nedeniyle e-ticaret ve elektronik sozlesmeler
yapilmaktadir. Bu islerin glivenilirligini arttirmak ve hukuki bir boyut kazandirmak adina
Kanun koyucu tarafindan 5070 sayili Elektronik imza Kanunu (EIK) ile elektronik imza

gecerli bir imzalama sistemi olarak belirlenmistir.?%

Kanun’un 3. maddesinde tanimlanan elektronik imza “Bagska bir elektronik veriye
eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama
amaciyla kullanilan” bir elektronik veridir. Anilan maddede ayrica elektronik veri de
“Elektronik, optik veya benzeri yollarla iiretilen, tasinan veya saklanan kayitlari” seklinde
tanmimlanmustir.?8* Tanimlardan da goriilecegi iizere elektronik imza mahiyeti geregi bilisim
sistemleri ile baglantili olup elektronik imzaya olan giivenin korunmasi ve dogrulugunun
saglanmast agisindan s6z konusu Kanun’da iki madde halinde bilisim sucuna yer

verilmistir.

280 K aragiilmez, s.162.; Diilger, 5.591-592.

281 Diilger, 5.592-593.

28 Diilger, s.614.

283 Baglar, Yusuf: “Elektronik imza Kanunu’nda Diizenlenen Bilisim Suglar1”, Antalya Bilim Universitesi
Hukuk Fakiiltesi Dergisi, C.4, S.7, Y.2016, s.41.

284 https://www.mevzuat.gov.tr, erisim tarihi:22.08.2023
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Kanun’un “Imza olusturma verilerinin izinsiz kullamimi” bashikli 16. maddesi
“imza olusturma verisi veya imza olusturma aracini elde etmeyi, vermeyi, kopyalamay:, bu
araglart yeniden olusturmayt ve izinsiz elde edilen imza olusturma araglarimi kullanarak
izinsiz elektronik imza olusturmayr” sug olarak diizenlemistir. Kanun’un 17. maddesinde
ise “Elektronik Sertifikalarda Sahtekarlik” bashgi altinda “Tamamen veya kismen sahte
elektronik sertifika olusturma veya gegerli olarak olusturulan elektronik sertifikalar: taklit
veya tahrif etme ve bu elektronik sertifikalar bilerek kullanma” sug olarak diizenlenmis ve
yaptirima baglanmustir. EIK m. 19°da ise tiizel kisilerle ilgili giivenlik tedbirlerine yer

verilmistir. 28

3. Kisisel Verilerin Korunmasi1 Kanunu’nda (KVKK) Diizenlenen Suclar

Bilisim teknolojisinin gelismesiyle birlikte kullannommin da yayginlagsmasi
nedeniyle kisisel verilerin daha siki korunmasi 6n plana cikmistir. Zira bilisim
teknolojisinin sagladigi depolama, eslestirme ve isleme gibi fonksiyonlar sayesinde
“kimligi belirli veya belirlenebilir gercek kisive iliskin her tiirli bilgi”?®® olarak
tammlanan kisisel verilerin toplanmasi ve islenmesi kolaylasmaktadir.?®” Bu nedenle
kisisel wverilerin korunmasi amaciyla kisisel verilerin islenmesinde veri isleyenlerin
yikiimliiliikleri ve kisisel verilerin islenmesindeki esaslarin hiikiim altima alindigi
07.04.2016 tarihli Resmi Gazetede “6698 sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK)” yaymlanarak yiiriirliige girmistir.?8®

Bu ¢ergevede anilan Kanun’un “Suglar” baslikli 17. maddesinde, “Kisisel Verilere
Hliskin Su¢lar’da Tirk Ceza Kanunu’nun 135 ile 140. maddeleri arasindaki hiikiimlere at:f

yapilarak TCK’nin ilgili hitkiimlerinin uygulanacagi belirtilmistir.

KVKK’ye gore “kisisel verileri silmeyen veya anonim hale getirmeyen ” kisilere de

TCK m. 138 geregince yaptirim uygulanacag ifade edilmistir.?®°

285 Baglar, 5.62. Ergiin, 5.77.

26 KVKK m.3/1-d hiikmiinde kisisel veri bu sekilde tanimlanmustir. https://www.mevzuat.gov.tr, erisim
tarihi: 22.08.2023.

287 Ketizmen, 5.189.

288 https:/fwww.kvkk.gov.tr, erisim tarihi:22.08.2023

289 Biik, Alaattin: Bilisim Alaninda Kisisel Verilerin Korunmasi, Seckin Yaymcilik, Ankara 2018, s.59.
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D. 5237 SAYILI TURK CEZA KANUNU’NDA BILiSIM SUCLARI

5237 sayili Tiirk Ceza Kanunu 01.06.2005 tarihinde ytiriirliige girmis olup bu tarih
itibartyla s6z konusu Kanun’a iligkin hiikiimler uygulanmaya baslayinca 765 sayili

TCK ’ye iliskin hiikiimler yiiriirliikten kalkmistir.?%

5237 sayili TCK’de ise bilisim suglar1 tice ayrilmaktadir:

1- Bilisim alaninda suglar.
2- Bilisim yoluyla islenmesi sugun nitelikli hali olan suglar.

3- Bilisim yoluyla islenen diger suclar.

1. Bilisim Alaminda Suclar

Bilisim alanindaki suglar, 5237 sayili Kanun’un ikinci kitabinin “Topluma Karsi
Suglar” baghikli tglinci kismimin  “Bilisim  Alaninda Sug¢lar” baglhikli  dokuzuncu

boliimiinde yer almaktadir.

Bu Kanun’un ilk yayimmlandig: tarihteki halinde ilgili boliimiin 243. maddesinde
“Biligim sistemine girme sucu”, 244. maddesinde “Sistemi engelleme, bozma, verileri yok
etme veya degistirme sucu”, 245. maddesinde “Banka ve kredi kartlarmmin kotiiye
kullanilmasi su¢u” diizenlenmistir. 246. maddesinde ise “Tiizel kisiler hakkinda giivenlik

tedbiri” hiikmu bulunmaktadir.

Ilgili hiikiimde bugiine kadar degisiklikler olmustur. Nitekim 243. maddesinde
“6698 sayili Kanunun 30. maddesiyle “bilisim sistemine hukuka aykiri olarak giren ve
orada kalmaya devam eden” ibaresindeki “ve”, “veya” olarak degistirilmistir. Yine ayni
Kanun ile anilan maddeye bilisim sisteminin i¢inde veyahut sistemler arasindaki verilerin
transferlerini, hukuka aykirt olarak izlenmesini yaptirnm altina alinan 4. fikra

eklenmistir.?%

244. maddesinde herhangi bir degisiklik olmasa da 245. maddesinin ikinci
fikrasindaki degisiklik ve {iglincii fikranin eklenmesi ile kapsami genisletilmis ve 4. fikra

ile cezasizlik sebepleri diizenlenmistir. 5560 sayili Kanun’un 11. maddesi ile yapilan

290 Kurt, 5.136.
291 https:/fwww.lexpera.com.tr, erisim tarihi:07.05.2023
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degisiklikle de birinci fikradaki fiiller hakkinda TCK’deki malvarligina karsi suglara

uygulanan etkin pigsmanlik hiikiimlerinin uygulanacag: belirtilmistir.2%?

Son olarak 5237 sayili TCK’ye “Yasak cihaz veya programlar” baslikli 245/A
maddesi eklenmistir. Bu madde ile yasak cihaz ve programlara iliskin cezalara iliskin

birtakim fiiller yaptirim altina alinmustir.2%3

Dolayistyla son hali ile TCK’nin “Bilisim Alaninda Suglar” baslikli onuncu
boliimiinde 243. maddesinde “Bilisim sistemine girme su¢u”, 244. maddesinde “Sistemi
engelleme, bozma, verileri yok etme veya degistirme sucu”, 245. maddesinde “Banka ve
kredi kartlarimin kotiiye kullanilmasi su¢u”, 245/A “Yasak cihaz veya programlar” ve
246. maddesinde ise “Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi”

diizenlenmistir.

2. Bilisim Yoluyla Islenmesi Sucun Nitelikli Hali Olan Suclar

TCK’de bilisim alaninda suglar disinda “Bilisim yoluyla islenmesi su¢un nitelikli
hali” olan suglar da bulunmaktadir. Ornegin bu suglardan biri TCK nin 142. maddesinde
diizenlenen nitelikli hirsizlik su¢udur. Bu hiikiim ile fail, bilisim sistemleri kullanilmak
suretiyle hirsizlik sugunu isledigi takdirde sugun nitelikli halinden sorumlu tutulacaktir.
TCK m. 142/2-e maddesi hiikkme uyan sugun siibut bulmasi i¢in hirsizlik su¢unun yaninda

bilisim sistemlerinin de kullanilmas1 gerekmektedir.?%*

Nitekim Yargitay bir kararinda, katilanin internet lizerinden banka hesabina giren
sanik, katilana ait 30.000 TL’yi kendi hesabina havale ederek c¢ekmesi olayinda kastin
katilanin rizas1 disinda mal varliginda azalmaya neden olma olduguna, bir bagka deyisle
verinin temsil ettigi paray1r elde etmek olduguna, bu nedenle TCK m. 142/2-e
maddesindeki sugun olustugu gozetilmeden TCK’nin 244/4. maddesi geregince hiikiim

kurulmasinin hukuka aykiri olduguna hiikmetmistir.?%

292 https://www.lexpera.com.tr, erigim tarihi:07.05.2023

293 https://www.lexpera.com.tr, erisim tarihi:07.05.2023

2%4 Yeldan, s.125.

2% Yargitay 6. Ceza Dairesi’nin 14.06.2022 tarihli ve E:2021/12444, K: 2022/9092 sayili Karari.
https://www.corpus.com.tr, erigim tarihi: 05.05.2023. Yargitay 8. Dairesi’nin 03.11.2021 tarihli ve
E:2021/754, K:2021/20284 sayil1 Karar1 da ayni dogrultudadir.
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Bir diger bilisim yoluyla islenmesi nitelikli hal olan sug ise giiniimiizde 6zellikle
internet yoluyla yapilan aligsverislerde en ¢ok karsilasilan TCK m. 158/1-f hiikmiindeki
“Bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullaniimast suretiyle
dolandiricilik su¢u” dur. Bu sugun olusabilmesi i¢in dolandiricilik suguyla birlikte bilisim
sistemlerinin de kullanilmas1 gerekmektedir.?*® Yargitay’in 2020 tarihli bir kararinda, sanik
internet ortaminda bir siteden Samsung Galaxy S3 marka cep telefonu satisini
yapmaktadir. Katilan ile ilanda yazili cep telefonunun 150 TL’ye satisi hususunda
anlasilmistir. Buna karsin sanik tarafindan katilana cep telefonu yerine sigara birakma
cihaz1 gonderilmistir. Bu olayda Yargitay, TCK m. 158/1-f hilkkmiinde belirtilen “bilisim
sistemlerinin arag¢ olarak kullanilmasi suretiyle dolandwricilik sugunu isledigi” dikkate
alinmaksizin beraat verilmesini hukuka aykir1 bulmustur.?®’ Benzer bir baska Yargitay
kararinda, sanigin sahibinden.com isimli sitede verdigi araba ilanin1 géren katilanin, sitede
yazan telefon numarasi ile sanig1 aradigi ve satig konusunda anlasildigi, katilanin saniga
kapora gonderdigi buna mukabil daha sonra saniga ulasamadigi olayda, fiillin “bilisim
sistemlerinin ara¢ olarak kullanilmast suretiyle dolandiricilik su¢u” nu olusturup

olusturmayacagmin gozetilmesi gerektigi vurgulanmistir.?%

TCK’nin “Kumar oynanmasi igin yer ve imkan saglama” baslikli 228. maddesinde
diizenlenen sug, gilinimiizde genellikle internet kafelerde kumar oynatilmasi, yasca
kiigiiklere internet ortaminda kumar oynamasi amaciyla yer ve imkan saglanmasi, kumar
sitelerinde kumar oynayabilmesi i¢in baskaca kisilerin hesaplarina para aktarilmas: gibi
bircok fiille islenebilmektedir.?®® 01.02.2018 tarihli ve 7078 sayili Kanun ile anilan hiikme
ticlincii bir fikra eklenerek su¢un “Bilisim sistemlerinin kullanilmas: suretiyle islenmesi”

nitelikli hal olarak diizenlenmistir.3%

3. Bilisim Yoluyla Islenen Diger Suclar

Tiirk Ceza Kanunu’nda bazi suglar salt bilisim sucu olarak tanimlamak miimkiin
olmasa da gelinen ¢agda teknolojinin gelismesi nedeniyle bu suclarin bilisim yoluyla

islenerek sucun islenisi kolaylasmaktadir. Ornegin TCK’nin 124. maddesindeki

2% Yeldan, s.132.

27 Yargitay 15. Ceza Dairesi’nin 11.11.2020 tarihli ve E:2017/24850, K:2020/11377 sayili Karari,
https://www.corpus.com.tr, erisim tarihi:05.05.2023.

2% Yargitay 15. Ceza Dairesi'nin 05.02.2019 tarihli ve E:2018/9016, K:2019/388 sayili Karari,
https://www.corpus.com.tr, erigim tarihi: 05.05.2023.

29 Yeldan, 5.261-263.

300 https:/fwww.mevzuat.gov.tr, erisim tarihi: 08.05.2022.
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“Haberlesmenin engellenmesi sucu’°, 125. maddesindeki “Hakaret sugu’3%?, 132.
maddesinde diizenlenen “Haberlesmenin gizliligini ihlal su¢u”, 133. maddesinde
diizenlenen “Kisiler arasindaki konusmalarin dinlenmesi veya kayda alinmasi sucu™%,
134. maddesinde diizenlenen “Ozel hayatin gizliligini ihlal su¢u®**, 135. maddesinde
diizenlenen “Kigsisel verilerin kaydedilmesi sucu” 3%, 136. maddesinde diizenlenen
“Kigsisel verileri verme veya ele gecirme sucu’®%, 138. maddesinde diizenlenen “Verilerin
yok edilmesi sug¢u” ve 226. maddesinde diizenlenen “Miistehcenlik sucu” gibi bazi
suglarda dogrudan bilisim sisteminden bahsedilmemistir. Buna karsin  hiikiim
incelendiginde suca konu fiilin bilisim sistemi aracilifiyla olusmasi daha kolaylastig

goriilmektedir.

301 Ogzellikle elektromanyetik girisim (enterferans) yoluyla sinyaller yayarak birtakim sistem ve/veya
cihazlarin faaliyetini engelleyen haberlesmede kesinti veya kaliteyi azaltma fiiliyle gerceklesmektedir.
(https:/iwww.btk.gov.tr/elektromanyetik-girisim-enterferans, erisim tarihi: 08.05.2023) Yargitay 4. Ceza
Dairesi’nin 21.01.2013 tarihli ve E:2012/12008, K:2013/820 sayili Karar1 o6rnek olarak verilebilir.
(https://www.corpus.com.tr, erigim tarihi: 01.05.2023)

302 Sosyal medyanin yayginlasmas: ile internet yoluyla hakaret sugunun islenmesi oldukca kolaylagmustir.
Ozellikle aleniyet nitelikli hali bakimindan bilisim ciddi rol oynamaktadir. Nitekim Yargitay 18. Ceza
Dairesi’nin 22.01.2019 tarihi ve E:2016/15711, K:2019/1839 sayili Karari’nda sanigin Twitter isimli sosyal
medya platformunda katilan milletvekiline hitaben yazdigi "sayin vekilim@.... ... ve ... gibi insan
miisveddelerinin de sizin ile aymi sifata sahip olmalar: ne igreng¢"” seklindeki sozlerinin hakaret sugunu
olusturduguna hitkmedilmistir. (https://www.corpus.com.tr, erisim tarihi: 01.05.2023)

308 Gelinen ¢agda kiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi sugunun islenebilirligi ses
kayit cihazlari, telefon uygulamalari sayesinde olduk¢a kolaylagsmistir. Nitekim Yargitay 12. Ceza
Dairesi’nin 14.04.2021 tarihli ve E:2020/974, K:2021/3641 sayili Karari’na konu olayda sanigm esine ait
telefona casus program ekleyerek telefon gériismelerini kayit altina almasi nedeniyle TCK m.133’te belirtilen
sugu isledigi iddia olunmussa da bosanma davasinda delil olarak sunma amaci tasidigi kanaatine varilarak
beraat karar1 verilmesi gerektigine iligkin hiikiim kurulmustur. (https://www.corpus.com.tr, erisim tarihi:
07.05.2023)

304 Yargitay 12. Ceza Dairesi’nin 26.05.2021 tarihli ve E:2020/5206, K:2021/4328 sayili Karari’na konu
olayda bir siiredir sevgili olan sanik ile magdur yaptiklar: goriintiilii sohbet sirasinda sanigin, katilanin rizast
disinda ¢iplak goriintiilerini kaydetmistir. Yargitay tarafindan cinsel ve fiziksel mahremiyete iliskin
goriintiilerin kisisel veri olmayacagi, dolayisiyla somut olaydaki fiilin 6zel hayatin gizliligini ihlal sugunu
olusturdugu agikg¢a hitkme baglanmistir. (https://www.corpus.com.tr, erisim tarihi: 07.05.2023)

35Magdur, nisanh olan saniktan ayrilmadan dnce sam@1 facebook hesabindan silmis olmasima ragmen sanik
magdura ait fotograflar1 kendi facebook hesabinda paylastigt Yargitay 12. Ceza Dairesi’nin 14.04.2021
tarihli ve E:2020/10149, K:2021/3642 sayili Karari’na konu olayda, isnat edilen fiilin “verileri hukuka aykir
olarak verme veya ele ge¢irme sugu "nu olusturacagi belirtilmistir. (Yeldan, s.212)

306 Yargitay 12. CD’nin 14.02.2018 tarihli ve E:2017/2960, K:2018/1541 sayil Karari’'nda sam@m internet
iizerinden tanigtigi ve arkadas oldugu katilanin daha kendi sosyal medyasinda yayinladigir fotograflar
tartismalar1 nedeniyle katina adina agtig1 sahte hesapta katilanin rizasi diginda yayinlamasi, sanik hakkinda
“verileri hukuka aykiri olarak verme veya ele gegirme su¢u ndan mahkumiyetine karar verilmesi gerektigine
hitkmedilmistir. (https://www.corpus.com.tr, erisim tarihi: 07.05.2023)
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IKINCI BOLUM
BILiSIM SISTEMININ ISLEYISINI ENGELLEME,
BOZMA VE VERILERI YOK ETME VEYA DEGISTIRME
SUCLARI

l. GENEL OLARAK

5237 sayili Tiirk Ceza Kanunu'nun “Bilisim Alaninda Suglar” baslik onuncu
boliimiiniin “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme” bashikli 244,

maddesi su sekildedir:

“(1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan bes yila

kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez
kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢

vila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza yari oraninda

artirtlir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasimin yararina haksiz bir ¢ikar saglamasimin bagska bir su¢ olusturmamasi

halinde, iki yildan altt yila kadar hapis ve bes bin giine kadar adli para cezasina
hiikmolunur”

Yukarida goriildiigli tizere ilk fikrada bilisim sistemini engelleme, bozma; ikinci
fikrada bilisim sistemindeki verileri yok etme veya degistirme; li¢iincii fikrada nitelikli hal
ve dordiincii fikrada ise birinci ve ikinci fikradaki neticelere sebebiyet verebilecek fiillerin
islenmesiyle failin kendisine veya bagkasina haksiz ¢ikar saglanmasi halleri

diizenlenmistir.

Buna gore ilk fikrada “Bilisim sisteminin isleyisini engelleme veya bozma” sug

olarak nitelendirilmis iken ikinci fikrada “Bilisim sistemindeki verileri bozma, yok etme,
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degistirme veya erisilmez kilma, sisteme veri yerlestirme ve var olan verileri baska yere

gonderme” hilkkme baglanmustir.

Ucgiincii fikrada ise suglarin nitelikli hali diizenlenmistir. S6z konusu hiikkme gore
birinci ve ikinci fikradaki suglarin “Bir banka veya kredi kurumuna ya da bir kamu kurum
veya kurulusuna ait bilisim sistemi ftizerinde islenmesi” hali nitelikli hal olarak
belirtilmistir. Dordiincii fikrada ise diger fikralarda tanimlanan suglara iliskin elverisli
hareketlerle haksiz c¢ikar saglamasmin baska bir su¢ olusturmamasi hali yaptirima
baglanmistir. Yani bu fikrayla da ayri bir su¢ olarak diizenlenmistir. Esasen madde
incelendiginde goriilecektir ki tek bir maddede aralarinda ortaklik bulunan ii¢ farkli sug

diizenlenmistir.3%’

Ote yandan ikinci fikradaki hususlara dikkat edildiginde maddenin bashig1 ile uyum
saglamamaktadir. Zira madde basliginda yalnizca verileri “yok etme veya degistirme”
hususlarina yer verilirken ikinci fikrada bunlarin yani sira “erigilmez kilma, sisteme veri
verlestirme veya var olan verileri baska bir yere gonderme” hususlart da bulunmaktadir.
Yine ilgili maddenin dordiincii fikrasi incelendiginde birinci ve ikinci fikralardaki
neticelere sebebiyet verecek fiillerin islenmesi nedeniyle haksiz ¢ikar saglanmasi hali de
madde baslhiginda yer verilmemistir. Dolayisiyla kanaatimizce TCK’nin 244. maddesinin
“Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme” bashgi, soz konusu

madde hiikmiinde diizenlenen suglar1 tanimlamak noktasinda yetersiz kalmaktadir.

Bu bilgiler 1s1ginda ¢alismamizin devaminda yukarida belirtilen elestirilerimiz
dogrultusunda maddede belirtilen {i¢ sug tipt “Bilisim sisteminin isleyisini engelleme ve
bozma”, “Bilisim sistemindeki verileri bozma, yok etme, degistirme veya erigilmez kilma,
sisteme veri yerlestirme, var olan verileri baska bir yere gonderme” ve “Bilisim sistemleri
araciligiyla haksiz ¢ikar saglama” seklinde ayri ayri sugun unsurlarina ayrilarak izah
edilecek olup bu béliimde aralarinda benzerlik olmasi nedeniyle yalnizca TCK’nin 244.
maddesinin birinci ve ikinci fikrasindaki suglar incelenecektir. Dordiincii fikrasindaki
“Bilisim sistemleri araciligiyla haksiz ¢ikar saglama sugu” ise bir sonraki bolimde

degerlendirilecektir.

Bilisim sisteminin isleyisini engelleme, bozma ve verileri yok etme veya degistirme

suclan sirastyla Tiirk Ceza Kanunu’nun 244. maddesinin birinci ve ikinci fikralarinda

%7 Hafizogullar/Ozen, s.451.
58



diizenlenmistir. Ogretide s6z konusu suglar1 tanimlamak icin bilisim sistemine ve bilisim

sistemindeki verilere miidahale suclar®®

olarak nitelendirildigi de goriilmektedir. S6z
konusu suglar bakimindan sugun hukuki konusu ve fail ile magdurun 6zellikleri, suglarin
kusurlulugu kaldiran nedenleri, suglarin 6zel goriinilis bigimleri, su¢larin nitelikli halleri ve
yaptirim, sorusturma ve kovusturma hususlari benzer 6zellik gosterdiginden tekrardan
imtina ederek tek baslik altinda izah edilecektir. Buna karsin TCK’nin 244. maddesinin

birinci ve ikinci maddesinde belirtilen suglarin unsurlar1 ayr1 ayr1 incelenecektir.

1. SUCLARIN HUKUKI KONUSU

TCK’nin gerekgesi incelendiginde “Bilisim Alaninda Suglar” bakimindan sugun

hukuki konusuna dair hicbir agiklama bulunmamaktadir.3%°

Ogretide de TCK m. 244°te birden fazla sug tipi bulunmaktadir. Bu nedenle bu

sucun hukuki konusu bakimindan birden fazla gériis bulunmaktadir 3%

Hafizogullar1-Ozen, bilisim alanindaki suglar “Topluma Karsi Suclar” bashg
altinda diizenlenmisse de toplumsal alandaki olmas1 gereken giiveni zedelemesi nedeniyle
ayr1 bir su¢ bashig altinda degil de “Kamunun Giivenine Karsi Suglar” bashgi altinda bir
alt kategoride bulunmasi gerektigini ifade etmistir. Bu halde sug¢un hukuki konusu, bilisim
ortaminin giivenliginin saglanmasi ve saglikli islemesine iliskin ferdi-kamusal yarar

oldugunu ifade etmistir.3!!

Ozbek-Dogan-Bacaksiz ise TCK m. 244°te iki hukuki degerin korundugunu, ilkinin
bilisim sistemi ve veri glivenliginin oldugunu belirtmis olup ikinci fikrasindaki verilerin
bilisim sistemi unsusu igerisindeki veriler olmadigi, bilisim sistemi igerisindeki
miinhasiran bulunan unsur olduguna dikkat ¢ekmistir. Ikincisinin ise TCK m.244/4 geregi

miilkiyet hakki oldugunu ifade etmistir. 3!2

308 Ketizmen, s.112, Kogoglu, s.81. Kurt “Bilisim sistemine veya burada yer alan verileri zarar verme sucu”,
Giiler ise “Bilisim sisteminin isleyisini engelleme veya bozma ve bilisim sistemindeki verilere zarar verme
su¢u” olarak nitelendirmistir.

309 Ozen/Bastiirk, s.112.

310 Ozbek/Dogan/Bacaksiz, s.974.

311 Hafizogullar/Ozen, Topluma Kars1 Suglar, s.452.

312 Ozbek, Veli Ozer/ Kanbur, Nihat/ Dogan, Koray/ Bacaksiz: Pinar, Tiirk Ceza Hukuku Ozel Hiikiimler,
Seckin Yayincilik, Ankara 2022, 5.995-996.
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Yenidiinya-Degirmenci, bu maddede diizenlenen suglarin sugun hukuki konusu
bakimindan karma bir nitelikte oldugunu,®'® anilan maddedeki sugun genel anlamda bir
maddi zarar ya da faydaya yol actigi, bu nedenle de korunan hukuki degerin ekonomik
cikarla ilintili oldugunu belirtmistir. Bununla birlikte, suga iligkin fiilin 6zel hayatin
gizliligi, kisi ve haberlesme hiirriyetini etkilediginden bahisle bu c¢ikarlar1 zedeleme

tehlikesi barindirdigindan Kanun koyucunun bu tehlikeyi énlemek istedigini belirtmistir.3

Diilger de karma niteligi bulundugunu ifade etmis olup bu maddede belirtilen
suclarda ceza yaptirimi ile korunan hukuki degerin bilisim sistemi, bilisim sistemindeki

veriler ve diger unsurlarin giivenli bir sekilde ¢alisabilmesi oldugunu ifade etmistir.3"®

Taskin ise ceza yaptirimi ile korunan hukuki degerin bilisim sistemi igerisindeki
soyut ve somut unsurlar oldugunu zira bu unsurlarin Kanun koyucu tarafindan bu

unsurlarin zarar gérmemesinin amaglandigini ifade etmistir.31®

Kurt ise su¢un hukuki konusunun bilisim sistemiyle igerisinde verilerin

dokunulmazlig1 oldugunu ifade etmistir.3!’

Bu konuda sugun hukuki konusunun karma nitelikli oldugu kanaatindeyiz. Zira
Hafizogullar1-Ozen’in de ifade ettigi iizere “Sistemi engelleme, bozma verileri yok etme
veya degistirme” baglikli TCK’nin 244. maddesi “Topluma Kars1 Suglar” bagligi altinda
diizenlenmesi sebebiyle esasen bilisim sisteminin giivenilirligi saglanarak toplum diizeni
ve kamu barigin1 saglanilmasi ile birlikte 6zel hayatin ve sirlarin gizliliginin, miilkiyet

hakkinin korunmasinin ve haberlesme 6zgiirliigliniin saglanilmasi da istenilmektedir.
I1l. SUCLARIN MADDi KONUSU

A. GENEL OLARAK

TCK m. 244’te belirtilen suglarin maddi konusu hakkinda &gretide bir¢ok yazar

tarafindan goriis bildirilmistir.

Bir goriise gore suglarin konusunu bilisim sisteminin soyut ve somut unsurlari ile

sistemdeki yer alan veriler oldugu ifade edilmektedir.®'® Aym dogrultuda bir bagka goriis

313 Aym yénde, Diilger, s.335.

314 Yenidiinya/Degirmenci, 5.93.

315 Diilger, 5.335.

316 Tagkin, Saban Cankat, Bilisim Suglar1, Beta Yaymcilik, Bursa 2008, s.42.
817 Kurt, s. 161-162.
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ise AKSSS’nin 4. ve 5. maddelerine dair dayanak raporu ve madde gerekgesine
dayanilarak TCK m. 244/1 ve 2. maddelerindeki su¢larin konusunu bilisim sistemi, sistem
icerisindeki veriler ve diger unsurlar oldugu belirtilmektedir.3!°® Ozbek-Dogan-Bacaksiz da
TCK m. 244/1°de hiikiim altina alinan su¢un konusunun bilisim sistemi oldugunu ifade
etmistir. Yazarlar bu dogrultuda sugun maddi konusunun bilisim sistemindeki gerek
yazilim gerekse donanim Ogelerini kapsadigini, TCK m. 244/2°de diizenlenen sugun
konusunun ise veri oldugunu belirtmislerdir.3?° TCK m. 244/3 bakimindan ise sugun maddi
konusu, banka ve kredi kurumuna veyahut kamu kurum veya kurulusuna ait bilisim

sitemindeki veriler oldugu ifade edilmektedir.3?

Gorilldugi tizere bizim de katildigimiz goriise gore, dgretideki yazarlar tarafindan
sucun maddi konusunun TCK m. 244/1’de bilisim sistemi oldugu, TCK m. 244/2’deki
sucta ise veri oldugu noktasinda mutabik kalinmistir. Genellikle bilisim sisteminin yazilimi
ve donanimiyla bir biitiin oldugu da ifade edilerek donanimin da sucun konusunu

olusturdugu ifade edilmekteyse de aksi goriiste olan yazarlarimiz da bulunmaktadir.

TCK’nin 244. maddesinin gerekcesinde “Maddenin birinci fikrasinda bir biligim
sisteminin isleyisini engelleme, bozma, sisteme hukuka aykiri olarak veri yerlestirme, var
olan verileri baska yere bir yere gonderme erigilmez kilma, degistirme ve yok etme fiilleri
su¢ olarak tamimlanmaktadir. Boylece sistemlere yoneltilen 1zrar fiilleri ozel bir su¢ haline
getirilmistir, aracn fizik varligi ve iglemesini saglayan biitiin diger unsurlari, séz konusu
sucun konusunu olusturmaktadir.”®*? demek suretiyle bilisim sisteminin donanimi ve
yazilimi bir baska deyisle bilisim sistemine ait olan soyut ve somut tiim unsurlarin sugun

konusunu olusturdugu belirtilmektedir.

Buna karsin 6gretideki bazi yazarlar gerekgenin hatali oldugunu savunmaktadir.
Madde metninden yola ¢ikarak Kanun koyucunun yalnizca bilisim sistemine ait soyut
unsurlardan olan veri ve sistemin isleyisinde olusan zararlari cezalandirmak istedigi
belirtilmistir. Dolayisiyla igerisinde higbir veri bulunmayan ve c¢alismayan bilisim

sistemine zarar verildiginde TCK’nin 244. madde hiikmii ile cezalandirilmamas1 gerektigi,

318 Kurt, 5.162.

319 Karagiilmez, 5.215.; Artuk/Gdkcen/Yenidiinya, s.4673.

320 Ozbek ve dig, 5.997, Aym yénde Diilger, s.339.

%21 Cakici, Mert: “Tiirk Ceza Kanunu m. 243 ve m. 244’te Diizenlenen Bilisim Suclari”, Ceza Hukuku
Dergisi, Nisan 2014, C:9, S:24, 5.326.

322 Ozbek ve dig, 5.998.
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aksi halde TCK’nin 151. maddesi ile uygulamada uyumsuzluk yasanacagi

belirtilmektedir.3%3

TCK’nin 244. maddesi kapsaminda su¢un konusunu olusturan verilere, yazilimlar

gosterilebilmektedir. Zira yazilimlar, verilerden meydana gelmektedir.3?*

sistem yazilimlar
ve uygulama yazilimlar1 olarak ikiye ayrilan yazilimlar da ¢alismamizin “Yazilimlar”

basliginda detayli olarak incelendiginden tekraren yeni bir agiklama yapilmayacaktir.

B. KRIiPTO PARALAR

Son yillarda geleneksel para birimlerine alternatif bir deger olarak popiiler hale
gelmis bir kavram olan kripto para blok zincir teknolojisinin bir iiriiniidiir. Kripto para,
dijital bir temsilci olarak islev gorebilecek bir degerdir ve degisim araci olarak
kullanilabilir. Kripto para bir dijital temsilci olarak islev goriir ve islem yapmak icin
merkezi bir otoriteye ihtiyag duymaz. Bunun yerine blok zinciri olarak adlandirilan
merkeziyeti bulunmayan kiiresel bilgisayarlar ag1 lizerinden calisarak kullanicilar arasinda
dogrudan transferler gerceklestirilebilir.3?® Kripto paralara en yaygin kullanim alan1 olan

bitcoin 6rnek olarak verilebilir.

Kripto paralar, Irak, Nepal, Tunus, Cezayir, Cin, Banglades, Fas, Katar ve Misir,
gibi bazi iilkelerde tamamen yasaklanmistir.32® Bununla birlikte El Salvador, Orta Afrika
Cumhuriyeti gibi baz1 iilkelerde 6deme araci olarak kabul edilmistir.?’ Buna karsin

Tiirkiye tarafindan ise kripto para, ddeme arac1 olarak kabul edilmemistir.3?8

Ulkemizde Tiirkiye Cumhuriyet Merkez Bankasi’nin (TCMB) hazirladig
“Odemelerde Kripto Varliklarin Kullamilmamasina Dair Yénetmelik” Kripto paralara
iliskin ilk diizenlemedir. Anilan Yonetmelik 16.04.2021 tarihli Resmi Gazetede
yaymmlanmistir. Bu Yonetmelik ile tilkemiz kripto paralar1 bir 6deme araci olarak kabul

etmedigi gibi mevzuatta “kripto varlik” tabirine yer vermistir.

323 Diilger, 5.340.

324 Diilger, 5.339.

325 feel, Kaythan/Unver, Yener/ Oz, Kerem: Kripto Para ve Ceza Hukuku, “Hochman, Nathan J.: “Kripto
Paranin Vahsi Bati Goriiniimiinii Diizenlemek” (Cev. Boulanger, Ozge Didem), Seckin Yaymecilik, Ankara
2022, s.64.

3% “Kriptoyu yasaklayan iilkeler cogaliyor” https://www.sozcu.com.tr, erisim tarihi:13.05.2023

327 “Bitcoin, Orta Afrika Cumhuriyeti’nin resmi para birimi oldu”, https://www.bbc.com, erisim
tarihi:13.05.2023.

328 (Odemelerde Kripto Varliklarin Kullanilmamasma Dair Yénetmelik, https://www.resmigazete.gov.tr ,
erigim tarihi:13.05.2023.
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Yonetmelik’e gore kripto varlik ise “dagitik defter teknolojisi veya benzer bir
teknoloji kullanilarak sanal olarak olusturulup dijital aglar iizerinden dagitimi yapilan,
ancak itibari para, kaydi para, elektronik para, édeme araci, menkul kiymet veya diger
sermaye piyasasi aract olarak nitelendirilmeyen gayri maddi varliklar ifade eder.” olarak

tanimi yapllmlstlr.329

Gorildiigii lizere, kripto para ililkemizde bir para birimi olarak kabul edilmemekle
birlikte maddi olmayan bir varlik seklinde tammlanmistir.3® Dolayisiyla tim bu
aciklamalardan sonra kripto varliklari teknik olarak sistemdeki verileri degisim araci olarak
kullanmay1 saglayan yazilimlar olarak tanimlayabilmekteyiz.®®! Yazilimlar TCK m. 244
kapsaminda olduguna goére kripto varliklarin da TCK m. 244 kapsaminda oldugu

kanaatindeyiz.

C. SANAL GERCEKLIK OYUNLARINDAKI KARAKTERLER VE
NESNELER

Bilindigi {izere, son zamanlarda diinyada sanal gerceklik teknolojisi epey ilgi
gormektedir. Sanal gerceklik, gercek diinyanin veyahut icindeki Ogelerin ti¢ boyutlu
bigimdeki sanal temsilcilerini ifade etmektedir.**? Sanal gerceklik oyunlari da bu teknoloji

kullanilarak sanal ortamlarda oynanan oyunlardir.

Sanal ger¢eklik oyunlarinda avatar ad verilen karakterler ve bu oyunlarda kullanilan
dijital dgeler bulunmaktadir. Bu oyunlara giriste yapilan sozlesmelerde, karakterlerin ve
oyun malzemelerinin sahibinin oyunun sahibi (yaraticis1) oldugu sdylenmektedir. Buna
kasin mevzuatimizda bu soézlesmenin borglar hukuku bakimindan tartismali olmasi
nedeniyle karakterlerin ve malzemelerin oyun yaraticisina ait oldugunun sdylenmesi
miimkiin degildir. Her ne kadar 6zel hukuk bakimindan tartismalar bulunmakta ise de

bunlarin ceza hukuku bakimindan veri oldugu gergegini degistirmeyecektir. Bu halde s6z

329 (Odemelerde Kripto Varliklarin Kullanilmamasina Dair Y&netmelik, https://www.resmigazete.gov.tr,
erisim tarihi:13.05.2023.

330 FEsasen bu durum birgok yoniiyle elestiriye aciktir. Buna karsin ¢alismamizin akicilifini ve konu
biitiinliigiini bozacagi i¢in bu tartigmaya girilmeyecektir.

331 Sahin, Muhammet: “Kripto Para Yeni Bir Vergi Siginagi mi? Bilisim Teknolojilerindeki Gelismeler
Temelinde Bir Degerlendirme,” Pamukkale Universitesi Sosyal Bilimler Enstitiisii Dergisi, S. 34, 2019, s.
174.

332 Sisman, Burak: Bilim Kurgudan Gergege: Artirilmis Gergeklik, Sanal Gergeklik ve Karma Gergeklik,
Bilim ve Teknik, Mart 2021, s. 5. https://bilimteknik.tubitak.gov.tr, erigim tarihi:15.05.2023.
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konusu karakterlere ait sifrelerin kirilmasi veya ele gegirilmesi TCK’nin 244. maddesi

kapsaminda degerlendirilebilecektir.33

IV. FAIiL VE MAGDUR

Kanun koyucu tarafindan TCK’nin 244. maddesinde diizenlenen suglar hakkinda
sucun faili veyahut magduru bakimindan herhangi bir kisitlamada bulunulmamustir.33
Dolayisiyla fail bakimindan hiikiimde “kigi” ibaresi kullanildigindan fail, bilisim sistemine
miidahalede bulunan herkestir.®® Buradaki herkesten kasit gercek kisidir. Zira tiizel kisiler

fail olamayacaktir.

Sugun magduru bakimindan da herhangi bir 6zellikli durum bulunmamaktadir.
Dolayisiyla sugun magduru da fail tarafindan bilisim sistemine karst miidahalede

bulunulan herkestir.33®

Bu noktada bazi yazarlar, TCK m. 244/1 ve 2’de yaptirim altina alinan fiillerin
banka, kredi kurumu, kurum veya kurulusun bilisim sistemine karsi islenmesi halinde

magdurun bilisim sisteminin ait oldugu kurum veya kurulus oldugunu belirmektedirler.3’

Koca/Uziilmez, bir tiizel kisinin malvarliginda bulunan bilisim sisteminin
bozulmasi veya engellenmesi halinde, tiizel kisiyi sugtan zarar géren olarak kabul etmek
gerekecegini belirtilmistir. Bdyle olunca sugun magdurunun tiizel kisiyi olusturan gergek
kisiler olabilecegi ifade edilmis olup devlete ait bir kurumun bilisim sistemine karst bir

saldir1 yapilmasi halinde toplumdaki herkesin sugun magduru olacag: belirtilmistir. 33

Hafizogullar/Ozen ise giivenli bir biligim ortaminmn temini kamu diizeninden
oldugundan kamu idaresinin sugun magduru oldugunu ifade etmistir. Zira s6z konusu

suclarin “Topluma Karsi Suglar” kismi altinda diizenlendigi ifade edilmistir. Dolayisiyla

333 Diilger, 5.340-341.

334 Diilger, 5.338-339.

3% Hafizogullari/Ozen, Topluma Karsi Suglar, s.451.

33 Kurt, s.163. Bununla birlikte ayn1 yazar magduru tanimlarken bilisim sistemi “tizerinde hak sahibi olma”
kavramini kullanmistir. Tersinden bir ifadeyle s6z konusu fiiller nedeniyle bilisim sistemi iizerinde hak sahibi
olmayan kisi magdur da olamayacaktir. Yazara gore, hak sahipliginden kasit kisinin biligim sistemi
iizerindeki miilkiyetini haiz olma olabilecegi gibi sozlesmeler vasitasiyla zilyetli§ini haiz olma da
olabilmektedir. (Kurt, 5.163.)

37 Ozbek ve dig, 5.998.

38 Koca, Mahmut/ Uziilmez, Ilhan: Tiirk Ceza Hukuku Ozel Hiikiimler, Adalet Yaymevi, Ankara 2015,
s.810.
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suclarin “Kisilere Kars1 Suglar” kisminda olmamasi sebebiyle kisi veya kisilerin sadece

sugtan zarar gdren olabilecegini belirtilmistir.3*°

Kanun koyucu bu suglar1 Kanun’un “Topluma Karsi Sug¢lar” kisminda ele almasi
nedeniyle kamu idaresinin su¢un magduru olmasi hakli bir goriis olmakla birlikte gelisen
teknoloji nedeniyle kanaatimizce s6z konusu suclarin magdurunun karma nitelikte
oldugunu sdylemek miimkiindiir. ®*° Zira bilisim sisteminin isleyisi engellenen veyahut
bozulan ya da bilisim sistemindeki verileri bozulan, yok edilen, degistirilen, erisilmez
kilinan veyahut bu sisteme veri yerlestirilen kisi sugun magdurudur. Devlete ait bir bilisim
sistemi s0z konusu ise bu halde toplumu olusturan herkes iken iiclincii fikrada ise ilgili

banka veya kredi kurumu veyahut kamu kurulusudur.

V. SUCLARIN UNSURLARI

A. BILISIM SISTEMININ ISLEYIiSiNi ENGELLEME VEYA BOZMA
SUCU

1. Fiil

TCK m. 244/1°de fiil “bir bilisim sisteminin isleyisini engellemek veya bozmak”

olarak tanimlamistir. Kanunda bilisim sisteminin bir tanimi yapilmamaktadir. TCK m.

243’iin gerekcesinde biligim sistemi;

“Verileri toplayp yerlestirdikten sonra bunlart otomatik islemlere tabi tutma
olanagi veren manyetik sistemler” seklinde tanimlanmis olup TCK m.244’{in gerek¢esinde

de sugun konusunun hem donanim hem de yazilimi i¢erdigi su sekilde ifade olunmustur:

“Boylece sistemlere yoneltilen 1zrar fiilleri 6zel bir su¢ hdline getirilmistir. Aracin
fizik varlig1 ve islemesini saglayan biitiin diger unsurlari, séz konusu su¢un konusunu

olusturmaktadir.”

Tanimdan da goriilecegi {lizere, bir bilisim sisteminde hem donanim (fiziki varlig)

hem de yazilimi ifade ettigi agiktir.

3% Hafizogullari/Ozen, Topluma Karsi Suglar, 5.452.

340 Niitekim Yargitay 8. Ceza Dairesi’nin 15.05.2014 tarihli ve E:2013/2959, K:2014/12412 sayili Karari’nda
“Samigin, miistekilere karst TCK 'nin 244/2 maddesi kapsaminda kalan eylemlerinin birbirinden bagimsiz
ayrt su¢lart olusturdugu halde tek su¢ kabul edilerek mahkumiyet hiikmii kurulmasi bozmayr gerektirmistir”
olarak hiikiim kurulmustur. Goriildigii tizere s6z konusu kararda her bir magdura kars1 fiilin farkli bir suga
viicut verdigi, sug sabit ise ayr1 ayr1 mahkumiyet karar1 verilmesi gerektigi vurgulanmistir.
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Buna karsin Hafizogullar1-Ozen, bilisim sistemi kavramindan yalmzca yazilimim
anlasilmas: gerektigini, zira “bir bilisim sisteminin donamimina zarar vermek, bilisim
sistemine zarar vermek olmakia birlikte, sucun hukuki konusu ele alindiginda isleyisine

’

zarar verilen bilisim sisteminin donanmimi degil, yazilimi” ifade ettigini belirtmislerdir.
Dolayisiyla yazarlar donanimin isleyisini engellemenin veya bozmanin TCK’nin 151.

madde hiikmii yani mala zarar verme sugu kapsaminda oldugunu belirtmislerdir.34!

Ancak bizim de katildigimiz goriise gore, bilisim sistemi yazilimi ve donanimiyla
bir biitlindiir. Zira yazilima verilecek bir zarar kuskusuz donanimin islevselligini de
olumsuz etkileyecektir. Ornegin, hard disk bilgisayarimn bir donanim unsuru olup teknik bir
midahale olmaksizin bilgisayardan ayrilamamaktadir. BIOS yazilimi olmaksizin da
yiiksek hizli ve kapasiteli bilgi okuyup yazan hard disk tek basina ¢alisamaz. Dolayisiyla
yazilim ve donanimin uyumlu ve is birligi igerisinde olmas1 gerekmektedir. Ote yandan
bilgisayarin sifresinin degistirilmesi ve erisimin engellenmesi de bu suga 6rnek olarak

gosterilebilmektedir#?

Sugun serbest hareketli mi veya se¢imlik hareketli su¢ mu oldugu hususu 6gretide
tartismalidir. Bir goriise gore sucun olusmasi i¢in anilan fikradaki iki hareketten yalnizca
birinin ger¢eklesmesi yeterli oldugundan secimlik hareketlidir.3*® Nitekim TCK m. 244’iin
gerekgesinde de “Fikrada secimlik hareketli bir su¢ meydana getirilmistir” denilmek

suretiyle segimlik hareketli bir su¢ oldugu ileri siiriilmiistiir.>**

Baska bir goriise gore ise anilan fikrada diizenlenen sugun neticeleri olusturan
elverisli her hareketle islenebileceginden serbest hareketli bir su¢ oldugu ifade
edilmektedir.3* Bir baska deyisle sucun hareketinin bozma veya engelleme degil, hareket
sonucu olusan netice oldugu belirtilmektedir. Dolayisiyla buradaki sugun serbest hareketli
oldugu, neticenin de bozma veya engelleme oldugu ifade edilmektedir.®*® Biz bu gériise

katilmaktay1z.

341 Hafizogullari/Ozen, Topluma Kars1 Suglar, s.452-453. Aym yénde Koca/Uziilmez, 5.812.

342 Ozbek ve dig, 5.997.

343 Hafizogullari/Ozen, Topluma Kars1 Suglar, s.453.; Kurt, s.164. Ayrica bagl hareket oldugu gériisii igin
bkz. Ozbek ve dig, s.1001.

344https://www.lexpera.com.tr, erisim tarihi:18.08.2023.

345 Koca/Uziilmez, s.915. Tezcan, Durmus/ Erdem, Mustafa Ruhan/ Onok, Murat: Teorik ve Pratik Ceza Ozel
Hukuku, Seckin Yayincilik, Ankara 2021, s.1167.; Diilger, s.342.

346 Erdogan, s.186.
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Kanaatimizce bilisim sisteminin igleyisinin bozulmasi veya engellenmesi hareket
degil, hareketin neticesi olmalidir. Zira Kanun koyucu, bilisim sisteminin engellenmesi
veya bozulmasinin hangi hareketlerle olacagimi belirtmemistir. Dolayisiyla bilisim
sisteminin isleyisini engelleyecek veya bozacak elverigli bir hareket ile s6z konusu sug
islenmis olacaktir. Boyle olunca madde gerekgesinde her ne kadar se¢imlik hareketli bir
su¢ oldugu ifade edilse de bizce serbest hareketli bir sugtur. Zira kanun maddesinde
belirtilen birden c¢ok netice secenekli kilimmistir. S6z konusu hiikiimde belirtilen
neticelerden biri gerceklestiginde su¢ olusmus olacaktir. Nitekim Kanun koyucu tarafindan
gerekcede de ifade edildigi iizere, TCK m. 244 bilisim sistemlerine yoneltilen 1zrar
fiillerinin 6zel bir hali oldugu, yarg: kararlarinda®’ da “TCK.nin 244. maddesinin bir ve
iKinci fikralarinda klasik mala zarar verme sugunun ozel bir sekli diizenlenmis 3. fikrada
nitelikli haline, 4. fikrada ise haksiz ¢itkar saglanmasina yer verilmistir” denilmek suretiyle
Klasik “Mala zarar verme su¢u”nun 6zel bir sekli oldugu ifade edilmistir. Dolayisiyla TCK

m. 151°de diizenlenen mala zarar verme sugunun da serbest hareketli bir su¢®*®

oldugu goz
Oniine alindiginda, TCK m. 151’¢ gore 6zel bir norm olan TCK m. 244/1 de serbest

hareketli bir su¢ olmas1 gerektigi kanaatindeyiz.

Anilan sugun tehlike mi zarar sucu mu oldugu hususunda da Ogretide tartisma
bulunmaktadir. Bir goriise gore, TCK’nin 244. maddesinin birinci fikrasinda yer alan bu
suc tipi, tipte ayrica bir neticenin meydana gelmesi gerektigine yonelik ibarenin
bulunmadig: diisiincesinden hareketle tehlike sugu olarak nitelendirilmektedir.*® Tehlike
sucu oldugunu savunan bir diger goriise gore, engelleme veya bozma nedeniyle bir kimse
bir yarar elde edebilir, bu yararin karsit1 da zarar olabilir ancak bu husus ilgili maddenin
dordiincii fikrasinda diizenlendiginden bu fikrada belirtilen sug, salt hareket sucudur.®*®
Bazi yazarlara gore ise sistemin bozulmasi veya engellenmesi sistemin zarar gérmesi
anlamina gelmesine neden olacaktir. Zira sistem sahibi tarafindan sisteme girilememesi
veya istenildigi gibi kullanilamamasi s6z konusu olacagindan zararin da oldugu kabul

edilmektedir. %! Zarar sucu oldugunu savunan bir diger ise bozma veya engelleme hareketi

347 Yargitay 8. Ceza Dairesi’nin 10.05.2022 tarihli ve E:2019/26683, K:2022/6848 sayili Karar1, Yargitay 8.
Ceza  Dairesi’nin 11.06.2020  tarihli ve  E:2017/21566, K:2020/13171 sayili  Karari,
https://www.corpus.com.tr, erigim tarihi: 18.08.2023.

38 Hafizogullar1, Zeki/Ozen, Muharrem: Tiirtk Ceza Hukuku Ozel Hiikiimler Kisilere Kars1 Suglar, US-A
Yayincilik, Ankara 2016, s.369

39 Ozbek ve dig, 5.1001.

350 Hafizogullar/Ozen, Topluma Kars1 Suglar, s.453.

31 Ozbek ve dig, 5.1001.
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nedeniyle bir zararin meydana gelmesi gerekir ki bu halde de bozma ve engelleme hareketi

olusturacak iken zarar da neticeyi meydana getirecektir.3>?

Kanaatimizce s6z konusu sug bir zarar sugudur. Zira bilisim sistemine kars1 yapilan
bozma veya bilisim sistemini engellemeye yonelik hareketler neticesinde bilisim
sisteminin isleyiginin bozulmasi veya engellenmesi s6z konusu olacaktir. Boyle olunca
bilisim sistemine ya geri doniilemez bir hale sebebiyet verilecek ya da bilisim sistemine
giriste zorlanma s6z konusu olacaktir. Bir baska deyisle bilisim sisteminde bir zarar s6z

konusu olacaktir.

Nitekim Yargitay 8. Ceza Dairesi’nin bir kararinda “Maddede yazili su¢un
olusmasi igin, bir bilisim sisteminin isleyigine yonelik engelleyici ve zarar verici fiiller
bulunmalidir. Diger bir anlatimla biligim sistemine yapilan miidahalelerle sistemin; veri
isleme fonksiyonu yerine getirmesi engellenmeli, fonksiyonunu tamamen veya kismen
kaybetmeli veya verilere zarar verilmelidir.” denilmek suretiyle zarar sugu olarak kabul
edildigi belirtilmistir.3*3

Ogretide bu sugun icra hareketi ile islendigi hususunda goriis birligi
bulunmaktadir.®* Diilger’in goriisii de bu yonde olsa da teknik ekibin bilisim sistemine
kars1 yapilan viriis saldirisint bilingli olarak gerekli olan yazilimlar1 eklemeyerek
Oonlememesi veya bilisim sistemini disaridan gelen zararli miidahalelere kars1 savunmasiz
birakmasi hallerinde sugun istisnai olarak ihmal suretiyle islenebilecegini de ifade

etmistir.>*®

S6z konusu sug, ani sugtur. Buna karsim Ogretide bazi yazarlar tarafindan sugta
siireklilik olabilecegi belirtilmektedir. Bu halde miitemadi sugun varlig1r s6z konusu
olacagi, dolayisiyla failin sisteme girerek ¢ikmamasi veya sistemdeyken yakalanmasi
hallerinde sugun temadi edecegini savunmaktadirlar. Boyle olunca sugun gerceklestigi an
temadinin kesildigi an olacagi ve zamanagiminin bu tarih esas alinarak belirlenecegini
belirtmektedirler. 3 Buna karsin biz bu goriise katilmryoruz. Zira bir su¢ hem ani hem de

kesintisiz olabilmesi miimkiin olmayip hareketin siireklilik gostermesi sucu kesintisiz sug

32 Diilger, 5.355.

38 Yargitay 8. Ceza Dairesi’nin 23.02.2023 tarihli ve E: 2020/11307, K: 2023/772 sayih Karari,
https://www.corpus.com.tr, erisim tarihi: 18.08.2023

354 Hafizogullar/Ozen, Topluma Kars1 Suglar, s.453. Aym yonde Diilger, s.352.; Erdogan, s.185.;

5 Diilger, 5.352.

3% Kurt, s.153; Taskin $.32.
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yapmayacaktir. Bir baska deyisle, bilisim sisteminin bozulmasinin veya engellenmesinin

siire gelmesi bu sugun kesintisiz sug olacagi anlamima gelmeyecektir.*®’

Ogretide bu sucun neticeli mi neticesiz mi oldugu hususunda da goriis birligi
bulunmamaktadir. Nitekim baz1 yazarlar bu sucun neticesiz bir su¢ oldugunu
belirtmektedirler.®*® Buna karsin bazi yazarlar ise maddede belirtilen hareketlerin sonucu
olarak bir neticenin meydana geldigini savunmaktadirlar.®® Kanaatimizce sdz konusu
sucta belirtilen hareketler neticesinde bilisim sisteminin bozulmasi veya bilisim sisteminin

engellenmesine sebebiyet verileceginden neticeli bir sug olarak kabul etmek miimkiindiir.

1.1.Bilisim Sisteminin Isleyisini Engellemek

“Engellemek” ibaresinin sozliikteki anlami, bir seyin gergeklesmesinin veyahut
yapilmasinin énlenmesi olarak tanimlanmaktadir. Bununla birlikte Koca-Uziilmez, bilisim

sisteminin saglikl bir sekilde ¢alismamasinin da engelleme olabilecegini belirtmistir.%°

Erdogan, Tirk Dil Kurumu soézligiindeki anlamindan yola c¢ikarak bilisim
sisteminin varligmma dayanak teskil eden gorevini yapamaz hale getirilmesi olarak

tamimlayarak amagsal bir yorum yapmistir.6!

Nitekim Diilger de buna ek olarak engel olmanin DDoS saldiris1 gibi yalnizca
calismasina yonelik degil ayrica s6z konusu bilisim sistemine iliskin unsurlarin 6rnegin
ethernet kartin isleyisine zarar vererek sanal aglara baglanilmasina engel olunmasini da bu
kapsama dahil etmistir.**2 Bir bagka deyisle esasen sistemin bozulmasi s6z konusu degildir.
Yalnizca sistem normalde yerine getirebilecegi fonksiyonlar: hi¢ ya da geregi gibi yerine
getirmemektedir. Ornegin hizinin yavaslamasi, performansinin zayiflamasi, dosyanimn
acilmamas1 bilisim sisteminin isleyisinin engellenmesine Ornek olarak gosterilebilir.
Dolayisiyla bozulan bir sistemden bahsedilmesinin miimkiin olmadiginin altin1 ¢izmek

gerekmektedir.362

Yargitay 23. Ceza Dairesi sanigin katilana ait facebook hesabinin yalnizca sifresini

degistirdigi olayda, TCK m. 244/1 uyarinca “bilisim sisteminin isleyisini engelleme su¢u”

37 Hafizogullari/Ozen, Topluma Kars1 Suglar, s.453.

38 Hafizogullari/Ozen, Topluma Kars1 Suglar, s.453.; Ozbek ve dig, s.1001.

39 Koca/Uziilmez, 5.915.; Tezcan/Erdem/Onok, s.1167.; Erdogan, s.187.; Giirler, s.141.
360 Koca/Uziilmez, s.811-812.

%1 Erdogan, s.189.

%2 Diilger, 5.343.

363 Kurt, s.164.
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olustuguna, dolayisiyla TCK m. 244/2 geregince cezalandirilmasinin hukuka aykir
olduguna karar vermistir. *** S6z konusu karara katilmiyoruz. Zira bizce ¢alismamizin
devaminda da belirtilecek olan s6z konusu maddenin ikinci fikrasinda diizenlenen veriyi

erisilmez kilmak su¢unu olusturmaktadir.

1.2.Bilisim Sisteminin Isleyisini Bozmak

“Bozmak” kavramimin anlami TDK’nin soézliigiinde “bir seyi kendisinden

beklenilen isi yapamayacak duruma getirmek” olarak tanimlanmustir. %

Bilisim sisteminin faaliyetinin o sirada kalici olarak ¢alisamaz hale gelmesi bilisim
sisteminin isleyisinin bozulmasi olarak ifade edilebilir. Bu halde bilisim sistemin
cokertilmesi, viriis gibi zararli yazilimlarla sistemin islemez hale gelmesi gibi durumlar

meydana gelmektedir. 3¢

Ketizmen ise bilisim sisteminin isleyiginin bozulmasini, bilisim sisteminin isletim
sistemini ve sistem igerisindeki veri isleme faaliyetini yahut iglem yapabilmesini saglayan
diger unsurlarma yapilan zararli miidahaleler sonucunda islem yapabilme yeteneginin

tamamen yahut kismen ortadan kaldirilmasi olarak degerlendirmistir.36’

Bazen sistem engellenmesi s6z konusu oldugunda bilisim sistemi ¢alisamaz hale
gelmektedir. Ancak bu halde sistemin bozulmasindan s6z edilmemesi gerekmektedir. Zira

bu hal, sistemin ¢alisamaz halde olmasi arizi sebeplerden kaynaklanmaktadir.®®®

Bazi yazarlar sistemin fiziki unsurlarina zarar vererek veya yalnizca soyut
unsurlarina miidahale ederek sistemin ¢aligamaz hale getirilmesi yoluyla bilisim sisteminin
isleyisinin bozulacagm ifade etmektedir. 3*° Ornegin SSD diskin ezilmesi, sabit diskin
kirilmas1  halinde de sistemin isleyisinin  bozulmasindan s6z edileceginden

bahsetmislerdir.®’® Ayrica sistemin donanim1 da dahil olmak iizere tiim fiziki bilesenlerinin

%4 Yargitay 23. Ceza Dairesi’nin 24.05.2016 tarihli ve E:2015/9146, K:2016/6542 sayih Karari, Diilger,
5.342.

365 https://sozluk.gov.tr/, erigim tarihi: 09.05.2023.

386 Ozbek ve dig, 5.999.

%67 Ketizmen, s.135.

%68 Kurt, 164.

%9 Bkz. Akbulut, Berrin: “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme”, Selguk
Universitesi Hukuk Fakiiltesi Dergisi, Konya 2016, C: 24, S:2, s.30.

370 Diilger, s.344.
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bozulmasimin yani sira igerisindeki programlarin bozulmasinin da bu kapsama dahil

edilmesi gerektigi ifade edilmektedir.3"

Diger bir goriise gore ise madde gerekcgesinden yola ¢ikarak bilisim sisteminin
maddi unsurlarina yoneltilen fiziki miidahalelerin mala zarar verme sucunu olusturdugu
dolayistyla sistemin isleyisini saglayan soyut unsurlara yapilan miidahalenin TCK m.
244/1 hiikmiine gére cezalandirilacag savunulmaktadir.3’2 Bir bagka deyisle esasen fiziki
olarak verilecek bir zararin sistemin isleyisine verilmesi gerekmektedir.3”® Zira bu goriise
gore bozma fiili disindaki sugun olusumuna sebebiyet veren miidahaleler agisindan TCK

m. 244 ile TCK m. 151 arasinda fark bulunmaktadir.3™

Yargitay 11. Ceza Dairesi’nin 2014 tarihli Karari’nda Avrupa Siber Sugclar
Sozlesmesi’ne uygun olarak bilisim sisteminin isleyisinin engellenmesi veyahut bozulmasi,
herhangi bir yarar saglama amaci sartina baglanmaksizin ayr1 bir sug olarak diizenlendigi
belirtilmistir. Bu dogrultuda sistemin isleyisinin engellenmesinden kastin  bilisim
sisteminin verimli bir sekilde ¢alismasinin onlenmesi, kapasitesinin ve icra yeteneginin
sinirlanmasi, yavaglamasi veya biitiiniiyle kilitlenmesi oldugunu belirtmistir. Buna karsin
bilisim sisteminin bozulmasiin ise bilisim sistemindeki mekanik bir parcanin veya bir
yazilim programinin yapmasi gereken isi yapamayacak duruma gelmesi, sistemin ¢okmesi,
zarara ugramasi, islemez hale gelmesi, fiziki olarak da zarar verilmesi olarak tanimlamistir.
Bilisim sisteminin isleyiginin bozulmasi, engellemenin en iist noktasi olan durma noktasi
oldugunu belirtmistir. Madde gerekgesi dogrultusunda bu sugun bilisim sistemlerine
yoneltilen 1zrar fiillerinin se¢imlik hareketli 6zel bir su¢ oldugu vurgulanmistir.
Dolayisiyla bilisim sistemlerinin fiziki varligina, islemesini saglayan diger unsurlari bu

sucun maddi konusunu olusturdugu belirtilmistir.3"

Gortldiigii lizere, bozmak kavramindan bilisim sisteminin kendisinden beklenilen
ve gorevinde olan isleri yapamayacak hale getirilmesinin anlagilmas: gerekmektedir. Bu
noktada bilisim sisteminin isleyisinin bozulmasinin gergeklestirilmesine en elverisli

miidahaleler viriisler ve kurtguklardir. Viriis gonderilerek bir¢ok kisinin bilisim sistemleri

371 Degirmenci, 2002, 5.189.

372 K oca/Uziilmez, s.811-812.

873 Kurt, 5.165.

374 Ketizmen, s.137.

8% VYargitay 11. Ceza Dairesi’nin 24.03.2014 tarihli ve E:2014/7245, K:2014/5492,
https://www.lexpera.com.tr, erigsim tarihi: 09.05.2023.
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veya bilisim sistemine ait verileri tamamen veya kismen calisamaz hale getirmek

miimkiindiir.3"®

Nitekim Yargitay 8. Ceza Dairesi’nin 04.10.2017 tarihli kararina konu olayda
sanigin daha Once c¢alistig1 bir firmada internet vasitasiyla kullanilan bir programi bildigi
tim sifreleri programi ¢alisamaz, kullanilamaz hale geldigi tespit edilmis olup ilk derece
mahkemesi tarafindan bilisim sisteminin isleyisini engelleme veya bozma suguna siibut
verdigi gerekcesiyle TCK m. 244/1 uyarinca cezalandirilmasina karar verilmistir.
Akabinde yapilan Yargitay incelemesi neticesinde de mahkeme karar1 hukuka uygun

bulunarak onama karar1 verilmistir.%”’

Ote yandan gelisen ve degisen teknoloji kapsaminda blok zincir kullanilmak
suretiyle olusturulan kripto varliklara iliskin madencilik faaliyetinin yapildigi bilisim
sistemlerinin ¢aligmasinin engellenmesi de bu sugu olusturacaktir. Yine sanal clizdanin yer
aldig1 bilisim sistemin engellenmesi fiilli de TCK m. 244/1 kapsaminda

degerlendirilebilecektir.®"®

2. Hukuka Aykirihk

Fiilin hukuka aykir1 olmasi gerekmektedir. Bir baska deyisle, yalnizca ceza
hukukunu ihlal eden yani ceza hukuku normu ile catisan bir fiilin varligi s6z konusu
olmalidir. Bu halde sugun varligindan soz edilebilecektir. Hukuka aykiriligin ortadan
kalktig1, fiilin hukuka uygun hallerde ise hukuka uygunluk nedenleri s6z konusu olacaktir.
879 Ortada bir hukuka uygunluk nedeni oldugu takdirde ise fiil bastan itibaren sug olmak

cikacak, fail tarafindan hukuka uygun hareket edilmis olunacaktir.3%

TCK’nin 244. maddesinin birinci fikrasina gore de bir fiilin hukuka aykiriligindan
bahsedebilmek igin bir bilisim sisteminin engellenmesi veya bozulmasi s6z konusu
olmalidir. Dolayisiyla hukuka aykiri olarak ¢alismamuzin “Bilisim Suclarimin Islenme

Sekilleri” kisminda tahdidi olarak yer verdigimiz hareketlerden biri ile bilisim sisteminin

376 Diilger, 5.346.

57 Yargitay 8. Ceza Dairesi’nin 04.10.2017 tarihli ve E:2016/8701, K:2017/10869 sayili Karari
https://www.corpus.com.tr/, erisim tarihi:09.05.2023.

378 Durdu, Erdal: Kripto Para Birimi Olarak Bitcoin ve Ceza Hukuku, Yayinlanmamis Yiiksek Lisans Tezi,
Galatasaray Universitesi Sosyal Bilimler Enstitiisii, Istanbul 2018, s.170.

379 Hafizogullari/Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, s.193.

380 Esitli Aygiin, Ezgi: Kalkigma Suglari, Yetkin Yayinlari, Ankara 2016, s.159.
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bozulmasina veya engellenmesine sebebiyet verildigi takdirde hukuka aykirilik unsuru

gerceklesmis olacaktir.

S6z konusu sugta izin (TCK m. 26/2) hukuka uygunluk hallerinden biridir.*8 izin
verildigi takdirde hukuka aykirilik s6z konusu olmadigindan sug siibut etmeyecektir.>®? Bu
noktada hukuka uygunluk nedeninin varliginin bakimindan gegerli rizanin tespiti onem arz
etmektedir. Calismamizin ilgili kisminda da belirttigimiz {izere, karma bir hukuki konu
benimsememiz sebebiyle hukuki menfaat sahibi ilgili ger¢ek kisinin rizasi, gegerli bir
rizadir. Ornegin bilisim sistemlerine kars1 yapilacak siber saldirilara karsi dnlem almak igin

olusturulan viriis programlarinin kullanilmasi, hukuka uygundur.38®

Bununla birlikte verilecek rizanin daha o©nceden verilmesi gerekmektedir.
Miidahaleden sonra verilecek onay sucun sorusturmasini veya kovusturmasini

engellemeyecektir.>8*

Ote yandan kanun hiikmiiniin icrast da bu sucgta bir diger hukuka uygunluk
nedenlerinden biridir. Zira “5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanunun 8. maddesi ile idari yaptirim veya koruma tedbiri olarak internet erisiminin

engellenmesi miimkiindiir.3%°

3. Kusurluluk

Kusurluluk fail ile fiil arasindaki psisik bir bag olup failin fiilinden sorumlu
tutulabilmesi i¢in fiilin iradi ve suurlu olmasi gerekmektedir. Kusurlu fiil ise kast ya da

taksir ile islenebilmektedir.

Buna gore, bilisim sisteminin igleyisini engelleme ve bozma suglart ancak kasten
islenebilir. Dolayisiyla fail tarafindan ancak bilerek ve istenerek bu suglarin islenmesi
gerekmektedir. Bu dogrultuda kast disinda baskaca bir amag aranmamaktadir.®®” Olasi kast
ile islenebilmektedir. Zira s6z konusu su¢ kanaatimizce neticeli su¢ oldugundan dolayisiyla

netice kast belirlediginden olasi kastla islenmesi miimkiindiir.

381 Ozbek ve dig, 5.1011.

382 Hafizogullari/Ozen, Topluma Kars1 Suglar, s.453.

383 Hafizogullari/Ozen, Topluma Kars1 Suglar, s.453.

384 Malkog, Ismail: Agiklamali Igtihatli Yeni Ceza Kanunu, Malkog Kitabevi, Ankara 2007, s.1667.
385 Ozbek ve dig, 5.1010.

3% Hafizogullari/Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, s.244-247.

37 Kurt, 5.75.;
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Taksirle islenemez.®® Failin sugun kanuni tammindaki tiim unsurlar1 bilmesi
gerekir. Kastin disginda baska bir manevi unsur (saik, amag gibi) aranmamstir.®®
Dolayisiyla failin bir bilisim sisteminin isleyisini bilerek ve isteyerek engelleme veya

bozma iradesi bulunmalidir.3%°

4. Kusurlulugu Kaldiran Nedenler

Fiilin iradiligini ortadan kaldiran ve fiilin bilinmemesinden kaynaklanan nedenler
kusurlulugu kaldiran nedenler olarak gosterilmektedir. Bir bagka deyisle, bilmeme veyahut

hata kusurlulugu ortadan kaldirmaktadir. Buna gore;

1. “Fiille fail arasindaki psisik/manevi bagi ortadan kaldiran nedenler; kendinde
olmama, miicbir sebep, maddi cebir,

2. Hata; hukuki hata, fiili hata, isabette hata,

3. Manevi cebir ve bu temelde kisiden beklenenin bulundugu kosullarda
kendisinden istenememesi (istenememezlik ilkesi)” kusurlulugu kaldiran

nedenlerdir.3%!

4.1 Fiille Fail Arasindaki Psisik/Manevi Bag1 Ortadan Kaldiran Nedenler

Calismamizin st bagliklarinda da ifade edildigi lizere faili fiilinden sorumlu
tutabilmek i¢in fiilin iradi olmasi istisnas1 olmayan bir kuraldir. Fiilin iradi olmas ise fiil
ile fail arasinda psisik bir bagin var olmas1 demektir. Dolayisiyla fiil ile fail arasindaki bu
psisik bag bir baska deyisle manevi bag ortadan kaldirildiginda fiilin iradiligi ortadan
kalkacaktir ve su¢ olugmayacaktir. Bu dogrultuda kendinde olmama, miicbir sebep ve
maddi cebir fiilin iradiligini etkileyen bir bagka deyise fiil ile fail arasindaki psisik bagi

kaldiran hallerdendir.3%

Kendinde olmama, bilinci kaybetme seklinde ortaya ¢ikmakta iken miicbir sebebin
ise genelde basa ¢ikmanin imkani olmadigi bir giic nedeniyle kisinin zorlama yoluyla
Onlenemez bir icra veya ihmal hareketinde bulunmasi olarak tanimlanmasi1 miimkiindiir.
Bu durumda bilisim sisteminin isleyisini bozmak veya engellemek neticelerine sebebiyet

verecek fiillerde kendinde olmama veya miicbir sebebin varligi nedeniyle fail ile fiil

388 Ozbek ve dig, s.1011.

389 Koca/Uziilmez, s.815.

3% Hafizogullar/Ozen, Topluma Kars1 Suglar, s.454.

31 Hafizogullari/Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, s. 289-291.
392 Hafizogullari/Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, s. 291.
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arasindaki psisik bagin kesilmesi bir bagka deyisle fiilin iradiliginin ortadan kalkmasi
mimkiin degildir. Dolayisiyla bu sugta miicbir sebep ve kendinde olmama hallerinin

kusurlulugu kaldiran neden olarak kabul edilmesi olas1 gériinmemektedir.

Bir diger faille fiil arasindaki manevi bagi kaldiran neden maddi cebirdir. TCK’nin
28. maddesinde “...kurtulamayacagi cebir ve siddet ... sonucu sug isleyen kimseye ceza
veri/mez” denilmek suretiyle Kanun koyucu maddi cebri diizenlemistir. Bu halde maddi
cebir etkisinde kalan bir kisi su¢ olusturan fiili isledigi takdirde su¢ olusmayacaktir.3®®
Buna karsin kisinin lizerinde maddi cebir uygulayan kisinin etkisinden kurtulma imkani
varsa bu halde ortada maddi cebir veya siddet olmayacaktir.®* Bu halde bilisim sisteminin
isleyisini engelleme ve bozma sucunda maddi cebir vasitasiyla sugun iglenmesi ihtimal
dahilindedir. Bu halde maddi cebir etkisinde kalan kisi su¢ islemis olmayacak ancak sucu

isleyen lizerinde maddi cebir uygulayan kisi fail olarak cezalandirilacaktir.

4.2 Hata

Gergegin bilinmemesi veyahut dogru bir sekilde bilinmemesi ya da sahte olarak
bilinmesi halinde hatadan s6z edilmektedir. Hata kasti ve taksiri ortadan kaldiran
kusurlulugu kaldiran nedenlerden olup 3% TCK’nin 30. maddesinde diizenlenen hatayi,
kural tizerinde hata, fiil iizerinde hata veya hukuka uygunluk nedenlerinde hata seklinde

lice ayrrmak miimkiindiir.>%

Kural iizerinde hata, bir bagka deyisle TCK’nin 4. maddesinde diizenlenen hukuki
hatadir. S6z konusu hiikkiim “ceza kanunlarini bilmemek mazeret sayilmaz” kurali
koymustur. Buna gore bilisim sisteminin isleyisini bozma veya engelleme sugunda kural
olarak hukuki hata miimkiin degildir. Zira failin hukuki hata yapabilmesi i¢in fiilin
antisosyal niteligini bilmemesi ve bu fiilin su¢ oldugunu bilmemede beseri imkansizlig
bulunmasi gerekmektedir. Oysa s6z konusu sugta bir bilisim sisteminin isleyisine karsi

miidahalede bulunan gergek kisi failin bu fiilin su¢ oldugunu bilmedigini iddia edemez.

Fiil lizerinde hata bir baska deyisle fiili hata, fiile iliskin hata olup su¢ teskil eden

fiilin unsurlarinda hataya diismek anlamina gelmektedir. Bilisim sisteminin isleyisini

3% Artuk, Mehmet Emin/Gokcen, Ahmet/ Yenidiinya, Ahmet Caner: Ceza Hukuku Genel Hiikiimler, Adalet
Yaymevi, Ankara 2020, s.583-585.

3% Hafizogullari/Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, s. 292.

3% Soyaslan, Dogan: Ceza Hukuku Genel Hiikiimler, Yetkin Yaynlari, Ankara 2018, s5.466.

3% Esitli Aygiin, s.176.
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bozma veya engelleme sucunda fail sayet, kendisini yetkili sanarak bir bilisim sisteminin

isleyisini engellemekte veya bozmaktaysa bu halde fiili hata s6z konusu olacaktir. 3%

Hukuka uygunluk nedenlerinde hatada ise, fail tarafindan hukuk uygunluk
nedenlerinde hataya diisiilmesi anlamina gelmektedir. Ornegin bilisim sistemi iizerinde

menfaati olan kisinin rizasi var oldugu disiiniilerek fiili gerceklestirdigi takdirde fail

cezalandirilmayacaktir.

4.3.Manevi Cebir ve Bu Temelde Kisiden Beklenenin Bulundugu Kosullarda

Kendisinden Istenememesi (Istenememezlik Tlkesi)

TCK’nin 28. maddesi “muhakkak ve agwr bir korkutma veya tehdit sonucu sug
isleven kimseye ceza verilmez...korkutma ve tehdidi kullanan kigi sucun faili sayilr”
hiikmii ile manevi cebir hiikiim altina almistir. Burada iradilik degil, kusurluluk tizerinde
bir etki vardir. Zira fail korku veya tehdit ile fiili islemisse de bir irade bulunmaktadr. 3%
Bu halde bilisim sisteminin isleyisini engelleme veya bozma fiili fail tarafindan manevi

cebir altinda islenmekte ise fail s6z konusu fiili nedeniyle cezalandirilmayacaktir.

Istenemezlik ilkesini ise kisiden beklenenin bulundugu kosullarda kendisinden
istenememesi veya baska bir davranigta bulunmasinin beklenememesi olarak ifade etmek
miimkiindiir. Bu halde failin i¢inde bulundugu kosulda kendisinden daha farkl: bir sekilde
davranmasini insani olarak beklenmiyorsa bu halde fail kusurlu sayilmayacaktir.>*® Bu
halde fail tarafindan bilisim sisteminin isleyisini bozma veya engelleme neticesine
sebebiyet verecek fiilin istenememezlik ilkesi kapsaminda islenmesi olasi degildir.
Dolayisiyla bu kapsamda s6z konusu fiil bakimindan istenememezlik hali, kusurlulugu

kaldiran bir neden olarak uygulanamamaktadir.

37 Hafizogullari/Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, s. 297.
3% Hafizogullari/Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, s.297.
39 Hafizogullari/Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, s.301-303.
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B. BIR BILISIM SISTEMINDEKi VERILERI BOZMA, YOK ETME,
DEGISTIRME, ERISILMEZ KILMA, SISTEME VERi YERLESTIiRME
VEYA VAR OLAN VERILERI BASKA BiR YERE GONDERME
SUCUNUN UNSURLARI

1. Fiil

TCK Tiirk Ceza Kanunu’nun 244. maddesinin ikinci fikrasinda su¢ “verileri bozan,

vok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska

bir yere gonderen kisi” olarak tanimlamistir.

Ogretide baz1 yazarlar tarafindan sdz konusu sugun bir segimlik hareketli*® sug

oldugu belirtilmektedir. Bu goriise gore ilgili fikra hiikkmiinde belirtilen “bozma”, “yok
etme”, “degistirme” ya da “verileri erisilmez kilma”, “sisteme veri yerlestirme”, “var
olan verileri baska bir yere gonderme” sugun hareket unsuru olarak kabul edilmektedir.
Bu yazarlara gore ilgili hiikimdeki hareketlerin birden fazlasinin yapilmasi ile tek sug
olustugunu, buna karsin hakimin temel cezay1 belirlemesinde etkili oldugunu ifade
etmislerdir.*®* Bagka bir goriise gore maddede belirtilen hususlarin hareketin kendisi degil,

neticeleri oldugu belirtilerek sugun serbest hareketli sug oldugu ileri siiriilmiistiir.*%?

Kanaatimizce daha o6nce ¢aligmamizda da belirtildigi edildigi iizere, TCK m. 244,
TCK m. 151 hiikmiinde diizenlenen “mala zarar verme su¢u’” nun 6zel bir halidir. Boyle
olunca s6z konusu fikrada da verilere karsi 1zrarin diizenlendigi g6z Oniine alindiginda

TCK m. 244/2°de diizenlenen sug, serbest hareketli suctur.

Bu sugta bilisim sistemine yonelik degil, sistemin igerigine iligkin bir miidahale
bulunmaktadir.*® Burada dikkat edilmesi gereken husus bu sugu olusturacak fiillerin
bilisim sisteminin igleyisini engellememesi veya bozmamasi gerekliligidir. Zira bu halde

ilgili madde hiikmiiniin birinci fikras1 olusacaktir.*%*

400 Ketizmen, s.138.; Erdogan, s.217.; Gergeker, Hasan: Yorumlu & Uygulamali Tiirk Ceza Kanunu (2 Cilt),
C:2, Seckin Yayincilik, Ankara 2022, s.2211. Aksi goriiste Diilger bu sucun serbest hareketli su¢ oldugunu
ifade etmistir. Diilger, s.353.

401 Hafizogullar/Ozen, Topluma Kars1 Suglar, s. 455; Koca/Uziilmez, $.919.

402 Erdogan, 5.217.

403 Giil, Ahmet: Dogrudan-Dolayh Bilisim Suglari, Seckin Yayincilik, Ankara 2021, s.135.

404 Koca/Uziilmez, s.813.
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ligili maddede “bir bilisim sistemi” tabiri kullanilmaktadir. Buna gore “bir”
ibaresinden kastin belli bir bilisim sistemi oldugu ifade edilmektedir. Bununla birlikte sug,

icra hareketi ve ihmali hareket ile islenebilmektedir ve ani suctur®®.

Anilan sugun tehlike mi zarar su¢u mu oldugu hususunda da Ogretide tartisma
bulunmaktadir. Bir goriise gore, TCK nin 244. maddesinin ikinci fikrasinda yer alan bu sug
tipi, tipte ayrica bir neticenin meydana gelmesi gerektigine yonelik ibarenin bulunmadigi
diisiincesinden hareketle tehlike sugu olarak nitelendirilmektedir.*®® Zarar sucu oldugunu
savunan yazarlar ise hiikiimde yer verilen fiiller sonucu neticeler meydana geldigini
belirtmektedirler. Bu goriise gore, sucta, hikkiimde belirtilen fiillerin gergeklesmesi ile bir
neticenin  meydana gelmesi aranmaktadir. Dolayisiyla bir neticenin  arandigini
belirtmektedirler.*®” Bazi yazarlar ise “sisteme veri yerlestirilmesi” disgindaki fiiller
acisindan sucun zarar sucu oldugu, “sisteme veri yerlestirilmesi” fiili bakimindan olusan
sugun ise tehlike sucu oldugunu belirtmektedirler.*®® Kanaatimizce calismamizin iist
basliklarinda da ifade edildigi ve yargi kararlarinda da acik¢a ifade edildigi iizere, sz

konusu sug bir zarar sucudur ve neticeli bir sugtur.*%®

Nitekim Yargitay 8. Ceza Dairesi’nin bir kararinda*'® “TCK.nmin 244. maddesinin
bir ve ikinci fikralarinda klasik mala zarar verme sugunun ézel bir sekli diizenlenmis 3.
fikrada nitelikli haline, 4. fikrada ise haksiz ¢ikar saglanmasina yer verilmistir. Maddede
vazili su¢un olugmasi icin, bir bilisim sisteminin isleyisine yonelik engelleyici ve zarar
verici fiiller bulunmalidir. Diger bir anlatimla bilisim sistemine yapilan miidahalelerle
sistemin, veri isleme fonksiyonu yerine getirmesi engellenmeli, fonksiyonunu tamamen
veya kismen kaybetmeli veya verilere zarar verilmelidir.” ibareleriyle sugun olusmasi igin

verilerin zarar gérmesi gerektigi agikca hiikiim altina alinmistir.

Ogretide bu sugun icra hareketi ile islendigi hususunda goriis birligi
bulunmaktadir.*!! Diilger’in goriisii de bu yonde olsa da teknik ekibin bilisim sistemine

kars1 yapilan virlis saldirisim1 bilingli olarak gerekli olan yazilimlar1 eklemeyerek

405 Aksi yonde Kurt, 5.153.; Taskin s.32.

408 Ozbek ve dig, s.1001.

407 Diilger, 5.355.

408 Yagar, Osman/ Gokcan, Hasan Tahsin/ Artug, Mustafa: Yorumlu Uygulamali Tiirk Ceza Kanunu, Adalet
Yayinevi, Ankara 2014, s.7314.

409 Y1ilmaz, s.77.

M0 Yargitay 8. Ceza Dairesi’nin 10.05.2022 tarihli ve E: 2019/26683, K: 2022/6848 sayilh Karari,
https://www.corpus.com.tr, erigim tarihi: 18.08.2023.

41 Aymi yonde Diilger, s.352.; Erdogan, s.185.
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Onlememesi veya bilisim sistemini disaridan gelen zararli miidahalelere karsi savunmasiz
birakmasi hallerinde sugun istisnai olarak ihmal suretiyle islenebilecegini de ifade

etmistir.*'?

Yargitay’in bu su¢ kapsamindaki kararlarinda sugu olusturan hareketlerin higbir
siipheye yer vermeyecek sekilde somut bir tespitle ortaya konmasi gerektigi buna karsin ilk
derece mahkemelerince yetersiz inceleme ile mahkumiyet hitkmii kuruldugundan bahisle

bozma karar1 verdigi goriilmektedir. 413

Nitekim bu hususa iliskin olarak Yargitay 8. Ceza Dairesi’nin bir kararmna konu
olayda sanik tarafindan katilanin mail adresi ile facebook adresi irtibatli oldugu ve sanik
tarafindan katilanin rizasi ve bilgisi disinda erisilemez kilindig1 iddia olunmus ve ilk derece
mahkemesi tarafindan mahkumiyet hiitkmii kurulmustur. Buna karsin Yargitay tarafindan
yapilan incelemede eksik ve yetersiz inceleme ile mahkumiyet hiikmii kurulmasinda
hukuka uyarlik goriilmemistir. Zira sami@in kendisine ait oldugu iddia olunan e-mail
adresine dair dosyada higbir bilgi ve belge bulunmamaktadir. Yine sanigin bagkaca
kisilerin interneti kullanabilme ihtimali bulunduguna iliskin beyani neticesinde
baskalarimin da interneti kullanip kullanmadigi arastirilmamistir. Ayrica sanigin mail
adresinin sug tarihinde faal olup olmadig1 tespit edilememistir. Mail adresine iliskin sifre
degistirildi mi, degistirildi ise hangi IP numarasi ile hangi tarihte erisimin saglanmasi
suretiyle sifrenin degistirildigi sorulmamustir. Dolayisiyla eksik inceleme neticesinde
katilanin beyanina itibar edilerek kurulan hitkmiin eksiklikler giderildikten sonra bilirkisiye

gonderilmesi ve tiim delillerin birlikte incelenmesi gerektigi acik¢a vurgulanmigtir.***

Yine bir bagka Yargitay Karari’na konu olayda saniklarin suga konu bir ATM’de
kart yuvasina bir aparat taktiklari, bu aparat sayesinde miistekinin kartinin sikigmasini
sagladiklari, miistekiye yardim bahanesiyle kart sifresini Ogrendikleri ve kart1 ele
geciremeden yakalandiklar1 olayda, ilk derece mahkemesince banka ve kredi kartlarinin
kotiiye kullanilmasi1 sugundan mahkumiyet hiitkmii kurulmustur. Buna karsin Yargitay,
aparat takili oldugu stirece ATM’nin kullanilamaz halde oldugundan sanigin fiilinin higbir

kuskuya ver vermeyecek sekilde ayrintili olarak tespitinin yapilmas: gerektigini, bu

412 Diilger, s.352.

413 Giin, Nagihan: Tiirk Ceza Hukukunda Bilisim Suglar1, Cankaya Universitesi Yiiksek Lisans Tezi, Ankara
2020, s.230.

44 Yargitay 8. Ceza Dairesi’nin 03.02.2015 tarihli ve E:2014/19342, K:2015/2322 sayih Karari,
https://www.corpus.com.tr/ (erisim tarihi:10.05.2021)
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aparatin ATM’nin kisa siirede de olsa caligmasini engelleyip engellemedigi, bilisim
sistemine zarar verip vermedigi incelenerek bilirkisi raporu alinmasi gerektigi, bu halde
bilisim sisteminin isleyisini engelleme veya bozma, hirsizlik sugu veya mala zarar verme
sucu olusup olugsmadigia karar verilmesi gerektigi belirtilerek Kanun’a aykir1 kararin

bozulmasina hitkmetmistir.**®

1.1.Verileri Bozmak, Yok Etmek, Degistirmek

Ketizmen’e gore verinin bozulmasi, verinin varliginin sona erdirilmesi, verinin yok
edilmesi, kismen veya tamamen giicliikle elde edilebilecek hale getirilerek tasarruftan

¢ikartilmas1 anlamina gelmektedir.**®

Koca/Uziilmez’e gére verinin bozulmast ise verinin igerigi yahut yapisina karsi bir
miidahalede bulunulmak suretiyle ilgili verinin kismen veya tamamen kullanilmaz hale

getirilmesidir.*!’

Bilisim sistemindeki verilerin bozulmasi esasen verilerin varliklarin1 devam
ettirmelerine karsin varlik sebeplerinin, isleyislerinin kismen veya tamamen geregi gibi

yerine getirilememesi anlamina gelmektedir.*'8

Verinin bozulmasi ile verinin yok edilmesi arasindaki fark esasen budur. Zira
verinin bozulmasinda verinin tasarruf alanindan c¢ikartilmamasi oldugu gibi ortadan
kaldirilmamast da mevzuubahistir. Bir bagka deyisle bozma hususunda var olan verinin

igerigine olan zararli miidahalenin verinin kullanilabilirligine etki etmesi olarak da ifade

edilebilir.4*°

Verilerin bozulmasi yani verilerin kullanilamaz hale gelmesi bakimindan en
elverisli yontemler genellikle bilisim viriisii, kurtguklar ve mantik bombalar1 olup Diilger
tarafindan veriyi icerek diskin fiziken par¢alanmasi ya da veri tasima aracinin fiziki yolla

kirilmasinin da bu sugu olusturacag belirtilmigtir.4°

45 Yargitay 11. Ceza Dairesi’nin 13.03.2013 tarihli ve E:2011/2816, K:2013/4065 sayili Karari,
https://www.corpus.com.tr, erisim tarihi:10.05.2021.

416 Ketizmen, s.139.

47 Koca/Uziilmez, s.814

418 Erdogan, 5.220.

419 Ketizmen, s.139.

420 Diilger, 5.345.
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Ote yandan Tiirk Dil Kurumu sézliigiinde yok etmek; “varligina son vermek,

ortadan kaldirmak” olarak tanimi yapilmistir.*?

Kurt, verinin yok edilmesinden maksadin tamamen yok olmasi, varliginin sona
erdirilmesi, tamirinin miimkiin olamamasi, veriye bir daha ulasilamaz hale gelmesi

anlamina geldigini belirtmistir.*??

Buna kars1 Diilger bilisim sistemindeki verilerin tamamen ortadan kaldirilmasinin
ve varligimin sona erdirilmesinin miimkiin olmadigini belirtmistir. Yazara gére Kanun
koyucunun buradaki iradesi bir mantiksal yok olustur. Zira bilisim sistemi lizerinde “sil”
komutu verildiginde bilisim sisteminden o veri silinmis olmamaktadir. Yalnizca o veri
biitiiniiniin temsil ettigi veriye “silindi” ibaresi eklenmistir. Verinin lizerine yazma islemi
bir baska deyisle wipe islemi yapilmadan sistemdeki veriler silinmeyecektir. Yine
bilgisayara format atilmasinin da verileri silmeyecegini ifade etmektedir. Dolayisiyla s6z
konusu hiikiimde verinin yok olmasindan kastin verinin silinmesi oldugunu ifade

etmistir.*?®

Taskin ise sil komutuyla geri doniisiim kutusuna gonderilen veriler, tek tik ile geri
alinabilecegini dolayistyla verinin geri doniisim kutusuna gondermek suretiyle
silinmesinin verileri yok etmek anlamina gelmeyecegini belirtmistir. Verilerin yok
edilmesinin geri doniisim kutusuna gonderilen verinin oradan da silinmesi veyahut

bilgisayara format atilmasi halinde miimkiin olacag1 belirtmistir.%*

Ketizmen ise verinin yok edilmesinden kastin verinin varligmin sona ermesi,
ortadan kaldirilmasi, bir daha elde edilemeyecek veya giicliikle elde edebilecek sekilde
ilgilinin tasarrufundan ¢ikartilmasi oldugunu verinin silinmesi ile verinin yok edilmesinin

ayn1 anlamda oldugunu ifade etmistir.4?°

’

Yazicioglu da Kanunu’nun eski halinde yani TCK m. 525/b hilkkmiinde “silme’
ifadesi kullanildigindan silmeyi, mevcut kayitlarin bulunduklar1 yerde varliklarinin sona

erdirilmesi yani yok edilmesi seklinde tanimlamistir. Ancak yazar tarafindan silmenin

421 http://www.tdk.gov.tr, erisim tarihi:11.05.2021.
422 Kurt, s.168.

423 Diilger, 5.346.

424 Taskin, s.47.

425 Ketizmen, s.139.
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verinin maddi olarak yok olmasi anlamima gelmedigi yalnizca silinen veriye normal
yollarla ulasilmasimin miimkiin olmadig1 ifade edilmistir. .**® Yazara gére silme ve yok

etmenin ayni anlama geldigi soylenebilir.

Degirmenci ise verilerin bozulmasinin taninamaz hale gelmesi ve verilerin
bulundugu yerdeki bagin koparilmasi anlamina geldigini ve bu sayede veriye ulagimin

engellendigini ifade etmistir.*?’

Ozbek-Dogan-Bacaksiz ise séz konusu verinin bulundugu yerden yani kayith
oldugu bellekten silinmesi suretiyle erisiminin engellenmesinin verilerin bozulmasi
anlamina geldigini ifade etmektedir. Bu anlamda yazarlar veriye erisiminin
engellenmesinin de verinin yok edilmesi anlami tasimadigini vurgularlar. Burada s6z
konusu olan erisimin engellenmesi, veriye verilen komutun sonugsuz kalmasina sebebiyet
verecek sekilde silinmesidir. Buna kargin bir verinin kayithh oldugu bellekten bir daha

doniisii olmayacak sekilde yok olmasinin da miimkiin olmadig1 belirtilmektedir.*?

Durdu, kripto paralari sanal clizdanda tutulan bir kisinin, sanal ciizdanina ait gizli

anahtarin degistirilmesinin de verilerin degistirilmesi olacagini belirtmistir.*?

Veriyi degistirmek ise verinin asil halinden kismen veya tamamen bagka bir hale
gelmesi s0z konusudur. Burada onemli olan verinin kullanilamaz hale gelmeyecek
derecede bir degistirmenin s6z konusu olmasidir. Zira veri kullanilmaz hale geldiginde
verinin bozulmas1 s6z konusu olacaktir. Veriyi degistirmekten kasit esasen verinin
orijinalligini kaybetmesidir.**® Ornegin veriyi i¢inde barindiran programa viriis gibi kotii
amacgh kodlarin eklenmesi halinde de verinin 6nceki haliyle verinin degistirilmesi s6z
konusu olmaktadir. Bu halde verinin tamamen veya kismen degistirilmesinde herhangi bir

farklilik bulunmamaktadir.*3!

Verinin degistirilmesi, ilgili veri grubuna fotograf veya not eklenmesi seklinde
olabilecegi gibi uygulama yazilimmin degistirilmesi vasitasiyla da olabilmektedir. Ornegin

sistemdeki sifrenin baska bir sifre ile degistirilmesi halinde de bu durum olusabilecektir.

426 Yazicioglu, 5.263.

427 Degirmenci, s.190.
428 Ozbek ve dig, s.1002.
429 Durdu, s.171.

430 Kurt, s.168.

431 Ketizmen, s.140.
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Nitekim Yargitay bir kararinda fail tarafindan bir baskasinin facebook hesabi kirilarak

fotografinin degistirilmesi olaymda TCK m. 244/2’den hiikiim kurmustur.*32

Ote yandan Durdu, kripto para hesabinda islem yapilmasin1 saglayan sanal
clizdanin i¢indeki gizli sifrenin degistirilmesi halinde de bu sucun olusacagini ifade

etmistir. 43

1.2.Veriyi Erisilmez Kilmak, Sisteme Veri Yerlestirmek, Var Olan Verileri

Baska Bir Yere Gondermek

Verinin erigilmez kilinmasi, Kkisinin veriye istedigi zaman ulasmasinin
engellenmesi anlammna gelmektedir.** Bu halde esasen verinin icerdigi bilgiye
miidahalede bulunulmaz, yalnizca veriye normal sekilde erisim engellenir. Boylece veri
tizerinde herhangi bir bozma ve yok edilme durumu s6z konusu olmamaktadir. Verinin

icerigi biitiin olarak korunmus olmaktadir. Sadece verilere ulasim noktasindaki islem bagi
kopmaktadir.**®

6

Verinin erisilmez kilinmas1 fiilini gerceklestirmeye DDoS saldirilar1*®, sifre

k438

koymak*®' ve viriis géndermek*3® elverisli olup veriye erisilmesinde erisim engelinin gegici

veya kalic1 olmasinin bir nemi bulunmamaktadir.*%

Yargitay kararlar1 incelendiginde mail ve sosyal medya hesaplar1 iizerindeki
sifrelerinin degistirilmesi suretiyle ilgilinin hesabina erisiminin engellenmesini TCK’nin

244, maddesinin ikinci fikrasi uyarinca degerlendirildigi goriilmektedir.*4°

Nitekim Yargitay 8. Ceza Dairesi’nin bir kararina konu suga siiriiklenen gocugun
magdura ait facebook sifresini kirdigi ve bu hesabin yoneticisini degistirdigi, bu suretle

hesab1 bir giin siire ile kendi hakimiyetinde bulundurdugu olayda ilk derece mahkemesi

432 Diilger, 5.347.

438 Durdu, s. 172.

43 Diilger, 5.347.

435 Ozbek ve dig, s.1003.

436 Ketizmen, s.140.

47 Erdogan, 5.225.

438 Ozbek ve dig, s.1003.

439 Ketizmen, s.140.

4“0yargitay 15. Ceza Dairesi’nin 15.11.2016 tarihli ve E:2016/3871, K:2016/8608 sayili Karari,
WWW.COrpus.com.tr, erigim tarihi:11.05.2021.
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tarafindan beraat karar1 verilmisgse de Yargitay TCK m. 244/2. fikras1 hilkmii gergevesinde

sanigin mahkiimiyetine karar verilmesi gerektigi gerekgesiyle karar1 bozmustur.*!

Yargitay 4. Dairesi’nin kararina konu olayda ise sanigin katilana ait mail adresi ile
facebook hesabina baglant1 kurdugu, bu suretle facebook sifresini katilanin rizasi ve bilgisi
disinda degistirdigi ve sistemde kalmaya devam ederek katilanin hesaba erisimini
engelledigi olayda Yargitay tarafindan TCK’nin m. 244/2. fikras1 uyarinca sugun olustugu

kabul edilmistir.*#?

Ote yandan &gretide sanal ciizdaninin olusturuldugu dosyalar yalmzca okunabilir
duruma getirildiginde veya verilerin sifrelenmesi halinde erisimin engellenecegi

belirtilmistir.*

Bilisim sistemine veri yerlestirmek’ten fail tarafindan birtakim verilerin sisteme
kaydedilmesi ya da bu verilerin sisteme yiliklenmesi yahut sisteme veri eklenmesi
anlasilmaktadir.*** Sisteme dogrudan veri girisi yapilmas: ya da veri tasima araglar1 (CD,

flash disk, disket vb.) ile de sisteme veri yerlestirilmesi miimkiindiir.**

Yargitay 11. Ceza Dairesinin bir kararinda sanigin e-bildirge sistemi kullanarak
sifre ve imza aracililifiyla ise giris bildirgesi diizenleme fiilinde, somut sekilde
diizenlenmis bir belge bulunmadigindan Tirk Ceza Kanunu’nun m. 244/2-3 hikmi
geregince “Sisteme veri yerlestirme su¢u’nun olustugu dikkate alinmaksizin kamu
gorevlisinin resmi belgede sahtecilik sugundan mahkumiyet hitkmii kurulmasinin hukuka

aykir1 olduguna karar verilmistir.*4®

Sistem igerisindeki verinin baska bir yere gonderilmesi, verinin bir yerden baska
bir yere kopyalanilarak transferi anlamina gelmektedir. Bu noktada verinin nereye transfer
edildiginin bir 6nemi bulunmamaktadir. Ornegin bir 6grencinin smav sorularini almas,
failin hig¢ isine yaramayacagi magdura ait resim, fotograf ve videolarin alinmasi, casusluk

amactyla askeri bilgilerin kopyalanmasi bu sugu olusturacaktir.*’

4l Yargitay 8. Ceza Dairesi’nin 23.12.2019 tarihli ve E:2018/3125, K:2019/15507 sayili Karari,
https://www.corpus.com.tr, erisim tarihi:10.05.2023.

42 Yargitay 4. Ceza Dairesi’nin 10.06.2021 tarihli ve E:2021/6140, K:2021/18796 sayil: Karar.

443 Durdu, s.171.

44 Diilger, s.350.

45 Koca/Uziilmez, s.814

446 https://barandogan.av.tr , erisim tarihi:25.05.2021.
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Burada verinin orijinalligi korunmaktadir. Bir bagka deyisle bu halde verinin ash
yok olmaz veyahut ortadan kaldirilmaz. Aksi halde verinin yok olmasi s6z konusu

olacaktir.*4®

Bilisim sistemindeki mevcut verilerin bagka bir yere gonderilmesi esas itibariyla
verilerin bir tagima aracina veyahut bagkaca bir bilisim sistemine kaydi, kopyalanmasi

veya aktarilmasidir.*4®

40 sampin yetkisi ve katilanin

Nitekim Yargitay 8. Ceza Dairesi’nin bir kararinda
rizas1 olmaksizin sanik tarafindan katilan sirkete ait bilgisayara girilerek oradaki verilerin
kendi kullandig1 bilgisayara ve CD’ye aktarilmast olayinda TCK m. 244/2 hiikmii

gozetilmeksizin karar verilmesini hukuka aykir1 bulmustur.

’

Ketizmen ise “verinin kopyalanmasi” ibaresini verinin c¢ogaltilmast olarak
degerlendirmis ve bu halde verinin kopyalanmasinin verinin ulasilabilirli§inde veya
erigilebilirliginde herhangi bir etkisi bulunmadigini ifade ederek verinin esasen halen
sistemde kaldigin1 belirtmistir. BOyle olunca da veriye karst herhangi bir olumsuz
miidahalenin gergeklesmeyecegini vurgulamis, bu halin maddenin konulus amacina aykir1
oldugunu belirtmistir.**! Yine kisinin bilgisayarinda muhafaza ettigi sanal ciizdanina ait
bilgilerin veya bu ciizdandaki gizli anahtar bilgilerinin bir diger bilgisayara gonderilmesi

de bu suga sebebiyet verecektir.*%?

Burada Onemle bahsedilmesi gerekir ki fail tarafindan sayet magdurun kisisel
verilerinin bir yerden bagska bir yere aktarilmasi séz konusu olursa o halde TCK’nin 135.
maddesinde hiikiim altina alinan “Kisisel verilerin kaydedilmesi su¢u” ya da TCK’nin 136.
maddesinde diizenlenen “Kigisel verilerin hukuka aykiri olarak verilmesi veya ele
gegirilmesi su¢u” olusacaktir.*®3 Nitekim Yargitay 8. Ceza Dairesinin 18.01.2023 tarihli ve
E:2020/11243, K:2023/118 sayili Karari’'nda TCK m. 244/2’den bahsedilebilmesi igin
magdurun bir biligim sistemi bulunmasi ve failin de oraya hukuka aykirt yolla girmek
suretiyle verilere zararli miidahaleler yapmas1 gerektigi belirtilmistir. Buna karsin karara

konu olayda sanik tarafindan magdurun facebook hesabi bulunmamasi, sanigin magdurun

448 Ketizmen, s.141.

49 Ozbek ve dig, s.1003; Diilger, s.351.

40 Yargitay 8. Ceza Dairesi’nin 14.07.2014 tarihli ve E:2013/3173, K:2014/18506 sayil1 Karar1, Giil, s.139.
#1 Ketizmen, s.141.; Aym yonde Ozbek ve dig, s.1004.

42 Durdu, s. 172.

453 Diilger, s.351.
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fotografinin, ad-soyadinin kullanilmas1 s6z konusu oldugundan TCK m. 136’da
diizenlenen “Kisisel verileri hukuka aykirt olarak ele gegirmek veya yaymak sugu”
olustugu gozetilmeden TCK m. 244’ten kurulan hiikmiin hukuka aykir1 olduguna karar

verilmistir.***

Yine Yargitay 12. Ceza Dairesi’nin bir kararinda da sanigin somut olaydaki
katilanin facebook hesabindaki sifresini ve hesabin ismini degistirmesi fiillerinin TCK m.
136/1 ya da TCK m. 244/2’de belirtilen suglar1 olusturdugu gézetilmeden yalnizca verileri
hukuka aykir1 olarak verme ve ele ge¢irmeden hiikiim kurulmasmin hukuka aykiri

olduguna karar verilmistir.**®

2. Hukuka Aykirihk

Fiilin hukuka aykir1 olmasi gerekmektedir. Bir baska deyisle, fail “bir bilisim
sistemindeki veriyi bozma, yok etme, degistirme veya erisilmez kilma, sisteme veri
yerlestirme, var olan verileri baska yere gonderme” Kkonusunda yapmasia izin
verilmedigi ya da herhangi bir hukuka uygunluk sebebi bulunmadig: yani yapmaya yetkili

olmadig1 bir davranista bulunmasi hukuka aykiriliktir.4%

Sugta ilgilinin rizas1 hukuka uygunluk nedenidir. Kisinin rizas1 oldugu takdirde sug
olusmayacaktir. Ornegin teknik destek ekibinin sisteme miidahale etmesi icin yetki
verilmesi ve bu yetkiye istinaden teknik ekibin sorunun c¢oziimii i¢in sisteme veri
yerlestirmesinde suc olusmayacaktir.*®” Ancak bu riza ile teknik ekibe sistem icerisindeki
tim verilere zarar verme, veri yerlestirme, bozma veya verilerin yerinin degistirmesi
yetkisi verilmez. Dolayisiyla yetkili kisi tarafindan zarar verme kastiyla sisteme veri

yerlestirilmesi s6z konusu olursa bu halde sug olusacaktir.*®

Yargitay bir kararinda eslerden birinin evli olduklar1 donemde diger esin facebook
sifresini bildigi, daha sonra bosanma davasi agtiklar1 ve davanin devam ettigi ve bu rizanin
bosanma davasi devam ettigi donemde bulunmadigi olayda, mahkeme tarafindan agik veya

zimni rizanin bogsanma davasi asamasinda bulunmadigi, sifreyi bilse dahi bilisim sistemine

44 Yargitay 8. Ceza Dairesinin 18.01.2023 tarihli ve E:2020/11243, K:2023/118 sayili Karari,
https://legalbank.net, erisim tarihi:17.05.2023

%5 Yargitay 12. Ceza Dairesi’nin 05.10.2022 tarihli ve E:2022/5072, K:2022/6245 sayili Karari
https://www.lexpera.com.tr, erigim tarihi: 18.05.2023.

456 Taskin, s.50.; Koca/Uziilmez, s.818.

47 Taskin, s.51.

48 Diilger, 5.358.
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girmesi, orada kalmasi ve hatta veri yiikleyerek degisiklik yapmasi ve facebook girisini
engellemesi TCK’nin 244. maddesinin ikinci fikrasi uyarinca sug teskil edecegi hiikme

baglanmistir.*>®

Ote yandan failin bu hilkkme gore yaptirima tabi tutulabilmesi igin sistem icin
giivenlik tedbiri alimmasmin da bir énemi bulunmamaktadir. Ornegin bir kisi bilgisayara
giris sifresi koymadigi olayda failin bu durumdan yararlanarak sisteme kendi belirledigi bir

sifreyi koymasi da bu sug olusacaktir.*6

Bu sucta oOzellikle gorevin ifast hukuka uygunluk nedeninin gerceklesmesi
miimkiindiir. Zira hakim saniga ait bilgisayar loglarinda arama yapilmasina ve burada
bulunan verilerin kopyalanmasina karar verebilir. Bu halde su¢ olusmayacaktir. Keza
“5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaywlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” kapsaminda internet erisiminin

engellenmesine ydnelik kararin icrasi halinde de fiil hukuka aykirilik teskil etmez. 6!

Yine rizanin daha 6nceden verilmesi gerekmektedir. Miidahaleden sonra verilecek

r1za sugun sorusturmasini veya kovusturmasimi engellemeyecektir.462

Bir diger hukuka uygunluk nedeni olan kanun hitkmiiniin icrasidir. Bu halde “5651
sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanunu” nun 8. maddesi ile idari yaptirim veya
koruma tedbiri olarak internet erisiminin engellemesi &rnek olarak gdsterilebilir.*®® Yine

CMK’nin 134. maddesi geregince bilisim sistemlerinde yapilmis veya yapilacak el koyma,

49 Yargitay 12. Ceza Dairesi’nin 28.10.2013 tarihli ve E:2012/31601, K:2013/23586 sayili Karar1 “sanigin,
resmi nikahli esi olmasi nedeniyle daha énce bildigi katilan Evrim'e ait facebook adresinin internet sifresini,
katilanla aralarinda bogsanma davast devam ettigi ve fiilen ayri yasadiklart donemde, hakki bulunmadigi
halde kullanmak suretiyle bilisim sistemindeki katilana ozel kisma girdigi ve buraya kendisine ait resmi
koyacak kadar siireyle hukuka aykurt olarak sistemde kalmaya devam edip, katilana ait facebook internet
sifresini degistirerek, katilamin sistemdeki kendisine ait kisma erigememesine sebebiyet verdigi olayda,
Sanmigin, esi katilamin kisisel verilerini ele gecirme, kaydetme, yayma, onun baskasiyla gerceklestirdigi
haberlesme igerigini ogrenme, kaydetme veya ifsa etme, ozel hayatimin gizliligine miidahalede bulunma,
huzur ve siikinunu bozma kastiyla hareket ettigine dair dosya kapsaminda bir delil bulunmadig
anlasimakla, samgin siibut bulan bilisim sistemindeki sifreyi degistirip, katilanin sistemdeki kendisine ait
kisma erigimini engellemekten ibaret eyleminin TCK'min 244/2. maddesinde tanimlanan sistemi engelleme,
bozma, verileri yok etme veya degistirme sucunu olusturacagr goézetilmeden, delillerin takdirinde ve sug
vasfinda yamlgiya diisiilerek, dosya kapsamina uygun diismeyen yetersiz gerekgelerle, sanik hakkinda
TCK'min 136/1. maddesinde diizenlenen verileri hukuka aykiri olarak verme veya ele ge¢irme sucundan
mahkumiyet hiikmii kurulmast,” (https://www.hukukturk.com, erigim tarihi:03.08.2023)

460 Diilger, 5.359.

461 Koca/Uziilmez, s.815.

462 Malkog, Ismail: Aciklamali Igtihatli Yeni Tiirk Ceza Kanunu, Malkog¢ Kitabevi, Ankara 2007, 2. Cilt,
5.1667.

463 Ozbek ve dig, 5.1010.
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kopyalama ve arama tedbirleri de TCK nin 244. maddesinin ikinci fikrasindaki suga viicut
vermeyecektir.*%* Bununla birlikte “cikar amach su¢ érgiitleri” hakkindaki yargilamalarda
4422 sayili Kanun’un ikinci ve dordiincii maddelerinde usul ve esaslara uygun olmak
suretiyle bilisim sistemindeki verileri veya programlarin ele gegirilmesi de TCK’ nin 49.
maddesinin birinci fikras1 uyarinca kanun emrini icra kapsaminda degerlendirilmektedir.
Bu halde de sugun olusmayacagini belirtmek gerekmektedir.*®® Bir baska &rnek ise belirli
donemlerde veya belirli sartlarin varligi hallerinde devlet tarafindan vergi borg¢larinin
silinmesi  halinde de wveriyi silen kisi veriyi yok etme fiili bakimindan

cezalandirilmayacaktir,*6

3. Kusurluluk

Kusurluluk bakimindan ise sug¢ kastla islenebilmektedir. Dolayisiyla kast, failin
belli bir bilisim sisteminde mevcut olan verileri bilerek ve isteyerek, yok etmesi, bozmasi,
erisilmez kilmasi, degistirmesi, var olan verileri baska bir yere gondermesi, Sisteme veri
yerlestirmesi iradesidir. “’ Dolayistyla fail tarafindan bu suglarm ancak bilerek ve
istenerek islenmesi gerekmektedir. Bu dogrultuda kast disinda bagkaca bir amag

aranmamaktadir,*68

Ayrica bilisim sisteminin isleyigini engelleme ve bozma suglarinin olas1 kastla da

islenebilmesi miimkiin olacaktir.4%°

Sug, taksirle islenemez.*’® Bu noktada bazi yazarlar teknik ekipteki gorevlilerin
0zen yikiimliiliiklerinin iist diizey yerine getirmesi gerektigini, aksi halde bilisim
sistemindeki verilerin yok olmasi halinde ilgililerin, teknik ekipteki gorevlinin bu fiili
kasten isledigini kanitlamasi gerekecegini, dolayisiyla verileri yok olan ilgilinin, teknik
personel karsisinda magduriyet yasayabilecegini belirterek bu sucta taksirli halin de

diizenlenmesi gerektigini elestirisinde bulunmuslardir.*’*

464 Taskin, s.28.

465 Yenidiinya/Degirmenci, s.71-72.

466 Akbulut, 2016, .40

467 Hafizogullar/Ozen, Topluma Kars1 Suglar, 5.456. Aymi yénde Diilger, s.357.
468 Kurt, s.75.

469 Artuk/ Gokcen /Yenidiinya, s.1171.
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Failin su¢un kanuni tanimindaki tiim unsurlar1 bilmesi gerekir. Kastin diginda bagka
bir manevi unsur (saik, amag gibi) aranmamistir.*’2 Dolayisiyla failin bir bilisim sisteminin

isleyisini bilerek ve isteyerek engelleme veya bozma iradesi bulunmalidir.*”

Buna karsin s6z konusu fikrada belirtilen neticelere sebebiyet verecek fiiller ile
sistemin isleyisinin engellenmesi veya bozulmasi da soz konusu olabilir. Bdyle bir
durumda failin fiilinin hangi fikra hiikmiine gore nasil yaptirima tabi tutulacaginin

belirlenmesinde faildeki amacin yorum araci olarak belirlenmesi gerekmektedir.*’

Nitekim TCK’nin 243. maddesinin li¢ilincii fikrasi ile 244. maddenin birinci ve
ikinci fikrasindaki suglarin uygulanmasi bakimindan da somut olayda failin kasti
belirleyici olacaktir. Ornegin failin hukuka aykir1 olarak sisteme girip orada kalma kastiyla
hareket ettigi bir olayda, failin bu kast ile girdigi sistemde verilerin yok olmasi veyahut
degismesi nedeniyle faile hangi madde hiikmii uygulanacaktir? Bu halde failin TCK m.
244 kapsaminda kasti olmamasi, fiilin hukuka aykiri olarak sisteme girmesi ve sistemde
kalmak seklinde olmasi ve failin girdigi sistemde verilerin yok olmasi veyahut degismesi
soz konusu oldugunda failin fiilinin TCK m. 243 kapsaminda degerlendirilmesi
gerekmektedir. Buna karsin sisteme girdikten sonra failin kastin1 degistirerek veriyi kasten
degistirmek isterse bu durumda ne olacaktir? Bu halde bilisgim sisteminin isleyisini

bozmamakta ise TCK m. 244/2 hiikmii uyarinca sorumlu tutulacaktir.*™

Bazi yazarlar boyle bir durumda eklenen kast nedeniyle TCK m. 244/2’nin

uygulanmasi gerektigini belirtmektedirler.*’®

4. Kusurlulugu Kaldiran Nedenler

4.1 Fiille Fail Arasindaki Psisik/Manevi Bag1 Ortadan Kaldiran Nedenler

TCK’nin 244. maddesinin ikinci fikrasinda diizenlenen “Biligsim sistemindeki
verileri bozma, yok etme, degistirme veya erisilmez kilma, sisteme veri yerlestirme, var
olan verileri baska bir yere gonderme su¢u” bakimindan da kendinde olmama veya miicbir
sebebin varlig1 nedeniyle fail ile fiil arasindaki psisik bagin kesilmesi bir bagka deyisle

fiilin iradiliginin ortadan kalkmasi miimkiin degildir. Dolayisiyla bu sugta miicbir sebep ve

472 K oca/Uziilmez, s.815.

473 Hafizogullar/Ozen, Topluma Kars1 Suglar, s.454.
474 Kurt, s.175.

475 Karagiilmez, s.219.

476 Giil, s.140.
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kendinde olmama hallerinin kusurlulugu kaldiran neden olarak kabul edilmesi olasi

goriinmemektedir.

TCK’nin 28. maddesinde “...kurtulamayacagi cebir ve siddet ... sonucu sug isleyen
kimseye ceza verilmez” denilmek suretiyle diizenlenen maddi cebir, TCK’nin 244.
maddesinin ikinci fikrasinda diizenlenen sugta uygulama alani bulabilmektedir. Bu halde
“Bilisim sistemindeki verileri bozma, yok etme, degistirme veya erisilmez kilma, sisteme
veri yerlestirme, var olan verileri baska bir yere gonderme sugu’’nun maddi cebir
vasitasiyla sugun islenmesi ihtimal dahilindedir. Zira maddi cebir etkisinde kalan kisi sug
islemis olmayacak ancak sucgu isleyen iizerinde maddi cebir uygulayan kisi fail olarak

cezalandirilacaktir.

4.2 Hata

TCK’nin 4. maddesinde “ceza kanunlarini bilmemek mazeret sayilmaz” denilmek
suretiyle kural iizerinde hata diizenlenmis olup TCK m.244/2°de diizenlenen Biligim
sistemindeki verileri bozma, yok etme, degistirme veya erigilmez kilma, sisteme veri
yerlestirme, var olan verileri baska bir yere gonderme su¢u” nda kural olarak hukuki hata
miimkiin degildir. Zira failin hukuki hata yapabilmesi i¢in fiilin antisosyal niteligini
bilmemesi ve bu fiilin su¢ oldugunu bilmemede beseri imkansizligi bulunmasi
gerekmektedir. Oysa s6z konusu sugcta bir bilisim sistemindeki verilere kars1 miidahalede

bulunan gercek kisi failin bu fiilin su¢ oldugunu bilmedigini iddia edemez.

Fiil iizerinde hata bir baska deyisle fiili hata, su¢ teskil eden fiilin unsurlarinda
meydana gelen hata olup s6z konusu TCK m.244/2’de diizenlenen sucta fiil {izerinde hata
miimkiindiir. Ornegin bir kimsenin esasen yetkisiz iken kendisini yetkili zannederek suca
konu fiili islemesi halinde verilerin bozulmasi, yok olmasi, degismesi veya erigilmez
kilinmasi, sisteme veri yerlestirilmesi, var olan verilerin baska bir yere gonderilmesi s6z

konusu olursa bu hata fail lehine degerlendirilecektir.*’

Hukuka uygunluk nedenlerinde hatada da s6z konusu su¢ta kusurlulugu kaldiran
neden olarak gosterilebilmektedir. Ornegin bilisim sistemi iizerinde menfaati olan kisinin
rizas1 var oldugu diisiiniilerek failin hareket etmesi ve bu hareketler neticesinde bilisim

sistemindeki verilerin bozulmasi, yok olmasi, degismesi veya erisilmez kilinmasi, sisteme

417 Hafizogullari/Ozen, Topluma Kars1 Suglar, s.458.
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veri yerlestirilmesi, var olan verilerin bagka bir yere gonderilmesi s6z konusu oldugu

takdirde fail cezalandirilmayacaktir.

4.3.Manevi Cebir ve Bu Temelde Kisiden Beklenenin Bulundugu Kosullarda

Kendisinden Istenememesi (Istenememezlik flkesi)

TCK’nin 28. maddesinde hiikiim altina alinan manevi cebir, bu su¢ bakimindan
miimkiindiir. Buna gore bilisim sistemlerindeki verilerin bozulmasina, yok olmasina,
degismesine veya erisilmez kilinmasina, sisteme veri yerlestirilmesine, var olan verilerin
baska bir yere gonderilmesine neden olacak fiiller fail tarafindan manevi cebir altinda
islenmekte ise fail s6z konusu fiili nedeniyle cezalandirilmayacaktir. Ornegin bir kisinin,
hacker olan diger bir kisiyi (bilisim sistemleri tizerinde bilgi sahibi olmasi nedeniyle) tehdit
ederek bagka bir kiginin bilisim sistemindeki verileri bozmasini istedigi olayda, hacker

sucga konu fiili nedeniyle cezalandirilmayacaktir.

VI. SUCLARIN OZEL GORUNUS BiCIMLERI
A. TESEBBUS

TCK’nin 35. maddesinde “Kisi, islemeyi kastettigi bir sugu elverisli hareketlerle
dogrudan dogruya icraya baslayip da elinde olmayan nedenlerle tamamlayamamast” hali
tesebbiis olarak tanimlanmistir. Tesebbiis halinin varhigi igin icra hareketlerinin
tamamlanamamis olmast ya da icra hareketi tamamlanmis olsa da neticenin
gerceklesmemesi gerekmektedir. Bir baska deyisle fail tarafindan bir sugun islenmesi
hususunda karar verilmesi, daha sonra bu kararin icrasi i¢in hazirlik hareketleri yapilmasi
ancak elde olmayan nedenlerle sugun tamamlanmamis olmalidir. Dolayisiyla icra
hareketine baslanilmis ancak elde olmayan nedenlerle tamamlanmamis suclara “Tesebbiis

halinde kalmus suglar” denilmektedir.*®

TCK m. 244’tin ilk iki fikrasinda diizenlenen suglara tesebbiisiin miimkiin olup
olmadig1 Ogretide tartigmalidir. Bazi yazarlara gore failin sistemi engellemeye veya
bozmaya veya sistemdeki verileri bozmaya, yok etmeye, yer degistirmeye, erisilmez
kilmaya, veri yerlestirmeye yonelik herhangi bir fiili gerceklestirmesine karsin elinde

olmayan sebeplerle netice ortaya ¢ikmamissa, suc tesebbiis asamasinda kalacaktir.*”® Buna

478 Koca/Uziilmez, s.416; Ozgeng, Izzet: Tiirk Ceza Hukuku Genel Hiikiimler, Seckin Yayimcilik, Ankara
2022, s.555.

479 Diilger, 5.359.; Aym1 yonde Ozbek ve dig, s.1012.; Kurt, s.153.; Taskin s.32.; Koca/Uziilmez, s.816.; Giil,
s.141. Kars1 yonde, Hafizogullari/Ozen, Topluma Kars1 Suglar, s.453, 455,

91



karsin  Ogretideki bazi yazarlar bu suglara tesebbiisiin  miimkiin olmadig

kanaatindedirler.*®

Biz tesebbiisiin miimkiin olmadig1 goriisiine katilmamaktayiz. Kanaatimizce soz
konusu suglar neticeli suglar oldugundan sugun icrasina yonelik elverisli hareketler
tamamlandiktan sonra failin elinde olmayan nedenlerle netice meydana gelmedigi takdirde
su¢ tesebbiis asamasinda kalacaktir. Zira 6rnek vermek gerekirse fail tarafindan sisteme
virlis gonderilmesi ancak bu durumun fark edilmesi tizerinde verilerde herhangi bir zarara

sebebiyet vermeden viriisiin yok edilmesi halinde de suga tesebbiis miimkiin olacaktir. 8

Bununla birlikte fail tarafindan icra hareketlerine baglanmasinin akabinde hareketin
boliinebilmesi nedeniyle failin elinde olmayan sebeplerle bu hareketlerin yarida kalmasiyla
da suglara tesebbiis miimkiindiir.*®? Ornegin, fail tarafindan hukuka aykir1 olarak TCK’nin
243. maddesi uyarinca bilisim sistemine girildikten sonra elektriklerin kesilmesi halinde
fiil tesebbiis asamasinda kalacak TCK m. 244/1 veya m. 244/2 hikmii uyarinca

tesebbiisten sorumlu tutulacaktir.8

Ote yandan sdz konusu hiikmiin birinci ve ikinci fikralarinda belirtilen hususlart
netice olarak kabul ettigimizden s6z konusu neticelerden biri gerceklesmis bun kars1 diger
netice tesebbiis asamasinda kalmis ise bu halde failin sugun tamamlanmis halinden ceza

verilmesi gerektigi kanaatindeyiz.*®*

Ayrica belirtmek gerekir ki bu su¢ bakimindan da goniilli vazgegme miiessesesi
s6z konusu olabilecektir. Ornegin fail elektrik kesildigi i¢in degil de pisman olmasi
sebebiyle netice gergeklesmeden sistemden ¢ikarsa bu halde fail, TCK’nin 36. maddesi
uyarinca goniillii vazgegme miiessesesinden yararlanacaktir. Dolayisiyla yalnizca TCK m.

243 hiikmiinden cezalandirilacaktir,*8

Ogretide baz1 yazarlar tarafindan fiil tamamlandiktan sonra eski hale getirilme s6z
konusu olursa yine goniilli vazge¢cme hiikiimlerinden yararlanilabilecegi goriisii
belirtilmistir. Ornegin fail bilisim sisteminde mevcut verilere hasar vermek i¢in magdurun

sisteme girse ve orada biraz kalsa, ardindan verileri degistirse ancak daha sonra pisman

“80 Hafizogullar/Ozen, Topluma Kars1 Suglar, s.455
481 Akbulut, 5.43.

482 Diilger, s. 359.

483 Ozbek ve dig, 5.1012.

484 Erdogan, s. 232.

485 Ozbek ve dig, s.1011-1012.
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olup diizeltse ya da verilere zarar vermekten vazgegse bu halde TCK m. 244/2 hiikmiine
gore cezalandirilmayacaktir. Buna karsin fiil artik bilisim sistemine girme ve orada kalma

oldugu i¢in eylemine uyan TCK m. 243 geregi cezalandirilacaktir.*®

Buna karsin bir baska goriise gore fiil tamamlanmis ise su¢ olugsmustur. Dolayisiyla
su¢ tamamlandiktan sonra veriye veya bilisim sisteminin isleyisine yapilan miidahalenin
geri alinmasinda olsa olsa etkin pismanlik hiikiimleri miimkiin olacaktir. Buna karsin s6z
konusu suglar bakimindan kanunda etkin  pismanlik  miiessesesi  acikca
diizenlenmediginden samigin eylemine uyan TCK m. 244/1 veya TCK m. 244/2

hiikiimlerinden cezalandirilmasi gerekecektir.*®” Biz de bu goriise katilmaktayiz.

B. ISTIRAK

Istirak bakimindan bu suglar bir dzellik gdstermezler. Istirake iliskin genel kurallar

(faillik, azmettirme, yardim etme), TCK m. 224/1 ve TCK m. 244/2 hakkinda da

uygulanir 488

C. ICTIMA

Bir kimsenin bir veya birden ¢ok fiille, ceza kanunun ayni hitkmiinii veya farkli
hiikiimlerini bir veya birden ¢ok kez ihlal etmesi halinde, failin birden ¢ok sugtan degil de
tek bir suctan sorumlulugunun sdz konusu olmasina suclarin ictimai denir.*®® Suglarin
ictimainda, suclardaki baglant1 sebebiyle failin su¢ sayilan fiillerine karsilik birden c¢ok
ceza ile karsilagsmasi gerekirken sorumlulugun tek bir ceza olarak belirlenmesi s6z

konusudur.4°°

Suglarin i¢timar Tiirk Ceza Kanunu’nun ikinci kisminin besinci boliimiinde
“Suclarin I¢timar” bash@ altinda diizenlenmistir. Bu baslik altinda 42. maddede bilesik
su¢, 43. maddede zincirleme su¢ ve 44. maddede ise fikri i¢tima kurumlar1 hiikme

baglanmistir

TCK 42. maddesinde diizenlenen bilesik su¢, “Biri digerinin unsurunu veya

agiwrlastirici nedenini olusturmast dolayisiyla tek fiil sayilan su¢” olarak tanimlanmistir.

486 Kurt, 5.265-266.

47 Erdogan, 5.233-234.

488 Koca/Uziilmez, s.816.; Ayn1 yénde Hafizogullari/Ozen, Topluma Kars1 Suglar, s.453,455.

489 Hafizogullari/Ozen, Tiirk Ceza Kanunu Genel Hiikiimler, s.354.

490 Merki, Duygu: Bilesik Sug, Ankara Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali,
Yiiksek Lisans Tezi, Ankara 2009, s.7-8.
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Buna gore bir sucun bilesik su¢ olabilmesi i¢in; her biri birbirinden bagimsiz su¢ olusturan
iki veya daha fazla fiilden olusmas1 gerekmektedir ve bilesik sucta tek basina su¢ olusturan
fiillerden her biri tek bir sucu olusturmak i¢in kurucu gorev Ustlenebilir (Yagma sugu gibi).
Bilesik sugun olustugu bu iki durumda da kanunda belirlenen temel cezaya

hiikmedilmektedir.*%!

TCK’nin 43. maddesinde diizenlenen zincirleme sug, “su¢ isleme kararinda birlik”
diisiincesinden dogmustur. ilgili madde metninde de “Bir su¢ isleme kararimin icras
kapsaminda, degisik zamanlarda bir kisiye karsi aynmi su¢un birden fazla islenmesi
durumunda, bir cezaya hiikmedilir” denilmek suretiyle tanimlanmistir. Buna gore
zincirleme su¢ ayni sucun bir kisiye degisik zamanlarda islenmesi halinde s6z konusu
olacaktir. Burada 6nemli olan faildeki su¢ isleme kararinda birlik olmasi gerekmektedir.
Bir bagka deyisle fail tarafindan planli ve programli olarak ayni sucu bir kisiye degisik
zamanlarda isleme iradesinin yani suglar arasinda siibjektif bir bagin bulunmasi
gerekmektedir. Ayni maddenin 2. fikrasi ile ayrica ayni sugun birden fazla kisiye kars1 tek
bir fiille islenmesi halinde de zincirleme su¢ hiikiimlerinin uygulanacagir hiikme

baglanmustir. 4%

TCK’nin 44. maddesi ile hiikiim altina alinan fikri ictima ise “Isledigi bir fiil ile
birden fazla farkli sucun olusmasina sebebiyet veren kisi, bunlardan en agir cezay

”»

gerektiren sugtan dolayr cezalandwilir.” olarak tamimlanmistir. Bu halde s6z konusu
hiikme gore, fail tarafindan tek bir fiille birbirinden bagimsiz iki ayr1 sug islenmesi halinde

bu sug¢lardan en agir olantyla sorumlu tutulmasi gerekmektedir.

TCK’nin 244. maddesinin birinci ve ikinci fikrasindaki suglar, igtima hiikiimleri

493

bakimindan 6zellikli bir durum arz etmemekte®™” olup ¢alismamizin devaminda zincirleme

sug, bilesik sug ve fikri igtima halleri incelenecektir.

S6z konusu suglar, zincirleme su¢ hiikiimleri c¢ergevesinde incelendiginde
zincirleme sug hiikiimlerinin bu suglar hakkinda da uygulanmasi miimkiindiir. Ornegin

failin ayn1 magdurun bilisim sistemini degisik zamanlarda birden ¢ok kez engellemesi

491 Merki, s.86.
492 Hafizogullari/Ozen, Tiirk Ceza Kanunu Genel Hiikiimler, s.361-363.
493 Akarslan, s.50.
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veyahut bozmasi halinde zincirleme sug hiikiimlerinin uygulanmasindan s6z edilebilir.%*

Burada 6nemli olan tek bir sug isleme kastinin bulunmasi gerekliligidir.*%°

Nitekim Yargitay, fail tarafindan ayrilmis oldugu kiz arkadasinin kuzenine ait mail
adresi degistirilerek izinsiz sekilde magdurun facebook hesabina girildigi ve bu hesap
tizerinden eski kiz arkadasinin annesi ile iletisim kurdugu olayda TCK m. 244/2 uyarinca
“sistemi engelleme, bozma, verileri yok etme veya degistirme” sugunu olustugu ayrica mail
hesab1 ve facebook hesab1 iki degisik bilisim sistemi oldugundan bir su¢ isleme karar
kapsaminda degisik zamanlarda ayni kisiye ayni eylemi birden fazla kez islemesi

nedeniyle zincirleme sug hiikiimlerinin uygulanmasina karar verilmistir. 4%

Yine Yargitay’in bir kararinda sanik tarafindan 10.10.2007-31.03.20088 tarihleri
arasinda bilgisayar ortaminda birden ¢ok sahte ise giris bildirgesi diizenlendigi olayda,

TCK m. 43 uyarinca zincirleme sug hiikiimlerinin uygulanmasi gerektigi belirtilmistir.4%’

Ayrica ifade etmek gerekir ki TCK m. 244/1 ve TCK m.244/2’nin serbest hareketli
suglar olmalar1 sebebiyle sugu olusturan serbest hareketlerden birden fazla
gerceklestirmeleri halinde yine tek su¢ islenmis sayilacaktir. Ancak fail tarafindan bu
serbest hareketlerin ayni su¢ isleme karariyla bir kisiye karsi, farkli zamanlarda

gerceklestirmesi halinde zincirleme sug hiikiimleri uygulanacaktir.*%®

Bu noktada TCK’nin 244. maddesinin birinci ve ikinci fikras1 arasindaki iliskiyi
ogretide farkli goriisler bulunmasi nedeniyle i¢tima kurallar1 bakimindan ele almakta fayda
bulunmaktadir. Zira bilisim sistemindeki verilerin degistirilmesi nedeniyle bilisim
sisteminin isleyisinin engellenmesi veya bozulmasi so6z konusu oldugunda hangi madde

kapsaminda degerlendirileceginin ortaya konulmasi gerekmektedir.

Bir goriise gore, sugun mala zarar verme sucuna gore yalnizca yazilim unsurunu
kapsayan 6zel bir norm oldugu diisiincesinden hareketle, TCK’nin 244. maddesinin birinci
fikrasinda diizenlenen yazilim unsuruna yonelik hareketlerin verilerle gerceklestirilmesi

seklinde oldugu, dolayisiyla ikinci fikrasindaki verilere iliskin miidahaleler ile sisteme

4% Ozbek ve dig, 5.1012.

4% Taskin s.32.

4% Yargitay 12. Ceza Dairesi’nin 01.03.2017 tarihli ve E:2015/10388, K:2017/1556 sayil Karari,
WWW.Corpus.com.tr, erisim tarihi:10.05.2021.

497 Yargitay 8. Ceza Dairesi’nin 16.03.2020 tarihli ve E:2020/1338, K:2020/1154sayili Kkarari,
WWW.COrpus.com.tr, erigim tarihi:10.05.2021.

498 Ozbek ve dig, s.1012.
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iliskin miidahaleler arasinda gecitli su¢ iliskisi bulundugu ifade edilmektedir.*®® Oysa
gecitli sug, hedeflenen agir sucu islemek maksadiyla dnce daha hafif bir sugtun islenip
daha sonra hedeflenen agir sugun islenmesi hali olup bu halde fail yalnizca hedeflenen agir
suctan sorumlu tutulmamaktadir.’®® Gecitli sucun tanimindan hareketle, birinci fikra
hiikmiiniin daha agir bir yaptirimi olmast karsisinda s6z konusu goriise katilmamiz

miimkiin degildir.

Diger bir goriise gore, Kanun koyucunun birinci fikrasindaki yaptirimi ikinci
fikradaki yaptirima gore daha agir diizenledigi dikkate alinarak, ikinci fikradaki se¢imlik
hareketlerle bilisim sisteminin isleyisinin engellenmesi veya bozulmasi s6z konusu oldugu
takdirde birinci fikra hiikmiiniin uygulanmasi gerektigi belirtilmistir.>* Baska bir goriis ise
bilisim sisteminin engellenmesi veya bozulmasi ikinci fikradaki fiiller neticesinde
gerceklesmisse bu halde birinci fikra hitkmiiniin uygulanmasi gerektigini belirtmistir. Bu
gorilisin esas1 birinci fikradaki sucun hangi hareketlerle gerceklestiginin agikga ifade
edilmemesine dayanmaktadir. Dolayisiyla bu goriise gore ikinci fikradaki hareketler
bilisim sisteminin isleyisine miidahale boyutuna ulastig1 takdirde bu halde ikinci fikra
hiikkmii degil, birinci fikra hiikmiiniin uygulanmas1 gerektigi belirtilmektedir.’®> Buna
karsin biz bu goriise katilmamaktayiz. Zira bu diisiince sugun kusurluluk unsurunu géz ardi

ederek netice iizerinden bir degerlendirme yapmaya sebebiyet vermektedir.

Bir diger goriise gore, bu sorun failin kastinin belirlenmesiyle asilacaktir. Buna
karsin fail tarafindan bilisim sistemindeki isletim yazilimindaki sistem dosyalarini sildigi
olayda failin verileri bozma degil, sistemin isleyisini bozma kastinin oldugu, zira failin
siradan verilere degil, sistemin isleyisini saglayan dosyalara yoneldigi ifade edilmistir.>%
Dolayisiyla bu goriise gore failin kasti belirlenirken, somut olayin kendine has 6zellikleri
ve fiilin yoneldigi verilerin de 6nemli oldugu belirtilmistir. Bu goriise katilmaktayiz. Her
ne kadar bazi1 durumlarda kastin belirlenmesi agisindan zorluk bulunmaktaysa da sugun

unsurlarinin tam ve siipheye mahal vermeyecek sekilde ortaya konulmasi bakimindan bu

goriisiin desteklenmesi, sug¢ genel teorisi ¢ergevesinde daha saglikli olacagi kanaatindeyiz.

499 Ketizmen, s.137.

50 Ozen, Mustafa, Suglarmn I¢timai (Zincirleme Sug- Fikri I¢timai- Bilesik Sug), Ankara Universitesi Sosyal
Bilimler Enstitisiit Kamu Hukuku Ana Bilim Dali1 Doktora Tezi, Ankara 2008, s.352.

%01 Karagiilmez, s.217-218. Aym goriiste, Diilger, s.319.

502 K oca/Uziilmez, $.917.

503 Kurt, s.167.
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TCK’nin 244. maddesinin birinci ve ikinci fikrasi ile TCK’nin 243. maddesi

arasindaki iliskinin de igtima kurallar1 kapsaminda incelenmesi 6nem arz etmektedir.

Ogretide bir goriise gore, TCK’nin 243. maddesinde®® diizenlenen “Bilisim
sistemine hukuka aykiri olarak girme ve sistemde kalmaya devam etme su¢u” ile TCK’nin
244. maddesinin birini ve ikinci fikrasinda diizenlenen suglar arasinda gecitli suc iligkisi
oldugu ifade edilmektedir. Bu halde TCK m. 244/1-2°deki suglarin TCK m. 243’te
belirtilen bilisim sistemine hukuka aykir1 olarak girmek veya orada kalmayan devam
etmek suretiyle gergeklesebilecegi, dolayisiyla yalnizca TCK m. 244’ten cezalandirmasi

gerektigi ifade edilmektedir.>%

Buna karsin katildigimiz diger bir goriise gore bu iki sug¢ arasinda gegit sugunun séz
konusu olmast miimkiin degildir. Zira gecit sugundan bahsedebilmek i¢in cezasi hafif olan
sucun Once islenmesi, daha sonra digerinin gerceklesmesi gerekmektedir. Bu halde sonraki
agir sucun ilk sugla ayni hukuki degeri korumasi gerekmektedir. Oysa TCK m. 243 ile
bilisim gilivenligi korundugu, TCK m. 244/2 ile de magdurun malvarlig1 korundugundan
farkli hukuksal degeri koruyan bu iki hiikiim arasinda ge¢it sucunun séz konusu olmasi

miimkiin olmadig1 belirtilmistir.>%

Bir goriise gore tek fiille TCK m. 243 ve TCK m. 244 ihlal edildigi takdirde fikri
ictima uygulanmas1 gerekir. Zira fail bilisim sistemindeki verileri degistirmek isterken
bilisim sistemine hukuka aykir1 olarak girmektedir. Boylece TCK m. 243’ii de ihlal
etmektedir.®” Buna karsin burada failin tek bir fiilinden s6z edilmesi miimkiin degildir.
Zira failin TCK’nin 244. maddesinin birinci ve ikinci fikralarindaki su¢u TCK’nin 243.
maddesindeki bilisim sistemine girmek veya orada kalmak fiilleri ile gerceklestirdiginde

farkli fiiller gergeklestirmekte oldugundan fikri ictima da uygulanamayacaktir. Bir diger

S04 Biligim sistemine girme

"Madde 243: (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak giren veya orada
kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tamimlanan fiillerin bedeli karsihigi yararlanilabilen sistemler hakkinda islenmesi
halinde, verilecek ceza yart oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin i¢erdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasina
hiikmolunur.

(4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi icinde veya bilisim sistemleri arasinda
gerceklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykir olarak izleyen kisi, bir yildan
ti¢ yila kadar hapis cezast ile cezalandirilir”

505 Soyaslan, 676.; Ayn1 goriiste Akarslan, s.50.; Taskin s.55; Giil, s.140.

%6 Diilger, 5.316-318.

%07 Koca/Uziilmez, s.817.; Aym goriiste, Apaydin, Cengiz: Bilisim Sistemine Girme, Engelleme ve Bozma
Suglari, Seckin Yayincilik, Ankara 2023, s.182.; Erdogan, s.236.
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goriise gore, fiiller arasinda zamansal yakinlik bulundugu takdirde TCK m. 244’ten,
yakinlik bulunmadig: takdirde ger¢ek igtima uygulanmali yani TCK m. 244 ve TCK m.

243’ten ayr1 ayr1 cezalandirilmalidir. %8

Bizim de katildigimiz goriise gore bu iki fikranin uygulamasi failin kastina gore
belirlenmelidir. TCK m. 243 kapsaminda bilisim sistemine girildikten sonra failin kasti
verilere miidahale kastina doniismiis olsa da fail iki ayr1 sugtan cezalandirilmayacaktir.
Zira bu halde TCK m. 243’te belirtilen bilisim sistemine hukuka aykir1 olarak girmek veya
orada kalmak fiili artik TCK m. 244/2°de belirtilen sugun unsuru haline gelecektir. °®° Yani
fail tarafindan bir bilisim sisteminin igindeki verilerin yok edilmesi veya degistirilmesi
kastiyla hareket edildiginde bu halde TCK m. 244/2’den sorumluluk s6z konusu

olacaktir.>10

TCK’nin 151. maddesinde diizenlenen mala zarar verme sugu ile 244. maddesinde
diizenlenen suglar arasindaki iliski de 6gretide tartismalidir. Zira biligim sistemine iligkin
fiziksel saldirida bulunuldugunda faile hangi hiikiim uygulanacaktir? Bu sorunun ¢ézimii
icin oncelikle bu fikranin yazilim ve donanima iliskin fiillerin bir biitlin olarak ele alinip
alinmayacaginin belirlenmesi gerekmektedir. Bu hususa iligkin c¢alismamizda bilisim
sisteminin yazilim ve donanimiyla bir biitiin oldugu ifade edilmistir. Bir goriise gore
Kanun koyucu tarafindan bilisim sisteminin “isleyisi” kavraminin kullanilmasi bilinglidir.
Zira bu goriisteki yazarlar, Kanun koyucunun asil amacinin, sisteme yonelik fiziki
miidahalelerde bulunarak sistemin isleyisinin engellenmesi veya bozulmasi degil, veriye
miidahale yoluyla ya da yazilimlarda degisiklik yapilmasi suretiyle isleyisin engellenmesi
ve bozulmasi oldugunu belirtirler. Dolayisiyla bilisim sistemine fiziksel miidahaleler
neticesinde bilisim sisteminin bozulmasi veya engellenmesi halinde faile mala zarar verme

sucu hiikiimleri uygulanacag ifade edilmektedir.>!

Bir goriise gore bilisim sistemine karsi fiziksel saldirilarda bulunuldugunda akla
mala zarar verme sugunun uygulanmasi gerektigi gelse de bunun yaninda bilisim
sisteminin isleyisine de zarar verildiginden faile fikri i¢tima hiikiimleri uyarinca en agir

cezayi gerektiren su¢un uygulanmasi gerektigi belirtilmistir.

58 Diilger, 5.319.

%09 Karagiilmez, s.219.

510 Hafizogullar/Ozen, Topluma Kars1 Suglar, s.450.; Ayni yénde Ozbek ve dig, 5.992.
511 Ketizmen, 5.135-137.
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Dolayistyla TCK m. 151 uyarinca sugun cezasi “dort aydan ii¢ yila” iken TCK m.
244 uyarinca sugun cezast “bir yidan bes yia” kadar oldugundan fail TCK m. 244
uyarinca fiilinden sorumlu olacagi ifade edilmektedir. Failin kastini da bilisim sistemini

bozmak olmasi gerektigi de vurgulanmustir.>?

Bir bagka goriise gore bilisim sisteminin soyut veya somut unsurlarina bilisim
sisteminin isleyisini engelleme veya bozma kastiyla bir harekette bulunuldugunda TCK m.
244/1 hiikkmii uygulanacaktir. Ancak bu goriise goére onemli olan husus fiilin sistemi
engelleyecek ya da bozacak nitelikte olmasi olup eger sistemin isleyisini bozmuyor ya da
engellemiyorsa su¢ tamamlanmamis olacak ve tesebbiis asamasinda kalacaktir. Dolayisiyla
sistemin yaninda olan veya sisteme bagl olup da isleyise etkisi olmayan unsurlara zarar
vermenin TCK m. 244/1 hiikkmii ile degil, TCK m. 151 hiikmii uyarinca “Mala zarar

verme su¢u” ndan sorumlu tutulmasi gerektigi belirtilmektedir.>s®

Biz de bu goriise
katiltyoruz. Dolayisiyla fail tarafindan bilisim sisteminin donanim unsuruna yapilan fiziki
midahaleler TCK m.244’te belirtilen neticelerin olusumuna sebebiyet verdigi ve kastinin

da bu yonde oldugu takdirde TCK m. 151 degil, TCK m. 244 hiikkmii uygulanmalidir.

Ote yandan fail tarafindan bilisim sistemindeki verilere kars1 fiziksel bir
miidahalede bulunularak zarar verilmisse bu halde yine TCK m. 151 hiikmii degil, TCK m.
244 hikkmii uygulanacaktir. Zira TCK m. 151 hiikmii uygulanabilmesi igin ortada bir “mal”
s06z konusu olmasi1 gerekmektedir. Veriler, mal olarak degerlendirilemediginden TCK m.

244 uygulanma alan1 bulacaktir.>*

TCK m. 244 ile belgede sahtecilik suglar1 arasindaki i¢tima iligkisi de ogretide
tartismali oldugundan bu konuya da deginmekte fayda gormekteyiz. Ogretideki bazi
yazarlar, fail tarafindan bilisim sistemine veri eklenmek veya bu veriler degistirilerek sahte
belge diizenlenmesi veyahut degistirilmesi saglanmis ise gergek i¢tima geregi iki sugtan
ayr1 ayr cezalandirilmasi gerektigini belirtmislerdir.>'® Bir diger goriisteki yazarlar ise
Yargitay Ceza Genel Kurulu’nun 29.09.2020 tarihli ve E:2017/1122, K:2020/381 sayil
Karari’nda da belirtilen TCK m. 244 hiikmiin elektronik belgelerdeki sahtecilik fiillerine

512 Kurt, 5.165.; Karagiilmez, s.215.

513 Soyaslan, Dogan: Ceza Hukuku Ozel Hiikiimler, Yetkin Yaymecilik, Ankara 2020, s.668. Erdogan, 5.206.;
Pall1, 5.207.

514 Erdogan, s.237.

515 Mahmutoglu, Fatihlg Selami: “Tiirk Ceza Kanunu'nda Yer Alan Bilisim Alanindaki Suclar ve Karsilasilan
Sorunlarin Yargt Kararlart Isiginda Degerlendirilmesi”, TUHFM, C. 71, S.1, Y. 2013, 5.870.
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iliskin 6zel norm niteliginde bulundugu, dolayisiyla 6zel normun 6nceligi ilkesi geregince

elektronik belgede sahteciligin TCK m. 244 kapsaminda oldugunu ifade etmislerdir.>®

Katildigimiz bir diger goriise gore bu durum somut olaya gore degiskenlik

gosterebilmektedir.

Omegin sahte belge, verilerin tahribat1 i¢in kullanilmaktaysa bu halde TCK m.
212’nin “Sahte resmi veya ozel belgenin bir baska su¢un islenmesi sirasinda kullanilmast
halinde, hem sahtecilik hem de ilgili suctan dolayr ayri ayri cezaya hiikmolunur.”
seklindeki hiikmii uyarinca iki ayr1 sugtan cezalandirilmali iken verilerde tahribat yapilarak

sahte belge diizenlenmesinde fikri i¢tima hiikiimleri uygulanmalidir.>!’

Yine TCK’nin “Ozel hayatin gizliligini ihlal” bashikh 134, “Kisisel verilerin
kaydedilmesi” baslikli 135 ve “Verileri hukuka aykiri olarak verme veya ele gecirme”
basglikli 136. maddeleri uyarinca TCK m. 244 hikkmii arasindaki igtima iligkisinin de
degerlendirilmesi O6nem arz etmektedir. ~ Zira somut olaya gore kisisel verilerin
kaydedilmesi fiili, sisteme veri yerlestirilmesi fiili ile ayn1 anlamda olabilir. Yine verilerin
hukuka aykir1 olarak ele gecirilmesi fiili ile 6zel hayatin gizliliginin ihlal edilmesi ya da
bilisim sistemine hukuka aykir1 olarak girmek suretiyle kisisel verilerin hukuka aykiri
olarak ele gecirilmesi s6z konusu olabilir. Bu hallerde 6gretide fikri igtima hiikiimlerinin
uygulanmas1 gerektigi belirtilmistir.>!® Buna karsm diger bir goriise gore fail, iki ayr

suctan da ayr1 ayr1 sorumlu tutulabilecektir.%*°

Gergekten Yargitay 12. Ceza Dairesi kararinda sanik tarafindan sikayet¢inin e posta
adresinin ele gecirildigi ve bu adrese erisiminin engellendigi olayda “Sistemi engelleme,
bozma, verileri yok etme veya degistirme su¢u” nun yani sira sikayet¢inin e-posta
adresindeki kisisel veri niteliginde olan arkadaslarina ait bilgilerin de ele geg¢irildiginden
TCK m. 44 hiikmii geregince fikri igtima olarak degerlendirilemeyecegi, her iki fiil i¢in

ayr1 ayr1 sorumlu tutulmas gerektigi belirtilmistir.5%

Yine Yargitay 12. Ceza Dairesi’nin bir kararinda sanigin tamir i¢in kendisine

birakilan bilgisayardaki fotograflar1 ve Messenger programinda kullanilan e posta adres ve

516 Diilger, 362.

517 Erdogan, 5.237.

518 Diilger, 5.360.

519 Erdogan, s.237.; Koca/Uziilmez, 5.907.

50 Yargitay 12. Ceza Dairesi’'nin 08.09.2014 tarihli ve E:2014/11398, K:2014/17253 sayil Karari,
https://www.lexpera.com.tr/, erigim tarihi: 14.08.2023.
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sifreleri mesleginin sagladigi kolayliktan yararlanarak bir flash diske aktardigi, bu e-posta
ve sifreyi kullanarak katilanin Messenger hesabini actigi ve kendisini arkadas olarak
ekledigi olayda TCK m. 136/1 ve TCK m.244/2’den ayr ayr1 cezalandirilmasi gerektigine

karar verilmistir.>?

Fikri igtima bakimindan incelendiginde ise TCK m.244/1 ve TCK m.244/2
diizenlenen suclarda fikri i¢tima da miimkiindiir. Ornegin bir kisi baska bir kisi ile internet
vasitastyla goriistiigli sirada birden Ticilincii kisi tarafindan bilgisayara viriis atagi
gergeklestirilirse ve bilgisayar devre dist hale gegerse bu TCK m. 124 hiikiim altina alinan
haberlesmenin engellenmesi sugu ile TCK m. 244/1°de diizenlenen sug¢ arasinda fikri

ictima iliskisi kurulabilir.>?2

TCK m. 244/1 ve 244/2, dordiincti fikranin bir unsuru olup bilesik sug
olusturmaktadir. Zira bir bilisim sistemindeki verileri bagka bir yere gondererek veya
verileri degistirerek yahut bozarak haksiz ¢ikar saglandiginda TCK m. 244/4 hiikmiindeki
sug islenmis olacaktir.>?® Nitekim Yargitay 8. Dairesi’nin bir kararinda da TCK m. 244/4
hiikmiiniin bilesik sug oldugu ifade edilmistir.>?

VIl. SUCLARIN NITELIKLI HALI

TCK m. 244/3’e gore aynt maddenin birinci ve ikinci fikralarinda diizenlenen
suclarin banka veya kredi kurumu ya da kamu kurum veya kurulusuna ait bilisim sistemleri

{izerinde islenmesi halinde verilecek ceza yar1 oraninda arttirilmaktadir.>?®

S6z konusu nitelikli halin diizenlenmesinin sebebi bu kurumlar1 bilisim sistemleri
vasitastyla ylriittiikleri kamu hizmeti nedeniyle toplumu olusturan bireylerin magdur

edilmesinin daha agir bir yaptirrma baglanmas1 hassasiyetinden kaynaklanmaktadir.5%°

Buna karsin 6gretide bazi1 yazarlar s6z konusu nitelikli halin yalnizca kamu kurum
veya kuruluslari ile banka veya kredi kurumuna indirgenmesini elestirmistir. Zira bir sirket

veya isletme i¢in de sistemin isleyisinin engellenmesinin 6nemli oldugu, dolayisiyla

%1 Yargitay 12. Ceza Dairesi’nin 07.04.2014 tarihli ve E:2013/15899, K:2014/8411 sayili Karari,
https://www.lexpera.com.tr/, erisim tarihi:14.08.2023.

522 Ozbek ve dig, 5.1012.

523 Koca/Uziilmez, 5.826.; Aym goriiste Ozbek ve dig, s.1012,. Kars1 goriiste Taskin, s.33.

54 Yargitay 8. Ceza Dairesi’nin 11.06.2020 tarihli ve E:2017/21566, K:2020/13171 sayili Karari,
https://www.corpus.com.tr, erigsim tarihi:08.08.2023.

52 Erdogan, 5.229.

526 K oca/Uziilmez, s. 816.
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hiikmiin yalnizca kamu kurum ve kuruluslar ile banka ve kredi kuruluslari ile sinirh
olmamas1 gerektigini vurgulamislardir. Ote yandan birinci ve ikinci fikrada belirtilen

suglarin tamamina ayni artirrm oranin uygulanmamasi gerektigini de belirtmislerdir.>?’

Yargitay 8.Ceza Dairesi’nin 29.04.2014 tarihli ve E:2013/9376, K:2014/10958
sayili Kararina konu olayda sanik, katilana ait eczane sifresi ile Sosyal Giivenlik
Kurumunun sistemine girmis ve katilanin eczanesine kayitlarindaki regete bilgilerini
silmistir. Yargitay ise TCK’nin 244. maddesinin iiglincii fikras1 uyarinca cezanin

arttirilmasi gerektigi gozetilmemesini hukuka aykir1 bulmustur.>28

VIIl. YAPTIRIM, SORUSTURMA VE KOVUSTURMA

TCK’nin 244. maddesinin birinci fikrasindaki fiilleri gergeklestiren fail, “bir yildan
bes yila kadar hapis cezasi” 1ile cezalandirilir. TCK’nin 244. maddesinin ikinci
fikrasindaki fiilleri gergeklestiren fail ise “alti aydan ii¢ yila kadar hapis cezasi ile

cezalandirilir”. Bu suglar, sikayete tabi olmayip re *sen sorusturulur ve kovusturulur.®?

Burada 6nemle belirtmek gerekir ki TCK’nin 244. maddesinin birinci fikrasindaki
yaptirirmin daha agir nitelikte olusudur. Esasen bu durum bilisim sisteminin, i¢indeki
veriye nazaran daha onemli oldugu fikrine dayanmaktadir. Buna karsin verinin biligim
sisteminden daha degerli olabilme ihtimali degerlendirilmemistir. Boyle bir halde cezanin
arttirlmasinin miimkiin olmas1 gerekmektedir.>®® Bu suclar igin gorevli mahkeme asliye

ceza mahkemesidir.

Bu suclarda asliye ceza mahkemesi gorevlidir. Bununla birlikte 1229 sayili
Hakimler Savcilar Kurulu Karar1 nedeniyle 15.12.2021 tarihi itibartyla bu suglar hakkinda

gelen dosyalar ihtisas mahkemelerinde goriilecektir. >3

Ote yandan bu suglar hakkinda yetkili mahkeme belirlenirken sugun islendigi yer
mahkemesinin tespiti zordur. Bu noktada bilisim sisteminin bulundugu yer ile sucun

islendigi yer ayni ise bir sikinti olmasa da farkli yerler oldugunda hangi mahkeme yetkili

527 Akbulut, 2016, s.41.

58 Yargitay 8.Ceza Dairesi'nin 29.04.2014 tarihli ve E:2013/9376, K:2014/10958 sayili Karari,
WWW.corpus.com.tr, erisim tarihi:11.05.2021. Ayn1 yonde Yargitay 8. Ceza Dairesi’nin 02.06.2015 tarihli ve
E:2014/36596, K:2015/18100 sayil1 Karari. (Gtil, s.138.)

529 Ozbek ve dig, 5.1012.; Koca/Uziilmez, 5.827.

530 K aragiilmez, s.224.

%3130.11.2021 tarihli ve 31675 sayili Resmi Gazete, https://www.resmigazete.gov.tr, erisim tarihi:
20.12.2021.
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olacaktir? Bu durumda 6zellikle hareketin gergeklestigi yer ve neticenin gergeklestigi yer
farkli oldugunda yetkili mahkemenin tespiti zorlasmaktadir. Bu halde bilisim sisteminin
bulundugu yerin mahkemesinin mi yoksa neticenin meydana geldigi yerin mahkemesinin
mi yetkili olacag1 sorunu ile karsilasilmaktadir. Bir goriis fail tarafindan suca konu fiilin
gerceklestigi yer belli ise o yer mahkemesi degil ise fiil sebebiyle neticenin meydana
geldigi yer mahkemesi yetki mahkeme olacag1 yoniindedir.>®? Bir diger goriis ise sucun
islenmesinde ara¢ olarak kullanilan bilisim sisteminin bulundugu yer mahkemesi ile
tizerinde hedef bilisim sisteminin bulundugu yer mahkemesinin de yetki olmasi gerektigi
yonilindedir. Bu goriis farkliliklart 7331 sayili Kanun ile 08.07.2021 tarihinde Ceza
Muhakemesi Kanunu’nun 12. maddesine eklenen altinci fikra uyarinca “Bilisim
sistemlerinin, banka veya kredi kurumlarinmin ya da banka veya kredi kartlarinin arag
olarak kullanilmasi suretiyle islenen suglarda magdurun yerlesim yeri mahkemeleri de
vetkilidir.” denilmek suretiyle ¢ozliime kavusturulmustur. Boylece hem sucun islendigi yer

mahkemesi hem de magdurun yerlesim yerindeki yer mahkemesi yetkili kilnmugtir. >33

Tiizel kisiler bakimindan ise TCK’nin 20. maddesi uyarinca sucun faili
olamayacaklar1 yalnizca giivenlik tedbirleri uygulanabilecegi agik¢a belirtilmistir. TCK’nin
60. maddesinin altinc1 fikras1 uyarinca da giivenlik tedbirlerinin uygulanabilmesi i¢in
“kanunun ayrica belirttigi hallerde” uygulanacagi belirtilmistir. Tiirk Ceza Kanunu’nun
bilisim alaninda suclar baslikli boliimiinde “Tiizel kisiler hakkinda giivenlik tedbiri
uygulanmas:” baglikl1 246. maddesi diizenlenmis olup TCK m. 243, 244, 245 ve 245/A’ da
belirtilen suglar, tiizel kisiler tarafindan islendigi takdirde ilgili glivenlik tedbirlerinin
uygulanacagi anilan maddede hiikiim altina alinmistir. Bu halde tiizel kisiler hakkinda

kendilerine 6zgii glivenlik tedbirlerinden olan iznin iptali ve miisadere uygulanabilecektir.
534

582 ()zbek ve dig, 5.1013.; Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Degistirme, s.50.
53 Diilger, 5.381-382.
5% Erdogan, s.174-176.
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UCUNCU BOLUM
BILiSIM SISTEMLERiI ARACILIGIYLA HAKSIZ
CIKAR SAGLAMA SUCU

l. GENEL OLARAK

TCK’nin 244. maddesinin dordiinci fikrasinda “Yukaridaki fikralarda tanimlanan
fiillerin islenmesi suretiyle kiginin kendisinin veya baskasinin yararmma haksiz bir ¢ikar
saglamasimin baska bir su¢ olusturmamast halinde, iki yildan alti yila kadar hapis ve
besbin giine kadar adli para cezasina hiikmolunur” demek suretiyle “Bilisim sistemi
aracithigiyla haksiz ¢ikar saglamak sucu” diizenlenmistir.>®® Her ne kadar dgretide bazi
yazarlar °% bu fikrada diizenlenen hiikmiin birinci ve ikinci fikralarinda yer alan sug
tiplerinin nitelikli hali oldugunu belirtmekteyseler de bazi yazarlar da bizim de katildigimiz
goriise gore bu maddeyle bagimsiz bir su¢ diizenlenmistir.>®” Nitekim Yargitay da soz

konusu fikranin ayr1 bir sug oldugu kanaatindedir.5%

5237 sayilh Kanun’da madde gerekgesi “Bu fikra hiikmiine istinaden cezaya
hiikmedilebilmesi i¢in, fiilin daha agwr cezayr gerektiren baska bir su¢ olusturmamasi

gerekir. Bu bakimdan, fiilin dolandwricilik, hirsizlik, giiveni kotiiye kullanma veya zimmet

5% Bu sug icin dgretide genellikle “Bilisim sistemi araciligiyla haksiz ¢ikar saglama sucu” ibaresi veya bu
ibareye benzer nitelikte tanimlamalar yapilmistir. Bkz. Giil, s.143, Kogoglu, s.164. Koca/Uziilmez “Bilisim
sistemi aracihigiyla haksiz yarar saglama sugu” s.921, Tezcan/Erdem/Onok “Haksiz yarar saglama sucu”,
Erdogan “Bilisim sistemi araciligiyla kendisinin ya da baskasinin yararina haksiz bir ¢ikar saglama su¢u”,
Karagiilmez “244. Madde kapsamindaki suclar nedeniyle haksiz ¢ikar saglama sugu” $.221, Ketizmen
“Bilisim sistemleri araciligiyla yarar saglama sucu” s.144, Giirler “Bilisim sistemini kullanaraK haksiz yarar
saglama su¢u” S.153.

5% Pall, 5.167. Ozbek ve dig, 5.993.

537 Hafizogullar/Ozen, s.457., Akbulut, 2016, s.6., Diilger, s.364., Erdogan s.244.Kars1 goriiste Ketizmen
s.156.

5% Nitekim Yargitay Ceza Genel Kurulu'nun 25.11.2014 tarihli ve E:2013/448, K:2014/524 tarihli
Karari’nda “Uyusmazliga esas dordiincii fikrada ise, birinci ve ikinci fikralardaki fiillerin gergeklestirvilmesi
suretiyle kisinin haksiz ¢ikar saglamasi eyleminin, baska bir su¢u olusturmamasi halinde, iki yildan alti yila
kadar hapis ve besbin giine kadar adli para cezasini gerektiren bir su¢ olarak cezalandwrilacagr yaptirima
baglanmigtir.” denilmek suretiyle ayr1 bir sug olarak degerlendirildigi goriilmektedir. Yine Yargitay 11. Ceza
Dairesi’nin 22.01.2008 tarihli ve E:2007/8423, K:2008/117 sayili Karari’nda da “... eyleminin, paramn
samigin agtirdigt hesaba intikaline kadar katilan M.C.'ve yoneltilmis hile bulunmamasi ve tamamen biligim
sistemi icinde gerceklestirilmesi nedeniyle 5237 SY. TCK.nun 244/4 maddesine uyan sucu olusturdugu
gozetilmeden...,” denilmek suretiyle ayr1 bir su¢ olarak ele alimmustir. Yargitay 11. Ceza Dairesi’nin
26.05.2011 tarihli ve E:2010/11811, K:2011/2564 sayili Karar1 da ayn1 yondedir. https://www.corpus.com.tr,
erisim tarihi:21.08.2023.
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sucunu olusturmasi halinde, bu fikra hiikmiine istinaden cezaya hiikmedilmeyecektir. %

seklindedir.

Diilger’e gore soz konusu hiikiim ile gerekcesi arasinda g¢eliski bulunmaktadir. Zira
dordiincti  fikrada “baska bir su¢ olusturmasit halinde” denildigi halde, madde
gerekcesinde ‘‘fiilin daha agwr cezayr gerektiren baska bir su¢ olusturmamas: gerekir”

denilmesi ¢eliski olusturmaktadir. %4

Hafizogullari/Ozen ise bu hususta “tamamlayict bir hiikiim” oldugunu ve hiikkmiin

gerekgesinde belirtilen bigimde anlasilmasi gerektigini ifade etmistir.>*

Koca-Uziilmez ise, bu sugun TCK m. 244/1 ve 2. fikralarindan bagimsiz ayr1 bir
su¢ olduguna katilmakla beraber, yapisi itibariyla bilesik ve dolayisiyla ¢ok hareketli sug
oldugunu belirtmistir. Ote yandan diger bir 6zelliginin ise tali norm niteliginde oldugunu
ifade ederek somut olayda bilisim sistemleri vasitasiyla haksiz ¢ikar saglama fiili
gerceklestigi takdirde, oncelikle fiilin hirsizlik, dolandiricilik, giiveni kotiiye kullanma
veya zimmet suglar1 gibi bagkaca bir suga siibut verip vermedigi arastirilmasi gerektigini,
gerceklestirilen fiil bahsi gegen suglardan birisinin tanimina uymuyorsa 244. maddenin

dordiincii fikra hiikmiiniin uygulanabilecegini belirtmistir.5*2

II.  SUCUN HUKUKI KONUSU

Ogretide TCK’nin 244. maddesinin dordiincii fikrasindaki sugun hukuki konusu

bakimindan da farkli goriisler bulunmaktadir.

Ozbek-Dogan-Bacaksiz ise dnceki basliklarda da belirttigimiz iizere TCK nin 244.
maddesindeki suglarin karma hukuki niteligi haiz oldugunu belirtmislerdir. Bu hukuki
degerlerden birincisinin sistemin ve verinin giivenilirligi, ikincisinin ise TCK m.244/4
geregi miilkiyet hakki oldugunu ifade etmistir. Zira s6z konusu maddenin ilk iki
fikrasindaki fiillerin gerceklestirilmesi ile haksiz ¢ikarin olustugu gozetildiginde s6z
konusu sug¢ ile bir biitiin halinde miilkiyet hakki da sugun hukuki konusu olarak

gosterilmesinin gerekliligi vurgulanmgtir. >*

53 Karagiilmez, s.221-222.

540 Diilger, 5.364-365. Ayn1 goriiste Ketizmen, s.177.
51 Hafizogullar/Ozen, Topluma Kars1 Suglar, s.458.
542 K oca/Uziilmez, s.818-819.

3 Ozbek ve dig, 5.995-996.
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Yenidiinya-Degirmenci, bu maddede diizenlenen suglarin hukuki konusu
bakimindan karma bir nitelikte oldugunu, anilan maddedeki su¢un genel anlamda bir
maddi zarar ya da faydaya yol agtigi, bu nedenle de korunan hukuki degerin ekonomik
cikarla ilintili oldugunu belirtmistir. Bununla birlikte, suga iligkin fiilin 6zel hayatin
gizliligi, kisi ve haberlesme hiirriyetini etkilediginden bahisle bu c¢ikarlart zedeleme

tehlikesi barindirdigindan Kanun koyucunun bu tehlikeyi énlemek istedigini belirtmistir.>*

Diilger de s6z konusu sug ile korunan hukuki deger bakimindan kanun maddesinin
tanimina gore bir degerlendirme yaparak karma niteligi bulundugunu ifade etmistir. Buna
gore maddede belirtilen suglarda ceza yaptirimi ile korunan hukuki degerin bilisim sistemi,
bilisim sistemindeki veriler ve diger unsurlarin giivenli bir sekilde ¢alisabilmesi oldugunu
ifade etmistir.>*® Dérdiincii fikrasinda ise birinci ve ikinci fikrasinda belirtilen fiiller
nedeniyle haksiz bir ¢ikar saglanmasi gerektiginin altini ¢izerek s6z konusu ¢ikarin nasil
bir ¢ikar oldugunun agik¢a ifade edilmedigi belirtmistir. Yazara gore ¢ikarin tanimi
belirtilmediginden fail tarafindan saglanan tiim maddi ve manevi yararin bu kapsama

girmektedir.>4

Koca-Uziilmez ise madde hiikmiinde belirtilen haksiz ¢ikarin dogrudan kisilerin
malvarligina yonelik oldugunu ifade etmistir. Zaten maddenin amacinin da bu yonde
oldugunu belirtmistir. Dolayisiyla yazarlar tarafindan s6z konusu maddeni ilk iki
fikrasindaki fiillerin islenmesi suretiyle saglanan haksiz ¢ikar s6z konusu oldugundan ilgili
fikralardaki suglarin korudugu hukuki deger ile birlikte malvarligi hukuki degerinin de

korundugu ifade edilmektedir.>*’

Artuk-Gokcen-Yenidiinya ise bu sug¢ tipiyle korunan degeri, 6zel hayatin
gizliliginden malvarlig1 haklarina kadar genis bir kapsamda degerlendirmistir. Ote yandan

kisilerin maddi ve manevi haklarmin da korundugu ifade edilmistir.>*

Erdogan ise gerekce de dikkate alindiginda esasen birinci ve ikinci fikradaki
neticelere sebebiyet verecek fiillerin gergeklestirilmesiyle haksiz bir ¢ikar saglanmasi
halinde verilerin kisi veya mal statiisiinde olmayacagindan hirsizlik ve dolandiricilik

sugunun olusamayacagi, dolayisiyla Kanun koyucu tarafindan hem bir tali norm olarak

54 Yenidiinya/Degirmenci, 5.93.

%5 Diilger, 5.335.

%6 Diilger, 5.365.

547 Koca/Uziilmez, 5.926.

58 Artuk/Gokeen/Yenidiinya, s.4671. Ayni goriiste Soyaslan, 5.678.
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hem de boslugun doldurulmasi icin TCK m.244/4’i tatbik edildigini belirtmistir. Boyle
olunca bu sug ile ilk ilki fikra ile korunan hukuki degerin yaninda yarar saglanabilecek her
tiirlii deger koruma altina alinmistir. Bu noktada saglanilan yararin miktar1 ve seviyesinin

hicbir 6nemi bulunmamaktadir.>4°

Buna karsin ilgili madde hiikkmii ve gerekcesinde de agikca ifade edildigi tizere
“dolandiricilik, hirsizlik, giiveni kotiiye kullanma ve zimmet” gibi suglar oldugu takdirde
TCK m.244/4 hiikkmii uygulanamayacaktir. Ozellikle dolandiricilik ve hirsizlik
malvarhi§ina karsi suglar olup malvarligi degeri korundugu gibi bu suglar fail tarafindan
magdurun malvarliginda bir azalma meydana getirilmektedir. Bu halde dolandiricilik ve
hirsizlik sugu olugsmadigi halde TCK m. 244’iin devreye girmesi miimkiindiir. Bununla
birlikte haksiz ¢ikarin maddi bir yarar olmamasi halinde TCK m. 244/4 uygulama alani
bulabilecektir.  Dolayisiyla ~ magdurun  manevi  yararimn  da  korundugu

sdylenebilmektedir.>*°

Nitekim Yargitay 8. Ceza Dairesi’nin bir kararinda madde hiikmiinde diizenlenen
“haksiz ¢ikarin” kavraminin maddi yararlarin yaninda herhangi bir baskaca menfaatin elde
edilmesi hallerini de kapsadigini agik¢a belirtmistir. Buradaki 6nemli olan husus fail

tarafindan elde edilen menfaatin haksiz oldugunun bilinmesi gerekliligidir. !

Bu noktada oOgretide s6z konusu fikranin farkli bir hukuki degeri korumasi

nedeniyle baska bir maddede diizenlenmesi gerektigi de belirtilmistir.5°2

Biz TCK’nin 244. maddesinde sug¢la korunmak istenen hukuki degerin bir baska
deyisle su¢un hukuki konusunun ¢alismamizin onceki basliklarinda da ifade edildigi lizere
karma nitelikli oldugu kanaatindeyiz. Zira bu maddenin “Topluma Karst Su¢lar” bashgi
altinda diizenlenmesinin sebebi esasen bilisim sisteminin giivenilirligi saglanarak toplum
diizeni ve kamu barigin1 saglanilmasi oldugu gibi 6zel hayatin ve sirlarin gizliliginin,
miilkiyet hakkinin korunmasmin ve haberlesme 0zglirliigliniin saglanilmasinin da

istenmesidir.

549 Erdogan, 5.251.

550 Diilger, 5.366.

51 Yargitay 8. Ceza Dairesi’nin 11.06.2020 tarihli ve E:2017/21566, K:2020/1371 sayili Karari, Yeldan,
s.97.

%2 Yazicioglu, Recep Yilmaz: “Yeni Tiirk Ceza Kanunundaki Bilisim Suclarimin Genel Degerlendirmesi”,
Yeditepe Universitesi Hukuk Dergisi, Istanbul 2005, C: 11, S:2, 5.410.
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I1l. SUCUN MADDi KONUSU

Ogretide bu sugun maddi konusu hakkinda vyazarlarm farkli goriisleri
bulunmaktadir. Bir bagka goriis ise sucun konusunu yalnizca bilisim sistemi veya bu

sistemdeki  verilerin olusturdugunu  belirtmistir.>>

Buna karsin biz bu goriise
katilmamaktayiz. Zira s6z konusu sucun maddi konusunun “haksiz ¢itkar” olusturdugu

kanaatindeyiz.

Nitekim Ogretide de yazarlar tarafindan da s6z konusu sugun maddi konusunu
“hukuka aykirt yarar” olusturdugu ifade edilmektedir. °** Bu hususta failin hukuka aykir1

yarar1 elde etme kastinin da bulunmasi gerektigi de belirtilmistir.>*®

Yazarlar tarafindan bu yarar, genellikle malvarligi degerlerinin sugun konusunu
olusturdugu belirtilmigse de ekonomik getirisi olan veya manevi yararlarin bu kapsama

girip girmedigi hakkinda 6gretide tartisma bulunmaktadir.

Bir goriise gore sugun maddi konusunun vyalnizca ¢ikar olusturdugu ifade
edilmektedir. Cikarin sozlik anlami olan “dolayli bir bicimde elde edilen kazang”
tanimindan hareketle failin ya da baskasinin malvarliginda elde edilecek artis veya
bor¢larinda bir azalisa sebebiyet veren her tiirli ¢ikarin su¢un maddi konusunu
olusturdugunu ifade etmektedirler. Bir baska deyisle bu goriisii savunanlara gore sugun
maddi konusu maddi bir kazang olabilecegi gibi ekonomik durumunu iyilestirecek bir

menfaat de olabilecektir. Buna karsin haz veya manevi yararin bu sugu olusturmayacagi

ifade edilmektedir.>%®

Katildigimiz bir diger goriise gore ise s6z konusu haksiz ¢ikarin mali, ekonomik
getirisi olan veya manevi bir c¢ikar da olabilecegi vurgulanmistir.>®” Nitekim Yargitay 11.
Ceza Dairesi tarafindan verilen bir kararda sanigin alkol muayenesine itiraz neticesinde
hastaneye gotiiriilmesi ve ceza almamasini saglamak adina hastanedeki bilisim sistemlerine
miidahale etmek suretiyle verileri degistirdigi olayda fail TCK m.244/4 hiikmiinden

sorumlu tutulmustur.>®® Bu itibarla, her ne kadar uygulamada genellikle sugun konusunu

558 Artuk/Gokeen/Yenidiinya, s.4673.

5% Diilger, 5.368.; Koca/Uziilmez, 5.927.

5% Diilger, 5.368.

556 K oca/Uziilmez, 5.927.; Tezcan/Erdem/Onok, s.1170.

57 Ozbek ve dig, 5.1010.; Diilger, s.368.; Gergeker, 5.2210.

58 Yargitay 11. Ceza Dairesi’nin 15.01.2013 tarihli ve E:2010/12162, K:2013/658 sayili Karari, Akbulut,
s.253.
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malvarlig1 degerlerinin olusturdugu goriilmekte ise de bizce manevi ¢ikarlarin da bu madde
kapsaminda degerlendirilmesi gerekmektedir. Manevi ¢ikardan kasit hukuka aykiri

¢ikardir.

IV. FAIiL VE MAGDUR

Dolayisiyla fail bakimindan hiikiimde “kisi” ibaresi kullanildigindan fail, biligim
sistemine miidahalede bulunan herkestir.>®® Buradaki herkesten kasit gercek kisidir. Zira
tiizel kisiler fail olamayacaktir. TCK m. 244°iin ilk iki fikrasinda belirtilen agiklamalar bu
su¢ i¢in de gegerlidir.

Kanun koyucunun bu suglari Kanun’un “Topluma Karsi Suglar” kisminda ele
almas1 nedeniyle kamu idaresinin sugun magduru olmasi hakli bir goriis olmakla birlikte
gelisen ve degisen teknoloji nedeniyle kanaatimizce s6z konusu suglarin magdurunun
karma nitelikte oldugunu sdylemek miimkiindiir. °° Bu nedenle bilisim sistemleri
aracilifiyla haksiz ¢ikar saglanmak adina miidahalede bulunulan “Bilisim sistemi veya
veriler tizerinde hak sahibi” sucun magdurudur. Tarafimizca hak sahibi, kavraminin
kullanilmasi bilinglidir. Zira bilisim sisteminin veya verinin sahibinin sahibi kavraminin
kullanilmasi, bunlar iizerinde sadece hak sahibi olanlar acisindan yetersiz kalacaktir.%®!
Ormegin bilisim sistemindeki verilere zarar verilerek verinin maliki veya veri tasima
aracinin ya da bilisim sisteminin maliki ayn1 kisi olmayabilir. Bu halde sugun magdurunu
yalnizca malik veya zilyet olarak siirlandirmak sugun magdurunun belirlenmesinde sorun
yaratabilecektir. Dolayisiyla sugun magduru olmak igin bilisim sisteminin veya verinin
ilgilisi olmak yeterlidir.>®? Bununla birlikte TCK’nin 244. maddesinin ilk iki fikrasinda
belirtilen hususlara sebebiyet veren fiillerle kisinin tizerinden haksiz ¢ikar saglanan ve
bilisim sistemindeki isleyisi veya verileri zarar goren kisiler farkli oldugu durumda bilisim

sistemindeki isleyisi veya verileri zarara goren kisiler de sugun magduru olacaktir.%®®

Bu noktada bazi1 yazarlar, bilisim sisteminin kullanilmasindan zarar goren kimseler

bu sugun magduru oldugu gibi bilisim sisteminin giivenilirliginin saglamakla yikiimlii

59 Hafizogullari/Ozen, Topluma Kars1 Suglar, s.451.

560 Nitekim Yargitay 8. Ceza Dairesi’nin 15.05.2014 tarihli ve E:2013/2959, K:2014/12412 sayili Karari’nda
“Samigin, miistekilere karst TCK 'nin 244/2 maddesi kapsaminda kalan eylemlerinin birbirinden bagimsiz
ayrt suglart olusturdugu halde tek sug¢ kabul edilerek mahkumiyet hiikmii kurulmast bozmayr gerektirmistir”
olarak hiikmedilmistir. Goriildiigii iizere s6z konusu kararda her bir magdura kars fiilin farkl bir suga viicut
verdigi, sug sabit ise ayr1 ayr1t mahkumiyet karar1 verilmesi gerektigi vurgulanmistir.

%1 Erdogan, s.253.

%2 Diilger, 5.367.

563 Koca/Uziilmez, s.823.
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kamu idarelerinin de bu su¢un magduru oldugunu belirmektedirler. Bu goriisii savunanlara
gore, sugun dogrudan zarar verdigi kimseler sugtan zarar goren olarak kabul
edilmektedir.®®* Biz sugun magdurunun yalnizca kamu idareleri oldugu goriisiine sugun

karma hukuki niteligi oldugundan katilmiyoruz.

V. SUCUN UNSURLARI

A. FIiL

TCK m. 244/4’te kanunun bahsettigi “yukarida tamimlanan fiiller” denilmek
suretiyle ilgili maddenin birinci ve ikinci fikrasina atif yapilmistir. Bu dogrultuda soz
konusu sucun secimlik hareketli su¢ mu yoksa serbest hareketli bir su¢ mu oldugu hususu
tartismalidir. Bazi yazarlara gore bu sug, secimlik hareketli suctur. Zira bu goriise gore,
TCK m. 244/4 hikkmiiniin de fiil unsuru, birinci ve ikinci fikrada diizenlenen fiillerdir.
Dolayisiyla bu sugun siibut etmesi i¢in “bir bilisim sisteminin isleyisini engellemek veya
bozmak, bilisim sistemindeki verileri yok etmek, degistirmek veya erigilmez kilmak, sisteme
ver yerlestirmek, var olan verileri baska yere gondermek” fiillerinden herhangi birinin

veya birkaginin gerceklestirilmesinin gerekliligini vurgulamislardir.®%®

Buna karsin bazi yazarlar ise Kanun koyucu tarafindan fikrada “tanimlanan fiillerin
islenmesi suretiyle” 1ibaresine yer verilmesi ve bu suretle s6z konusu fillerden birinin ya
da birkag¢inin yapilarak failin kendisine veya baskasina haksiz ¢ikar saglamasi fiiliyle siibut
eden sugun secimlik hareketli su¢ olmasinin yaninda bagli hareketli bir su¢ oldugunu
belirtmektedir. Zira bu goriise gore, fail tarafindan bilisim sistemine veya veriye karsi bir
fiil gerceklestirilmekte ve s6z konusu fiil neticesinde haksiz bir ¢ikar s6z konusu
olmaktadir. Bir bagka deyisle bagli bir hareket yapildiktan sonra neticenin gergeklesmesi

halinde sug islenmis olacaktir.>®®

Bizim de katildigimiz bir baska goriisteki yazarlar ise s6z konusu maddenin birinci
ve ikinci fikrasinda diizenlenen hususlarin netice olarak kabul etmeleri nedeniyle TCK m.
244/4°te Dbelirtilen sugu serbest hareketli sug olarak degerlendirmektedir. Bu goriise goére
ilgili maddenin dordiincii fikrasi, birinci ve ikinci fikraya atif yapmasi nedeniyle sug
serbest hareketli su¢ olmaktadir. Zira bu goriise gore fail, serbest bir harekette bulunarak

sistemin isleyisini bozmak veya engellemek veyahut sistemdeki verileri bozmak,

564 Hafizogullar/Ozen, Topluma Kars1 Suglar, $.457.

%5 Diilger, 5.368. Artuk/Gokcen/Yenidiinya, s.4673.
566 Hafizogullar/Ozen, s.458.
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degistirmek, erisilmez kilmak, yok etmek, verileri bagka yere gondermek veya sisteme veri
yerlestirmek suretiyle kendisine veya baskasina haksiz ¢ikar saglarsa bu su¢ olusacaktir.

Megerki baska bir sugu olustursun. ..’

S6z konusu sugun zarar sugu mu yoksa tehlike sugu mu niteliginde oldugu hususu
da tartigmalidir. Baz1 yazarlar kanun maddesi incelendiginde birinci ve ikinci fikradaki
fiiller neticesinde bir haksiz ¢ikar elde edilmesi diizenlenmisse de ayni zamanda bu fiil
nedeniyle bir zarar meydana gelmesi gerektigi belirtilmediginden bir tehlike su¢u oldugunu
ifade etmislerdir. Bu goriisli savunanlar esasen fail tarafindan bu filler gerceklestirildiginde
bir zararin olusacagi agiktir ancak sucun olusmasi icin ortada bir zararin var olup

olmadiginin arastirilmayacagini belirtmislerdir.>®®

Baz1 yazarlar ise hukuka aykir1 olarak elde edilen yararin s6z konusu fillerin
islenmesi neticesinde magdurun zarar gormesi sonucunu dogurdugunu ifade
etmektedirler.® Bazi yazarlar ise bu sucun olusmasi igin failin kendisine veya bir
bagkasina haksiz ¢ikar saglamasinin yeterli oldugunu, ayrica magdurun zarara ugramasinin
aranmadigin1 vurgulamiglardir. Buna karsin ayni yazarlar bu durumun sugun zarar sugu

olmadig1 anlamia gelmeyecegini de belirtmektedir.>”°

Kanaatimizce, bu maddede diizenlenen sugun tehlike sugu oldugu goriisiine
katilmak miimkiin degildir. Bizce s6z konusu maddede diizenlenen sugta, failin
gerceklestirdigi fiiller neticesinde haksiz bir ¢ikar saglanmasi aranmistir. Dolayisiyla sugun
olugmast i¢in Oncelikle TCK’nin 244. maddesinin birinci veya ikinci fikralarindaki
neticeleri gerceklestirecek fiillerin islenmesi gerekmekte, akabinde bu fiiller neticesinde
sugun konusunu olusturan maddi veya manevi ¢ikar meydana gelmesi gerekmektedir.
Dolayisiyla sug, zarar sugu olup neticelidir. Manevi ¢ikardan Kkastedilen hukuka aykiri

cikardir.

Ote yandan elde edilen cikarin haksiz olmasi gerekmektedir. Gercekten Kanun
koyucu sugun olusmasi igin “haksiz bir ¢ikar saglanmasini” aramaktadir. Buradaki haksiz
¢ikardan kastedilen “hukuka aykirt yarardwr”. Yarar elde edilmemesi durumunda TCK m.
244/4 olusmayacaktir, bu halde TCK m. 244/1 veya TCK m. 244/2. fikradaki suglar s6z

567 Erdogan, 5.252-253. Bu hususa iliskin degerlendirmelerimiz ¢alismamizin ilgili maddenin birinci ve ikinci
fikralarinda diizenlenen suglarin fiil unsuru bagliklarinda ayrintili olarak izah edilmistir.

%8 Diilger, 5.374.

59 Tagkin, s.58.; Aym yénde Hafizogullari/Ozen, Topluma Kars1 Suglar, s.458.

570 Koca/Uziilmez, s.373.
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konusu olabilecektir.”* Bu nokta failin bu hukuka aykiri ¢ikar1 kendisine veya baskasina
saglamasinin bir 6nemi bulunmamaktadir. Sugun olusumu i¢in her halde hukuka aykirt bir

cikar saglanmasi yeterli olacaktir.>"2

Gergekten somut olaydaki hukuka aykir1 yararin somut olarak tespiti 6nemlidir.
Yargitay 8. Ceza Dairesi’nin kararma®’® konu olayda saniklar tarafindan okuldaki ders
notlarim1 ve devamsizliklarii degistirmek maksadiyla Milli Egitim Bakanligina tabi
okullarda kullanilan e-okul sistemine ait sifreleri ele gegirerek girilmistir. Temyize konu
kararda failler tarafindan bilisim sitemine kars1 yapilan fiillerin devamsizlik durumlarinin
ve notlarinin diizeltilmesi disinda bagkaca yarar elde edildigi ifade edilmisse de Yargitay
tarafindan s6z konusu menfaatlerin ne oldugu ve kim tarafindan saglandig: tartisilmadan
yetersiz gerekce ile 244. maddenin dordiincii fikrasi geregince cezalandirilmasinin kanuna

aykir1 oldugu belirtilmistir.

Yine Yargitay 8. Ceza Dairesi’nin kararina konu olayda sanik ile katilan sirket
arasindaki sozlesmeye dayanilarak katilan sirketin hesabindan diizenlemeler yapilmis ve
bu diizenlemeler uygulamaya gecirilmistir. Buna karsin katilan sirket ile sanik arasinda
yasanan mali sikinti nedeniyle sanik, yayini askiya alip durdurdugu gibi sifreleri de
degistirerek katilan sirket tarafindan banka hesaplarina girisi engellenmistir. Bu halde
Yargitay tarafindan sanigin hukuki menfaat elde ettiginin ispatlanamamasi nedeniyle TCK

m. 244/2°deki sugun olustugu belirtilmistir.>"*

Ayni Daire’nin bagka bir kararinda da sanik tarafindan uydu alicist satilmakta olup
satis yaptig1 kisilere cardsharing fiili ile sifreli olan Lig TV kanalinin sifresini kirmak
suretiyle satig yaptigi olayda, Yargitay tarafindan sanigin eyleminin TCK m. 244/4’i degil,

haksiz yararlanma sucunu olusturduguna hiikmedilmistir.>”

Ilgili suctaki bir diger o6nemli unsur ise suca konu fiil, “baska bir suc
olusturmamas:” gerekmektedir. Bu hikkme gore fiil, TCK veya diger 6zel kanunlardaki

bagkaca bir sugu olusturmamasi aranmaktadir. Fiil, bagka bir sugu Ornegin zimmet,

51 Diilger, 5.373.

572 Soyaslan, s. 679.

58 Yargitay 8. Ceza Dairesi'nin 15.02.2017 tarihli ve E:2016/3794, K:2017/1405 sayili Karari,
https://www.corpus.com.tr, erigim tarihi: 17.05.2023.

54 Yargitay 8. Ceza Dairesi'nin 14.02.2023 tarihli ve E:2020/11290, K:2023/520 sayili Karari,
https://legalbank.net, erigim tarihi: 17.05.2023.

55 Yargitay 8. Ceza Dairesi’nin 04.03.2020 tarihli ve E:2018/12677, K:2020/10872 sayili Karar1, Yeldan,
s.99.
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dolandiricilik, giiveni kotilye kullanma ve hirsizlik suglarindan birini olusturmaktaysa bu
halde ilgili madde hiikmii uygulanacak, 244/4 hiikkmii uygulama alanm bulamayacaktir.>’®

Dolayistyla bu sug diger sucun iginde eritilmis olacaktir.>”’

Bu noktada 6nemle belirtmek gerekir ki s6z konusu hiikmiin gerekcesinde “bu fikra
hiikmiine istinaden cezaya hiikmedilebilmesi icin, filin daha agir cezayr gerektiren baska
bir sugu olusturmamasi gerekmektedir”’ ibareleri bulunmaktadir. Burada dnemle belirtmek
gerekir ki Kanun koyucu tarafindan “daha agir ceza” kavrami kullanilmistir. Oysa Kanun
koyucu tarafindan s6z konusu madde hiikmiinde bdyle bir ibare kullanilmamistir. Boyle
olunca kanun ile gerek¢e arasindaki uyumsuzluk bulunsa da gerekgenin baglayici
olmamas1 karsisinda sugta ve cezada kanunilik ilkesi ¢ergevesinde fiil baska bir sucu
olusturmakta ise kuskusuz diger hitkkmiin uygulanmasi gerekmektedir. Buna karsin s6z

2

konusu madde bakimindan “daha agwr baska bir su¢ olusturmamas:” olarak revize

edilmesi maddenin getirilis amacina uygun olacagi gibi gerekge ile arasindaki

uyumsuzlugun giderilmesini de saglayacaktir.>’®

B. HUKUKA AYKIRILIK

Sugun hukuka aykirilik unsuru bakimindan ilk iki fikra hakkinda ifade ettigimiz
hususlar bu su¢ i¢in de gecerlidir. Zira TCK m. 244/4 hiikmiinde 1. ve 2. fikraya atif
yapilmaktadir. Dolayisiyla s6z konusu iki fikra bakimindan hukuka uygunluk nedeni
sayilan haller bilisim sistemleri araciligtyla haksiz ¢ikar saglama sugu icin de gecerlidir.5"
Dolayistyla bu sucta da ilgilinin rizasi, kanun hiikmiiniin icras1 ve gorevin ifasi hukuka

uygunluk nedenleridir.5&

Bu noktada ilgilinin rizas1 bakimidan rizay1 verecek kisi bakimindan “ilgili” nin

kim oldugunun belirlenmesi gerekmektedir. Burada kanaatimizce bilisim sistemi veya veri

581

tizerinde hak sahibi®* olan kisinin rizasi gerekmektedir. Eger hak sahibinin saglanacak

cikara yonelik olarak rizasi varsa fiil sug teskil etmeyecektir.

576 Ozbek ve dig, 5.1006.

577 Hafizogullar1/Ozen, Topluma Kars1 Suglar, s.458.

578 Soyaslan, s. 680.; Erdogan, s.264.

57 Erdogan, 5.258.

580 K oca/Uziilmez ilgilinin rizas1 ve kanun hiikmiiniin icrasiin bu su¢ bakimindan miimkiin olmadigin1 ifade
etmektedir. Koca/Uziilmez, s.825.

%l Hak sahipligi kavramindan yalmzca malikin anlasilmamasi gerektigi, bilisim sistemi ve bilisim
sistemindeki veriler lizerinde hak sahibi olan kisi olarak degerlendirilmesi gerektigi “Fail ve Magdur”
baslig1 altinda ayrintili olarak izah edilmistir.
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Buna karsin her zaman bilisim sisteminin veya verinin maliki ile ¢ikarin gergek
sahibi ayn1 kisi olmayabilir. Bu halde bilisim sistemin veya verinin malikinin rizas1 failin
fiilini hukuka uygun hale getirmeyecektir. Dolayisiyla hukuka uygunluk nedenlerinden biri
olan ilgilinin rizas1 hakkinda somut olaya gore degerlendirme yapilarak karar verilmesi

gerekmektedir.

C. KUSURLULUK

Sug ancak dogrudan kastla islenebilmektedir. Taksirle islenememektedir. Fail ilgili
maddenin birinci ve ikinci fikrasindaki neticelere sebebiyet verecek fiilleri isleyerek
kendisine veyahut bir baskasina hukuka aykir1 bir fayda sagladigini bilmelidir. Dolayisiyla
haksiz bir fayda oldugunu bilmedigi takdirde su¢ olusmayacaktir. Bu nedenle fiilin haksiz

oldugunu bilmesi gerekliligi bu sugun olas1 kastla islenebilmesini engelleyecektir.>8?

Ogretide bazi1 yazarlar tarafindan sugun olusmasi icin failde yalmzca sug isleme
kastinin varlig1 gerektigini®®®, baz1 yazarlar®®® tarafindan ise kanun hiikkmiinde “kiginin
kendisinin veya baskasinin yararina haksiz bir ¢ikar saglanmasi” ibareleriyle yalnizca sug
isleme kastinin degil, haksiz bir ¢ikar saglama kastinin da yani 6zel bir saikin bulunmasi
gerektigi ifade edilmektedir. Bizce bu sugta 6zel bir saikin aranmasi gerekmez. Zira kanun
metninde agik¢a bu amaca yonelik bir ibare bulunmamaktadir. Dolayisiyla fail tarafindan
hiikmiin ilk iki fikrasinda diizenlenen hususlari meydana getirecek elverigli hareketlerin
haksiz c¢ikar saglayacak sekilde bilerek ve isteyerek islenmesi sucun olusumu ig¢in

yeterlidir.

D. KUSURLULUGU KALDIRAN NEDENLER

Calismamizin 6nceki bolimlerinde de ifade edildigi tizere, “fiille fail arasindaki
psisik/manevi bagi ortadan kaldiran nedenler, hata ve manevi cebir ve (istenememezlik
ilkesi)” kusurlulugu kaldiran nedenlerdendir. Bu nedenler fiilin iradiligini ortadan

kaldirmakta ve fiilin bilinmemesinden kaynaklanmaktadir.

TCK’nin 244. maddesinin dordiincii fikrasinda diizenlenen s6z konusu sucun

birinci ve ikinci fikraya atif yapmasi nedeniyle ilgili kisimda tarafimizca yapilan

582 K oca/Uziilmez, s. 825; Erdogan, 5.258.; Aksi goriiste, Tezcan/Erdem/Onok, s.1171.
%83 Erdogan, 5.256.; Diilger, s.376.
%84 Kurt, s.175.; Karagiilmez, s.218.; Yilmaz, s.89.
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aciklamalar gecerlidir. Bununla birlikte calismamizin bu boliimiinde TCK m. 244/4 hiikmii

uyarinca kusurlulugu kaldiran nedenler 6zetle incelenecektir.

1. Fiille Fail Arasindaki Psisik/Manevi Bagi Ortadan Kaldiran Nedenler

TCK m. 244/4 hiikkmiindeki suga sebebiyet verecek fiillerde kendinde olmama veya
miicbir sebebin varlig1 nedeniyle fail ile fiil arasindaki psisik bagin kesilmesi bir baska
deyisle fiilin iradiliginin ortadan kalkmasi1 miimkiin degildir. Dolayisiyla bu sucta miicbir
sebep ve kendinde olmama hallerinin kusurlulugu kaldiran neden olarak kabul edilmesi

olas1 goriinmemektedir.

TCK’nin 28. maddesinde diizenlenen maddi cebir de s6z konusu su¢ bakimindan
bir kusurlulugu kaldiran nedendir. Bu halde maddi cebir etkisinde kalan bir kisi sug
olusturan fiili isledigi takdirde su¢ olusmayacaktir.’® Buna karsin kisinin iizerinde maddi
cebir uygulayan kisinin etkisinden kurtulma imkani varsa bu halde ortada maddi cebir veya
siddet olmayacaktir.°®® Bu halde “Bilisim sistemi araciligiyla haksiz ¢ikar saglama sugu”
nda maddi cebir vasitasiyla sugun islenmesi ihtimal dahilindedir. Bu halde maddi cebir
etkisinde kalan kisi sug¢ islemis olmayacak ancak sugu isleyen iizerinde maddi cebir

uygulayan kisi fail olarak cezalandirilacaktir.

2. Hata

TCK m. 4 hiikkmiinde “ceza kanunlarini bilmemek mazeret sayiimaz” denilmek
suretiyle kural {izerinde hata diizenlenmistir. Bu dogrultuda bilisim sistemi araciligiyla
haksiz ¢ikar saglama sugunda hukuki hata yapilmasi miimkiin degildir. Dolayisiyla sucta
bir bilisim sisteminin isleyisine veya verilerine karst miidahalede bulunan ve bu suretle

haksiz ¢ikar saglayan gergek kisi failin bu fiilin su¢ oldugunu bilmedigini iddia edemez.

Fiil iizerinde hata bir baska deyisle fiili hata, su¢ teskil eden fiilin unsurlarinda
meydana gelen hata olup s6z konusu sugta fiil {izerinde hata miimkiindiir. Ornegin bir
kimsenin esasen yetkisiz iken kendisini yetkili zannederek suca konu fiili iglemesi halinde

bu hata fail lehine degerlendirilecektir.>®’

585 Artuk, Mehmet Emin/Gdkcen, Ahmet/ Yenidiinya, Ahmet Caner: Ceza Hukuku Genel Hiikiimler, Adalet
Yayinevi, Ankara 2020, s.583-585.

586 Hafizogullari/Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, s. 292.

587 Hafizogullar/Ozen, Topluma Karst Suglar, s.458.
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Hukuka uygunluk nedenlerinde hatada da s6z konusu sugta kusurlulugu kaldiran
neden olarak gosterilebilmektedir. Ornegin bilisim sistemi {izerinde menfaati olan kisinin
rizas1 var oldugu disiiniilerek TCK m. 244’lin ilk iki fikrasindaki suglara sebebiyet verecek

fiilleri gergeklestirerek failin kendisine veya baskasina haksiz ¢ikar sagladig: takdirde fail

cezalandirilmayacaktir.

3. Manevi Cebir ve Bu Temelde Kisiden Beklenenin Bulundugu Kosullarda

Kendisinden istenememesi (Istenememezlik ilkesi)

TCK’nin 28. maddesinde hiikiim altina alinan manevi cebir, bu su¢ bakimindan da
miimkiindiir. Buna gore, bilisim sistemleri araciliiyla haksiz ¢ikar saglama sucuna iliskin
fiiller fail tarafindan manevi cebir altinda islenmekte ise fail s6z konusu fiili nedeniyle

cezalandirilmayacaktir.

VI. SUCUN OZEL GORUNUS BiCIMLERI
A. TESEBBUS

Tesebbilis acisindan, bazi yazarlar suga tesebbiisiin  miimkiin olmadigimni

belirtirken®® baz1 yazarlar da tesebbiisiin miimkiin oldugunu belirtmislerdir.>®

Erdogan ilk iki fikradaki neticeleri meydana getirecek fiillerin gergeklestirilmesiyle
haksiz bir yarar saglandigi takdirde sugun tamamlanmis oldugunu ifade etmektedir. Bu
sebeple neticesi harekete bagli bir su¢ oldugunu ve ancak fiil pargalara boliinebiliyor ise

tesebbiisiin miimkiin olacagini belirtmektedir.>%

Burada 244. maddenin birinci ve ikinci fikralarinda belirtilen fiillerin gergceklesmesi
ancak “hukuka aykiri yarar” saglanmamasi halinin tizerinde durulmasi gerekmektedir.
Ogretide bu durum da tarisma konusudur. Bazi yazarlar tarafindan haksiz ¢ikar

saglanamamigsa tesebbiisten s6z edilmesinin miimkiin olmayacag1 kanaatinde® iken baz1

588 Hafizogullari/Ozen, s.458.

589 Koca/Uziilmez, s.825.; Diilger, 5.378.

50 Erdogan, 5.260. Aym yonde Dogan, Koray: “Bilisim Suclart ve Yeni Tiirk Ceza Kanunu”, Hukuk ve
Adalet Elestirel Hukuk Dergisi, Ekim 2002, Y1l:2, S:6-7. 5.305.

%1 Yargitay 11. Ceza Dairesi’nin 26.03.2009 tarihli ve E:2008/18190, K:2009/3058 sayili Karari’n1 belirterek
Ozbek, Veli Ozer/ Kanbur, Nihat/ Dogan, Koray/ Bacaksiz, Pmar/ Tepe, Ilker, Tiirk Ceza Hukuku Ozel
Hiikiimler, Seckin Yayincilik, Ankara 2010, 5.925.
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yazarlar, haksiz ¢ikarin saglanamamasi halinde sugun tesebbiis asamasinda kaldigi iddia

olunmaktadir.??

Tesebbiis asamasinda kaldig1 goriisiine gore haksiz ¢ikar saglanamamasi halinde
failin kastinin ne oldugu 6nem arz etmektedir. Zira bu goriise gore, fail haksiz ¢ikar
saglamak amaciyla 244. maddenin birinci ve ikinci fikralarinda belirtilen fiillerini
islemekte ise bu halde failin dordiincii fikrasina tesebbiisten sorumlu tutulmasi
gerekmektedir. Buna karsin failde haksiz ¢ikar saglamak amaci yok ise bu halde 244.
maddenin birinci ve ikinci fikralarina gore cezalandirilmasi gerektigi ifade edilmektedir.>®®
Failin kastina gore cezalandirilmasi gerektigi gorlisiine katilmaktayiz. Zira sugun
unsurlarindan biri de “kusurluluk” tur. Bu unsur dikkate alinmaksizin faili yalnizca TCK

m. 244°{in birinci veya ikinci fikralarindan sorumlu tutmak sug¢ genel teorisi kapsaminda

hatal1 olacaktir.

Yargitay 11. Ceza Dairesi’nin bir kararinda s6z konusu maddenin dordiincii
fikrasinda belirtilen sucun hukuka aykir1 bir yarar elde edildigi takdirde olusacagi
dolayistyla sanigin amagladigi yarara heniiz ulasamadan yakalandig1 olayda Yargitay, fiilin
tesebbiis asamasinda kaldigi gozetilmeden sucun tamamlandigi gerekgesiyle fazla ceza

tayinini kanuna aykir1 bulmustur.%

B. ISTIRAK

Suga istirak acisindan birinci ve ikinci fikralarda diizenlenen sug¢lardaki oldugu gibi

bir 6zellik bulunmamaktadir.?°®

C. ICTIMA

Bilindigi iizere, Tiirk Ceza Kanunu’nun ikinci kisminin besinci bdliimiinde
“Suclarin I¢timai” bagh@ altinda 42. maddede bilesik sug, 43. maddede zincirleme sug ve
44. maddede ise fikri i¢tima kurumlart hitkkme baglanmistir. S6z konusu suglarin i¢timai
kurumlarina iligkin detayli agiklamalar, ¢alismamizin TCK’nin 244. maddesinin ilk iki

fikrasina iliskin “I¢ctima” bashg altinda detaylica izah edilmistir.

592 Koca/Uziilmez, 5.825; Erdogan, 5.260-261.

593 Koca/Uziilmez, s.826.

%% Yargitay 11. Ceza Dairesi’nin 15.01.2013 tarihli ve E:2010/12162, K:2013/658,
https://www.corpus.com.tr, erigsim tarihi:12.05.2023.

5% Erdogan, 5.262.; Koca/Uziilmez, 5.826.; Ozbek ve dig, s.1012.
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Calismamizin devaminda “Bilisim sistemleri araciligiyla haksiz ¢ikar saglama

su¢u” bakimindan zincirleme sug , bilesik sug ve fikri igtima kurumlar1 incelenecektir.

“Bilisim sistemi araciligiyla haksiz ¢ikar saglama su¢u” na iliskin hiikiim
incelendiginde, ilgili maddenin birinci ve ikinci fikralarina atif bulunmaktadir. Bu halde
TCK m. 244/4’te hiikkiim altina alinan sugun gergeklesmesiyle TCK’nin 244. maddesinin
birinci ve ikinci fikrasinda hiikiim altina alinan suglar, s6z konusu sugun unsuru

oldugundan TCK m. 244/4’teki sug bilesik sugtur.>%

Dolayisiyla TCK m. 42> de belirtilen “Bu tiir suglarda igtima hiikiimleri
uygulanmaz ” hilkkmii uyarinca birinci ve ikinci fikralardaki suglarla dordiincii fikradaki sug

arasinda gergek ictima hiikiimleri uygulanmayacaktir.>’

Fail tarafindan degisik zamanlarda bir kisiye karst aymi suc isleme kararinin
icrastyla TCK m. 244/4’teki sugu olusturacak fiilleri yapmasi halinde TCK m. 43’te
diizenlenen zincirleme su¢ hiikiimleri uygulanabilecektir.>®® Ornegin sistemin calismasini
engellemek veya sisteme veri yerlestirmek i¢in ayni sug isleme kararinin icrast ile belirli

zaman araliklarinda bilisim sistemine bircok harekette bulunulabilir.>*°

Nitekim Yargitay’in bir kararinda sanik tiniversite dgrenci islerinde sef olup gida
miihendisliginde okuyup yan dal olarak bir baska miihendislik dalindan ders alan ti¢
Ogrencinin bir dersten aldig1 notlar1 bir baska derse islenmesi fiilinde, Yargitay tarafindan
YCGK’nin 09.12.2007 tarihli ve E:2007/11-40, K:2007/200 sayili Karari’nda belirtilen
bilisim sistemine girilerek bazi notlarin degistirildigi olayda bilisim sugunun olusacagi
vurgulanmistir. Kararda samigm fiilinin gorevi kotliiye kullanma sucu olusturup
olusturmayacagi hususunun gozetilmedigi ifade edilse de nihayetinde not degisikliginin
ayn1 giinde ve ayn1 anda yapilmasi nedeniyle zincirleme sug¢ hiikiimlerinin uygulanmasinin

gdzetilmemesi gerekgesiyle karar1 bozmustur.®%

Bununla birlikte TCK’nin 243. maddesinde diizenlenen “Hukuka aykiri olarak
bilisim sistemine girme veya sistemde kalma” sugu ile TCK’nin 244. maddesinde

diizenlenen “Bilisim sistemi araciligiyla haksiz ¢ikar saglama su¢u” arasinda da igtima

5% Ozbek ve dig, 5.1012.; Koca/Uziilmez, 5.992.

597 Erdogan, s. 262.

5% Hafizogullari/Ozen, Topluma Kars1 Suglar, s.458.

%9 Diilger, 5.380-381.

80 Yargitay 11. Ceza Dairesi’nin 10.01.2013 tarihli ve E:2010/5864, K:2013/8389 sayili Karari,
https://www.corpus.com.tr, erigsim tarihi:12.05.2023.
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hiikiimleri bakimindan 6nemi haizdir. Bu kismi1 TCK’nin 244. maddesinin ilk iki fikrasinda
hikkiim altina alinan suglarin fikri i¢tima hiikkiimlerini incelerken detaylica izah

ettigimizden tekrardan imtina etmekteyiz.

TCK’nin 244. maddesinde “baska bir sucu olusturmamasi halinde” ibaresi
bulunmaktadir. Bu diizenleme ile asli norm-tali norm iliskisi kurulmaktadir. Kanun
koyucunun bu maddeyi ihdas etmesinin sebebi olusabilecek boslugu tamamlamaktir.®%
Dolayisiyla failin fiili bir bagka sucu olusturmaktaysa TCK m. 244/4 hiikkmii uyarinca
sorumlu tutulamayacaktir. Boyle bir durumda fiil hem TCK m. 244/4 hiikmiinii hem de

baska bir sucu olusturuyorsa fikri i¢tima hiikiimleri uygulanamayacaktir.%%2

V. BILiSiM SISTEMi ARACILIGIYLA HAKSIZ CIKAR SAGLAMA
SUCUNUN BENZER SUCLAR iLE FARKI

Kanun koyucu tarafindan bir tali norm olarak diizenlendigi ve dolayisiyla
kapsamiin daraltlldigr “Bilisim sistemleri araciligiyla haksiz ¢ikar saglama su¢u’yla
uygulamada sik¢a goriilen “Bilisim sistemleri kullanilmak suretiyle nitelikli hirsizlik su¢u”™
(TCK m.142/2-e) ve “Bilisim sistemlerinin banka ve yaywn araglarimin sagladig
kolayliktan faydalanmak suretiyle dolandiricilik su¢u” (TCK m.158/1-f) arasindaki iliskide
uygulama alanmin belirlenmesi 6nem arz etmektedir.®® Dolayisiyla “bilisim sistemi
araciligiyla haksiz ¢ikar saglama sucu” ile nitelikli hirsizlik ve nitelikli dolandiricilik

su¢larinin yargi kararlarindaki uygulamasi 6gretideki gortislerle birlikte izah edilecektir.

A. HIRSIZLIK SUCU iLE BIiLIiSIM SiSTEMi ARACILIGIYLA HAKSIZ
CIKAR SAGLAMA SUCU

TCK m. 244/4 hiikkmiinde belirtilen “Bilisim sistemi araciligiyla haksiz ¢ikar
saglama sugu”nda ¢ikarin konusunu tasimnir mal olusturmakta ise madde hiitkmiindeki
“baska bir su¢u olusturmamasi:” hali bakimindan hirsizlik sucu ile asli norm- tali norm
iliskisinin tartisilmas1 gerekmektedir.® Asagidaki baslhiklarda yarg kararlar1 gergevesinde
bilisim sistemi aracilifiyla haksiz ¢ikar saglama sucu ile bilisim sistemleri kullanilmak

suretiyle nitelikli hirsizlik sugunun uygulamasi detaylica izah edilecektir.

801 Ozbek ve dig, 5.1006.

602 Erdogan, s.262. Dolayisiyla “Bilisim sistemi aracihgiyla haksiz ¢cikar saglama sugu” ile nitelikli hirsizlik
(TCK m. 142/2-¢) ve nitelikli dolandiricilik suglar1 (158/1-f) arasindaki iliski de ¢alismamizin ilgili kisminda
detaylica izah edilmistir.

803 Ketizmen, s.179.

804 Ketizmen, s.180.
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1. Bir Baskasmmn Internet Bankaciiginda Bulunan Paranin Baska Bir

Hesaba Transfer Edilmesi

Bir bagkasinin internet bankaciliginda bulunan paranin bir baska hesaba transfer
edilmesi olayinda failin TCK m. 142/2-e uyarinca “bilisim sistemleri kullanilmak suretiyle
nitelikli hirsizlik su¢u”ndan m1 yoksa TCK m. 244/4 uyarinca “bilisim sistemleri
kullanilmak suretiyle haksiz ¢ikar saglanmasi su¢u’ndan m1 sorumlu tutulacagi hususunda
yarg1 kararlarinda birlik bulunmamaktaydi. Onceden failin baskasina ait banka hesabina
internet vasitasiyla girilerek failin evvelden actig1 sahte hesabina haksiz yollarla belirli bir
para transfer etmesi, akabinde bu paray1 ¢ekmesi olayinda Yargitay 11. Ceza Dairesi’nin
bir kararinda TCK m. 142/2-¢ hiikkmiinde diizenlenen hirsizlik sugundan degil, TCK m.
244/4 hikmi uyarinca “bilisim sistemi araciligiyla ¢ikar saglama su¢u’ndan hiikiim
kurulmas1 gerektigi belirtilmistir. °®° Buna karsin Yargitay 6. Ceza Dairesi o donemde
Yargitay 11. Ceza Dairesi’nden farkli bir tutum benimsemistir. Ornegin Yargitay 6. Ceza
Dairesi’nin 02.06.2008 tarihli 555/12249 sayili kararinda sanigin internet bankacilig
kullanan yakininin internet bankaciligina iliskin sifreyi elde ederek hesap bilgilerine
ulastigi ve yakininin hesabindaki parayr sahte kimlikle actigi hesaba gonderilmesi

olayinda, Yargitay samigin fiilini hirsizlik sugu olarak nitelendirmistir. 6%

Buna karsin Yargitay 11. Ceza Dairesi, 17.11.2009 tarihli YCGK karar1 sonrasi bu
konuda igtihat degistirmistir. Yargitay Ceza Genel Kurul Karari’nin 17.11.2009 tarihli ve
E:2009/11-193, K:2009/268 sayili Karari’'nda farkli goriisteki daire kararlarina ve
uygulamaya agiklik getirmistir. S6z konusu karara konu olayda faillerin daha 6nce katilan
sirketin internet bankacilig1 sifresini hukuka aykir1 bir sekilde elde etmeleri ve katilanin
internet bankacilig1 kullanilarak belirli bir tutar1, saniklardan birinin hesabina géndermeleri
ve ayni glin saniklarin bu parayr ¢gekmeleri s6z konusudur. Yargitay Ceza Genel Kurulu
Karari’nda sugun islendigi tarihi itibartyla 765 sayili Kanuna tabi oldugu, s6z konusu fiil
ile esasen katilanin malvarliginda azalmaya neden olma bir bagka deyisle bilisim
sistemindeki verinin bir yerden baska bir yere gonderilmesinin degil, bu verinin temsil
ettigi meblagin elde edilmesinin, bir mal edinilmesinin s6z konusu oldugunu belirtilmistir.
Ayrica sanigi katilana ait banka hesabindaki paraya ulasabilmek i¢in bilisimin bir arag
olarak kullanilmasinin mecburi oldugu da vurgulanmistir. Dolayisiyla somut olaydaki fiilin

TCK m. 244/4’te belirtilen “bilisim sistemi araciligryla haksiz ¢ikar saglama su¢u”nu degil

895 Yargitay 11. Ceza Dairesi’nin 16.09.2007 tarihli ve 6122/5897 sayili Karari, Karagiilmez, s.228.
86 Yargitay 6. Ceza Dairesi’nin 02.06.2008 tarihli 555/12249 sayili Karari, Karagiilmez, s.229.
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de TCK m. 142/2-¢ hikkmii uyarinca “bilisim sistemi kullanilmak suretiyle hirsizlik”

sucunu olusturdugu belirtilmistir.5%

Bu karara istinaden Yargitay bu konuya iliskin yeni tarihli verdigi kararlarinda
TCK m. 142/2-¢ hikkmii uyarinca “bilisim sistemi kullanilmak suretiyle hirsizltk su¢unun”

olustuguna hiikmetmistir.

Nitekim Yargitay 8. Ceza Dairesi’nin bir kararinda sanik tarafindan katilanin banka
hesabma hukuka aykir1 bir sekilde internet bankaciligi vasitasiyla girilerek bankada
bulunan paranin kendisi tarafindan olusturulan banka hesabina aktarilip bu paranin
cekilmesi olayinda TCK m. 142/2-e hiikmiinde diizenlenen sugun olustuguna
hiilkmedilmistir. Buna karsin Yargitay Cumhuriyet Bassavciligi tarafindan yapilan itiraz
tizerine YCGK tarafindan itiraz hakli goriilerek bilisim sistemleri kullanilmak suretiyle

hirsizlik sugundan hiikiim kurulmas: gerektigini kararinda belirtmistir.5%

Ogretide baz1 yazarlar fail tarafindan magdura ait internet bankaciligina hukuka
aykir bir sekilde girilerek kendisinin veya bir bagkasinin yararia olacak sekilde magdurun
parasinin bagka bir hesaba transfer edilmesi ve bu paranin ¢ekilmesi halinde YCGK
kararinda da belirtildigi sekilde TCK m. 142/2-e hiikmiinde diizenlenen sucunun

olustuguna katilmaktadar. 6%°

Nitekim Karagiilmez bu konuda TCK m. 244 hiikmiiniin bir tali norm oldugunu ve
karara konu olayda yani baskasinin internet bankacilig1 hesabindaki paranin bilisim sistemi
vasitasiyla bir bagka transfer edilmesi olayinda bilisim sistemi igerisindeki verinin, para
oldugu ve hirsizlik sugu kapsaminda bu verinin “tasinir mal” statiisii kapsaminda

degerlendirilmesi gerektigini belirtmistir. Dolayistyla YCGK kararini isabetli bulmustur.5°

Yine Koca-Uziilmez de karara katilmaktadir. Yazarlara gére mevcut durumda

sugun konusu paradir ve dolayisiyla fail, bilisim sistemini o parayr alabilmek i¢in

kullanmustir.5'

807 Yargitay Ceza Genel Kurul Karari’nin 17.11.2009 tarihli ve E:2009/11-193, K:2009/268 sayili Karar1,
https://www.corpus.com.tr, erisim tarihi:11.04.2023.

%8 Yargitay 8. Ceza Dairesi’nin 28.09.2020 tarihli ve E:2019/19845, K:2020/16153 sayili Karar1, Yeldan,
5.96.

699 Koca/Uziilmez, s.820.; Sen, Ersan: “Bitcoin Calinir mi?” https://www.haber7.com, erisim tarihi:
13.05.2023.

610 Karagiilmez, s.250.

611 Koca/Uziilmez, s.821.
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Buna karsin bazi yazarlar ise aksi goriistedir.

Nitekim Ozbek-Dogan-Bacaksiz’a gére TCK m. 244 hiikmii, dolandiricilik ve
hirsizlik suglarina kiyasla daha 6zel bir normdur. Normun onceligi ilkesi geregince 6zel
norm bulunmakta iken genel norma gidilmeyecektir. TCK m. 244°te belirtilen suglarin
ortak Ozellikleri bilisim sistemi igerisinde isleniyor oluslart ve maddi konularinin veri
olmasidir. Dolayisiyla transfer edilen para, malvarlig1 degeri olarak kabul edildigi takdirde
TCK m. 244 diizenlemesinin hi¢bir anlam ifade etmeyecegi dolayisiyla bu durumda
“bilisim sistemi araciligiyla hirsizlik su¢u” ndan degil de bilisim sistemi araciligiyla
haksiz ¢ikar saglama sucunun olusacagini ifade etmektedirler. Yazarlara gore zaten Kanun
koyucu bu durumu géz Oniine alarak bir nitelikli hal olan banka ve kredi kurumuna ait

bilisim sistemlerinde bu sucun islenmesi halini nitelikli hal olarak diizenlemistir. 52

Erdogan ise YCGK’nin kararin1 sucun tipiklik unsurunun disma ¢iktigi
gerekeesiyle elestirmistir. Zira verinin bilisim sisteminde bulunan her tiirlii soyut deger
olarak tanimini yaptiktan sonra hirsizlik sugunun olusabilmesi i¢in ortada bir taginir malin
bulunmas1 gerektigini ifade etmistir. Dolayisiyla soyut bir kavram olan verinin hirsizlik
sucunu olusturamayacagini belirtmistir. Ote yandan hesapta bulunan paranm bir baska
hesaba transferi saglandiktan sonra su¢un tamamlanmasi nedeniyle paranin nakit olarak

cekilip cekilmemesinin bir éneminin bulunmadigi da vurgulamistir.®t®

YCGK kararina kars1 azinlik oyu kullanan {iye ise oncelikle verinin tanimini
“bilgisayar iizerinde iglem yapilan her tirli sey” olarak yaptiktan sonra internet
bankaciliginda paray1 temsil eden verinin bir taginir mal olup olmadigini degerlendirmistir.
Bu hususta “sucta ve cezada kanunilik ilkesini ve kiyas yasagini” dngéren TCK m. 2
hiikmii gerekge gosterilerek TCK’de verinin bir tasmir mal olarak tanimlanmadigi
belirtilmistir. Bu nedenle var olan verileri baska bir hesaba gondermek suretiyle eylemine

uyan TCK m. 244/4 hiikmii uyarinca cezalandirilmas: gerektigini belirtmistir.54

Gergekten veri, tasmir mal olarak TCK’de tanimlanmamis olup séz konusu
baskasina ait banka hesabindaki paranin bilisim vasitasiyla bir bagska hesaba aktarilmasi

olayinda YCGK’nin kararina katilmamaktayiz. Zira azinlik oyunda da belirtildigi tizere

612 Ozbek ve dig, 5.1004.

613 Erdogan, s.289.

814 Yargitay Ceza Genel Kurul Karari’mm 17.11.2009 tarihli ve E:2009/11-193, K:2009/268 sayili Karari,
https://www.corpus.com.tr, erigim tarihi:11.05.2023.
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)

sugta ve cezada kanunilik ilkesi, kanun ve Anayasa ile koruma altindadir. “Veri’
calismamizin birinci boliimiinde de ayrintili olarak tanimlanmig olup bilisim sistemi
igerisinde bulunan soyut bir kavramdir. Para transferi olayinda da “veri” esasen bir paray1
temsil ediyor ise de bu durum o veriyi hirsizlik sugunun maddi konusu olan “tasinir mal”
haline getirmeyecektir. Eger ki her somut olayda verinin temsil ettigi deger dikkate
almarak sani@in eylemine uyan sug tipine karar verilir ise gelisen teknoloji nedeniyle
ornegin kripto varliklarin ¢alinmasi gibi hallerde su¢un kapsami genisletilerek sugta ve
cezada kanunilik ilkesine aykiri uygulamalara sebebiyet verilecektir.®® Buna karsin
kanimizca fiilin agirhigi nedeniyle TCK’nin 244. maddesinin dordiincii fikrasi ile
cezalandirilmasi da adil olmayacaktir. Dolayisiyla Kanun koyucu tarafindan nitelikli hal

veya yeni bir sug tipi olarak bu hususun diizenlenmesi gerekmektedir.

2. Internet Vasitasiyla Magdura Ait Kontorlerin Bir Telefondan Diger Bir

Telefona Aktarilmasi

Bu konuda yukarida belirtilen YCGK’ye ragmen Yargitay 13. Ceza Dairesi sanik
tarafindan internet vasitasiyla girilen sifre ile magdurun telefon numarasindan bir bagka
telefon numarasina oradan da sifre araciligiyla kendi numarasina hukuka aykir1 bir sekilde
kontdr gonderilmesi eyleminin, TCK’nin 244. maddesinin dordiincii fikrasina gore
cezalandirilmasi gerektigini belirmistir. YCGK’nin 25.11.2014 tarihli karari ile bilisim

sistemi kullanilmak suretiyle hirsizlik sugunun olustugunu ifade edilmistir.5®

Nitekim Yargitay 8. Ceza Dairesi’nin karara konu kontdr isiyle ugrasan sanigin
sikayetcinin internet sayfasindaki sifresini ele gecirerek baska bir hesaba bu kontorlerin
gonderilmesi olayinda bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sugunun
olustugu belirtilmistir. Gerekcede Oncelikle kontdrii, telefonun kullanilmast i¢in gerekli
olan, bedeli karsiliginda alinan, ekonomik bir degeri olan ve sistemde veri ile temsil edilen
sey olarak tanimlanmistir. Akabinde kontoriin bagka bir telefona aktarilmasi fiilinin, islem
nedeniyle bilisim sistemi olan telefonunun saglikli ve fonksiyonuna uygun bir sekilde
calismasinda herhangi bir engel olmadig: 6zellikle belirtilmistir. Dolayisiyla malvarliginda

azalma meydana gelen katilanin rizasinin bulunmadig1 olayda hirsizlik sugunun olustugu

615 Calismamizin devaminda bu hususa deginilecektir.
616 Yargitay Ceza Genel Kurulu’'nun 25.11.2014 tarihli ve E:2013/448, K:2014/524,
https://www.corpus.com.tr erigim tarihi: 05.03.2023.
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belirtilmistir. Zira failin burada verinin temsil ettigi kontorli alarak mal edinmek istedigi

belirtilmistir.5%’

Yine Yargitay 8. Ceza Dairesi’nin ¢ok yeni tarihli bir Karari’'nda sanik tarafindan
katilanin internet sitesine riza ve bilgi dist erisim saglanarak birden ¢ok GSM hattina
kontor transfer edilmesi olayinda da zincirleme sekilde bilisim sistemlerinin kullanilmast
suretiyle hirsizlik sugunun olustugu, dolayisiyla TCK m. 244/4’ten kurulan hiikmiin

hukuka aykiri olduguna karar verilmistir.8,

Goriildugii lizere Yargitay su sekilde Oniine gelen bir olayda su sorularin

cevaplarin1 aramakta ve failin fiiline uyan sug tipini belirlemektedir:

- Kontor telefonun kullanilmasi igin gerekli mi?
- Ekonomik bir deger ifade eder mi?

- Veri tanimina uymakta midir?

- Failin fiili nedir?

- Failin bu fiilinin sistemin ¢alismasina herhangi bir etkisi bulunmakta midir?

Bu noktada 6gretideki bazi yazarlar aksine banka hesabindaki paranin internet
vasitastyla transfer edilmesi hukuka aykir1 sekilde mal varliginda azalma meydana
getirdiginden kontoriin temsil ettigi paranin alinmasi ile mal edinimi s6z konusu oldugunu
ifade ederek m. 142/2-¢ hiikmii uyarinca “biligsim sistemi kullanilmak suretiyle hirsizlik”

sucunun olustugunu belirtmektedirler.5°

Buna karsin katildigimiz bir diger goriise gére baz1 yazarlar, dis diinyada maddeden
var olmayan ancak degeri parayla dlgiilebilen kontoriin internet vasitasiyla baska bir yere
gonderilmesinin ~ hirsizlhlk  sugu  baglaminda  degerlendirilmemesi  gerektigini
belirtmektedirler. Zira sugun basit hali dahi olusmamis iken nitelikli halin siibut
etmesinden s6z etmek miimkiin olmadig: ifade edilmektedir. Dolayisiyla bu goriise gore

fail, TCK’nin 244. maddesinin dérdiincii fikrasina gére yaptirima tabi tutulmalidir.5%°

617 Yargitay 8. Ceza Dairesi’nin 23.09.2020 tarihli ve E:2019/9478, K:2020/15892 sayili Karari, Yeldan,
s.97.

618 Yargitay 8. Ceza Dairesi’nin 15.03.2023 tarihli ve E:2019/25433, K:2022/4436, https://legalbank.net ,
erigim tarihi:17.05.2023.

819 Diilger, 5.518-519.

620 K oca/Uziilmez, 5.821-822.
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3. Oyun Karakterinin Ele Gec¢irilmesi

Yargitay kararlar1, oyun karakterlerinin ele gegirilmesi konusunda TCK m. 244/4
uyarinca “bilisim sistemi araciligiyla haksiz ¢ikar saglama sugu’nun olusacagi konusunda
istikrar kazanmigtir. Nitekim kanaatimizce de oyun karakterlerinin tasinir bir mal
olmamast nedeniyle hirsizlik sugunun maddi konusunu olusturmayacaktir. Oyun
karakterleri, ekonomik bir deger ifade eden, maddi bir varligi olmayan, alinip satilabilen
bir veri olmasi nedeniyle bilisim sistemi araciligiyla haksiz ¢ikar saglama sugunun maddi

konusunu olusturacaktir.

Nitekim Yargitay 8. Ceza Dairesi’nin bir gazetede “Yargitay'dan oyun karakteri
hirsizligr karart” bashigiyla yayimlanan 19.01.2022 tarihli kararinda katilanin KNIGHT
ONLINE WORD isimli oyunu Arhaus isimli oyun karakteri ile oynadig1, bu oyunu mail
adresi ile bagladigi, sanik tarafindan da mail adresine erisilerek katilanin bu mail adresi
sifresini degistirdigi ve oyun karakterine ulagiminin engellendigi olayda TCK’nin 244/4.

maddesindeki sugun olusacag1 gozetilmeden karar verilmesini hukuka aykir1 bulmustur.5?!

Yargitay bir kararinda®?? bu fiili hirsizlik sugu bakimindan da inceleyerek oyun
karakteri ekonomik bir deger ifade ediyor ise de tasinir bir mal olmadigini belirtmistir.
Bununla birlikte oyun karakterlerinin bilgisayar ortamindan elde edilen alinip satilabilen,
maddi bir degeri olan veri oldugu da vurgulanmistir. Ayrica bulundugu yerden fiziken de
alinmadigi hiikkme baglanmistir. Dolayisiyla hirsizlik sugunun unsurlarinin olusmadigi

belirtilmistir.

Yargitay 2. C.D’nin 2020 tarihli kararina konu “Katilanin ...@outlook.com isimli e-
posta adresine bagl... isimli oyuna 29/12/2013 giinii kullanici adi ve gifresiyle giris
vaparak oyun oynarken saat 15:30 siralari oyundan atilmasi sonrasinda saat 15:45
swralart oyuna yeniden giris yapabilmesi, katilanin e-posta ve oyun hesabina izinsiz
girilerek oyun karakteri iizerindeki 2.000 TL lik 11 adet itemi ile oyun hesabinda bulunan
100 TL’lik 5 GB’lik oyun parasimn ¢alinmasi,” olaymda item®?® ve oyun parasinin

calinmasi1 bakimindan da “Verilerin hukuka aykirt olarak ele gegirilip, bundan da yarar

621 Yargitay 8. Ceza Dairesi’nin 19.01.2022 tarihli ve E:2019/23602, K: 2022/912 sayili Karari,
https://www.corpus.com.tr, erisim tarihi:12.07.2022.

622 Yargitay 13. Ceza Dairesi’nin “20.11.2020 tarihinde www.sgkrehberi.com’da “Oyun karakterlerinin
calinmasi hirsizivk sayihr mi? Iste Yargitay'm karari..” bashgiyla yaymlanan 08.01.2020 tarihli ve
E:2019/9265, K:2020/258 say1l1 Karar1, https://www.corpus.com.tr, erigsim tarihi:12.05.2023.

623 Online oyunlar igerisindeki esyalara verilen genel bir isimdir. https://wmaraci.com/nedir/item, erigim
tarihi:13.04.2023.
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saglanmasinin; ekonomik deger tasisa dahi veriyi tasimir mal haline getirmeyecegi”
gerekcesiyle TCK m. 244/4 sucu olustugu gozetilmeksizin nitelikli hirsizlik sugcundan

hiikiim kurulmas1 hukuka aykir1 bulunmustur.%2*

4. Kripto Paralarin Calinmasi

Kripto paralarin tanimi ve veri kapsaminda degerlendirildigine iliskin ¢alismamizin

ripto Paralar” bashgi altinda yapilmistir. O halde 6rnegin bir bitcoinin ¢alinmasi

halinde TCK m. 244’ten mi yoksa hirsizlik sugundan mi1 cezalandirilacaktir?

Bitcoinin sifrelenmis bir data olusu nedeniyle calinamayacagi iddia edilmekte ise
de kisiye ait bilgisayara girilmek suretiyle ¢alinmas1 miimkiin olabilecektir.%® Bu konuda
halihazirda herhangi bir yarg:i karar1 bulunmamaktadir. Dolayisiyla bagka kisinin internet
bankacilig1 hesabindaki paranin bir baska hesaba transfer edilmesi olay1 hakkindaki 2009
tarihli Yargitay Ceza Genel Kurulu’nun verdigi karar1 dogrultusunda inceleme yapilmasi,
her ne kadar iist bagliklarda karara katilmadigimizi ifade etmis isek de bu konudaki
Yargitay kararlarina oncii olabileceginden s6z konusu dogrultusunda inceleme yapilmasi

yerinde olacaktir.5%°

Calismamizin st basliklarinda da ifade edildigi lizere Yargitay Ceza Genel Kurulu
2009 tarihli kararinda, sugun bilisim sistemindeki verilere kars1 islenmedigini, sugcun maddi
konusunun verinin temsil ettigi para oldugu, bu nedenle failin eylemine uyan nitelikli
hirsizlik sugu uyarinca cezalandirilmasi gerektigi belirtilmisti. Bu gerekge cercevesinde
kripto varliklarin ¢alinmasi halinde, failin nitelikli hirsizlik sucu ile cezalandirilmasi
miimkiin olmayacaktir. Dolayisiyla burada TCK m. 244/4 hiikmiiniin uygulama alanm

buldugu sdylenebilir.

Buna karsin 6gretide de bazi goriislere gore ekonomik bir degeri olan ve sanal

diinyada para olarak nitelendirildiginden malvarligi degerinin bulundugu ve “bilisim

’

hirsizligt” olarak yeni bir suc diizenlenmesi gerektigi ifade edilmekte®?’ ise de

24 Yargitay 2. Ceza Dairesi’'nin 13.01.2020 tarihli ve E:2019/11010, K:2020/568 sayili Karari,
https://www.lexpera.com.tr, erisim tarihi: 13.04.2023.

625 Sen, “Bitcoin Calinir mi?”

626 Bkz: Sen, “Bitcoin Calimir m1?”’; Tarakg¢roglu, Zeynep: “Kripto Varliklar ve Ceza Hukuku Sorumlulugu”,
Akdeniz Universitesi Hukuk Fakiiltesi Dergisi, Aralik 2021, C:11, S:2, 5.329.

827 Diilger, Murat Volkan/ Ozkan, Onur: “Kripto Para Suclari: Kripto Para Birimlerinin Hukuki Boyutu ve
Tiirk Ceza Kanunu Bakimindan Degerlendirilmesi” In Prof. Dr. Mehmet Emin Artuk’a Armagan, ed.
Mahmut Koca, 963-994, Seckin Yaymnevi Ankara 2020, s.985-986, akt. Tarake1, s.330-331.; Durdu, s.101-
102.
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mevzuatimiz bu varliklar1 para olarak nitelendirmemektedir. Buna karsin baska bir goriisse
tasinir mal kavraminin esasen iletilebilir, aktarilabilir, transfer edilebilir mal olarak
anlasilmasi1 gerektigi, bu halde de kripto varliklarin ¢alinmasi fiilinin hirsizlik sugunun

nitelikli hali olacagini belirtmektedir.®?®

Bizim goriisiimiize gére mevzuatimizin mevcut haliyle kripto varliklar, bir 6deme
aract olmadigi gibi mahiyeti itibariyla gayri maddi varliklardir. Bu noktada kripto
varliklarm bir veri oldugunda tartisma bulunmamaktadir.?® Hirsizlik sugunun konusunun
“tasinir mal” oldugu ve kripto varlig1 paray1 temsil etmedigi gercegi karsisinda TCK da
eyleme en uygun olacak sugun TCK m. 244/4 olacagi kanaatindeyiz. Buna karsin
tarafimizca internet bankaciligindaki paranin transferi olayinda da ifade edildigi tizere fiilin
agirligi nedeniyle 244/4’ten cezalandirilmasi adaletli olmayacagindan bu konuda bir

diizenleme getirilmesi gerekmektedir.5*°

B. DOLANDIRICILIK SUCU ILE BIiLiSiM SISTEMLERI
ARACILIGIYLA HAKSIZ CIKAR SAGLAMA SUCU

TCK’nin 244. maddesinin dordiincii fikrasinda belirtilen bilisim sistemi araciligiyla
hukuka aykir1 yarar saglama sucundaki madde hiikmiinde “baska bir sucu olusturmamasi™
hali bakimindan dolandiricilik sucu ile asli norm-tali norm iliskisinin de tartisilmasi

gerekmektedir.

Yargitay’in yakin tarihli kararlarinda, TCK m. 158/1-f maddesine diizenlenen
“Bilisim sistemlerinin banka ve yaywn araglarimin sagladigi kolayliktan faydalanmak

suretiyle” dolandiricilik sucu ile TCK m. 244/4’teki “Bilisim sistemi araciligiyla haksiz

628 Sen, “Bitcoin Calinir mi?”

629 Retornaz Aksoy, E. Eylem: “Ceza Hukuku Perspektifinden Blokzincir”, (ed. RETORNAZ AKSQY, E.
Eylem/GUCLUTURK), Orhan Gazi, Gelisen Teknolojiler ve Hukuk I:Blokzincir, Oniki Levha Yaymcilik,
Istanbul 2020, 5.308.

630 Sen YCGK kararm isabetli bulmaktadir. Dolayisiyla esasen kripto varliklarin ¢alinmasinin da nitelikli
hirsizlik kapsaminda olmasi gerektigini belirtmistir. Buna karsi mevcut mevzuatimizda bitcoinin bir dijital
veri oldugu gercegi karsisinda eyleme uygun olan sugun TCK m. 244/4 oldugunu, ancak bu konuda bir
diizenleme yapilmasi gerektigini zira fiilin agirliina gére mevcut ceza normlarinin yetersiz kalacagini su
sekilde ifade etmistir:
““bitcoin” tiirii bir sanal malvarliginin ¢alinmasinin kapsamina girebilecegi yegane ceza hiikmii, bizce TCK
m. 244/3 degil, m. 142/2-e’dir. Ciinkii bu son hiikiim, bilisim sisteminin kullaniimas: suretiyle bir baskasina
ait malvarligimin ¢alinmasint su¢ olarak diizenlemistir. Bu fikve karsi, hirsizlik su¢unu tanmimlayan TCK m.
141’in “bitcoin” tirii sanal paralarin ¢alinmasi eylemini su¢ saymaya yeterli olmadigi, ayrica TCK m.
244/3’%in bilisim sisteminde var olan verilerin baska yere gonderilmesi eylemini ozel olarak saydigi, bu
hiikmiin “bitcoin” tiirii sanal paralarin ¢alinmasi eylemine daha uygun diistiigii, ¢iinkii “bitcoin” tiirii sanal
degerlerin birer djital veri oldugu, ancak bu konuda hirsizlik sucu kapsaminda “kanunilik” ilkesine uygun
diisecek bir su¢ tanmmmumin yapiumasinmin vaktinin geldigi, aksi halde gelisen bilim ve teknik ile internet
karsisinda ceza normlarinin yetersiz kalacagi soylenebilir. ” (Sen, “Bitcoin Calinir mi?”)
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¢tkar saglama sugu” arasndaki farki, fiilin “KIME” veya “NEYE” kars1 islendigine gore
degerlendirilmektedir. Buna goére ortada bir kisiye karsi, “hile ve desise icerikli fiil”,
bilisim sistemi kullanilarak islenmekte ve bunun sonucunda haksiz bir yarar elde edilmekte

ise bu halde TCK 158/1-f maddesinde diizenlenen sug olusacaktir.53!

Omek vermek gerekirse fail tarafindan bir baskasinin MSN sifresi ele
gecirilmesinin  akabinde magdurun arkadas listesindeki kisiler ile internet vasitasiyla
kurdugu iletisimde, hesap sahibiymis gibi kendisine para havalesi yapilmasini istemis ve
bu sayede haksiz bir yarar elde etmisse bu halde nitelikli dolandiricilik sugundan

bahsedilmesi miimkiindiir.%32

Yargitay 8. Ceza Dairesi’nin yeni tarihli bir Kararina konu olayda sanik tarafindan
katilan firmaya ait internet sitesindeki tiriinleri, sitenin kaynak kodlarina degisiklik yapmak
suretiyle hileli hareketlerle 0.01 TL bedel ile almistir. Firma bu durumu fark etmeyerek s6z
konusu firiinleri saniga gondermistir. Bu olayda Yargitay tarafindan satis bedelinin ¢ok
altinda olan triinleri satin alarak menfaat saglayan samigin “bilisim sistemlerinin banka ve
kredi kurumlarmmin arag¢ olarak kullanilmasi suretiyle dolandiricilik su¢unu” isledigi,

dolayisiyla TCK m. 244/4 hiikmiinden cezalandirilmamasi gerektigi belirtilmistir.5%

Yargitay 11. Ceza Dairesi, sanik tarafindan onceden kurulan bir diizenekle ATM
cihazinin i¢inde magdurun kartinin kalmasinin saglandigi, sanigin ATM kuliibesine
yerlestirilen ¢agri merkezinin telefon numarasini aratarak banka gorevlisi izlenimi veren
kisi tarafindan birden ¢ok kez sifrenin girilmesi, bu sirada samiin sifreyi 6grenmesi,
sonrasinda kart1 yuttugunun bilgisiyle sikayet¢cinin ATM’den ayrilmasinin saglandigi ve
sam@in elde ettigi bilgilerle sikayetciye ait parayir cektigi olayda nitelikli dolandiricilik

sucunun islendigi sonucuna varilmistir.63

Dolayisiyla TCK m. 244/4 hilkkmiinde agik¢a “baska bir sugu olusturmamasi” sarti
getirildiginden Yargitay’in yukarida belirtilen kararlarinda da goriildiigii tizere hileli

davraniglarla bilisim sistemleri kullanilarak haksiz yarar elde edilmis ise bu halde nitelikli

831 Ozbek ve dig, 5.1007-1008.

832 Ozbek ve dig, 5.1008.

633 Yargitay 8. Ceza Dairesi’nin 10.05.2022 tarihli ve E:2019/26683, K:2022/6848 sayili Karari,
https://legalbank.net, erisim tarihi:17.05.2023.

83 Yargitay 11. Ceza Dairesi’nin 24.04.2012 tarihli ve E:2012/7571, K:6376 sayili Karan. (Karagiilmez,
5.262.)
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dolandiricilik sugundan hiikiim kurulmaktadir. Zira bu halde nitelikli dolandiricilik sugu

suibut etmektedir.

VI. YAPTIRIM, SORUSTURMA VE KOVUSTURMA

TCK’nin 244. maddesinin dérdiincii fikrasi uyarinca faile “iki yildan alti yila kadar
hapis cezasi ve besbin giine kadar adli para cezasi” uygulanacaktir. Bununla birlikte bu
su¢ da birinci ve ikinci fikradaki suglar gibi sikayete tabi olmayip re ’sen sorusturulur ve

kovusturulur.5%

Bu sugta asliye ceza mahkemesi gorevlidir. Bununla birlikte 1229 sayili Hakimler
Savcilar Kurulu Karari nedeniyle 15.12.2021 tarihi itibartyla bu sug¢ hakkinda gelen

dosyalar ihtisas mahkemelerinde goriilecektir. %%

Ote yandan bu suglar hakkinda yetkili mahkeme belirlenirken sucun islendigi yer
mahkemesinin tespiti zordur. Bu noktada bilisim sisteminin bulundugu yer ile sugun
islendigi yer ayni ise bir sikint1 olmasa da farkli yerler oldugunda hangi mahkeme yetkili
olacaktir? Bu durumda 6zellikle hareketin gergeklestigi yer ve neticenin gergeklestigi yer
farkli oldugunda yetkili mahkemenin tespiti zorlasmaktadir. Bu halde bilisim sisteminin
bulundugu yerin mahkemesinin mi yoksa neticenin meydana geldigi yerin mahkemesinin
mi yetkili olacagi sorunu ile karsilagilmaktadir. Bir goriis fail tarafindan suca konu fiilin
gerceklestigi yer belli ise o yer mahkemesi degil ise fiil sebebiyle neticenin meydana

geldigi yer mahkemesi yetki mahkeme olacag1 yoniindedir.%%

Bir diger goriis ise sugun islenmesinde ara¢ olarak kullanilan bilisim sisteminin
bulundugu yer mahkemesi ile {iizerinde hedef bilisim sisteminin bulundugu yer
mahkemesinin de yetki olmasi gerektigi yoniindedir. Bu goriis farklhiliklart 7331 sayilt
Kanun ile 08.07.2021 tarihinde Ceza Muhakemesi Kanunu’nun 12. maddesine altinc1 fikra
eklenerek ¢oziime kavusturulmustur. Buna gore “Bilisim sistemlerinin, banka veya kredi
kurumlarimin ya da banka veya kredi kartlarinin arag¢ olarak kullanilmasi suretiyle islenen

su¢larda magdurun yerlesim yeri mahkemeleri de yetkilidir.” denilmek suretiyle sucun

835 Ozbek ve dig, 5.1012-1013.; Koca/Uziilmez, 5.827.

8% 30.11.2021 tarihli ve 31675 sayili Resmi Gazete, https://www.resmigazete.gov.tr, erisim tarihi:
20.12.2021.

837 Ozbek ve dig, 5.1013.; Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s.50.
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islendigi yer mahkemesi ile birlikte magdurun yerlesim yerindeki yer mahkemesi de yetkili

kilinmigtir, 8

Tiizel kisiler bakimindan ise TCK’nin 20. maddesi uyarinca sugun faili
olamayacaklar1 yalnizca giivenlik tedbirleri uygulanabilecegi acikca belirtilmistir. TCK m.
60/6 hiikmii uyarinca da giivenlik tedbirleri uygulanabilmesi i¢in “kanunun ayrica
belirttigi hallerde” uygulanacagi belirtilmistir. Tiirk Ceza Kanunu’nun bilisim alaninda
suclar baghikli boliimiinde “Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi” bashgi
altinda 246. madde diizenlenmis olup TCK m. 243, 244, 245 ve 245/A’ da belirtilen sugclar,
tiizel kisiler biinyesinde islendigi takdirde ilgili giivenlik tedbirlerine hitkkmedilecegi anilan
maddede belirtilmistir. Bu halde s6z konusu tiizel kisiler hakkinda kendilerine 6zgii

giivenlik tedbirlerinden olan iznin iptali ve miisadere uygulanabilecektir. 5*°

838 Diilger, 5.398-383.
839 Erdogan, s.174-176.
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SONUC

Bilgi Cag1 olarak adlandirilan donem, ¢agimizin en 6nemli donemlerinden biridir.
Teknolojinin gelismesi diger alanlarda oldugu gibi hukuk alaninda da 6nemli gelismelere
sebebiyet vermistir. Ozellikle Bilgi Cagimin getirdigi avantajlarmm yaninda ceza
hukukundaki suglarin islenisinde kolayliklar saglanmasi ve yeni sug tiirlerinin de ortaya
¢ikmasi s6z konusudur. Bilisim suglari, gliniimiizde siklikla karsilagilan sug tiirleri arasinda
yer almaktadir. Gelisen teknoloji ve degisen diinya nedeniyle bilisim suglarinin islenme
sekilleri, konular1 ve yargi kararlar1 bakimindan yeni degisiklikler olmaktadir. Bu nedenle
calismamizda bilisim suglarindan biri olan Tiirk Ceza Kanunu’nun “Sistemi Engelleme,
Bozma, Verileri Yok Etme veya Degistirme Sugu” bashkli 244. maddesinde diizenlenen

suclar incelenmis ve ilgili suclara iliskin degerlendirmeler ve dnerilerde bulunulmustur.

Bilisim suglar1 sayesinde uluslararas1 ve ulusal diizeyde ¢alismalar yapilmig olup
gelisen teknoloji ve degisen diinya diizeninde mevzuatta her gecen giin gelistirilmesi

gereken hususlar bulundugu kanaatine varilmistir.

Calismamizin ilk boliimiinde bilisim, bilisim sistemlerine iliskin temel kavramlar,
bilisim sugu tanimlanmistir. Bu bilgiler cer¢evesinde bilisim suguna iligkin genel esaslar
tizerinde durulmustur. Bilisim kavrami bakimindan 6gretide bir¢ok tanimlama yapildigi
goriilmektedir. Bu hususta yazarlar tanmimlama yaparken wverilerin saklanabilmesi,
islenebilmesi ve aktarilabilmesi unsurlarinda ortak paydada bulusmaktadir. Bir¢ok yazar
tarafindan bilgisayarin bilisimi kapsadig: ifade edilse de kanimizca bilisimin bilgisayar1 da
kapsayict bir 6zelligi bulunmaktadir. Biligim sistemi ve biligim alan: bakimindan ise her ne
kadar madde bashginda “Bilisim Alani” kavraminin kullanimina katilmasak da Tiirk Ceza
Kanunu’nda yerinde bir tercih olarak “Bilisim sistemi” kavraminin kullanimi tarafimizca

olumlu degerlendirilmistir.

Bilisim sistemi kavramlarinda ise bilgisayar, veri ve internet incelenmistir.
Bilgisayarlar bakimindan &gretide bir¢cok tanimlama yapilmig olup mevzuatimizda
herhangi bir tanimlama bulunmamaktadir. Bu noktada TCK’de kiyas yasagi ve sucgta ve
cezada kanunilik ilkesi geregince bosluk birakilmamasi gerektigi i¢in bir tanimlama
yapilmasi ihtiyact bulunmaktadir. Ancak bu tanimlama yapilirken gelisen ve degisen
diinya diizeninde miimkiin oldugunca daraltict bir yorumdan kagimilmas: gerekmektedir.

Verinin, uluslararast ve ulusal mevzuatta “bilgisayar verisi” olarak smirlandirildig
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goriilmektedir Oysa Kanun koyucunun ilgili kanun maddesindeki amacinin “bilisim
sistemi verileri” oldugu kanaatindeyiz. Internet ise bir bilgisayar ag1 olup aglar arasinda en

bilinendir. Internet vasitasiyla bilisim suglarinin islenislerinin kolaylastig1 sdylenebilir.

Calismamizin ilgili boliimiin devaminda ise “Bilisim Su¢u Kavrami ve Biligsim
Suclarina Iliskin Genel Ozellikler” belirtilmistir. Ogretide bu alanlardaki tanimlamalarda
“siber su¢”, “sanal su¢”, “bilgisayar su¢u” gibi bircok kavram kullanilmissa da TCK’de
“bilisim su¢u” kavraminin kullanilmasi bizce de yerinde olmustur. Bu dogrultuda 6gretide
bir¢cok simiflandirma yapilmistir. Ancak biz Kanun sistematigine gore bu suclari, bilisim
alaninda suglar, bilisim yoluyla islenmesi sugun nitelikli hali olan suglar, bilisim yoluyla

islenen diger suglar olarak ayirmakta fayda gérmekteyiz.

Bilisim suclarinin artmasi, bu suglarin 6nlenmesi ve cezalandirilmasi konusunda
birgok iilkenin hukuk sistemini degistirmesine neden oldugu goriilmektedir. Ulkemiz
mevzuatinda da bu siire¢ 765 sayili Kanun ile baglamis olup 5237 sayili TCK’de ve diger

baskaca kanunlarda yapilan diizenlemelerle devam etmistir.

Bu dogrultuda calismamizin devaminda ise TCK’nin “Bilisim Alaminda Suglar”
baslikli onuncu boliimiinde diizenlenen suglar belirtilmis olup ¢alismamiz bilisim suglari
arasinda en sik goriilen sug tiplerini barindiran “Sistemi engelleme, bozma, verileri yok

etme veya degistirme” baglikli 244. maddesiyle sinirlandirilmistir.

Séz konusu TCK m. 244 hiikmii ile bizce esasen ii¢ sug tipi diizenlenmistir. Ilgili
maddenin birinci fikrasinda bilisim sisteminin isleyisine miidahalenin, ikinci fikrasinda
bilisim sistemindeki verilere miidahalenin, dordiincii fikrasinda da birinci ve ikinci
fikradaki neticelere sebebiyet verecek fiillerle failin kendisine veya bagkasina haksiz ¢ikar
saglamasi halinin sug¢ olarak diizenlendigi kanaatindeyiz. Bir bagka deyisle s6z konusu
madde hitkmii ile bilisim sistemlerinin ve bilisim verilerinin ¢esitli yollarla bozulmasi,
engellenmesi ve degistirilmesi neticesinde haksiz bir ¢ikar elde edilmesini yaptirima

baglanmistir.

Bu kanaat dogrultusunda tarafimizca ikinci fikrada diizenlenen hususlara dikkat
edildiginde maddenin bashig: ile uyum saglamamaktadir. Zira madde bagliginda yalnizca
verileri “yok etme veya degistirme” ibarelerine yer verilirken ikinci fikrada bunlarin yani
sira “erigilmez kilma, sisteme veri yerlestirme veya var olan verileri baska bir yere

gonderme” ibareleri de bulunmaktadir. Yine ilgili maddenin doérdiinci fikrasi
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incelendiginde birinci ve ikinci fikralardaki suglarin islenmesi nedeniyle failin kendisine
veya bir baskasina haksiz ¢ikar durumu da madde basliginda yer verilmemistir. Dolayisiyla
kanaatimizce TCK’nin 244. maddesi “Sistemi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme” baslig1 ile madde baslig1 altinda diizenlenen suglar1 tanimlamak noktasinda

yetersiz kalmaktadir.

Bu bilgiler gerg¢evesinde tarafimizca TCK’nin 244¢ maddesinin birinci, ikinci ve
dordiincii fikras1 Kanun koyucu tarafindan ayr1 suglar seklinde ele alinmis olup
¢alismamizin ikinci boliimiinde aralarinda benzerlik bulunmasi sebebiyle TCK’nin 244.

maddesinin birinci ve ikinci fikralarinda diizenlenen suglar birlikte incelenmistir.

TCK’nin 244. maddesinin birinci ikinci ve dordiincii fikrasindaki sugun hukuki
konusunun karma nitelikli oldugu kanaatindeyiz. Zira “Sistemi engelleme, bozma verileri
vok etme veya degistirme” baglikli TCK’nin 244. maddesi “Topluma Karsi Suglar’ bashgi
altinda diizenlenmesi sebebiyle esasen bilisim sisteminin gilivenilirligi saglanarak toplum
diizeni ve kamu barigin1 saglanilmast ile birlikte bizce 6zel hayatin ve sirlarin gizliliginin,
miilkiyet hakkinin korunmasinin ve haberlesme Ozgiirliigiiniin saglanilmas1 da

istenilmektedir.

Konusu bakimindan ise Ozellikle “bilisim sistemi” ve “bilisim verileri”
bakimindan sugta ve cezada kanunilik ilkesi ile kiyas yasagi uyarinca degisen ve gelisen
teknoloji nedeniyle bir tanimlama ihtiyac1 bulunmaktadir. Kanun koyucu tarafindan bir
tanimlama yapilmalidir. Ancak bu tanimlamanin da smirlandirici olmamasi gerektigi
kanaatindeyiz. Bu durum yargi makamlarinin daha saglikli karar vermesi agisindan da

onem arz etmektedir.

Gergekten bu nedenle verinin, taginir mal olarak TCK’de tanimlanmamasi
nedeniyle baskasina ait banka hesabindaki paranin bilisim vasitasiyla bir bagka hesaba
aktarilmasi olayinda verinin temsil ettii seyin para olmasi nedeniyle TCK m.142/2-e
hiikmii uyarinca faili nitelikli hirsizliktan sorumlu tutan YCGK’nin kararina
katilamamaktayiz. Zira kararin azinlik oyunda da belirtildigi ilizere sugta ve cezada
kanunilik ilkesi de géz oniinde bulunduruldugunda “veri” esasen bir paray1 temsil ediyor
ise de bu durum o veriyi hirsizlik su¢unun maddi konusu olan “fasinir mal” haline
getirmeyecektir. Eger ki her somut olayda verinin temsil ettigi deger dikkate alinarak

sanigin eylemine uyan sug tipine karar verilir ise gelisen teknoloji nedeniyle 6rnegin kripto

133



varliklarin ¢alinmasi gibi hallerde sugun kapsami genisletilerek sucta ve cezada kanunilik
ilkesine aykir1 uygulamalara sebebiyet verilecektir. Dolayisiyla hirsizlik sugunun
konusunun “tastnir mal” oldugu, bankadaki paranin her ne kadar paray1 temsil etmesi ve
kripto varliklarin paray1r temsil etmedigi gercegi karsisinda TCK da eyleme en uygun

olacak sucun TCK m. 244 hiikmii olacag1 kanaatindeyiz.

Buna karsin her ne kadar TCK m. 244 hiikmii uyarinca sorumlu tutulmasi gerektigi
kanaatindeysek de kanimizca fiilin agirhi@i nedeniyle TCK’nin 244. maddesi ile
cezalandirilmasi da adil olmayacaktir. Dolayisiyla Kanun koyucu tarafindan nitelikli hal

veya yeni bir sug tipi olarak bu hususun diizenlenmesi gerekmektedir.

Tim bu agiklamalar neticesinde acikg¢a goriilmektedir ki bilisim hukuku ve ceza
hukuku olarak bu tiir suglarin 6nlenmesi ve cezalandirilmasi i¢in multidisipliner bir
yaklagim ile hareket edilmelidir. S6z konusu suglarla miicadele kapsaminda etkili 6nlemler
alinmasi gerekmektedir. Bu ¢ercevede ulusal yasal diizenlemelerin yani sira uluslararasi is

birligi de su¢larin 6nlenmesi ve cezalandirilmasi igin 6nemlidir.

“Bilisim mahkemeleri” adi altinda bu konuda uzman kisileri barindiran 6zel
mahkemeler kurulmalidir. Bilisim sucglar1 hakkinda mevcut mevzuatin yetersizligi, kavram
kargasasi ve uygulama farkliliklart gibi sorunlar nedeniyle 6zel bir kanun ¢ikarilmalidir.
Ayrica hukuk alaninda uzmanlagmis bireylerin varligi olduk¢a onemlidir. Bu Kkisiler,
bilisim suglar ile miicadelede aktif bir rol iistlenebilirler ve bu suclarin 6nlenmesine katki
saglayabilirler. Boylece bilisim suglariyla miicadele daha etkin, verimli ve saglikl

olacaktir.
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