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TESEKKUR
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savunmami dinlemek icin degerli vaktini ayiran ve tez jiirimde yer almasindan onur

duydugum degerli hocam Prof. Dr. Hayrettin CAGLAR ’a tesekkiirlerimi sunarim.

Tez ¢alisgmam sirasinda oldugu gibi yasamimin her aninda yanimda olup bugtnlere
gelmeme vesile olan, sevincimin ve basarilarimin mimar1 aileme ve her zaman destekleriyle

bana gii¢ veren dostlarima tesekkiir ederim.



OZET

OZTEK, Sedef, Risk Merkezi Faaliyetleri Cercevesinde Miisteri Sirr1 Kavram ve Bu
Sirrin Korunmasi, Baskent Universitesi Sosyal Bilimler Enstitiisii, Ozel Hukuk Tezli

Yiiksek Lisans Program, 2025.

Banka miisterilerine ait kisisel veriler Bankacilik Kanunu uyarinca gizli tutulmal ve
bu veriler yalnizca miisterilerinin agik rizasi veya kanunun Ongoérdigii istisnai hallerde
paylasilmalidir. BankK. m. 73, bu yikiimliliiklerin ihlali durumunda cezai yaptirimlar
ongorurken, anayasal diizeyde bakildig1 taktirde 6zel hayatin korunmasi temel bir hak olarak
giivence altina alinmistir. KVKK da miisteri verilerini 6zel veri kabul ederek veri isleme ve
paylasmada riza, olgiiliiliik, amagla sinirli olma gibi ilkelerini diizenlemistir. Bu ¢ercevede
TBB biinyesinde faaliyet gosteren Risk Merkezi, kredi ve bor¢ bilgilerinin toplandigi,
bankalarin yani sira faktoring, finansman ve leasing sirketlerini de kapsayan bir kredi bilgi
sistemi olarak faaliyet gostermektedir. Risk Merkezi, mikro diizeyde bireysel kredi riskinin
Olctlmesinde, makro diizeyde ise finansal sistem istikrarinin gézetilmesinde dnemli bir rol

Ustlenmektedir.

Calismanin ilk boliimiinde miisteri sur1 ve Risk Merkezi kavramlari incelenmis,
ikinci boliimiinde ise Risk Merkezi’nin isleyisinde karsilasilan sorunlar ele alinmustir. Ilgili
hikimler ve ulusal mevzuat ¢er¢evesinde hukuka uygunluk durumu incelenmis, ayrica
uluslararas1 kredi bilgi sistemleriyle karsilastirilmali analizler yapilmistir. Son olarak
eksikliklere iliskin hukuki, teknolojik denetim mekanizmalar1 ve gelismelere yonelik

iyilestirme Onerileri sunularak ¢alisma sonlandirilmustir.

Anahtar Kelimeler: Risk Merkezi, miisteri sirr1, kisisel veriler, banka sirr1, veri koruma.



ABSTRACT

OZTEK, Sedef, The Concept of Customer Secret and the Protection of This Secret
within the Framework of the Risk Center’s Activities, Baskent University Institute of

Social Sciences, Master’s in Private Law with Thesis, 2025.

Pursuant to the Banking Law, personal data of bank customers must be kept
confidential, and such data may only be disclosed with the explicit consent of the customer
or under exceptional circumstances expressly provided by law. Article 73 of the Banking
Law prescribes criminal sanctions in cases of breach, while at the constitutional level, the
protection of private life is safeguarded as a fundamental right. The Law on the Protection
of Personal Data similarly treats customer information as sensitive data, regulating its
processing and disclosure through the principles of consent, proportionality, and purpose
limitation. In this context, the Risk Center, operating under the auspices of the Banks
Association of Turkey, serves as a credit information system that consolidates credit and
debt data, encompassing not only banks but also factoring, financing, and leasing companies.
The Risk Center plays an important role, from evaluating personal creditworthiness to

ensuring the resilience of the financial system.

The first part of the study examines the concepts of client confidentiality and the Risk
Center, while the second part addresses the operational issues encountered in the functioning
of the Risk Center. The analysis further evaluates the legality of its practices within the
framework of relevant provisions and national legislation, accompanied by an analysis of
international credit information systems. Finally, the final section puts forward suggestions
for legal and technological oversight mechanisms, as well as improvement strategies to

address identified shortcomings and future developments.

Key Words: Risk management, customer secret, personal data, banking law, data
protection.
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GIRIS

Bankacilik sektorii giiniimiizde, finansal sistemlerin vazgegilmez bir pargasi olarak
miisterinin gliveninin saglanmasi ve korunmastyla yakindan iligkilidir. Sektoriin isleyisinde
miisteri bilgileri ve bu bilgilerin korunmasi1 yalnizca bankalarn itibar1 agisindan degil, ayni
zamanda finansal sistemin gilivenilirliginin saglanmasi bakimmdan da dnem arz etmektedir.
Bankalar, miisterilerini korumak amaciyla elde ettikleri bilgileri yalnizca yasal cercevede ve
belirli sinirlar i¢inde igleyebilmektedirler. Ancak, dijitallesmenin hizla yayilmasi ve bilgi
paylasimma dayali i yapisinin artmasi, miisteri sirlarmin korunmasi konusundaki
tartismalar1 derinlestirmistir. Bu noktada, finansal kuruluslar arasinda bilgi paylasimi ve
kredi risklerinin degerlendirilmesi amaciyla Tiirkiye Bankalar Birligi biinyesinde faaliyet
gosteren Risk Merkezi, ekonomik giivenligi artirarak finansal istikrarin saglanmasinda kritik
bir gorev iistlenmektedir. Ozellikle kisisel veri olarak nitelendirilen miisteri bilgilerinin
toplanmas1 ve paylasilmasi esnasinda, hukuki diizenlemelerle tanimlanmig sinirlarin ihlali
so6z konusu oldugu takdirde ciddi hukuki ve cezai sonuglar ortaya ¢ikabilmektedir. Bu
calisma Tiirkiye’de smirli sekilde ele alman Risk Merkezi’nin isleyisini ulusal ve
uluslararas1 standartlar ¢ergevesinde degerlendirmeyi amaglamaktadir. Calismada, miisteri
sirlarmin  korunmasma iliskin Tirkiye'deki hukuki dizenlemeler ve uygulamalar ile
uluslararas1 standartlar incelenerek bu alandaki sorunlar ve c¢dzim Onerileri ortaya
konulacaktir. Bu tez kapsaminda su sorulara yanit aranacaktir: Risk Merkezi’nin isleyisinde
miisteri sirlarinin korunmasi ne Ol¢lde etkin bir sekilde saglanmaktadir? Tirkiye’deki
hukuki diizenlemeler ve uluslararasi standartlar nelerdir ve hangi noktalarda Ortiismekte
veya farklilagsmaktadir? Miisteri sirlarmin ifsas1 durumunda ortaya ¢ikabilecek hukuki ve
cezai sorumluluklar nelerdir? Risk Merkezi’nin isleyisinde seffaflik ve miisteri sirrmin
korunmas1 arasindaki dengeyi giiclendirmek icin neler yapimalidir? Calismanin ilk
boliimiinde, miisteri sirr1 kavrami ve bu kavramin bankacilik hukukundaki yeri ele
alinacaktir. Ikinci béliimde ise Risk Merkezi’nin faaliyetleri incelenerek, miisteri bilgilerine
iliskin mevcut hukuki dizenlemeler, uygulamada karsilasilan sorunlar ve ¢6ziim Onerileri
sunularak bankacilik sektoriinde miisteri sirlarinin korunmasi ile seffaflik arasinda bir denge

kurulabilecegi ortaya konulacaktir.



1. BOLUM

SIR, MUSTERI SIRRI VE RiSK MERKEZI KAVRAMLARI

. SIR KAVRAMI
1. Sir Kavraminin Tanimi ve Temel Unsurlan

Sir, doktrinde genellikle yalnizca bir kimseye veya bir kitleye ait olan, kamunun
bilgisine sunulmamis ve sahibinin agiklanmasini istemedigi bilgi olarak tanimlanir®. Bu
tanima gore, bilginin gizli kalmas1 bireyin kisilik haklari, itibar1 gibi kisisel menfaatleri
acisindan dnem arz etmektedir?. Ancak sir kavrami, bu tanimsal cergeveyle sinirli olmayip
ayn1 zamanda bireyin 0zel alanini ilgilendiren ve hukuk diizeni tarafindan korunmakta olan

bir degerdir.

Bir bilginin sir olarak nitelendirilebilmesi i¢in, 0 bilginin herkese agik olmamasi, ifsa
edilmesi durumunda sahibinin mesru menfaatlerinin zedelenme ihtimalinin bulunmasi ve sir
sahibinin bilginin gizli kalmasin1 istemesi gerekmektedir®. Bu iigli yap1 sir kavramimni,
yalnizca toplumsal giiven iligkileriyle agiklanan bir olgu olmaktan ¢ikararak hukuken
tanimlanabilir ve korunabilir bir hak haline getirmektedir. Sir kavrami yalnizca bireyin
ekonomik menfaatlerine degil, ayn1 zamanda 6zel hayati, itibar1 ve kisilik haklar1 gibi
manevi degerlerinin de korunmasina hizmet etmektedir. Bu yoniiyle sir kavrami, bireylerin
stibjektif deger yiikledigi bir nitelikten 6te, hukuk diizeni tarafindan objektif kriterlerle

belirlenip koruma altma alinan bir hukuki statii kazanmaktadir?.

Sirrin hukuken korunmasi, dijitallesmenin hiz kazandig1 bilgi ¢aginda daha da 6nem
kazanmustir. Sir saklama yiikiimliliigi bireysel ve ticari menfaatlerin otesine gecerek
finansal givenlik, ticar? rekabet, meslek etigi, kurumsal giivenlik gibi pek ¢ok alana temas

etmekte ve bu baglamda farkli hukuk dallarinda diizenlenmektedir®. Ozellikle 6zel hukuk

! Faruk Erem, Akin Altinok ve Haluk Tandogan, Bankalar Kanunu Serhi, Ankara, Banka ve Ticaret Hukuku
Arastirma Enstitlisii Yayini, 1989, s.328.

2 Servet Tasdelen, Bankacilik Kanunu Serhi, Ankara, Adalet Yaymevi, Cilt 2, 2. Baski, 2015, s. 850.

8 Yasar Alic1, Bankaciltk Kanunu Serhi, istanbul, On Iki Levha Yaymncilik, 2. Baski, 2017, s. 1288.

* Daniel J. Solove, “Bir Mahremiyet Smiflandirmasi (A Taxonomy of Privacy)”, University of Pennsylvania
Law Review, Cilt 154, Say1 3, 2006, s. 479.

5 flknur Kaya, Banka Hukukunda Miigteri Sirrim Saklama Yiikiimliiliigii (Fransa, fsvicre ve Tiirk Hukukunda),
Ankara, Seckin Yayincilik, 2024, s. 30.



alaninda sir kavramu, kisisel verilerin korunmasi, miisteri sirr1, ticari sir ve meslek sirr1 gibi

farkli basliklar altinda somutlagsmakta ve koruma altina alinmaktadir.

Ceza hukuku ve medeni hukuk alanlarinda sir kavrami farkli sekillerde ele alinsa da,
ortak payda bilginin yetkisiz kisilerce ifsa edilmesi durumunda hukuki sorumlulugun
dogmasidir. Nitekim, Tiirk Ceza Kanunu’nun 239. maddesi ticari sirlarin, bankacilik sirrinin
ve miisteri surinin hukuka aykiri olarak ifsa edilmesini su¢ sayarak hapis cezasi
ongormiistiir; bdylece bilgilerin korunmasi kamu giivencesi kapsamima alinmistir. Bu
dizenleme ile sir saklama yiikiimliligiine, kamu diizenine iliskin bir hukuki deger
atfedilmektedir.

Guvene dayali kurulan hekim ve hasta, avukat ve muivekkil ile banka ve miisteri iliskisi
gibi iligkilerde taraflar arasinda paylasilan bilgilerin gizliligi bu iliskilerin temelini
olusturmaktadir®. Bu nedenle sir kavrami giiven iliskisinin ayrilmaz bir parcasi olmaktadur.
Bu tdr iligkilerde, sir saklama yiikiimliiliigiiniin ihlali kisisel mahremiyetin simirlarini
agsmakla beraber, bu meslek gruplarma ve kurumlara duyulan sistemsel guvenin
zedelenmesine sebep olabilmektedir. Bu sebeple sir kavrami, yalnizca bireysel
mahremiyetin degil, ayn1 zamanda ticari giivenirligin, mesleki etigin ve nihayetinde finansal

sistemin siirdiiriilebilirliginin temel dayanaklarmdan biri olarak da karsimiza ¢ikmaktadir.

Ozellikle banka ile miisteri arasindaki iliski 6zelinde sir kavrami, yalnizca sézlesmesel
bir yiikiimliiliik olarak degerlendirilmemekte ayn1 zamanda yasal diizenlemeler tarafindan
koruma altina alinmakta ve doktrinde de bu yiikiimliliiglin 6nemi vurgulanmaktadir.
Boylelikle sir saklama yiikiimliiligii, giivenin kurumsallagsmis bir bigimi olarak hukuk

diizeninde yerini bulmaktadir.

Bu yaklasim yalnizca ulusal hukukla smirli kalmamakta, uluslararas1 diizeyde de
karsiligint bulmaktadir. Nitekim uluslararas1 hukukta sir kavrami, kisisel verilerin
korunmasina iliskin diizenlemelerle paralellik gostermekte ve genis bir hukuki koruma alani
icinde degerlendirilmektedir. Ornegin, Avrupa Birligi Genel Veri Koruma Y®&netmeligi
(General Data Protection Regulation— GDPR), kisinin 6zel alanina iligkin bilgilerin rizasi

diginda agiklanmasini hukuka aykir1 kabul etmekte ve kisisel verileri koruma altina alarak

® Lee Andrew Bygrave, Uluslararas: Perspektifle Veri Koruma Hukuku (Data Privacy Law: An International
Perspective), Oxford University Press, 2014, s. 4.



sir kavramina normatif bir igerik kazandirmaktadir’. Benzer sekilde Ekonomik Is birligi ve
Kalkinma Orgutii (Organisation for Economic Co-operation and Development— OECD),
veri  gizliligini sir saklama yiikiimliliiglinin  ayrilmaz bir pargast olarak
degerlendirmektedir’. OECD’nin Ortak Raporlama Standardi (Common Reporting
Standard— CRS) kapsaminda sinir 6tesi finansal bilgi paylagimlarmin, gizlilik ilkesine aykir1
diismeyecek sekilde yiiriitiilmesi gerektigi vurgulanir®. Yine benzer olarak Malf Eylem
Gorev Gucl (Financial Action Task Force— FATF), finansal kuruluslarin veri paylasim
siireglerinde yalnizca risk temelli ve mesru gerekgelerle hareket etmesi gerektigini
belirtmektedir®. Ozellikle, FATF’m 2024 yilinda yayimladigi rehberinde, veri paylasiminin
yalnizca 6l¢iilli, mesru amaglara dayali olarak hukuki sinirlar iginde ger¢eklesmesi gerektigi

ifade edilmistirt?.

2. Sir Kavramimmin Tarihsel Gelisimi ve Giiniimiiz Dijital Diinyasinda Sir

Kavraminin Evrimi

Sir kavrami, insanlik tarihi boyunca farkli toplum ve kiiltiirlerde ¢esitli sekillerde ele
almmustir. Ornegin, Mezopotamya’da gokyiizii hareketlerine dayali kehanetler tanrisal kabul
edilip sadece tapmnak rahipleri tarafindan bilinirdi ve halka agiklanmazdi*?. Sirlarm
korunmasina yonelik ilk kanunlasma hareketi ise Hammurabi Kanunlarina dayanmaktadir.

O dbnem sirlarin agiklanmasi yasaklanmis ve gizli kalmasi1 gerecken bu sirlar1 agiklayan

" Avrupa Birligi, Gergek Kisilerin Kisisel Verilerinin Islenmesine ve Bu Verilerin Serbest Dolagimma Iliskin
Koruma Hakkinda Avrupa Parlamentosu ve Konsey Tiiziigii (AB) 2016/679 (Genel Veri Koruma Tiiziigii—
GDPR), 27 Nisan 2016, Avrupa Birligi Resmi Gazetesi, L119, 4 Mayis 2016, m. 6 ve 9. https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0679 (E.T.: 01.08.2025)

8 OECD, “Gizliligin Korunmasi ve Kisisel Verilerin Smir Otesi Aktarimi Hakkinda Rehber Tlkeler
(Guidelines on the Protection of Privacy and Transborder Flows of Personal Data)”, 1980, s. 3.
https://bja.ojp.qov/sites/a/files/xyckuh186/files/media/document/oecd fips.pdf (E.T.: 01.08.2025)

® OECD, Gizlilik ve Bilgi Giivenligi Yonetimi Arag Seti (Confidentiality and Information Security Management
Toolkit), Kiiresel Seffafik ve Vergi Konularinda Bilgi Degisimi Forumu, 2020, s. 3.
https://www.oecd.org/content/dam/oecd/en/networks/global-forum-tax-transparency/confidentiality-ism-
toolkit-en.pdf (E.T.: 01.08.2025)

10 EATF, Ozel Sektorde Bilgi Paylasimina Iliskin Rehber (Guidance on Private Sector Information Sharing),
2017, s. 10. https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Private-Sector-Information-Sharing.pdf
(E.T.: 01.08.2025)

1 FATF, 2023-2024 Yili Faaliyet Raporu (Annual Report 2023-2024), Paris, 2024, s. 24. https://www.fatf-
gafi.org/en/publications/Fatfgeneral/FATF-Annual-report-2023-2024.html (E.T.: 01.08.2025)

12 Francesca Rochberg, Goksel Yazi: Mezopotamya Kiiltiiriinde Kehanet, Horoskopi ve Astronomi (The
Heavenly Writing: Divination, Horoscopy, and Astronomy in Mesopotamian Culture), Cambridge, Cambridge
University Press, 2004, s. 216.
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kisinin yasak bir davranista bulundugu kabul edilerek gdzlerinden bir tanesinin ¢ikarilacagi

eklenmistir®®.

Ik caglarda sir korunmasina iliskin 6zel bir diizenleme bulunmamakla beraber bazi
meslek gruplarinin mesleklerini icra ederken 6grenmis olduklari sirlart saklamak la yuktamli
olduklar1 kabul edilmistir. Ornegin, “Hipokrat Yemini” hekimlerin gérevleri esnasinda

ogrendikleri sirlar1 saklamakla yiikiimlii olduklarmi belirten bir metindir®4,

Bu tarihsel arka plan sir kavraminin toplumsal ve hukuki diizenlemelerde de belirli bir
statii kazanmasina zemin hazirlamistir. Ornegin, Roma hukukunda da fides (gtiven) ilkesi
cergevesinde, taraflar arasinda kurulan giiven iligkileri, bazi bilgilerin gizli kalmasini
zorunlu kilarak sir saklama yiikiimliiliigiine ornek teskil etmistir. Ozellikle mandatum
(vekalet), depositum (emanet) ve societas (ortaklik) s6zlesmelerinde, taraflardan birinin
digerine aktardigi bilgi ya da malvarligi unsurlarmm c¢ogunlukla guven temelinde
korunmustur. Bu kapsamda vekil, vekalet verenin agikladig: gizli bilgileri tiglincii kisilere
aciklamamakla yiikiimliydi. Benzer sekilde, emanet alan kisi de kendisine emanet edilen
malin i¢erigini veya niteligini bagkasina agiklamasi halinde fides ilkesine aykir1 davranmis

sayilmaktayd1 ve sorumlulugu dogmaktaydi®®.

Orta Cag’da ise sir kavrami agirlikli olarak lonca sistemleri ve belli zanaat gruplari
cercevesinde sekillenmistir. Bu donemde bilgi yalnizca bireysel yetenek olarak degil, ayni
zamanda ekonomik gii¢ ve sosyal statiiniin kaynag1 olarak goriilmustiir. Bu nedenle, belirli
meslek gruplar1 sahip olduklar1 bilgileri, Uretim tekniklerini ve ticari bilgilerini gizli tutarak
mesleklerinin kalitesini ve itibarin1 koruyup rekabet avantajlar1 saglamiglardir. Usta ¢irak
iliskisi icerisinde aktarilan bir deri isleyicisinin kullandigi 6zel yontem ya da bir silah
ustasinin dokiim teknigi gibi bilgiler, o loncann i¢ kurallarina ve etik ilkelerine sik1 sikiya
bagl olarak yalnizca ilgili meslek gruplari arasinda sakli tutulmustur. Bu sayede meslek
erbaplar1 teknik bilgi birikimini disa kapali tutarak hem mesleki kalitesini korumus hem de

diger gruplar karsisinda ekonomik bir rekabet avantaji elde etmistir?®,

13 "Hammurabi Kanunlar1", geviri: L.W. King, The Avalon Project, Yale Law School.
https://avalon.law.yale.edu/ancient/hamframe.asp (E.T.: 01.08.2025)

14 "Hipokrat Yemini", geviri: W.H.S. Jones. Loeb Classical Library, Harvard University Press, 1923.
https://www.loebclassics.com/view/hippocrates cos-oath/1923/pb LCL147.295.xml (E.T.: 01.08.2025)

15 Schulz Fritz, Klasik Roma Hukuk (Classical Roman Law), Oxford, Clarendon Press, 1951, s. 134.

18 William Eamon, Bilim ve Doganin Gizleri: Orta ¢ag ve Erken Modern Kiiltiirde Sir Kitaplart (Science and
the Secrets of Nature: Books of Secrets in Medieval and Early Modern Culture), Princeton, Princeton
University Press, 1994, s. 82.



https://avalon.law.yale.edu/ancient/hamframe.asp
https://www.loebclassics.com/view/hippocrates_cos-oath/1923/pb_LCL147.295.xml

Nitekim bu donemde sir kavrami yalnizca bireysel degil, ayn1 zamanda kolektif bir
aidiyet anlami tagimaktaydi. Mesleki bilginin paylasimi, toplulugun onaymi almadan
miimkiin degildi ve ihlaller meslek sirlarmin ifsdsmma yonelik cezai bir sorumluluk
bulunmamasma ragmen agir yaptirimlarla karsilik bulmaktaydil’. Ornegin, 13. yiizyilda
Venedik’te cam ustalarmin tretim tekniklerini ihlal edenlerin sehir digina ¢ikmalari
yasaklanmis, Floransa’da ise kuyumcu loncalarindaki teknik sirlar1 disart sizdiranlar

loncadan ihrag edilmisti®®.

Benzer bir durum Osmanli Imparatorlugundaki esnaf teskilatlarinin da farkli bir
tarihsel dénemde, benzer bir sir koruma anlayigini siirdiirdiigli goriilmiistiir. Osmanli’da
loncalarin bagl bulundugu ahilik gelenegi cercevesinde, zanaat ve meslek bilgileri yalnizca
usta-girak hiyerarsisi i¢inde aktarilmis ve ehl-i hiref olarak bilinen saray zanaatkarlarinin
dahi iiretim tekniklerini disar1 sizdirmasi halinde meslekten ihra¢ ve kamu éninde itibar

kaybi gibi ciddi sonuglarla kars karstya kaldig1 goriilmiistiir'®.

Bu tarihsel arka plan, modern dénemde ticar sir, meslek sirri, miisteri sirr1 gibi
kavramlarin temelini olusturarak sir kavraminin kurumsallasmasina zemin hazirlayip hukuki
dizenlemelere ilham olmustur. Sir kavrami, zamanla yalnizca zanaatkar ¢evrelerle smirli
kalmay1p kisisel verilerin korunmasindan ulusal giivenlige kadar uzanan genis bir yelpazede

hem 6zel hukukun hem de kamu hukukunun ortak koruma alanina girmistir.

Sir kavramu artik yalnizca ahlaki bir yiikiimliiliik olarak degil, hukuken tanimlanmas,
sinirlar1 belirlenmis ve ihlali hdlinde yaptirimla karsilanan bir hak olarak diizenlenmektedir.
Bu kapsamda ticari sir, meslek sirr1 ve devlet sirr1 gibi alt kategorilerde ele alinmakta ve her
biri farkl1 diizenlemelere tabi tutulmaktadir. Ornegin, Tiirkiye’de 4857 sayili Is Kanunu nun
25/11-e maddesi uyarinca, ¢alisanlarin igverene ait ticari sirlar1 agiklamasi, is sozlesmesinin
hakli nedenle feshi i¢in yeterli kabul edilmekte ve isverenin tazminatsiz fesih hakki

dogmaktadir.

Benzer sekilde devlet suri niteligi tasiyan bilgilerin kamu giivenligi, diplomatik
iligkiler ve ulusal savunma gibi alanlardaki 6nemi sebebiyle bu kapsamdaki bilgilerin

yetkisiz olarak ifsds1 hem i¢ hukukta hem de uluslararasi hukukta ciddi yaptirimlarla karsilik

17 Suiheyl Donay, Meslek Surrimin Ag¢iklanmast Sugu, {UHF Yaymlar1, 1978, s.26.

18 Eamon, s. 82.

19 Yusuf Ibish, “Carsilarm Loncalar1 (Brotherhoods of the Bazaars)”, The UNESCO Courier, Cilt 30, Say1 12,
1977, s. 15. https://unesdoc.unesco.org/ark:/48223/pf0000074817 (E.T.: 01.08.2025)
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bulmaktadir. Ornegin, Tiirkiye Cumhuriyet Anayasasi’nmn 28. maddesinin 2. fikrasinda
basin 6zgiirliigiiniin devlet sirlarini ifsd etme amaciyla kullanilamayacagi belirtilmis ve bu
bilgilerin kamuya agiklanmasi engellenmistir. Bu sayede devlet sirr1 niteligindeki bilgilerin

aciklanmasinin toplumsal giivenlige zarar vermesinin oniine gegilmistir.

Bilgi ve iletisim teknolojilerinin yayginlasmasi, kisisel ve ticari bilgilerin dijital
ortamlarda saklanmasini ve paylasilmasini kolaylastirmistir. Bu sebeple, Avrupa Birligi’nin
2016 yilinda kabul ettigi ve 2018 yilinda yiiriirliige giren Genel Veri Koruma Yonetmeligi,
kisisel verilerin iglenmesi ve paylasilmasi konusunda sir kavraminin 6nemini vurgulayarak

kat1 kurallar getirmistir?°.

Ayn1 y1l Tiirkiye’de de benzer gelismeler yasanmistir. 2016 yilinda yiiriirliige girmis
olan 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu (KVKK), kisisel verilerin korunmasin1
somutlastirarak bu alanda 6nemli diizenlemeler getirmistir. Bu diizenlemeler arasinda agik
riza ilkesinin zorunlu hale gelmesi, veri sorumlusunun aydmlatilma yiikiimliligi, kisisel
verilerin yurt disina aktariminda Kisisel Verileri Koruma Kurulu’nun izninin aranmasi ve
ilgilinin verilerine erigim, diizeltme, silinme ve itiraz hakkina sahip olmas1 gibi ilkeler 6ne
cikmistir. Ozellikle KVKK madde 5 ve 6°da kisisel verilerin ancak kanunun uygun gordiigii
hukuki sebeplerle islenebilecegini belirtilerek bilgilerin kullanilmas1 ve paylasilmasinda

keyfiligin Oniine ge¢ilmistir.

Dijitallesme ile beraber sir kavrami yalnizca hukuki degil, ayn1 zamanda etik ve sosyal
boyutlarda da doniisiim geg¢irmistir. Etiksel agidan bakildiginda, bireylerin mahremiyet
haklarma sayg1 gdsterilmesi ve rizaya dayali veri paylasimi ilkesi dnem kazanmistir?!,
Sosyal boyutta degerlendirildiginde ise, dijital ortamdaki gorindrluk kisiler aras1 giiven,
sosyal itibar ve dijital kimlik gibi kavramlar {izerinde dogrudan etkide bulunarak birey ve
toplum iliskisini etkilemektedir. Nitekim 2021 yilinda Facebook {izerinden yasanan bir veri
ihlali sonucunda, 533 milyondan fazla kullanicinin e-posta adresi, dogum tarihi, telefon
numarasi, konum bilgisi gibi kisisel verileri Giglinctl taraflarn erisimine ag¢ilmistir. Bu durum
platform kullanicilarmin 6zel hayatina iligskin bilgilerin ifsasina yol agmakla kalmamus,

bireylerin dijital kimliklerine ve toplumsal itibarlarma da zarar vermistir?2, Sosyal medya

20 GDPR, m. 5 ve m. 32.

21 Lee Andrew Bygrave, s. 120.

22 Andrew James Dellinger, "'533 Milyon Facebook Kullanicismin Kisisel Verisi Cevrimigi Sizdirildi (Personal
Data of 533 Million Facebook Users Leaks Online)", Forbes, 2021.
https://www.forbes.com/sites/ajdellinger/2021/04/03/personal-date-o0f-533-million-facebook-users-leaks-
online/ (E.T.: 01.08.2025)
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platformlarinda kisisel bilgilerin paylagilmas: ve dijital platformlarin kullanim politikalari,
bu ve benzeri olaylar etkisiyle, sir kavraminin smirlarini belirsizlestirmektedir. Dolayisiyla
dijital ¢agda sir kavrami bireyin 6zel alaniyla siirli kalmayarak, dijital 6zerkligiyle ve

sosyal iligkileriyle dogrudan baglantili hdle gelmistir.
3. Sir ile iliskili Kavramlarin Karsilastirilmasi
A. Gizlilik

Gizlilik, sir kavrammin temel yapitaslarindan biri olmakla beraber, sir kavramindan
daha genis ve kapsamli bir anlam tasimaktadir. Gizlilik, kisinin 6zel hayatma iliskin
bilgilerin ifsdsin1 engelleme hakkini igerirken, sir bu gizliligin belirli bir ¢ikar1 korumak
amaciyla hukuki koruma altma alinan halidir. Ornegin, bir sirketin organizasyon yapisi

gizlilik kapsaminda olabilirken iiretim formiilii sir olarak nitelendirilmektedir?,
B. Mahremiyet

Mahremiyet kisinin kendi 6zel yagam alani izerindeki denetim hakkin1 ifade eden bir
kavramdir. Sirdan daha sibjektif bir boyut tagimaktadir. Westin’e gére mahremiyet,
bireylerin kendi bilgilerinin ne zaman ve ne Olgiide paylasilacagma karar verebilme
imkanmna sahip olmasidir ve ¢ogunlukla kiltiirel, dinf ve ahlaki degerlere gore sekillenir®®.
Oysa sir, daha ¢ok tigiincii kisilere kars1 korunmasi gereken ve belirli bir taraf¢a edinilen
ozel bilgiyle ilgilidir. Ornegin, bir miisteriye ait finansal veriler hem mahremiyet hem sir
kapsaminda degerlendirilebilir ancak bu bilgilere banka ¢alisaninin gorevi geregi erismesi

durumunda banka sirr1 ve meslek sirr1 boyutu da devreye girecektir.
C. Kisisel Veri

Kisisel veri kavrami, 6698 sayili KVKK’ye gore, kimligi belirli veya belirlenebilir
gercek kisiye iliskin her tiirlii bilgidir. Bilginin gizli olmas1 ya da olmamasi kisisel veri
olarak tanimlanmasi bakimindan énem arz etmemektedir®. Sir ise gizli kalmasi beklenen,

ekonomik ya da stratejik degeri bulunan daha dar kapsaml bir bilgi grubunu ifade eder. Her

23 Burak Basel, Banka Survinin Agiklanmast Sugu (BankK m. 159), Ankara, Seckin Yaymcilik, 2021, s. 62.

24 Alan Furman Westin, Mahremiyet ve Ozgiirliik (Privacy and Freedom), New York, Atheneum, 1967, s. 7.
%5 Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakk: Yoniinden Kisisel Verilerin Korunmast,
Gakmak, Ankara 2010, s. 14.



str bir kisisel veri olabilir ancak her kisisel veri bir sir degildir. Ornegin, kisinin ad1 ve soyad1

kisisel veri iken, bankadaki varlik dagilimi1 hem kisisel veri hem de miisteri sirridir.
D. Ticari Sir

Ticari sir, isletmeye rekabet avantaji saglayan ve agiklanmasi durumunda zarar
dogurabilecek gizli bilgilerden olusur?®®. Sir, daha genis bir kavram iken, ticari sir bu
kavramin bir alt tiiriinii olusturmaktadir. Ornegin, Coca Cola’nin formiilii bir ticari sirdir
ancak bu formiile dair bilgiye sahip olan ¢alisan i¢in bu ayn1 zamanda meslek sirr1 da olabilir.
Nitekim Yargitay da isletmeye ait gizli bilginin ¢alisan tarafindan ifsdsin1 hem ticari sirrin

hem de mesleki gizlilik yiikiimliiliigiiniin ihlali olarak degerlendirmektedir?’.
E. Meslek Sirn

Meslek sirri, belirli bir meslek mensubunun gorevi sirasinda edindigi ve saklamakla
yiikiimlii oldugu gizli bilgilerdir?®. Noter ile taraflar, psikolog ile danisan, muhasebeci ile
miisteri veya bankaci ile miisteri arasindaki giiven iliskisi meslek sirrin1 ortaya ¢ikaran
iliskilere Ornek teskil etmektedir. Meslek sirr1 her ne kadar sir kavrami kapsaminda
degerlendirilse de bu bilgilerin korunmasina yonelik yiikiimliiliikler daha sik1 diizenlemelere
tdbi tutulmus ve cezal yaptirimlarla desteklenmistir. Nitekim Yargitaym 31/01/2013
kararindan da anlagilacagi {izere, ticari sir veya miisteri surr1 niteligindeki bilgilerin iigiincii
kisilere aktarilmasi, TCK m. 239 kapsaminda sug teskil etmekte ve ilgililerin sorumlulugunu

dogurmaktadir®®.
F. Devlet Sirn

Devlet Sirr1 Kanunu Tasarisi’nin 3. maddesine gore devlet sirri, agiklanmasi veya
ogrenilmesi durumunda devletin dis iliskilerine, milli savunmasina ve milli giivenligine
zarar verme potansiyeli sebebiyle gizli kalmasi gereken bilgi ve belgelerdir®. Ornegin, bir
devletin olas1 savas, biiyiik afet, ekonomik ¢okiis gibi krizler i¢in hazirladig1 miidahale ve

yonetim planlari, yapmay1 planladigi askeri harekatin tarihleri, hedef bdlgeleri ve kuvvet

%6 Mehmet Emin Bilge, Ticari Sirrin Korunmasi, Ankara, Seckin Yayncilik, 2. Baski, 2005, s. 5.

27 Bkz. Yargitay 15. CD 14.05.2018 Tarih ve E. 2018/1699, K., 2018/3379 sayil1 karar1. (Www.yargitay.gov.tr,
E.T.: 01.08.2025)

28 Faruk Erem, Ceza Hukuku Genel Hukiimler, Ankara, Seving Matbaasi, 1997, s. 588.

29 Bkz. Yargitay 4.CD 31/01/2013 Tarih ve E.2011/10653, K.2013/2381 sayil1 karar. (www.yargitay.gov.tr,
E.T.: 01.08.2025)

30 https://www.bilgiedinmehakki.org/blog/2006/10/12/devlet-sirlari-kanunu-tasarisi/ (E.T.: 01.08.2025)
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dagilimi gibi agiklanmasi durumunda millT giivenlik veya milletleraras iliskiler bakimmdan
zarar ve tehlike arz eden bilgiler devlet sirr1 kabul edilebilir. Bu tur bilgiler 6zel yasal
diizenlemelerle korunur ve ifsds1 durumunda Tirk Ceza Kanunu (TCK) m. 327 ve devami
maddelerine gore agir cezal yaptirimlar uygulanir. Nitekim Yargitay 16. Ceza Dairesi de
MIT tirlarina iliskin operasyon bilgilerini igeren goriintiilerin medya yoluyla paylasilmasini,
devletin giivenligine yonelik gizli bilgilerin ifsas1 olarak degerlendirerek TCK m. 327 ve
devami maddelerindeki diizenlemeler cercevesinde cezalandirilabilecegini

vurgulamaktadir3®,
G. Banka Sirn

Banka sirr1, Ticar? Sir, Banka Sirr1 ve Miisteri Sirr1 Hakkindaki Kanun Tasarisi’nin
2/1-b maddesinde “Bankanin yonetim ve denetim organlarinin iiyeleri, mensuplari ve diger
gorevlileri tarafindan bilinen mali, iktisadi, kredi ve nakit durumu ile ilgili bilgilerle
bankanin miisteri potansiyeli, kredi verme, mevduat toplama, yonetim esaslari, diger
bankacilik faaliyetleri, risk pozisyonlarma iliskin her tirlii bilgi, belge” olarak

tanimlanmistir?.

Ogretide bankalara ve onlarm istiraklerine, birlikte kontrol edilen ve bagh olan
ortakliklarma ve bankalarin miisterilerine ait olan sir®® olarak da tanimlanan banka sirr1
kavrami, miisteri sirr1 kavramu ile i¢ ige gegmis olsa da bu kavramlar1 ayr1 degerlendirmek
gerekmektedir. Yapilmis olan bu tanimlardan hareketle bankacilik sirr1 kavrami, banka

miisterilerine ait miisteri sirr1 disida kalan bilgilerin tamami olarak nitelendirilebilir*.
4. Sir Kavraminin Hukuki Dayanaklar
A. Tiirkiye Cumhuriyeti Anayasasi

Turkiye Cumhuriyeti Anayasasi’nin 20. maddesi, 6zel hayatn gizliligini ve kisisel
verilerin korunmasimi isteme hakkini giivence altina almaktadir. Maddenin 1. fikrasi

bireylerin mahrem alanlarinin devlet ve 3. kisilerce ihlal edilmemesini teminat altina

31 Bkz. Yargitay 16. CD 20/09/2018 Tarih ve E.2018/2088, K.2018/2728 sayil1 karar1. (Www.yargitay.gov.tr,
E.T.: 01.08.2025)

32 https://www5.tbmm.gov.tr/develop/owa/komisyon_tutanaklari.goruntule?pTutanakld=706 s. 9. (E.T.:
01.08.2025)

33 Unal Tekinalp, Banka Hukukunun Esaslari, Istanbul, Vedat Kitapgilik, 2009, 2. Baski, s. 411.

3 Cengiz Topel Ciftgioglu, Sirrin Korunmast Boyutuyla Ticari Sir, Bankacilik Sirri veya Miisteri Sirrinin
Agiklanmast Sugu, Ankara, Seckin Yayincilik, 2017, s. 171.
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almaktadir. Ozel hayatin gizliligi kapsaminda bireylerin sirlarmin  korunmasi da
miindemigtir. Nitekim bireylerin “kendilerine ait bilgi ve sirlar1 bagkalarina agiklamama ve
aciklanmasini engelleme hakki” 6zel hayatin gizliliginin dogal bir sonucudur. Yargitay
Hukuk Genel Kurulu’'nun da 06.11.2018 tarihli kararinda vurgulandigi iizere, kisisel
verilerin korunmasi hakki ve bireylerin kendileriyle ilgili bilgileri kontrol edebilme yetkisi
Anayasa m. 20 ile giivence altma alnmstir®. Bu baglamda, bireylerin saglk bilgileri,
finansal durumu, haberlesme igerikleri gibi sir niteligindeki bilgilerin korunmasi, anayasal

bir korumaya sahiptir.

2010 yilinda Anayasa m. 20’ye eklenen 3. fikra ile kisisel verilerin korunmas: talebi
anayasal bir hak olarak somutlagtirilmistir. Bu fikraya gore herkes, kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme ve bu verilere erisme, diizeltilmesini veya silinmesini talep
etme ve amaclar1 dogrultusunda kullanilip kullanilmadigini 6grenme hakkina sahiptir.
Ayrica kisisel verilerin ancak kanunda 6ngoriilen hallerde veya ilgili kisinin ag¢ik rizasiyla
islenebilecegi belirtilmistir. Bu diizenleme, bireylerin kendilerine ait veriler tizerindeki
tasarruf hakkini giiclendirirken devletin de bu verilerin gizliligini korumak tizere gerekli olan
hukuki ve idari tedbirleri almasi yiikkiimliligiini dogurmaktadir. Anayasa m. 20/3 ayni
zamanda 0zel hayatin gizliliginin dijital ¢cagda genisleyen boyutunu da kapsayarak kisisel

dijital verilerin mahremiyetini de giivence altina almistir.

Ozel hayatm gizliligi hakki, sir saklama ile yakindan ilgilidir. Anayasada acikca
“sirlarm korunmasi” ifadesi yer almasa da m. 20 kapsaminda mahremiyet hakki, bireyin
istemedigi verilerinin ifsa edilmemesi hakki korunur. Ornegin, banka miisterisinin finansal
bilgilerinin gizliligi, haberlesmenin gizliligi gibi hususlar 6zel hayatin gizliligi kapsaminda

degerlendirilir.

Anayasa m. 13 geregince, 6zel hayatin gizliligine yapilacak herhangi bir miidahale
ancak kanunla Ongoriilmeli, mesru bir amaci olmali ve demokratik toplum diizeninin
gereklerine uygun, Oolcult bir sekilde uygulanmalidir. Bu ilke, verilere kamusal
miidahalelerin de smirini ¢izmektedir. AYM’nin bireysel basvuru kararlarinda kisisel
verilerin hukuka aykir1 ifsas1 veya 6zel hayatin ihlali iddialarini bu ¢ergevede incelemesi

anayasal diizeyde sirlarin korunmasimnin ne denli 6nemsendigini ortaya koymaktadir.

% Bkz. YHGK 06.11.2018 Tarih ve E.2017/1340, K.2018/1622 sayil1 karar1. (www.yargitay.gov.tr E.T.:
01.08.2025)
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B. Borglar Kanunu

6098 sayil1 Tiirk Borglar Kanunu’nun m. 49 uyarinca, hukuka aykir1 bir fiille bagkasma
zarar veren Kisi zarar1 tazmin etmekle yiikiimlidiir. Miisteri sirlarmin ifsa edilmesi agikca
hukuka aykir1 bir fiildir. Nitekim boyle bir fiil hem s6zlesmesel gizlilik yiikiimliiliigiinii hem
de kisilerin mahremiyet hakkini ihlal eder. Dolayisiyla, miisteriye ait gizli bilgileri izinsiz
aciklayan kisi veya kurulus, TBK m. 49 uyarinca dogan maddi zararlar1 gidermekle sorumlu
olacaktir. Ornegin, bir bankanin miisteri verisini ifsA etmesi (izerine, miisteri is firsatin
kaybetmis veya maddi bir zarar1 s6z konusu olmussa ugradigi zararmin tazminini bankadan
talep edebilecektir. Ihlal halinde maddi zararin hesaplanmas: ise elde edilemeyen Kar,
zamanindan 6nce bozulan mevduat faizi geliri veya ifsa sebebiyle 6denmek zorunda kalinan
Odenen fazladan vergi veya ceza gibi giderler goz 6niinde bulundurularak somut olaya gére

yapilir.

TBK m. 49 kapsaminda tazmin edilecek zarar yalnizca maddi kayiplarla smirh
olmamaktadir. Miisteri surinin ihlali ¢ogu kez kisinin 6zel hayatnin gizliliginin ihlali
anlamina geldiginden bir kisilik hakkinm ihlali sayilmaktadir. Bu sebeple, kisi maruz
brrakildig1 manevi iizlintii ve sikint1 nedeniyle manevi tazminat talebinde bulunabilecektir.
TBK m. 58 kisilik hakkinin ihlali hé@linde manevi tazminata hiikmedilebilecegini
ongormektedir. Mahkeme manevi tazminat miktarinin takdirini yaparken ihlalin agirligi,
miisterinin itibarmna etkisi gibi unsurlar1 géz 6niinde bulundurur. Ornegin, bankanin
miisterisinin yiiklii bor¢ bilgilerinin basma sizdirilmasi durumunda daha yiiksek manevi
tazminata hukmedilebilirken, daha hafif ihlal i¢cin sembolik bir tazminat verilmesi mimkin
olabilir. Ayrica TBK m. 58 manevi tazminat yerine veya manevi tazminata ek olarak diger
tatmin yollarina da imkan tanimaktadir. Ornegin, hakim, bankanm miisteri sirr1 ihlalini
kinayan bir karar verip, bu karar1 bankanin yanlisin1 kabul eden 6ziir mahiyetindeki bir

sekilde gazete yayimlanmasi seklinde ilanina karar verebilir®.

Ote yandan sir saklama yiikiimliiliigii isveren-isci iliskisi gibi alanlarda da karsimiza
¢ikmaktadir. TBK 396. maddesi, is¢inin igverenine ait sirlar1 saklama yiikiimliligiinii 6zel
hukuk iliskisine dayali bir bor¢ olarak cesitli yaptirimlara baglar. Bu maddeye gore, is¢i,
igverenin Uretim ve is sirlarmi hizmet iliskisi sliresince ve sonrasinda korumakla

yukimludiar. Is sdzlesmesinden dogan bu yiikiimliiliik, iscinin isverene karsi sadakat

% Fikret Eren, Ipek Yiicer, Borglar Hukuku Ozel Hikumler, Ankara, Legem Yaymevi, 12. Bask1, 2024, s.
906.
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borcunun bir pargasidir. Calisan, isi geregi 6grendigi ticari veya teknik bilgileri, miisteri

bilgilerini ve isverene ait diger gizli hususlari izinsiz olarak {igiincii kisilerle paylasamaz®’,

Sir saklama yiikiimliiligi is akdi sona erdikten sonra bile devam etmektedir. Calisan
isten ayrildiktan sonra dahi 6nceki isverenin sirlarini ifsa ederse sorumlulugu dogacaktir. Bu
yikiimlilige aykir1 davranis hem borglar hukuku hem de is hukukuna aykirilik teskil
etmektedir. Isveren, gizliligi ihlal eden is¢isi hakkinda ugramis oldugu zarara gére TBK m.
49 uyarimca tazminat talep edebilecegi gibi, Is Kanunu m. 25 uyarinca hakli nedenle derhal
fesih hakkini da kullanabilecektir. Nitekim Yargitay 05/07/2022 tarihli bir kararinda,
igverenin satis ve pazarlama bilgilerini e-posta ile disar1 sizdiran ¢alisaninin eylemi sir
saklama yiikiimliiliigiine aykirilik sayarak isverene hakli fesih imkani verdigini ve ayrica

manevi tazminat sorumlulugunu da dogurdugunu agik¢a belirtmistir®.
C. Ticaret Hukuku

6102 sayilh Tiirk Ticaret Kanunu (TTK), ticari sirlarin korunmasmi haksiz rekabet
hiikiimleri ¢er¢evesinde ele alir. Tlrk hukukunda ticarT sirlara 6zel bir kanun bulunmamakla
beraber, TTK disinda bankacilik, elektronik haberlesme gibi sektorlere 6zgli kanunlarda da
gizlilik hiikiimleri yer almaktadir. Genel olarak ticari sir bir isletmenin rakiplerine karsi
ekonomik deger tasiyan ve kamuya agik olmayan, gizli kalmasinda sahibinin menfaati
bulunan her tiirlii bilgi olarak tanimlanabilir. Ornegin, bir sirketin {iretim yontemleri,
formiilleri, fiyatlandirma politikalari, pazarlama stratejileri veya miisteri verileri ticari sir
kapsaminda degerlendirilir. Isletmeye rekabet avantaji saglayan bu bilgilerin izinsiz ifsas1

haksiz rekabet olarak degerlendirilir ve hukuki yaptirimlara tabidir.

TTK m. 54 ve devami maddelerinde diizenlenen haksiz rekabet hiikiimleri ticar?
sirlarin izinsiz ifsasin1 dirdstliik kuralina aykiri bir rekabet avantaji olarak gorerek
yasaklamaktadir. TTK m. 55/1-c hitkkmii uyarinca, liretim ve is sirlarin1 hukuka aykir1 olarak
ifsd etmek bir haksiz rekabet fiilidir. Bu hiikiim bir tacirin ticari faaliyetlerine iliskin gizli
bilgileri hukuka aykir1 sekilde ele gegirip kullanmasini veya mesru yollardan 6grenilmis olsa
bile izinsiz olarak agiklamasini diirtistliik kuralina aykir1 davranis olarak kabul etmektedir.
Dolayisiyla, rakip olan bir sirketin gizlice elde ettigi bir tiretim formiiliinii kendi ¢ikarina

kullanmasi da sirket ¢alisganinin 6grendigi is sirlarini izinsiz bir sekilde ti¢iincii sahislara ifsa

37 Fikret Eren, Ipek Yiicer, s. 547.
3 Bkz. Yargitay 9.HD 05/07/2022 Tarih ve E.2022/6929, K.2022/8687 sayil karar1. (www.yargitay.gov.tr
E.T.: 01.08.2025)
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etmesi de TTK m. 55 anlaminda haksiz rekabeti olusturmaktadir. Failin bu eylemlerden
maddi bir kazan¢ saglamamasi, fiil neticesinde zarar dogmamasi, karsi tarafin zarar
gormemesi veya failin kazang elde etmemesi 6nemli olmamaktadir. Fiilin dirust rekabet

ortamini bozucu nitelikte olmas1 hukuka aykirilik i¢in yeterli olmaktadir.

TTK m. 55’ uyarmnca, ¢alisanlar veya yardimcilar lizerinden gerceklestirilen sir
ihlalleri de haksiz rekabet kapsaminda o6zel olarak diizenlenmistir. Ornegin, iscileri
isverenlerinin iiretim ve is sirlarin1 ifsa etmeye veya ele gecirmeye yonlendirmek haksiz
rekabet teskil eder. Ugiincii bir kisinin, rakip isletmenin calisanmi para veya menfaat
karsihiginda isvereninin gizli bilgilerini vermeye tesvik etmesi de rnek gosterilebilir. Keza
bir sirketin eski ¢alisaninin, dnceki isverenine ait miisteri listesi gibi gizli bilgileri yeni
igverenine vermesi durumunda, yeni igveren hem bu bende gore haksiz rekabet sugu islemis

olur hem de TBK m. 396’daki sadakat borcuna aykiriliga istirak etmis olur.

Haksiz rekabet fiilleri nedeniyle agilacak davalar TTK m. 60 uyarinca ihlalin ve failin
ogrenilmesinden itibaren 1 yil, her halde fiilin gergeklesmesinden itibaren 3 yil i¢inde ileri
stirilmelidir. Mahkeme, durumun geregine goére, hukuki koruma yollarindan birine veya
birkagina birlikte hitkmederek hem ihlali durdurabilir hem de geg¢mis zararlar1 giderebilir.
Ayrica hiikkmiin gazetede ilan1 gibi sonuglar da uygulanabilir. Bu durum 6zellikle sirket

itibarinin zedelenmesi s6z konusu ise Onem tasimaktadir.

TTK, ticarf sirlarin ihlaline kars1 cezal yaptirimlar 6ngérmeyi de ihmal etmemistir.
TTK m. 62 haksiz rekabet fiillerini kasten isleyenlerin, sikdyet iizerine iki yila kadar hapis
veya adli para cezasiyla cezalandirilabilecegini de hilkme baglamistir. Bunun yan1 sira TCK
m. 239°da ticari sir, banka sirr1 veya miisteri sirr1 niteligindeki bilgilerin yetkisiz ifsasini ayri
bir sug olarak diizenlemektedir. Ornegin, bankanin kredi degerlendirme biriminde ¢alisan
gorevlinin miisterilere ait finansal raporlar1 ¢gikar amagl ii¢lincii kisilere sizdirmas1 hem TTK
anlaminda haksiz rekabet teskil edecek hem de TCK m. 239 kapsaminda cezai sorumluluga

yol agacaktir.
D. Ceza Hukuku

Sir kavramimin ceza hukuku boyutu, 5237 sayili Tiirk Ceza Kanunu ile ¢izilmistir.
TCK m. 136 kisisel verilerin hukuka aykir1 olarak baskasina verilmesi, yayilmasi veya ele
gecirilmesi sugunu tanimlayarak kisisel veri mahremiyetini koruma altina almaktadir. Bu

madde kisinin rizasi veya kanuni dayanak olmaksizin kisisel verilerinin ele gegirilmesini
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veya ifsa edilmesini icermektedir. Ornegin, bir banka calisaninmn miisterilerin kimlik veya
hesap bilgilerini ti¢lincii kisilere satmasi hem kisisel verilerin hukuka aykir1 aktarilmasi
sucunu olusturmaktadir hem de miisteri sirr1 ihlali niteligini tasimaktadir. Bu madde kisisel
verilerin gizliligini ihlal eden fiileri kapsar ve re’sen sorusturulur, bdylece 6zel hayatin

gizliligi kamu otoritesince cezal yaptirimlara konu olur.

TCK m. 239, ticarl sir, bankacilik sir1 veya misteri sirr1 niteligindeki bilgilerin
yetkisiz kisilere agiklanmasmi sug¢ olarak tanimlamakta ve bu fiillere cezal yaptirimlar
ongormektedir. Bu diizenleme 06zellikle i diinyasinda ve bankacilik alanindaki gizli
bilgilerin korunmasina hizmet etmektedir. Sugun basit hali sikayete tabidir. Dolayisiyla,
sorusturma sir sahibi kiginin sikayeti zerine baslatilabilmektedir. Bu durum, ticari sirlar ve
miisteri sirlarinin ¢ogu zaman 6zel hukuk kisisine bagli oldugunu ve sorusturmanin kisisel
talebe brrakildigini gdstermektedir. Ote yandan, bu su¢ ayni zamanda bireylerin dzel
hayatinin gizliligini de ihlal edebileceginden, korunan hukuki deger sadece sirketin veya
bankanin menfaati degil, aym1 zamanda ilgili kisinin temel haklaridir. Ornegin, banka
miisterisinin bilgilerinin ifsds1t TCK m. 239 kapsaminda cezalandirilirken, dolayli olarak

miisterinin mahremiyet hakki da korunmus olur.

Uygulamada TCK m. 136 ve TCK m. 239 suglar1 birlesebilmektedir. Ozellikle miisteri
sirr1 niteligindeki verilerin ayn1 zamanda kisisel verileri icermesi durumunda failin eylemi
her iki maddeye de uyabilmektedir. Ornegin, bankadan sizdirilan miisteri verilerinde hem
ticar? sir hem de kisisel veri niteligi varsa, fail TCK m. 239 yaninda TCK m. 136’dan da
sorumlu tutulabilir. Béyle bir durumda fikri i¢tima hiikiimleri uygulanarak daha agir cezayi

ongoren maddeden ceza verilmektedir®®.

TCK m. 239/1. fikrasi, “gdrevi geregi sirra vakif olma” sartin1 vurgulayarak 6zellikle
sirket calisanlari, bankacilar, memurlar gibi isi geregi sir niteligi tasiyan bilgilere erisimi
olan kisilerin sir saklama yiikiimliiliigiinii ihlal etmelerini sug olarak tanimlanmustir. Ornegin,
bir bankanin kredi departmanmi c¢alisaninin, miisterilerin kredi skorlarin1 veya hesap
ekstrelerini rakip olan bir finans kurumuna veya basina sizdirmasi bu sugu olusturacaktir.
Sugun olugmasi i¢in gerekli olan bilginin gergekten sir niteligi tasiyip tasimadiginin takdiri
hakim tarafindan, ilgili kanunlar ve somut durum gézetilerek belirlenmektedir. Yargitay da

07/06/2023 tarihli kararinda sanigin ifsa ettigi bilgilerin ticari veya miisteri sirr1 niteliginde

39 Okan Ozen, Ticari Sir, Bankacilk Sirri veya Miisteri Surri Niteligindeki Bilgi veya Belgelerin A¢iklanmast
Sucu, Ankara, Seckin Yayincilik, 2024, s. 135.
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olup olmadiginin uzman bilirkisi raporuyla tespitinin gerekli oldugunu belirterek bu niteligin

belirlenmesinin dnemini ortaya koymustur®.

TCK m. 239’un kapsami genis tutulmus olup, sir niteligindeki bilgileri disaridan
hukuka aykir1 yolla sirr1 elde edip ifsalayanlar1 da kapsamaktadir. Ornegin, bir hackerin
bankanin gizli bilgilerini ¢alip yaymasi da aymi sug¢ tipi i¢inde degerlendirilmesini
gerektirmektedir. Boylece hem igeride sizdirmalar hem de disaridan yapilan fiiller ortak bir
cezal koruma alanina almmistir. Ayni maddenin 3. fikrasinda sirlarin yabanci bir iilkeye
veya yabanci yetkililere agiklanmasi hali ise agirlastirict bir neden olarak nitelendirilmis ve
cezanin tigte bir oraninda artirilacagi, bu durumda sikayet aranmayacagi belirtilmistir. Bu
diizenleme sirrm ifsdsinin iilke disma ¢ikmasi durumunda kamusal zararin daha biiyiik
olabilecegi diisiincesine dayanmaktadir. 4. fikrada ise cebir veya tehdit kullanilarak bir
kimseyi sirrin1 agiklamaya zorlamayi ayr1 bir sug olarak diizenleyerek bu fiile 3 yildan 7 yila

kadar hapis cezas1 6ngormiistiir.

Bununla birlikte, ticari sir ve kisisel verilerin korunmasma iliskin suglarin
uygulanmasinda kastin varligi da belirleyici bir unsur olmaktadir. TCK m. 239’da
diizenlenen ‘ticari swr, bankacilik sirrt veya miisteri swrrt niteligindeki bilgi veya belgelerin
ac¢iklanmast sugu’ kasten islenebilen bir sugtur, bu sebeple failin sir niteligini bilerek ve
isteyerek ifsa etmesi aranir. Bu cercevede Yargitay 04/04/2019 tarihli kararinda, samigin
sirket verilerini kisisel bilgisayarina kopyalamasi olayinda s6z konusu verilerin gercekten
sir niteliginde olup olmadiginin uzman raporuyla belirlenmesi gerektigini ancak verilerin
iclincli kisilere aktarildigina ifsa edildigine dair delil bulunmadigindan mahkimiyet
hiikkmiiniin bozulmas1 gerektigini belirtmistir. Bu karar, sir niteligi tasiyan verilerin ayirt
edilmesinin ve failin kastinin ispatinin sugun olusumu agisindan 6nemli oldugunu ortaya

koymaktadir®,

Ote yandan, Yargitay’in 20/09/2021 tarihli bir diger kararinda, miisteri sirrmin
ifsasinda asil korunan degerin finansal sistemin isleyisi ve taraflar arasindaki giiven iliskisi
oldugu vurgulanmistr. Bu nedenle fiilin maddi bir zarar dogurup dogurmadigmna

bakilmaksizin miisteri verilerinin yetkisiz bir sekilde samigin kendi e-posta adresine

40 Bkz. Yargitay 5.CD 07/06/2023 Tarih ve E.2020/6015, K.2023/7213 sayili karar1. (Www.yargitay.qov.tr
E.T..01.08.2025)

41 Bkz. Yargitay 15. CD 04/04/2019 Tarih ve E.2017/6957, K.2019/3420 sayil1 karar1. (www.yargitay.gov.tr
E.T.: 01.08.2025)
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gonderilmesinin sugun olusumu icin yeterli say1ldigini ifade etmistir®?. Her iki karar birlikte
degerlendirildiginde, Yargitay’in somut olaya gore farkli kararlar verdigi goriilmektedir.
Kastin varliginin tartismali oldugu durumda sirrin ifsa edilip edilmediginin tespitinin 6nem
kazandig1, buna karsilik kastin agik¢a ortada oldugu durumda fiilin bir zarar dogurup
dogurmadigina bakilmaksizin sirlarin yetkisiz bir sekilde aktarilmasmin sugun olusumu i¢in
yeterli goriildiigii anlasilmaktadir. Bu yaklasim ceza hukukunun sirlari korunmasinda hem
bireysel hem de kamusal menfaatleri gozeten caydirici bir gorev iistlendigini ve sir saklama

yiikiimliliigiinin kamusal diizenin bir pargasi olarak degerlendirildigini gostermektedir.
E. Kisisel Verilerin Korunmasi1 Kanunu

6698 sayili Kisisel Verilerin Korunmasi Kanunu, kisisel verilerin islenmesi ve
korunmasina iliskin hiikiimler igerir. Bu kanun, kisisel verilerin korunmasini isteme hakkini
somutlastirirken ayni1 zamanda sir kavramiyla da ortiisen hiikiimler icermektedir. Nitekim
bircok kisisel veri niteligi itibartyla sahibinin sirr1 konumundadir. KVKK m. 5 kisisel
verilerin islenme sartlarini diizenlemektedir. Kural olarak kisisel veriler ilgili kisinin agik
rizast olmaksizin islenememektedir. Ancak ayni maddede sayilan hukuka uygunluk
sebepleri agik riza olmaksizin veri islemenin miimkiin oldugu istisnai halleri belirtmektedir.
Bankalar bu istisnai durumlara dayanarak miisterilerin kredi bilgilerini a¢ik riza
aranmaksizin Risk Merkezi’ne aktarabilmektedirler. Bu durum KVKK m. 5/2-a istisnasini
kapsamaktadir. Ornegin, bir bankanm miisterinin adres bilgisini, kredi kart1 génderimi i¢in
kullanmas1 sozlesmenin ifas1 ile ilgili oldugundan rizasiz islenebilecektir. Ancak bu
durumlarda bile isleme faaliyetlerinin amagla baglantili, sinirli ve 6lgiilii olmast KVKK m.

4’teki genel ilkelerdendir.

KVKK m. 6 ise 0zel nitelikli kisisel verileri diizenler ve kural olarak bu verilerin
islenmesi yasaklar. Ozel nitelikli verilere saglik verileri, biyometrik ve genetik veriler, dini
inang, siyasi diisiince, dernek ve vakif iyelikleri, ceza mahkdmiyeti gibi hassas veriler
girmektedir. Bankacilik sektoriinde miisterinin bu 0zel nitelikli verileri 6deme kayitlari
Uzerinden dolayli olarak da olsa islenebilmektedir. Miisteri sirr1 kavramiyla direkt olarak

ilgili olmasa da 6zel nitelikli veriler de yiiksek gizlilik gerektirdiginden, bankalarin bu tur

42 Bkz. Yargitay 7. CD 20/09/2021 Tarih ve E.2021/14580, K.2021/10255 sayil1 karar1. (Www.yargitay.gov.tr
E.T.: 01.08.2025)
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verileri islerken hem KVKK hem de Bankacilik Kanunu’nun gizlilik hiikiimlerine uymas1

gerekmektedir.

KVKK m. 8 ise kisisel verilerin lgiincii kisilere aktarilmasimi diizenlemektedir.
Maddeye gore kisisel verilerin yurt i¢inde iiglincii bir kisiye aktarimi tipki m. 5’teki gibi
isleme sartina tabidir. Yani ilgili kisinin rizast mevcut degilse, ancak kanundaki istisna héller
mevcut oldugu takdirde aktarim yapilabilecektir. Yurt disina aktarimlarda ise m. 9°da ayrica
diizenlenerek ilgili iilkenin yeterli korumas1 veya Tiirkiye’deki gerekli otoriteden izin gibi
sartlar aranir. Bankalarm miisteri bilgilerini sigorta sirketine, pazarlama sirketine veya
herhangi bir Ggtincl tarafa aktarimi KVKK m. 8 kapsaminda aktarim faaliyeti sayilir. Bu
noktada KVKK ve Bankacilik Kanunu hiikiimleri, miisteri sirr1 niteligindeki kisisel verilerin
kural olarak ilgilinin rizas1 olmaksizin verilmemesini 6nemseyerek ayni amaci paylasir.
KVKK m. 8’e gore bankalarin miisterilerinin verilerini riza olmaksizin paylasimi yasaktur.
Ancak kanuni yikumlilik veya mesru menfaat durumlarinda, gerekli 6l¢tide tigiincii kisilere
aktarilabilecegi belirtilir. Ornegin, sahtecilik siiphesi nedeniyle bir miisterinin islem
detaylarm1 BDDK ve MASAK ile paylagsmak kanunen zorunludur ve KVKK m. 8 uyarinca
bu aktarim hukuka uygundur. Buna karsilik, bir bankanin miisterinin iletisim bilgilerini
rizasi olmaksizin bir telekomiinikasyon sirketine satmasi ne Bankacilik Kanunu m. 73 ne de

KVKK m. 8 bakimindan mimkidndur.

KVKK yalnizca verilerin islenme ve aktarim sartlarini diizenlemekle kalmaz, ayni
zamanda verilerin giivenligi ve gizliligine iliskin yiikiimliiliikler de dngériir. Ozellikle
KVKK m. 12/4 uyarinca, banka gibi veri sorumlular1 ile veri isleyenler ve bunlarin
calisanlari, gorevleri sirasinda 6grendikleri miisteri verilerini kanuna aykir1 olarak baskasina
aciklayamaz ve amaci disinda kullanamaz. Goriildigi lizere KVKK, veri sorumlular:

acisindan adeta genel bir sir saklama zorunlulugu getirmektedir.

Nitekim KVKK Kurulu’nun 12/01/2021 tarihli bir kararmda bir banka c¢alisaninin
miisteri verilerini bosanma davasinda kullanmak tizere esine vermesi olayi, veri glivenligini
saglama yiikiimliiliigiiniin ihlali olarak degerlendirilmistir*. Bu yaklagim, veri
sorumlularina adeta genel bir sir saklama ylikiimliiliigli yiiklendigini ve bu ylikiimliligln
yalnizca teknik degil, ayn1 zamanda kurumsal farkindalik ve kontrol mekanizmalarin1 da

icerdigini gdstermektedir. Bu ylikiimliiliikklere aykir1 davranilmasi halinde ise KVKK m. 18

43 KVKK Kurulu 12/01/2021 Tarih ve 2021/32 sayili karar1. (www.kvkk.gov.tr E.T.: 01.08.2025)
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uyarinca idari para cezasi uygulanmasi s6z konusu olabilmektedir. Dikkat ¢eken diger bir
karar ise Yargitay’m 24/03/2010 tarihli kararidir. Bu karara gore surin ifsasinda hesap
sahibinin rizasmn bulunmasmin dahi eylemi hukuka uygun kilmamaktadir**. Bu karar, sir
saklama yilikiimliiligiliniin sadece bireysel miisteri menfaatini degil, ayn1 zamanda finansal
sistemin biitiinliigiine ve kamu giivenine hizmet eden kamusal bir nitelik tasidigmi ortaya

koymaktadir.

KVKK ve Bankacilik Kanunu hiikiimleri beraber degerlendirildigi takdirde, bu iki
diizenlemenin paralel ve biitiinciil oldugu ortadadir. Bankacilik Kanunu, ihlal durumunda
cezai yaptirimlar ongoriirken KVKK idarf yaptirimlar 6ngérmektedir. Bir bankanin miisteri
sirrint ihlal eden galisant hem TCK 239 kapsaminda ceza sorumlulugu hem de KVKK idari
para cezasi ile hem de is akdinin feshi gibi sonuclarla karsilasabilecektir. Bu ¢ok katmanli
koruma miisteri sirrinin islenmesi ve aktarilmasinda oldukga siki bir rejim dogurur. Bununla
birlikte iki diizenlemenin de dngdérmedigi gri alanlar uygulamada sorun yaratabilmektedir.
Ornegin, miisteri verilerinin ne kadar siireyle saklanacagi, verilerin anonimlestirilme
yontemlerinin ne derece uygulanacagi, agik rizanin geri alinmasi gibi konularda belirsizlikler
mevcuttur. Bu acikliklar, KVKK ilkeleri ve Bankacilik etiginden hareketle yorum yapilarak
ve KVKK Kurulu tarafindan doldurulmaktadir.

F. Bankacihk Kanunu m. 73.

5411 sayili Bankacilik Kanunu m. 73 Tiirkiye’de banka ve miisteri smrmin
korunmasina iligkin temel diizenlemedir. Bu hiikiim bankacilik faaliyetleri sirasinda edinilen
sir niteligindeki bilgilerin ifsa edilmemesini esas almaktadir ve sir saklama yikimliiligiini
bankalara, bankalarin yonetim organi iiyeleri ve ¢alisanlarina, ayrica ilgili kurum personeli
dahil, gorevi geregi bu bilgilere erisebilen kisilere yiiklemektedir. Ayni hiikkme gore,
bankalarin disaridan hizmet aldig1 kisiler ve hizmeti sunan calisanlar1 da sir saklama
yukiimliligiine tabidir. Bu sekilde bankacilik sisteminde sir kapsamindaki bilgilerin
dolagimi sadece belirli sinirlar i¢inde tutulmaya cahsilmis ve gorevli olmayan Kkisilere

sizmasimin dniine gecilmesi amaclannstir®®.

Misteri sur1 kavramn BankK. m. 73’te agik¢a tanimlanmasa da, uygulamada

bankalarin miisterileriyle olan iliskileri kapsaminda elde ettikleri her tiirlii bilgi ve belge

44 Bkz. Yargitay 7. CD 24/03/2010 Tarih ve E.2007/15770, K.2010/5483 sayil1 karar1. (www.kazanci.com.tr
E.T.: 01.08.2025)
45 Adalet Hazar, Senol Babuscu, s. 143.
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miisteri sirr1 olarak kabul edilmektedir. BankK. m. 73’e gore bankalar, miisterilerine ait
bilgileri yalnizca miisterilerinin agik rizasiyla veya kanunun agik¢a izin verdigi hallerde
ticiincli kisilerle paylagabilmektedirler. Kanun, bu yilikiimliiliige ile miisterilerin bankaya

duydugu gilivenin korunmasini amaglamaktadir.

BankK. m. 73 sir saklama yiikiimliliigiiniin istisnalarint da dolayli olarak
diizenlemektedir. Ornegin 4. fikrasinda miisterinin agik rizasiyla veya kanuni zorunluluk
hallerinde bilgilerin yetkili mercilere verilebilecegi ifade edilmistir. Ayrica Kanun’un 159.
maddesi denetim ve gozetimle gorevli kamu kurum ve kuruluslarinin talebi halinde de
bankalarin her tiirlii bilgi ve belgeyi temin etmekle yiikiimlii oldugunu diizenlemistir. Bu
maddeye goére, BDDK, TCMB, MASAK gibi yasal olarak yetkilendirilmis otoritelerin talebi
halinde banka sirlarmin bu mercilerle paylasilmasi, sir saklamanin ihlali niteligi
tastmayacaktir. Ornegin, MASAK kara para aklama incelemesi kapsaminda bir bankadan
stipheli miisterinin hesap kayitlarini istediginde banka bu bilgileri vermek zorundadir. Bu
durum kanundan kaynaklanan yiikiimliiliiklerin banka sirlarina istiin tutuldugunu ve
gereken héllerde miisteri bilgisinin paylasimmin hukuka aykir1 goriilmedigini ortaya

koymaktadir.

BankK. m. 73 ile BDDK’ya banka ve miisteri sirlarinin paylasim esaslarini belirleme
yetkisi taninmustir. Bu kapsamda, BDDK 4 Haziran 2021 tarihinde Resmi Gazete’de
yayimlanan “Sir Niteligindeki Bilgilerin Paylasilmas: Hakkinda Yonetmelik” ile banka ve
miisteri sirr1 niteligi tasiyan bilgilerin  hangi usll ve esaslarla tgilincii Kisilere
aktarilabilecegini diizenlemistir*®. 2022 basinda yiiriirliige giren bu yonetmelik, sir saklama
yiikiimliiliigiinii pekistirirken bazi yeni ilkeler getirmistir. Ornegin, bir gercek veya tiizel
kisinin bankanin miisterisi olduguna dair bilginin dahi miisteri sirr1 kapsaminda oldugunu
belirtilmistir. Yonetmelik istisnai hélleri de detaylandirarak kanunen yetkili mercilerle
paylagimlar disinda, diger istisnai paylasimlarda iki temel sart aramistir: gizlilik s6zlesmesi
ve verinin sadece belirtilen amagla smirli kullanimi. Ornegin, bir banka risk yonetimi
amaciyla grup sirketine miisteri surimi aktarmak isterse, bu sirketle kapsamli bir gizlilik
sozlesmesi imzalamali ve veriyi sadece bu amacla ve gerekli dlglide paylasmalidir.
Yonetmelik ayn1 zamanda grup i¢i paylasimlarini miimkiin kilmakla beraber her bir

paylasimin  BDDK’ya raporlanmasi ve paylasimin Olciiliillik ilkesine uygun olarak

% Sir Niteligindeki Bilgilerin Paylasilmasi Hakkinda Yonetmelik, Sayi: 31501, 4 Haziran 2021.
https://www.resmigazete.gov.tr/eskiler/2021/06/20210604-6.htm (E.T.: 01.08.2025)
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yapilmasi, verilerin miimkiin oldugunca anonimlestirilmesi gibi sartlar 6ngérmektedir. Bu
detaylar miisteri sirlarmin korunmasinda dinamik bir diizenleme anlayigmin benimsendigini

ve uluslararasi standartlara yaklagilmaya calisildigini ortaya koymaktadir.
5. Sir Kavraminin Uluslararasi Diizenlemelerdeki Yeri

Dijitallesen ¢agin etkisiyle, bireylerin 6zel hayatlarinin gizliligi ve kisisel verilerinin
korunmas1 yalnizca ulusal hukuk sistemlerinin degil, aynt zamanda uluslararasi hukuk
diizeninin de temel konularindan biri héline gelmistir. Modern uluslararast hukukta sir
kavrami, yalnizca bireylerin 6zel yasamina iliskin bilgilerinin korunmasmi degil, ayni
zamanda ekonomik ve ticari menfaatlerinin de giivence altina alinmas1 amaciyla kapsamli

olarak ele alimmustir.

Bu baglamda, sir kavramina iliskin uluslararasi diizeyde olan en temel belgelerden biri,
1948 tarihli Insan Haklar1 Evrensel Beyannamesidir*’. Beyanname'nin 12. Maddesi sir
kavramini, 6zel hayatin, konutun, ailenin ve haberlesmenin gizliligini temel alan bir insan
hakki1 olarak tanimlamaktadir ve bu alanlara keyfi miidahaleyi yasaklamaktadir. Bu hiikiim,
uluslararas1 diizeyde mahremiyet hakkinin ve sir kavraminin korunmasima yonelik ilk

sistematik adimi temsil etmektedir.

Insan Haklar1 Evrensel Beyannamesi'nin devami niteligindeki 1966 tarihli Medeni ve
Siyas? Haklara iliskin Uluslararas1 Sézlesme (International Covenant on Civil and Political
Rights— ICCPR), 17. maddesinde benzer bir yaklasimla “hi¢ Kimsenin dzel yasamina,
ailesine, konutuna veya yazigsmalarima keyfi veya hukuka aykiri miidahaleye maruz
bwrakilamayacagini” dlizenlemis ve devletlere bireylerin 6zel hayatlarmma yonelik
mudahaleleri 6nleme sorumlulugunu yiiklemistir*®. Bu hiikmiin kapsami, Birlesmis Milletler
Insan Haklar1 Komitesi’nin 1994 tarihli "Toonen v. Australia" kararinda genisletilmistir 4°.
Avustralya vatandasi Nicholas Toonen’in bagvurusu iizerine Komite, Tazmanya Eyaleti’nde
yurdrliikte olan escinsel bireyleri cezalandiran ceza normlarinin bireyin 6zel yasamina

midahale olusturduguna ve Medeni ve Siyasal Haklara iliskin Uluslararas1 Sézlesme’nin

47 BM, Insan Haklari Evrensel Beyannamesi (Universal Declaration of Human Rights), 1948.

https://www.un.org/en/about-us/universal-declaration-of-human-rights (E.T.: 01.08.2025)

48 BM, Medeni ve Siyasal Haklara iligkin Uluslararasi Sézlesme (International Covenant on Civil and Political
Rights (ICCPR)), 1966. https://www.ohchr.org/sites/default/files/ccpr.pdf (E.T.: 01.08.2025)

4% [nsan Haklar1 Komitesi (Human Rights Committee), "Toonen v. Australia karar1”, Bagvuru No. 488/1992,
1994, http://hrlibrary.umn.edu/undocs/html/vws488.htm (E.T.: 01.08.2025)
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17. maddesinin ihlal edildigine karar vermistir™®. Kararda 6zel yasamin yalnizca fiziksel
mekanla smirli olmadigi, bireyin kendisine iligkin bilgiler Gizerindeki kontroliniin de 6zel
hayatin bir pargasi oldugu vurgulanmis ve kisisel verilerin korunmasi hakki 6zel hayatin
gizliliginin ayrilmaz bir unsuru olarak yorumlanmstir. Bu karar, sir kavramimin geleneksel
gizlilik anlayisiyla smirlandirilmamasi gerektigini ve bireyin kendi verileri tizerindeki

hakimiyetinin daha genis bir ¢er¢evede ele alinmasi gerektigini gostermektedir.

Uluslararasi alanda 6nemli diger bir belge olan, OECD tarafindan yayimlanan 1980
tarihli Gizliligin Korunmas: ve Kisisel Verilerin Smir Otesi Aktarimi Hakkinda Rehber
Ilkeler, veri koruma hukukunun temel ilkelerini ortaya koymustur. S6z konusu belgede, veri
kalitesi, veri sahibinin bilgilendirilmesi, veri giivenligi, amaca uygunluk, erisim ve diizeltme
hakki gibi ilkelerin yan1 sira, sinir tesi veri aktariminda yeterli koruma ytkiimliliigii gibi
kritik diizenlemelere yer verilmistir®’. Bu ilkeler, yalnizca donemsel bir cergeve sunmakla
kalmamis, 6zellikle Avrupa Birligi'nin 1995 tarihli Veri Koruma Yonergesi (Directive
95/46/EC) basta olmak iizere pek ¢ok iilkenin ulusal mevzuatina dogrudan etki etmis ve

GDPR gibi modern diizenlemelere ilham kaynag1 olmustur®?.

Asya-Pasifik bdlgesinde ise 2004 yilinda kabul edilen ve 2005°te yayimlanan ve veri
koruma standartlarinin entegrasyonunu amaclayan APEC Privacy Framework, smir 6tesi
veri transferlerinde sir kavraminin korunmasina yonelik GDPR’nin benimsedigi kat1 ve
merkezi denetim modeline kiyasla daha esnek, is birligine dayali ve uygulamaya donik bir
yaklasim getirmistir. APEC sistemi veri koruma yukimldliklerinin yalnizca kamu

otoriteleriyle degil, 6zel sektdriin katilimiyla da yerine getirilebilecegi fikrine dayanir®®,

Bu gergevenin uygulanabilirligini artrmak amaciyla, APEC 2011 yilinda Sinir Otesi
Gizlilik Kurallar1 (Cross-Border Privacy Rules— CBPR) sistemini gelistirmistir. Bu sistemde
sirketler “Accountability Agent” olarak adlandirilan yetkili ve bagimsiz kuruluslara
bagvurarak gizlilik politikalarmmn CBPR ilkelerine uygunlugunu denetletir. Uyum

saglandiginda girket, APEC {ilkeleri arasinda gegerli olan resmi bir gizlilik sertifikas1 elde

50 Meden{ ve Siyasal Haklara iliskin Uluslararas1 Sézlesme, m. 17.

51 OECD, “Gizliligin Korunmas: ve Kisisel Verilerin Sinir Otesi Aktarim1 Hakkinda Rehber Tlkeler”, s. 3.

52 Graham Greenleaf, "2013 Kiiresel Veri Mahremiyeti Yasalar:1 (Global Data Privacy Laws 2013)", Privacy
Laws & Business International Report, Say1 122, 2014, S. 7.
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2000034 (E.T.: 01.08.2025)

% APEC, “APEC Gizlilik Cercevesi (APEC  Privacy Framework)”, 2005, s. 32.
https://www.apec.org/docs/default-source/publications/2005/12/apec-privacy-
framework/05_ecsg_privacyframewk.pdf?sfvrsn=d3de361d 1 (E.T.: 01.08.2025)
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eder®*. Bu mekanizma sayesinde hem veri sahiplerinin giiveni artmakta hem de sinir tesi

ticarette yasal uyumluluk sorunlar1 en aza inmektedir.

Avrupa’da sir kavrami, 1981 yilinda kabul edilen 108 No’lu Avrupa Konseyi
Sozlesmesi ile normatif bir gergeveye oturtulmustur. Bu sézlesme, kisisel verilerin otomatik
islenmesine iligkin koruma standartlar1 getirerek Veri giivenligi ve gizliligi alaninda

uluslararasi is birligini tesvik etmigtir®

. Ayrica, 2018 yilinda yiiriirliige giren 108+
Protokolii ile bu sozlesmenin kapsami genisletilmis, algoritmalarin ve yapay zeka
sistemlerinin veri isleme siireclerindeki etkileri dikkate alinarak otomatik karar alma
sureclerinde seffaflik, insan miidahalesi hakki ve ayrimcilik yasagi gibi yeni koruma

mekanizmalar1 ongdriilmiistiir®®.

Avrupa Birligi biinyesinde 2016 yilinda kabul edilen ve 2018 yilinda yiiriirliige giren
GDPR, sir kavramimi modern bir ¢ergevede yeniden tanimlamis ve kapsamli diizenlemeler
getirmistir. GDPR sadece kisisel verilerin korunmasmi degil, ayn1 zamanda bireylerin bu
veriler {izerindeki aktif kontrol hakkini da giivence altina almistir®’. Bu baglamda, agik riza
ilkesi, veri sahibinin erisim, diizeltme, silme gibi temel haklari ile veri igleyenlere seffaflik
ve hesap verebilirlik yiikiimliiliikleri getirilmistir. Ayrica kisisel veri ithlallerinin bildirilmesi
zorunlulugu, agir idari para cezalar1 gibi mekanizmalar sisteme dahil edilmistir. GDPR,
yalnizca Avrupa Birligi sinirlar1 igerisindeki veri isleyiciler i¢in degil, AB vatandaslarmin
verilerini isleyen tiim kurumlar i¢in gegerlilik tasimaktadir. Bu gecerlilik Avrupa Adalet
Divani'nin 2019 tarihli Google v. CNIL kararinda agik¢a vurgulanarak veri sorumlularinin
yalnizca AB i¢inde degil, AB vatandaslarinin verilerinin islendigi her yerde GDPR

standartlarina uyum saglamakla yikimlii olduklar1 belirtilmistir®®.

Sir kavrami, bireysel haklarin yani sira ticari menfaatlerin korunmasi agisindan da

uluslararasi diizeyde énem tagimaktadir. Diinya Fikri Miilkiyet Orgutii (World Intellectual

% APEC, “Smir Otesi Gizlilik Kurallar1 (CBPR) Sistemi: Politikalar, Kurallar ve Rehberler (Cross-Border
Privacy Rules (CBPR) System: Policies, Rules and Guidelines)”, 2019, s. 4. https://cbprs.org/wp-
content/uploads/2019/11/4.-CBPR-Policies-Rules-and-Guidelines-Revised-For-Posting-3-16-updated-1709-
2019.pdf (E.T.: 01.08.2025)

55 Avrupa Konseyi (Council of Europe), Kisisel Verilerin Otomatik Islenmesine Karsi1 Bireylerin Korunmasina
iliskin Sézlesme (Sozlesme 108) (Convention for the Protection of Individuals with Regard to Automatic
Processing of Personal Data— Convention 108), 1981, s. 1. https://rm.coe.int/1680078b37 (E.T.: 01.08.2025)
%6 Avrupa Konseyi, Kisisel Verilerin Otomatik Islenmesine iliskin Sézlesmeyi Degistiren Protokol (Sozlesme
108+) (Protocol Amending the Convention for the Protection of Individuals with Regard to Automatic
Processing of Personal Data), CETS No. 223, 2018, s. 6. https://rm.coe.int/16808ac918 (E.T.: 01.08.2025)
S"GDPR, m. 1, 3,5, 7.

% GDPR, m. 3., Avrupa Birligi Adalet Divam1 (CJEU), Google v. CNIL, C-507/17, 2019.
https://curia.europa.eu/juris/liste.jsf?language=en&num=C-507/17 (E.T.: 01.08.2025)

23


https://cbprs.org/wp-content/uploads/2019/11/4.-CBPR-Policies-Rules-and-Guidelines-Revised-For-Posting-3-16-updated-1709-2019.pdf
https://cbprs.org/wp-content/uploads/2019/11/4.-CBPR-Policies-Rules-and-Guidelines-Revised-For-Posting-3-16-updated-1709-2019.pdf
https://cbprs.org/wp-content/uploads/2019/11/4.-CBPR-Policies-Rules-and-Guidelines-Revised-For-Posting-3-16-updated-1709-2019.pdf
https://rm.coe.int/1680078b37
https://rm.coe.int/16808ac918
https://curia.europa.eu/juris/liste.jsf?language=en&num=C-507/17

Property Organization— WIPQO) tarafindan yayimlanan "Trade Secrets Protection"
rehberinde ticari sirlarin ifsas1 haksiz rekabet, gizlilik yiikiimliiliigiiniin ihlali ve ekonomik
zarar kaynagi olarak nitelendirilmistir. Rehberde ticari sirlarin korunmasina iligkin ilkeler

r59

belirlenmistir>. Boylelikle sir ihlalleri sadece kisisel menfaatin degil, ayni1 zamanda kamusal

¢ikarlarm da zarar gordiigii bir kavram niteligi kazanmistir®,

Ozetle, sir kavraminin uluslararasi hukukta da bireysel haklarin korunmas ve finansal
sistemin giivenliginin saglanmasi agisindan ¢ift yonli bir anlami vardir. Dijitallesme, yapay
zekd ve smir Otesi veri akislarinin hizlandig1 giintimiizde sir kavrami yalnizca bireysel
mahremiyetin degil, ayn1 zamanda uluslararasi finansal diizenin de ayrilmaz bir pargasi
haline gelmistir. Bu sebeple diizenlemeler, teknoloji ve veri ekonomisinin dinamiklerine

uyum saglayacak sekilde siirekli olarak giincellenmektedir.
Il. MUSTERI SIRRI KAVRAMI

Miisteri sirr1 kavrami, bankacilik faaliyetleri kapsaminda, miisteriyle banka arasindaki
giiven iliskisi ¢er¢evesinde dogan ve miisterinin finansal, ekonomik veya kisisel durumuna
dair her turlii bilgiyi iceren bir kavramdir®®. Bankanin miisterisine ait kimlik bilgileri, hesap
hareketleri, kredi kayitlari, mevduat durumu, finansal raporlari, kisinin hangi bankayla
calistig1 bilgisi dahi miisteri sirr1 olarak nitelendirilir®2. Bu bilgilerin, miisterinin sahsi, ticar?
veya mali durumuna iliskin olmasi sebebiyle tigiincii bir kisi ile paylasilmasi durumunda
miisteri gliveni sarsilabilmektedir. Bu yoniiyle miisteri sirr1, bankacilik faaliyetleri i¢inde
hem hukuki hem de etik yonleriyle korunmasi gereken ¢ok boyutlu bir kavram niteligi
tasimaktadir. Nitekim Yargitay’in 11/03/2019 tarihli bir kararina gére, miisterinin kredi kart1
hesap dokimlerinin riza dis1 tglincii kisiye aktarilmasi banka sirinin ihlali olarak
nitelendirilmis ve bu durum hukuka aykir1 bir saldir1 olarak nitelendirilerek banka aleyhine

manevi tazminata hiikmedilmistir®3.

Benzer olarak, Yargitay’in 13/02/2025 tarihli kararinda da bir mahkeme dosyasina

talep edilmeyen donemlere iligkin miisteri hesap bilgilerini sunan bankanin sir saklama

59 WIPO, “Ticarf Sirlar (Trade Secrets)”. https://www.wipo.int/en/web/trade-secrets (E.T.: 01.08.2025)

80 WIPO, “Ticari Sirlarin Korunmasi: Uluslararasi ve Ulusal Yaklasimlara Genel Bakis, Protection of Trade
Secrets: An Overview of International and National Approaches)”, S. 6.
https://www.wipo.int/publications/en/details.jsp?id=4528 (E.T.: 01.08.2025)

61 Burak Bagel, s. 74.

62 [Iknur Kaya, s. 151.

83 Bkz. Yargitay 11.HD 11/03/2019 Tarih ve E.2017/5213, K.2019/2006 sayili karar1. (www.lexpera.com.tr
E.T.: 01.08.2025)
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yikiimliiligiini ihlal ettigi kabul edilmistir. Kararda, bu bilgilerin daha sonra kimligi tespit
edilemeyen kisilerce internet ortaminda yayinlanmasinin, bankanin kusur ve sorumlulugunu
ortadan kaldirmadigi gibi zarar ve eylem arasindaki illiyet bagmi kesmeyecegi
vurgulanmistir®. Bu karar ve benzeri igtihatlar, miisteri sirrmin bankacilik sektdriinde ne

denli korunmasi gereken bir deger oldugunu ortaya koymaktadir.

Misteri sur1 kavrami, bankacilik hizmeti alan bireylerin 6zel hayatinin gizliligi
hakkini ve finansal mahremiyetini giivence altina almakla beraber, bankalarin itibarin1 ve
sektorun geneline duyulan giiveni koruyan bir nitelik tasimaktadir. AYM kararlarinda da
vurgulandig tizere, miisteri sirr1 yalnizca bireysel menfaatler i¢in degil, finansal sistemin
istikrar1 ve giliveni i¢in de korunmaktadir. Bu nedenle fail somut bir zarara sebep olmasa

dahi, bilgiyi ifsa etmesi sugun olusumu icin yeterli kabul edilmektedir®.

Bireysel miisterilerin kisisel ve mali verilerinin yani sira tiizel kisi misterilere ait
finansal bilgiler de miisteri sirr1 kapsamindadir. Ornegin, bir bankanm kurumsal miisterisinin
cirosu, krediyi geri 6deme performansi ya da ¢ek ve senet bilgileri de miisteri sirr1 niteligi
tasimaktadir. Sadece gercek kisilere dair kisisel verileri degil, tiizel kisilere ait finansal
verileri de kapsamasi bakimindan miisteri sirri, kisisel veriden daha genis bir nitelik
tasimaktadir. Nitekim bir sirketin bankadaki kredi limit bilgisi kesinlikle miisteri suridir
ancak o bilginin kisisel veri olup olmadigi tartisilabilir. Bu bakimdan miisteri sirrinin hukuk?
korumasi, veri sahibinin gergek kisi olup olmamasina bakilmaksizin devreye girer. Diger
yandan, pratikte bankacilik islemlerinden dogan sirlarin biiyiik kismi ayn1 zamanda kisisel
veri niteligi tasimaktadir. Bagka bir deyisle, cogu zaman bir bilginin hem miisteri sirr1 hem
de kisisel veri niteligi tasidigi sdylenebilir. Bu sebeple bankacilik sektoriinde miisteri
sirlarinin korunmas ile kisisel verilerin korunmasi ¢ogunlukla birbirini tamamlamaktadir.
Ortak noktalar1 ise gizlilik ve giivene dayali iliskilerin muhafazasi olmaktadir. Ancak
miisteri sirr1 kavrami, 6zellikle bankacilik iliskisinde giiven ve ticari sir boyutunu da

icerdiginden kisisel veri korumasindan ayrilan yonlere sahiptir.

Miisteri sirr1, Oncelikle banka ve miisteri arasindaki s6zlesmesel giiven iligkisine dayali
bir hukuk yikimlullk olarak karsimiza ¢ikar. Bankalar miisterilerinin kendilerine duydugu

giivene istinaden elde etmis olduklar1 bilgileri, aralarindaki sozlesme ve ilgili mevzuat

84 Bkz. Yargitay 4.HD 13/02/2025 Tarih ve E.2022/3953, K.2025/2404 sayil karar1. (www.lexpera.com.tr
E.T.: 01.08.2025)
8 AYM 03/03/2025 Tarih ve E.2022/32, K.2025/67 sayil1 karar1. (www.anayasa.gov.tr E.T.: 01.08.2025)
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hiikiimleri geregince gizli tutmakla yiikiimliidiir. Bu ylikiimliiliik, hesap sozlesmesi, kredi
sozlesmesi gibi bankacilik s6zlesmelerinin zimni bir unsuru olarak kabul edilir. Nitekim
miisteri verilerini bankaya sunarken bu verilerin mesru bir neden olmadikga banka tarafindan
ifsa edilmemesini bekler. Sozlesmesel sadakat ve gizlilik borcu geregince banka da bu

beklentiye uygun davranmak zorundadir.

Bunun yani sira miisteri surr1 kisilik haklarinin korunmasi ve 6zel hayatin gizliligi
ilkeleriyle de yakindan iligkilidir. Miisteriye ait finansal veriler cogu zaman onun 6zel
hayatinm bir parcasini olusturmaktadir. Ornegin, harcama aliskanliklar1, malvarligi, borglar
gibi bilgiler kisinin mahremiyet alaninin i¢indedir. Bu sebeple, miisteri sirrmim korunmasi
ayn1 zamanda Anayasa’da giivence altina alinan 6zel hayatin gizliligi hakkinin bir uzantisi
olarak gorulmektedir. Nitekim AYM 12/11/2015 tarihli bir kararmnda kisisel verilerin
(bankacilik verileri de bu kapsamdadir) bireyin 6zel hayatmin ayrilmaz bir parcasi oldugunu,
bu verilerin izinsiz paylasimmin temel hak ihlali sayilacagimi agik bir sekilde ifade etmistir®®.
Bu karardan anlasilmaktadir ki, miisteri sir1 s6zlesmeden dogan nispi bir hak olmanim yani
sira anayasal temelli ve ligiincii kigilere karsi da ileri stiriilebilen bir kisilik hakki niteligi

tasimaktadir.

Miisteri sirrini hukuki dayanaklari, ulusal ve uluslararasi diizenlemelerdir. Tiirk
hukukunda bankalarin sir saklama yiikiimliiliigiine iligkin a¢ik hiikiimler bulunmaktadir. Bu
hiikkimlere gore bankalar ve calisanlarma miisteriye ait verileri koruma gorevi
yliklenmektedir. Bu yasal yiikiimlilik gorevden ayrilan banka c¢alisanlarmi dahi
kapsamaktadir. Calisanlar, gérevleri dolayisiyla 6grendikleri miisteri verilerini kurumdan
ayrilsa bile ifsa edemeyeceklerdir. Aksi bir davranis s6z konusu oldugunda ise sug
kapsaminda caydirict yaptirimlarla karsi karstya kalabileceklerdir. Bu durum miisteri sirr1

korumasinin mutlak ve siireklilik arz eden bir bor¢ oldugunu ortaya koymaktadir.

Yargi kararlar1 da miisteri sirrinin hukuki niteligini destekler mahiyettedir. Yargitay
Hukuk Genel Kurulu’nun 22/11/2018 tarihli bir kararinda, bankanin internet bankacilig
hizmetinde gerekli glivenlik 6nlemlerini almamasini hizmet kusuru olarak degerlendirilmis
ve banka agwr kusurlu goriilmiistiir. Somut olayda bir bankanin internet bankaciligi
sistemindeki giivenlik agig1 sebebiyle miisterinin hesabi lizerinden yetkisiz EFT islemleri

gerceklestirilmistir. Yargitay, bankanin gerekli teknik gilivenlik Onlemleri almamasini

6 AYM 12/11/2015 Tarih ve E.2015/32, K.2015/102 sayil1 karar1. (www.anayasa.gov.tr E.T.: 01.08.2025)
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tazminat sorumlulugu doguran agir bir kusur olarak gérmiistiir. Bu karar miisteri sirrinin
korunmasimin yalnizca sirr1 ifsd etmeme seklinde pasif bir yukimlilik olmadigmi, ayni
zamanda bankalarm aktif olarak veri giivenligi tedbirlerini alma sorumlulugu tasidigini

gostermektedir®’.

Miisteri surinin korunmasi, bankacilik sektoriintin glivenilirligi ve siirdiiriilebilirligi
acisindan 6nem tasimaktadir. Bankacilik sektoriine duyulan giiven, miisterilerin bankalara
emanet ettikleri bilgilerin kotiiye kullanilmayacagi beklentisi lizerine insa edilmektedir.
Miisteriler finansal mahremiyetlerinin teminat altina alindigina inanirlarsa bankalara rahatga
bilgilerini verir ve islemlerini siirdiiriirler. Bu giiven ortami miisteri ve banka iliskisini
giiclendirirken finansal sistemin itibar ve istikrarini saglar. Nitekim bankalarin miisteri
sirrina riayet etmemesi yalnizca bireysel diizeyde hukuki sorunlar dogurmakla kalmayip
sektore duyulan genel giiveni sarsarak sistemin biitiiniine zarar verebilir. Ornegin, bir
bankada yasanan ciddi bir gizlilik ihlali haberi, tiim bankalara yonelik bir giivensizlik algis1
yaratarak finansal piyasalarin kotii etkilenmesine sebep olabilir. Dolayisiyla, miisteri
verilerinin korunmasinin, bankalarin itibarini korumanin yaninda finansal istikrar agisindan

Onem arz ettigi soylenebilir.

Bankacilik faaliyetlerinde miisteri sirrinin 6nemi ekonomik giivenlik boyutuyla da 6ne
cikar. Ozellikle dijital bankaciligin ve biiyiik capli veri paylasimina dayali sistemlerin
gelistigi ve verilerin toplandig1 Risk Merkezi gibi bir kurulusun olusturuldugu giintimiizde,
miisteriye ait verinin sizmasi tek bir bireyi asan toplumsal etkiler dogurabilmektedir. Bu
sebeple diizenleyici otoriteler, yargi mercileri miisteri sirlarin1 korumay1 kamusal diizenin
bir pargasi olarak ele almakta ve ihlaller karsisinda agir idari para cezalari, tazminatlar ve

cezal yaptirimlar uygulamaktadir.

Miisteri sirrinm dnemi uluslararasi alanda da gdze ¢arpmaktadir. 1934 tarihli Isvigre
Bankacilik Kanunu, banka miisterisine ait bilgilerin ifsasini su¢ sayarak ihlal eden bankacilar
icin li¢ yila kadar hapis cezas1 dngdrmiistiir. Her ne kadar son yillarda uluslararas: vergi
seffaflig1 ve kara para ile miicadele baskilariyla Isvigre bankacilik gizliligini belli 6lgiide
esnetse de banka sirrmi ceza tehdidiyle koruyan bu yaklagim, Isvigre’ye kiiresel finans

piyasalarinda “gizliligin kalesi” unvanini kazandirmistur.

57 Bkz. YHGK 22/11/2018 Tarih ve E.2017/2224, K.2018/1753 sayil1 karar1. (www.yargitay.gov.tr E.T.:
01.08.2025)
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Misteri surint korumak giiniimiizde bankalarin uyacagi basit bir gizlilik kural
olmanin Gtesine gegerek hukuki, teknolojik ve sosyoekonomik boyutlart olan bir kavram
haline gelmistir. Bu degisime paralel olarak ulusal alanda KVKK, uluslararas1 diizeyde ise
GDPR finansal verilerin islenmesinde seffaflik, izin, amacla sinirlilik, veri minimizasyonu
gibi ilkeler getirerek miisteri verilerinin islenmesi ve ti¢lincii kisilerle paylagilmasina dnemli
smirlamalar getirmektedir. Bu cercevede, bankalar ve finans kuruluslar1 miisteri bilgilerini
ancak ongoriilmiis olan hukuki sinirlar gergevesinde isleyebilmekte ve miisterinin agik rizasi
olmaksizin bu bilgileri iiglincii kisilerle paylasamamaktadir. Bu diizenlemelere uyulmadigi
takdirde ise GDPR m. 83 uyarinca, kisisel verilerin korunmasina iliskin yiikiimliiliikleri ihlal

eden kuruluslar hakkinda idarf para cezalar1 ve cesitli yaptirrmlar dngdriilmektedir®®,
I11. RISK MERKEZI KAVRAMI
1. Risk Kavraminin Dogusu ve Gelisimi

Risk kavrami insanlik tarihinin baglangicindan itibaren var olmakla beraber, bireylerin
ve toplumlarin bilinmezlikler karsisinda gelistirdikleri savunma mekanizmalariyla sistemik
bir yap1 kazanmistir. Riskin modern anlamda degerlendirilmesi ise, ozellikle 17. yiizyilda
olasilik teorisinin gelismesiyle hiz kazanmistir®®. Bu donemde, 6zellikle deniz ticareti ve
sigortacilik faaliyetleri sirasinda karsilasilan belirsizliklerin 6l¢iilmesinin ihtiyaci, riskin

metodik sekilde ele alinmasina sebep olmustur’®.

20. yiizyila gelindiginde, finansal piyasalarin genislemesi sebebiyle artan ekonomik
karmasikliklar riskin ¢ok boyutlu bi¢imde degerlendirilmesini kaginilmaz hale getirmistir.
Artik risk sadece Ongoriilemeyen zararlar1 degil firsatlar1 da igeren bir yonetim unsuru
olarak, izlenmesi ve denetlenmesi zorunlu bir hile gelmistir’t. Bu baglamda kurumsal risk
yOnetimi anlayis1 ortaya ¢ikarak kurumlarin yalnizca finansal degil, operasyonel, stratejik,
itibar, uyum, siber givenlik ve cevresel risklerini de igerecek sekilde ele alinmasina neden

2

olmustur’?2. Treadway Komisyonu Destekleyici Kuruluslar Komitesi (Committee of

% GDPR, m. 5, 6, 7, 83.

8 Peter L Bernstein, Tanrilara Karsi: Riskin Olaganiistii Tarihi (Against the Gods: The Remarkable Story of
Risk), John Wiley & Sons, 1996, s. 50.

70 Mehmet Sarag ve Mehmet Burak Kahyaoglu, “Risk Algismin Tarihsel Gelisimi”, Finans Politik ve Ekonomik
Yorumlar, Cilt 48, Say1 556, 2011, s. 32.

! Sarag ve Kahyaoglu, s. 37.

2 Robert S. Kaplan ve Anette Mikes. “Risklerin Yénetimi: Yeni Bir Cergeve (Managing Risks: A New
Framework)”, Harvard Business Review, 2012. https://hbr.org/2012/06/managing-risks-a-new-framework
(E.T.: 01.08.2025)
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Sponsoring Organizations of the Treadway Commission— COSO) tarafindan gelistirilen
“Kurumsal Risk Yonetimi-Entegre Cerceve” modeli, riskin organizasyonel olarak
kurumsallagmasina hizmet etmektedir"®. Benzer sekilde, Avrupa Merkez Bankas1 (European
Central Bank— ECB)’nin 2024 tarihli Risk Kiiltiirii Kilavuzunda da risk yonetimi sadece
hesaplamaya dayali bir faaliyet degil, ayn1 zamanda organizasyonel davranisin ve etik
kiiltiiriin i¢ ige oldugu bir sistem olarak tanimlanir. Bu anlayis, risk farkindaligini tim

organizasyon geneline yaymay1 amaglamaktadir’.

Tiirkiye’de ise risk yonetimi kiiltiirsi, 2001 finansal krizi sonrasinda ivme kazanmis ve
6102 sayili Tiirk Ticaret Kanunu ile yasal cerceveye kavusturulmustur. Bankacilik
sektorinde ise BDDK'nin diizenlemeleriyle i¢ denetim, risk yonetimi ve uyum birimlerinin
kurulmasiyla kurumsal bir yapr tesis edilmistir. Tim bu gelismelerle beraber sadece risk
tespiti degil, riskin izlenmesi, degerlendirilmesi ve kurumsal yonetim siireglerine aktarilmasi
da sistematik bir yapiya kavusturulmustur. Bu kurumsal yapinin merkezinde, uluslararasi
alanda da kabul gormiis olan “ii¢ savunma hatti” modeli yer almaktadir. Bu modelde birinci
savunma hatt1 operasyonel birimleri, ikinci hat risk kontrol ve uyum birimlerini, U¢iinct hat

ise bagimsiz i¢ denetimi kapsamaktadir’®.
2. Risk Merkezi’nin Kurumsal Onemi ve Isleyisi

Tirkiye’de Tirkiye Bankalar Birligi biinyesinde faaliyet gosteren Risk Merkezi,
bankacilik sektoriinde ve finansal sektdrde hizmet veren kuruluslar tarafindan bildirilen
kredi ve bor¢ bilgilerini merkezi bir sistemde toplayan, raporlayan ve ilgili kurumlarla
paylasan bir yapidir’®. Finansal risklerin etkin olarak izlenmesi amaciyla kurumsal diizeyde
olusturulan Risk Merkezi mikro duzeyde bireysel kredi risklerinin tespiti, makro dizeyde

ise finansal sistemin istikrar1 agismdan 6nemli bir islev tistlenmektedir.

Bu baglamda, sadece finansal kuruluslar i¢in degil, Risk Merkezi gibi veriye dayali

karar sureclerinde aktif rol Ustlenen kurumlar i¢in de benimsenen “U¢ Savunma hatti modeli”

* Mehmet Mert Sener, “Kurumsal Risk Yénetimi Uzerine Bir Yazin Taramas”, Akademik Sosyal
Arastirmalar Dergisi, Cilt 6, Say1 71, 2018, s. 461.

4 ECB, “Yonetisim ve Risk Kiiltiiriine iliskin Taslak Kilavuz (Draft Guide on Governance and Risk Culture)”,
2024, S. 7. https://www.bankingsupervision.europa.eu/framework/legal -framework/public-
consultations/pdf/ssm.pubcon202407 _draftguide.en.pdf (E.T.: 01.08.2025)

> Marc Eulerich, “Kurumsal Yénetisimin Yapilandiriimas: i¢in Yeni Ug Hat Modeli (The New Three Lines
Model for Structuring Corporate Governance)”, SSRN Elektronik Dergisi (SSRN Electronic Journal), 2021, s.
181. https://doi.org/10.2139/ssrn.3777392 (E.T.: 01.08.2025)

8 Tirkiye Bankalar Birligi, Risk Merkezi Yonetmeligi, Resmi Gazete, Sayr 28260, 2012, m. 3/g.
https://www.resmigazete.gov.tr/eskiler/2012/04/20120410-5.htm (E.T.: 01.08.2025)
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risk yonetiminin kurumsal sistematigini olusturmaktadir’’. S6z konusu modelin ¢ikis
kaynag1 tam olarak bilinmemekle beraber, kurumsal yapilarin karsi karsiya oldugu risklerin
sistematik bir yaklagimla izlenmesini, denetlenmesini ve yOnetilmesini amaglamaktadir.
Temel dayanagi ise gorev, yetki ve sorumluluklarin birbirinden ayrildig: ii¢ katmanli bir
yapidir. Birinci savunma hatt1 operasyonel birimleri, ikinci hat risk kontrol ve uyum
birimlerini, t¢iincli hat ise bagimsiz i¢ denetimi kapsamaktadir. Bu Uc¢li yap1 sayesinde,

risklerin etkin bir sekilde tespiti, analizi ve kontrol altinda tutulmas1 mimkiin olmaktadir’®,

Birinci savunma hatti, dogrudan kurumun operasyonel faaliyetlerini yiiriiten
birimleridir’®. Satis, pazarlama, kredi tahsis, operasyon, insan kaynaklar1 gibi departmanlar
birinci hattt olusturan birimlere Ornektir. Bu birimler, operasyonel faaliyetlerden
kaynaklanan risklerin ilk ortaya ¢iktig1 diizeyde yer almaktadir. Temel gorevleri ise riski
zamaninda tespit ederek uygun kontrol mekanizmalariyla ortadan kaldirmak veya kabul
edilebilir bir seviyeye indirmektir. Riskin ilk kosulu olan kaynaginda taninmasi ve siireglere

entegre olarak yonetilmesi bu sayede mimkiin olur®.

Ikinci savunma hatt1, birinci hat tarafindan vyiiriitiilen faaliyetlerin risk boyutunu
degerlendiren ve gerekli kontrolleri saglayan yapidir. Bu katmanda yer alan risk yonetimi,
ic kontrol ve uyum birimleri dogrudan operasyon yiiriitmez, yalnizca operasyonel
birimlerinin isleyisini gdzetler ve degerlendirir. Ornegin, risk yonetimi birimi kurumun risk
toleransina uygun sekilde hareket edilip edilmedigini izlerken uyum birimi ise yasal
dizenlemelere ve i¢ politikalara uyumunu denetler. Ayni1 zamanda kurumun genel risk
stratejisinin olusturulmasindan, risklerin siniflandirilmasindan ve kontrol sistemlerinin

yapilandiriimasmdan da sorumludur®?.

Uciincii savunma hatt ise tamamen bagimsiz ¢alisan i¢ denetim birimidir. Bu birim,
birinci ve ikinci savunma hatlarinin islevlerini ne dl¢iide yerine getirdigini degerlendirir ve

kurumun yonetim kuruluna dogrudan raporlama yaparak risk yonetiminin givenilirligini

" KKB, TBB Risk Merkezi Hizmetleri, 2025. https://www.kkb.com.tr/urunler/tbb-risk-merkezi-hizmetleri
(E.T.: 01.08.2025)

"8 ¢ Denetciler Enstitiisii (Institute of Internal Auditors - IIA), “Etkili Risk Yénetimi ve Kontrolde U¢ Hatl
Savunma Modeli (The Three Lines of Defense in Effective Risk Management and Control)”, 2013, s. 2.
https://theiia.fi/wp-content/uploads/2017/01/pp-the-three-lines-of-defense-in-effective-risk-management-and-
control.pdf (E.T.: 01.08.2025)

A, s. 2.

80 IA, s. 3.

81 Halil brahim Ozbilger, “I¢ Denetime Yeni Bir Bakis: Uclii Hat Modelinin Degerlendirilmesi,” Denetisim
Dergisi, Say1 22, 2020, s. 43.
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pekistirir. I¢ denetim birimi, siireclerin bagimsiz olarak denetlenmesini saglayarak kurumun

bittincul risk ve kontrol sisteminin islerligini teminat altina alir®,

Ug savunma hatt1 modeli, sorumluluklarin net olarak ayrilarak ¢akisma riskinin
azaltildig1 ve kontrol mekanizmalarinin birbirini tamamladig1 bir sistem insd etmektedir. Bu
sayede kurumlar sadece riskleri tanimlamakla kalmayip onlar1 analiz eder, kontrol altina alir
ve zamaninda aksiyon alarak zararin olusmasini 6nleyebilir. Bu model, finans sektora, kamu
kurumlari, biiyiikk Olgekli sirketler ve sivil toplum kuruluslari tarafindan benimsenmis,
yayginlagmis ve i¢ kontrol sistemlerinin vazgecilmez bir bileseni haline gelmistir. Ayrica bu
modelle, risklerin yalnizca {ist yonetimin sorumlulugu olmadigi, tiim ¢alisanlarin katilimiyla

yonetilmesi gereken dinamik bir siire¢ oldugu fikri, kurum kiiltiiriine yerlestirilmektedir®.
IV. RISK MERKEZININ TARIHCESI VE YAPISAL GELIiSiMi

Tiirkiye’de Risk Merkezi’nin tarihsel gelisimi, kredi sisteminde bilgi paylasiminin
kurumsallastirilmasi dogrultusunda sekillenmistir. Bu amagcla ilk olarak, bankalar arasi bilgi
paylagimini saglama gorevini, 1951 yilinda TCMB biinyesinde kurulan Risk Santralizasyon
Sistemi istlenmistir. TCMB nezdinde kurulmus olan bu merkez, yalnizca bankalarin
miisterilerine iliskin kredi risk bilgilerini toplayarak bu verilerin bankalar arasinda
paylasilmasmi amaglamistir. Bankalara kisilerin kredi borcunun olup olmadigi gibi bilgileri

TCMB’ye miiracaat ederek 6grenme imkéani saglanmistir.

Risk Merkezi’nin goérev, yetki ve isleyisine iliskin esaslar, 10 Nisan 2012 tarihli ve
28260 sayili Resmi Gazete’de yayimlanan Risk Merkezi Yonetmeligi ile belirlenmistir®®.
6111 sayil1 Kanun ile 5411 sayili Bankacilik Kanunu’na eklenen 73/a maddesi uyarinca daha
once TCMB binyesinde faaliyet gosteren Risk Santralizasyon Sistemi’nin gérevleri TBB
nezdinde kurulan Risk Merkezi'ne devredilmistir®®. Bu yapisal doniisim 28.06.2013

itibartyla hayata gecirilmeye baslanmistir.

82 Halil Ibrahim Ozbilger, s. 43.

BIA, s, 2.

84 Adalet Hazar, Senol Babuscu, Banka Hukuku, Ankara, Seckin Yaymcilik, 4. Baski, 2025, s. 211.

8 https://www.resmigazete.gov.tr/eskiler/2012/04/20120410-4.htm (E.T.: 01.08.2025)

8 TCMB, “Risk Merkezi Duyurusu (DUY-2013/48)”, 2013.
https://www.tcmb.gov.tr/wps/wcm/connect/8064278a-fe74-4add-acc5-d4b9b40d0ca3/DUY2013-
48.pdf?”MOD=AJPERES&CACHEID=ROOTWORKSPACE-8064278a-fe74-4add-acc5-d4b9b40d0ca3-
m3fC8mf (E.T.: 01.08.2025)
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Ote yandan, bilgi paylasimini daha etkin hale getirmek amaciyla 1995 yilinda
Tiirkiye’deki dokuz banka araciligiyla, 6zel sektor girisimiyle kurulan Kredi Kayit Biirosu

A.S. faaliyete gecirilmistir®’

. BankK. m. 73/4’te Ongoériildiigii iizere en az bes banka
tarafindan kurulacak sirketler vasitasiyla yapacaklar1 her tiirlii bilgi ve belge alisverisini
saglamak tlizere kurulmus olan KKB’de iiye statiisiinde bulunan kuruluslar, miisterilerine ait
kredi bilgilerini Nisan 1999’dan bu yana birbirleriyle paylasmaktadirlar. KKB, Risk Merkezi
ile hukuken dogrudan bir baga sahip olmamakla beraber faaliyetlerine Risk Merkezi’nin

teknik ve operasyonel altyap1 hizmet saglayicisi olarak islev gostermektedir®,

Risk Merkezi’nin yapis1 yalnizca bankalar1 degil, ayn1 zamanda faktoring, finansman
ve leasing sirketlerini de kapsayacak bigimde genis tutulmustur. Bu gelisme, 6zellikle EBA
tarafindan yayimlanan Guidelines on Loan Origination and Monitoring (Kredi Verme ve
Izleme Rehberi) gibi diizenlemelerde, veri kalite kriterlerinin netlestirilmesi, otomatik skor
sistemlerinin denetlenebilirligi ve algoritmik karar alma siireglerinde seffaflik gibi 6ne ¢ikan
risklerin izlenmesi yoniindeki egilimle uyum saglamaktadir. Tiirkiye, bu dogrultuda basta
kredi verilerinin merkezi raporlama sistemleri olmak {izere 6nemli adimlar atmis ve Risk
Merkezi’nin kurumsal yetkisini veri seffafligi iizerinden giiglendirmistir. Guniimizde TBB
tarafindan aylik olarak yayimlanan Risk Merkezi biiltenleri araciligiyla, piyasadaki toplam
bireysel ve kurumsal bor¢lanma durumu, tasfiye olunacak alacak miktar1 ve karsiliksiz ¢ek
istatistikleri gibi temel veriler diizenli sekilde kamuoyuyla paylasilmaktadir. Bu da Risk
Merkezi’ni yalnizca veri saglayici degil, ayn1 zamanda piyasay1 dengeleyen seffaf bir otorite

konumuna tagimistir.

Ozellikle 2014 yil1 itibar1yla Risk Merkezi’nin dijital doniisiim siireci hiz kazanmis ve
bu kapsamda veri glivenligini temel alan modern bir raporlama sistemi gelistirilmistir. Bu
sistemle beraber kredi bilgilerinin diizenli olarak dijital ortamda toplanmasi, karsilagtirmali
analizlerin yapilmasi ve ilgili kurumlar tarafindan hizlica erisim saglanmasi miimkiin
kiinmistir.  Bu sayede Risk Merkezi’nin bankacilik sistemi igerisindeki islevi

giiclendirilmistir.

Risk Merkezi, bankalar ve diger kuruluslardan toplamis oldugu ge¢mis kredi
bilgilerini dijital ortamda analiz ederek seffaflig1 artrmaya yonelik kurulmus 6nemli bir

otorite konumundadir. Ancak bu dijital doniisimiin hukuki ve kurumsal altyapisinin da ayn1

87 KKB, 2021 Faaliyet Raporu. https://www.kkb.com.tr/faaliyetraporu2021/tr/m-1-1.html (E.T.: 01.08.2025)
8 KKB, Tarihge. https://www.kkb.com.tr/hakkimizda (E.T.: 01.08.2025)
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Olgiide gelismesine ihtiya¢ vardir. Kredi raporlama siireclerinde otomatik karar destek
mekanizmalarinin gliglendirilmesi gerekmektedir. Tiirkiye'nin bu eksiklikleri gidermek
amaciyla Avrupa Birligi gelismeleriyle paralel olarak veri yonetimi sistemleri ve kurumsal

denetim mekanizmalarini hayata gegirme siirecinde oldugu gézlenmektedir.
V. BANKA iLE MUSTERI ARASINDAKI ILISKI

Banka ile miisteri arasindaki sir iligkisi, bankacilik sektoriine glivenin insdsinda temel
unsurdur. Bu iliski yalnizca bireysel mahremiyetin korunmasi bakimindan degil, ayni
zamanda finansal sistemin isleyisinin temini ve sektdre duyulan glvenin strduriulmesine
katki bakimindan da 6nem arz etmektedir. Bankacilik Etik Ilkeleri’ne gore bankacilik
sektorinde istikrar ve givenin korunmasi mesleki onurun bir geregi olarak kabul
edilmektedir. Bu gercevede miisteri giiveninin saglanmasi bankacilik sisteminin istikrar1 i¢in
temel kosul oldugundan, bankalarin misterilerine ait finansal verileri gizli tutma

yiikiimliiliigii hem yasal hem de sozlesmesel yiikiimliiliiklerle desteklenmektedir®®.

Banka ile miisteri arasindaki iliski, ¢ogunlukla mevduat s6zlesmesi veya kredi
sOzlesmesi gibi sozlesmelere dayanmaktadir ve bu sézlesmelerde banka, miisterinin rizasi
olmaksizin higbir kisisel bilgisini tiglincii sahislarla paylasmayacagini taahhiit etmektedir.
Ancak bu durumun istisnalar1 bulunmaktadir®. Ornegin, bankalar, adli makamlarm talepleri
dogrultusunda, kanunen yetkilendirilmis kurumlarla miisteri bilgilerini paylasmak
zorundadr®. Ayrica, miisterinin rizasinin olmasi durumunda, bankalar belirli {iciincii
taraflarla veri paylasiminda bulunabilirler, fakat bu paylasimin yine yasal sinirlar

cercevesinde olmasi gerekmektedir®?.

Miisteri sur1 yalnizca sodzlesme siiresince degil, sozlesme Oncesi (culpa in
contrahendo) goriismelerde edinilen veriler ile s6zlesmenin sona ermesinden sonra da

menfaatin devam ettigi Ol¢lide korunmaktadir. Bu baglamda, sir saklama yiikiimliligi

8 [lknur Kaya, s. 149.

% Selin Kurt, Ticari Sir, Bankacilik Sur1 Veya Miisteri Sirr1 Niteligindeki Bilgi veya Belgelerin Ac¢iklanmast
Sugu, Yayinlanmamig Yiiksek Lisans Tezi, Bagkent Universitesi, 2019, s. 49.

%1 Gurbet Arife Yildirim, Banka Calisanlarinin 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Kapsamida
Miisteri Sirlarin1 Koruma Yiikiimliiliikleri”, YUksek Lisans Tezi, Ufuk Universitesi Sosyal Bilimler EnstitUsii,
Ankara, 2021, s. 72.

%2 Selin Kurt, s. 34.
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yalnizca sozlesmeye degil, ayn1 zamanda diiriistliik kurali gibi genel hukuk ilkelerine de

dayanmaktadir®.

Bankalarin miisteri bilgilerini koruma yikimluligi yalnizca s6zlesme siiresiyle sinirlt
olmamaktadir. TUm bu yukumlulikler miisteriyle olan sdzlesmesel iliskinin sona ermesi
durumunda dahi devam etmektedir. Ornegin, bir miisterinin bankadaki mevduat hesabini
kapatmasi veya bankayla olan kredi iligkisinin sona ermesi, bankanin bu miisteriye ait
edindigi sir niteligindeki bilgileri aciklamasina imkan vermemektedir. Miisterinin kredi
geemisi, 6deme aligkanliklar1 veya hesap hareketleri gibi bilgiler sir niteligini korumaya
devam etmektedir. Nitekim KVKK Kurulu’nun 02/11/2021 tarihli karar1 da bu yaklasimi
desteklemektedir. Banka nezdinde hesaplarini kapatmis olan eski bir miisteriye pazarlama
amacli SMS gonderilmesi hukuka aykirt bulunmus ve ilgili bankaya idari para cezasi
uygulanmistir®®. Bu yaklasim ile miisteri bilgilerini korumanin pasif bir sir saklama
yiikiimliiliiglinden 6te iliski sona erdikten sonra kullanmama yiikiimliiliigiinii de kapsadigini

gostermektedir.

Bankalar miisterilerinden edindikleri bilgileri saklamakla yikimlidir®®. Bu
yiikiimliiliik, yalnizca miisterilerinin 6zel hayatinin gizliligini korumay1 degil, ayni1 zamanda
ticar? ve finansal sirlarm1 muhafaza etmeyi de kapsamaktadir®. Bu ¢ercevede, miisterilerin
hesap bilgileri, kredi durumu, bankacilik islemleri ve finansal analizleri gibi ekonomik
icerikli bilgileri sir niteligi tasimakla beraber; dogrudan sir niteligi tasimayan ancak miisteri
ile ilgili olabilecek bilgiler de miisteri sur1 kapsamima dahil edilerek genis bir koruma
sunulmaktadir®. Ornegin, sube tercihleri, islem siklig1, banka hizmetlerinden yararlanma
egilimleri, bankayla kurulan iliskinin siiresi veya kampanyalara katilim durumu gibi dolayli

nitelikteki bilgiler de gizlilik yiikiimliiliigii cercevesinde korunmaktadir®,

Ek olarak, her ne kadar miisteri sirr1 niteligi tasimiyor olsa da bankacilik faaliyetleri
sirasinda edinilen bazi bilgilerin agiklanmas1 durumunda sir saklama yiikiimliliginiin ihlali

s0z konusu olabilmektedir ve tigiincii kisilere ait bilgiler dahi miisteri sirr1 kapsamina

% Selin Kurt, s. 31.

% Bkz. KVKK Kurulu’nun 02/11/2021 Tarih ve 2021/1104 sayil1 karar1. (www.kvkk.gov.tr E.T.:

01.08.2025)

% Yasar Alicy, s. 1288.

% Pinar Cagla Kandiralioglu, "Tiirk Hukukunda Bankalarin Sir Saklama Yiikiimliiliigii", Doktora Tezi, Istanbul
Kiiltir Universitesi Sosyal Bilimler Enstitiisii, 2010, s. 76.

9 [lknur Kaya, s. 157.

% BDDK, Sir Niteligindeki Bilgilerin Paylagilmasi1 Hakkinda Yonetmelik, 2021, m. 4 ve 5.
https://www.resmigazete.gov.tr/eskiler/2021/06/20210604-6.htm (E.T.: 01.08.2025)
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girebilmektedir®®. Ornegin, bir kredi sdzlesmesi kapsaminda bankaya sunulan belgelerde yer
alan kefile iligkin veriler veya teminata konu tagmmaza ait bilgiler dogrudan miisteri sirr1

olmasa da dolayli olarak gizlilik yiikiimliiligii kapsaminda korunmaktadir.

Dijital bankaciligin gelismesiyle beraber artan miisteri verilerine yetkisiz erigim riski
sebebiyle, bankalarin veri koruma politikalarini ve siber glivenlik 6nlemlerini gliglendirerek
miisteri verilerini koruma konusunda daha dikkatli davranmalar1 gerekmektedir. Banka ile
miisteri arasindaki giiven iligkisinin temeli olan gizlilik yiikiimliliigii, yasal diizenlemelerle
gelistirilip teknolojik gelismelerle desteklenerek daha saglam bir yapiya kavusturulmalidir.
Nitekim Adana Bolge Adliye Mahkemesi’nin 20/09/2022 tarihli kararina gore, bankalar
internet bankacilig1 islemlerinde islem yapanin ger¢ek miisteri olup olmadigini belirleme
bakimindan, gelisen dolandiricilik yontemlerine karst bunlar1 onleyici gerekli altyapiyi

saglayarak giivenlik 6nlemlerini almak zorundadir'®,

VI. MUSTERIYE iLiSKIiN SIR NITELIGINDEKI BiLGi VE BELGELER

Bankacilik sektoriinde miisteriyle kurulan iliskinin temelinde gtiven ilkesi yer almakta
olup bu giivenin saglanmasi biiyiik 6l¢iide miisteriye ait bilgilerin gizliligine baghdir. Bu
nedenle miisterilere iliskin bilgi ve belgelerin sir kapsaminda degerlendirilmesi yalnizca
ticar? bir yukimliluk olarak degil, 5411 sayili BankK. 73. maddesi, 6698 sayili KVKK ve
AY 20. maddesi hiikiimleriyle giivence altina alinmis anayasal bir hak olarak karsimiza

¢ikmaktadir.

BankK. 73. maddesinde diizenlenen banka sirr1 kavrami, miisteri bilgilerinin korumasi
bakimindan emredici bir hiikiimdir. Bu hiikkme gore, bankalarm yonetim kurulu iyeleri,
calisanlari, banka adma hareket eden kisiler, denetim birimleri, destek hizmeti saglayan
kuruluslar1 ve bagimsiz denetim firmalar1 edindikleri miisteri bilgilerini yasal zorunluluklar
diginda agiklayamaz. Sir saklama yiikiimliiliigiintin ihlali halinde, banka ¢alisaninin hizmet
sozlesmesi sona ermis veya kisi isten ayrilmis olsa dahi banka eski ¢alisaninin fiili nedeniyle

sorumlu tutulmaktadir'®?,

Bankacilik Kanunu’nda, miisteri sirr1 kavrammi sinirlayici sekilde tanimlamaktan

kagmilmig ve uygulamada genis bir takdir alan1 birakilmustir. Nitekim miisteri sirr1, sadece

9 [lknur Kaya, s. 194.

100 Adana BAM 9.HD 20/09/2022 Tarih ve E.2020/749, K.2022/1089 sayili karar1. (www.lexpera.com.tr
E.T.: 01.08.2025)

101 flknur Kaya, s. 176.
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ad, soyad, TCKN ya da hesap numarasi gibi dar kapsamli bilgilerle sinirli degildir!??. Banka
ile miisteri arasinda kurulan hukuki ve ticarf iliskinin her agamasinda dogrudan ya da dolayli
sekilde edinilen ve miisteriyi tanimlamaya yarayan her tiirlii bilgi, miisteri sirr1 kapsaminda

degerlendirilmelidir.

Bu kapsamda sir niteligi tasiyan belgeler, miisteriyle ilk temas anindan itibaren
dogrudan veya dolayli olarak edinilen bilgi ve belgelerden olusur. Bunlar arasinda
miisterinin hesap hareketleri, kredi basvurulari, teminat bilgileri, bor¢ 6deme gecmisi,
yatirim egilimleri, teminat mektuplari, kefalet bilgileri, djjital islem aliskanliklari, finansal
analiz raporlar1 ve kredi notu gibi bir¢cok veri grubu vardir. S6z konusu bilgiler yalnizca
bankacilik sozlesmeleri veya formlar gibi fiziksel evraklarda degil, ayn1 zamanda dijital
sistemler, log kayitlari, sesli miisteri hizmetleri goriismeleri ve otomatik islem kayitlar1 gibi
cesitli dijital ortamlarda da islenmekte ve saklanmaktadir. TUm bunlar icerikleri itibariyla
miisteri hakkinda bir¢ok bilgi icerdiklerinden ve kisisel veri kavram ile biiyiik Olgiide

ortiistiigiinden sir niteligi tasimaktadirlar®®,

Ozetle, miisteriyle kurulan bankacilik iliskisinin her asamasmda elde edilen ve
miisteriyi dogrudan veya dolayli olarak tanimlayan her tiirlii belge sir niteligindedir. Bu
belgelerin korunmasi yalnizca ticari etik agisindan degil, ayn1 zamanda yasal bir yiikiimliiliik
olarak degerlendirilmekte ve bu yiikiimliligiin ihlali hem hukuki hem cezai yaptirimlara
konu olmaktadir. Bu nedenle bankalar, s6z konusu belgeleri yalnizca belirli kisilerle, hukuk?

dayanaga uygun ve 6lgililik ilkesine bagli olarak paylasmak zorundadir!®.

Aynizamanda, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) kapsaminda,
miisteri bilgileri kisisel veri olarak kabul edilmekte ve bu verilerin islenmesi, saklanmasi ve
paylasilmasi 6zel diizenlemelere tabi kilimmaktadir. KVKK’nin 5. ve 6. maddeleri, kisisel
verilerin islenmesinde mesru amag, Olciiliiliik ve veri minimizasyonu ilkelerine bagli
kalinmasini zorunlu kilmaktadir. Bu kapsamda veri sorumlusu sifatina haiz bankalar, kisisel
verilerin hukuka uygun islenmesi ve korunmasi i¢in gerekli teknik ve idarf tedbirleri almakla

yukiumludr.

102 [lknur Kaya, s. 194.

103 |_ee Andrew Bygrave, s. 129.

104 Giiven, Onur Irmak ve Erkan Eren “5411 Sayili Bankacilik Kanununda Miisteri Sirlarmin Tabi Oldugu
Hukuki Rejim ve Sir Niteligindeki Bilgilerin Paylasilmast Hakkinda Yénetmelik Uzerine Degerlendirmeler ”,
Bankacilar Dergisi, Say1 122, 2023, s. 2.
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Bankalarin miisteri verilerini koruma yiikiimliiliigii, sozlesmesel bir taahhudin
Otesinde cezai yaptirimlarla desteklenmis bir zorunluluktur. Banka sirrinin ihlali durumunda
Tiirk Ceza Kanunu'nun 239. maddesi uyarinca, cezal yaptirimlar s6z konusu olmaktadir. Bu
diizenlemeye gore, gorev veya sifati geregi miisteri sirlarma vakif olan kisilerin yetkisiz
tglincli kigilere bilgi aktarmasi sug¢ teskil etmekte ve bu kisiler hapis cezasi ile
cezalandirilmaktadir. Bu diizenleme ile sir saklama yiikiimliiliigiine aykiriligin 6zel hukukun
yani sira kamu hukuku a¢isindan da yaptiriminin oldugu goriilmektedir. Ek olarak, bu kisiler
gorevlerinden ayrilmalar1 durumunda dahi sirlar1 ifsa edemeyeceklerdir. Nitekim, Danistay
Idari Dava Daireleri Kurulu 07/11/2024 tarihli bir kararina gore, sifat ve gorevleri
dolayisiyla banka veya miisterilerine ait sirlar1 6grenen kisilerin s6z konusu sirlar1 kanunen
acikca yetkili kilinan mercilerden bagkasma aciklayamayacaklar1 ve bu yiikiimliiliigiin

gorevden ayrildiktan sonra da devam edecegine yer verilmistir'®,

Veri giivenligi bakimindan, GDPR m. 32 6nem arz etmektedir. Bu madde kapsaminda,
miisteri  verilerinin giivenliginin saglanmasi amaciyla bankalarin hukuki smirlar
cergevesinde kalmanin yaninda, uygun teknik ve organizasyonel tedbirleri almakla yikimli
oldugu belirtilmistir. Bu kapsamda bankalar veri ihlallerine karsi gelismis giivenlik
onlemleri tesis etmek, risk analizleri yapmak ve ihlal durumu s6z konusu oldugunda durumu
ilgili veri koruma otoritesine bildirmekle yukimludir. GDPR veri ihlali durumunda veri
sorumlusu bankalara, ihlalin niteligine gore yillik kiiresel cirolarinin %4’iine veya 20 milyon
Euro’ya kadar idari para cezasi uygulayabilmektedir'®. Ornegin, 2019 yilinda Avrupa
Birligi'nde giindeme gelen bir veri ihlalinde, Romanya’da faaliyet gdsteren bir bankanin
miisterilerinin sube tercihlerini ve kredi kullanim aliskanliklarini {igiincii taraf pazarlama
sirketleriyle paylagsmasini agir bir veri koruma ihlali olarak degerlendirilerek bankaya

130.000 Euro idarf para cezas1 uygulanmustir'®’,

Nitekim Yargitay Hukuk Genel Kurulu’nun 22/11/2018 tarihli kararinda bankalarin
internet bankaciligi islemlerinde agirlastirilmis 6zen yilikiimliiligli oldugunu ve miisterilerini

korumak igin gerekli giivenlik tedbirlerini almak zorunda oldugu vurgulanmistir. Bankanin

105 Damistay IDDK 07/11/2024 Tarih ve E.2022/2597, K.2024/2713 sayili karar1. (www.danistay.gov.tr E.T.:
01.08.2025)

106 GDPR, m. 83.

07 Avrupa Veri Koruma Kurulu (European Data Protection Board - EDPB), “Romanya Denetim Kurumu
Tarafindan Verilen Ilk Para Cezasi (First Fine By The Romanian Supervisory Authority)”, 2019.
https://www.edpb.europa.eu/news/national-news/2019/first-fine-romanian-supervisory-authority en  (E.T.:
01.08.2025)
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gerekli glivenlik tedbirlerini almamasi durumunda sorumlulugunun s6z konusu olacagini ve

bankanin miisterinin zararmni tazminle yiikiimlii olacag: vurgulanmistir'%,

Anayasa Mahkemesi’nin 19/03/2015 tarihli kararinda agikga belirtildigi tizere, kisisel
veriler bireyin 6zel hayatinin ayrilmaz bir pargasidir ve bu verilerin izinsiz bigimde islenmesi
temel haklarin ihlali anlamina gelmektedir. Mahkeme, kisisel veri korumasini yalnizca yasal
diizenlemelerle korunan smirlt bir hak olarak degil, Anayasa m. 20 uyarmnca dogrudan
anayasal koruma altindaki bir hak kapsaminda degerlendirmistir. Her ne kadar karar
dogrudan miisteri sirrina iliskin olmasa da, kisisel verilerin anayasal koruma altina alinmasi
ve miisteri bilgilerinin korunmasmin sodzlesmesel yiikiimliliginin Otesinde anayasal

diizeyde bir hakka dayandigmin tespiti agisindan dnemli bir Karar niteligi tasimaktadir®®®,

GDPR’nin 5. maddesinde ongoriilen amagla smirli isleme ilkesi ve 17. maddesinde
diizenlenen unutulma hakki dogrultusunda bireylerin verileri Gzerindeki kontroli
giiclendirilmistir. Ornegin, bankalar miisterilerinden topladiklar1 verileri yalnizca belirli,
acik ve mesru amaglar dogrultusunda isleyebilmektedir. Bu amacglar disinda bir isleme
faaliyeti gerceklestirebilmeleri i¢in ilgili kisiden ayrica agik riza almalar1 gerekmektedir.
Ayrica, bireyler bankalardan kendilerine ait olan kisisel verilerin silinmesini talep ederek
sozlesme iligkisinin sona ermesinden sonra dahi veri Uzerindeki kontrollerini

surdirebileceklerdir.

Isvigre hukukuna bakildig: takdirde ise banka gizliligi, bireysel mahremiyeti yillardir
sik1 sekilde ve mutlak bir koruma altinda tuttugu gorulmektedir. Isvicre Bankacilik
Kanunu'nun 47. maddesinde, banka sirr1 koruma altina alinmakla beraber, ayn1 maddenin 5.
fikrasinca diger kanunlardan dogan bilgi verme yiikiimliiliiklerini sir korumasmin disinda
birakilmaktadir. Boylece kara para aklama, vergi kagak¢iligi ve ter6riin finansmani gibi ciddi
suglar s6z konusu oldugunda geleneksel banka gizliligine istisnalar getirilmekte ve gerekli
makamlara bilgi verilip gerekli delillerin sunulacag1 kabul edilmektedir!!®. Ozellikle 2008

kiiresel finans krizi sonrasinda uluslararasi seffaflik baskilar1 ve kara para aklama ile

108 Bkz. YHGK 22/11/2018 Tarih ve E.2017/2224, K.2018/1753 sayili karari. (www.yargitay.gov.tr E.T.:
01.08.2025)

109 Bkz. AYM, 19/03/2015 Tarih ve E.2014/180, K.2015/30 sayili karari. (www.anayasa.gov.tr E.T.:
01.08.2025)

110 fsvigre Bankalar ve Tasarruf Bankalar1 Federal Yasast (Bankengesetz— BankG / Federal Act on Banks and
Savings Banks), m. 47. https://www.fedlex.admin.ch/eli/cc/1998/892 892 892/en; Kara Para Aklanmasinin
Onlenmesine iliskin Federal Yasa (Geldwéschereigesetz— AMLA / Anti-Money Laundering Act), 2015, m. 9.
https://www.fedlex.admin.ch/eli/cc/2015/791/en (E.T.: 01.08.2025)
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miicadele gereklilikleri dogrultusunda bu korumaya belirli istisnalar getirilmis ve Isvigre

bankacilik sisteminin geleneksel anlayisinda koklii degisiklikler yapilmistir!t,

Buna paralel olarak Isvigre Federal Yiiksek Mahkemesi 2017 tarihli bir kararinda,
banka surinin mutlak olmadigmi, oOzellikle vergi kacakciligt ve benzeri fiillerin
sorusturulmasi i¢in uluslararasi bilgi paylagimi gerektiginde banka sirr1 korumasinin kamu

12" Bu sayede Isvicre’nin

yarar1 gerekcesiyle smirlandirilabilecegini ifade etmistir
uluslararas1 sistemle uyumu artirilmis ve finansal sirlar1 birey ve kurum agisindan kamu
yararina dengeleyen, uluslararasi sistemle entegrasyonu daha giiglii olan bir yapiya

evrilmistir.

Sonug¢ olarak, miisteriye ait sir niteligindeki bilgi ve belgeler, kimlik verilerinden
finansal verilere, 6zel hayati ilgilendiren hassas bilgilerden dijjital izlere kadar genis bir alan1
kapsamakta ve hem ulusal hem uluslararasi diizeyde ¢ok katmanli bir koruma sistemine tabi
olmaktadir. Bu bilgilerin hukuka aykir1 bigimde paylasilmasi halinde ise bankalar idar?
yaptirimlarin  yaninda cezal yaptirimlar ve tazminat sorumlulugu ile karsi karsiya

kalmaktadir.

VII. MUSTERI SIRRININ SAKLANMASINDAKI YARARDAN DAHA USTUN
OZEL VEYA KAMU YARARI

Miisteriye ait bilgiler her ne kadar sir niteliginde olduklar1 gerekgesiyle hukuki koruma
altma almmis olsa da bu koruma halinin mutlak olmadigin1 séylemek miimkiindiir. Ozellikle
kamu diizeni, kamu giivenligi ya da daha {stiin nitelikte 6zel menfaatlerin varligi halinde
miisteri sirr1 istisnai de olsa agiklanabilmektedir''®, Sir saklama yiikiimliiliigii ile agiklama
ihtiyacinin ¢atistig1 hallerde hakim, hangi yararin daha agir bastigimi tespit ederek bir karar

verecektir.

Tiirk hukukunda bu dengeyi somutlastiran en Onemli diizenleme, 5411 sayili

Bankacilik Kanunu’nun 73. maddesidir. Buna gdre bankalar, miisteri sirrin1 agiklayamazlar.

111 Tobias Straumann, Zirih ve Cenevre: Altin Cagin Sonu (Zurich and Geneva: The End of the Golden Age),
International Financial Centres after the Global Financial Crisis and Brexit iginde, Oxford, Oxford University
Press, 2018, s. 108.

112 fsvigre Federal Mahkemesi, “Banka Sirr1 ve Kamu Yarar1 Hakkinda Karar (Decision on Bank Secrecy and
Public Interest)”, 2017, Karar No: 4A 83/2016, BGE 143 Il 506.
http://relevancy.bger.ch/php/clir/http/index.php?highlight_docid=atf%3A%2F%2F143-I1-
506%3Ade&lang=de&type=show_document (E.T.: 01.08.2025)

113 [lknur Kaya, s. 241.
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Ancak acik riza, mahkeme karari, denetim zorunlulugu veya kanuni yetki gibi hallerde bu
gereklilik ortadan kalkmaktadir. Ceza hukuku bakimindan ise, miisteri sirrin1 ifsd eden
kigilere ceza ongorulse de hukuka uygunluk durumu s6z konusu oldugu takdirde ifsé fiili

sug teskil etmeyecektir.

Hukuka uygunluk sebeplerinden biri, daha iistiin nitelikte bir 6zel veya kamu yararinin
varligidir. Ornegin bir kamu kurumu tarafindan yiiriitiilen sorusturmada miisterinin banka
islemlerine iliskin bilgiler, kamu diizeni ve finansal sistemin gdzetim ve denetimi amaciyla
talep ediliyorsa bankanm sir saklama yiikiimliliigii ortadan kalkabilir. Bu noktada tistiin

yarar, bireysel gizlilikten agir basmaktadir''?.

ABD’de 1978 tarihli Finansal Mahremiyet Hakki Yasas1 (Right to Financial Privacy
Act— RFPA), federal devletin bilgilerini talep etmesi halinde miisteriye bildirilerek belli bir
stire iginde itiraz etme hakki tanisa da ulusal giivenlik, kamu diizeni veya adli sorusturmalar
gibi istisnai  hallerde bildirim yikiimliligi ertelenebilmekte veya tamamen
kaldirilabilmektedir. BoOylece devlet, miisterinin Onceden haberdar edilmesine gerek
kalmadan finansal verilerine erisim saglayabilmektedir. Bununla birlikte hem ulusal hem de
yabanci hukuk sistemlerinde bu tiir agiklamalarin mutlak serbestlik tasidigini sdylemek
miimkiin degildir ¢lnki ilgili bilginin davayla dogrudan ilgili olmasi, yalnizca yetkili

115

makama sunulmasi ve gerekli 6lglide agiklanmasi gerekmektedir**°. Aksi takdirde, orantisiz

miidahale nedeniyle miisteri haklar1 ihlali s6z konusu olacaktir.

Avrupa Insan Haklar1 S6zlesmesi (AIHS) m. 8 uyarinca herkesin 6zel yasamina, aile
hayatina, konutuna ve haberlesmesine saygi gosterilmesi hakki bulunmaktadir. S6z konusu
hak yalnizca fiziksel mahremiyet ile siirl kalmayip bireyin kimliginin, kisisel verilerinin
ve sir niteligi tasiyan verilerinin korunmasmi da kapsamaktadir. Bu hakka yonelik
miidahaleler ancak kanunla 6ngoriilmiisse ve demokratik bir toplumda zorunlu olan, 6l¢iili
ve mesru bir amaca dayali ise hukuken kabul edilebilir nitelik tagir. AIHM, 4 Aralik 2008
tarihli kararinda kisisel verilerin siiresiz ve ayrim gézetmeksizin muhafaza edilmesini 6zel

yasam hakkina orantisiz bir miidahale olarak degerlendirmis ve bdyle bir uygulamanin

114 Pinar Cagla Kandiralioglu, s. 176.

115 Amerika Birlesik Devletleri Kanunu (United States Code), Finansal Mahremiyet Hakki Yasasi (Right to
Financial Privacy Act), 12 U.S.C. §3409, 1978. https://www.govinfo.gov/content/pkg/USCODE-2021-
title12/html/USCODE-2021-title12-chap35.htm (E.T.: 01.08.2025)
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demokratik topluma uygun olmayacagni belirtmistir''®, Mahkeme sugsuz bireylerin parmak
izi ve DNA gibi verilerinin slresiz olarak muhafazasinin, suglularla ayni muameleye tabi
tutulmalar1 nedeniyle kisileri damgalama riski tagidigini ve bunun 6zel hayatin korunmasi
ilkesiyle bagdasmadigin1 eklemistir. Her ne kadar bu karar dogrudan bankacilik
sektorlndeki veri isleme faaliyetlerine iliskin olmasa da, Mahkemenin ortaya koydugu
ilkeler yol gosterici nitelik tasimaktadir. Ozellikle bankacilik sektdrii gibi veri isleme
faaliyetlerinin yogun olarak yiiriitiildiigii alanlarda, bireyin kendisi hakkinda hangi bilgilerin
aciklanip agiklanmayacagina karar verebilmesi 6zel yasam hakkinin temel bir yansimasidir.
Bireylerin bu hakki Avrupa Konseyi ve Avrupa insan Haklar1 Mahkemesi (AIHM)’ nin

yerlesik ictihatlar1 ile veri gizliligine iligkin uluslararas: diizenlemeler ile korunmaktadir.

Sonug olarak, miisteri sirrinin agiklanmasinin hukuki olabilmesi i¢in daha Ustiin olan
0zel ya da kamu yararmnm varligi gereklidir. Bu sebeple miisteri sirrinmn agiklanmasi mutlak
bir yasak olmaktan ¢ok, smirl ve denetimli bir istisna niteligindedir. Sirr1 agiklamanin hakli
goriildiigii tistiin yarar durumlarinda dahi, bu agiklamanin sadece gerekli bilgileri kapsamasi
ve ilgisiz kisilere yayilmamasi bir zorunluluktur. Aksi halde agiklama, hem miisteri ile
hizmet saglayici arasindaki giivenin zedelenmesine hem de kisilik haklarinin ihlaline sebep

olacak ve Tirk Ceza Kanunu m. 239 kapsaminda ceza sorumluluguna yol agacaktir.
VIIl. BANKANIN MUSTERI SIRRINI SAKLAMA YUKUMLULUGU
1. Bankanmin Miisteri Sirrimin Saklama Yiikiimliiliigii ve Kapsami

Modern finansal sistemde banka, para akisini yoneten bir kurum olmakla beraber
miisterilerin kisisel ve ekonomik bilgilerinin de emanet edildigi bir yapidir. Bu yapinin
istikrari, bankanin edindigi bilgileri hangi sinirlar i¢inde kullanacagina dair yiikiimliiliiklerle

yakindan iliskilidir!’.

Bankacilik faaliyetleri sirasinda edinilen miisteri verilerinin
korunmasit hem kisisel mahremiyetin gilivencesi hem de finansal sistemin biitiinliigi
acisindan Onem tasimaktadir. Bu baglamda banka, miisterisine iliskin her tirlii veriyi

yalnizca islevsel amagla islemeli ve bir gizlilik igerisinde saklamalidir. Bu sorumluluk

116 Avrupa Insan Haklari Mahkemesi (AIHM), S. ve Marper V. Birlesik Krallik, Basvuru No. 30562/04 ve
30566/04, 04.12.2008.  https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-90051%22]}  (E.T.:
01.08.2025)

17 Given, Irmak ve Eren, s. 19.
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doktrinde ve uygulamada “miisteri swrimi  saklama  yiikiimliliigii”  olarak

adlandirilmaktadir®.

Miisteri surini saklama yikiimliliigii yalnizca veri paylasimmnin yasaklanmasi
anlamma gelmez. Misteri bilgilerine izinsiz erisimin 6nlenmesi, verinin tgiincii kisiler
tarafindan kullanilmasmin engellenmesi ve i¢ organizasyon yapisinin buna uygun
kurgulanmasi gibi pasif tedbirleri de icerir. Bu yonuyle bankanmn sir saklama yukiamluligi
hem pasif bir agiklamama ylkiimliligli hem de aktif bir koruma yiikimliligi

niteligindedir.

S6z konusu yiikiimliilik, yalnizca bankalarin iist yonetim organlarmi degil, ayni
zamanda banka personelini, tageron hizmet saglayicilarini, ¢agri merkezi ¢alisanlarini ve
bilgi teknolojileri destegi sunan dis firmalar1 da kapsamaktadir. 5411 sayili Bankacilik
Kanunu’nda bu durum agikga diizenlenmis ve sir saklama yiikiimliliigii banka disindaki kisi
ve kuruluslara da tesmil edilmistir. Zira modern bankacilik sistemlerinde miisteri verileri
genellikle dis kaynakli yazilim altyapilarinda tutulmakta veya hizmet saglayicilarla
paylasilmaktadir. Bu sebeple yiikiimliilik yalnizca ¢alisanlar aras1 etik ilkeye degil, ayni
zamanda teknik erisim sistemleri {izerinde yapilan i¢ kontrol diizenlemelerine de

dayandirilmalidir.

Miisteri surin1 saklama yiikiimliliigii siiresiz bir yiikiimliiliik niteligi tagimaktadir.
Sozlesmenin sona ermesi, hesabin kapatilmasi ya da miisteriyle hukukT iliskinin bitmesi, bu
yiikiimliiliigii sona erdirmemektedir. Ornegin, bir miisteriye ait kredi risk bilgilerinin {i¢iincii
kisilerle paylasilmasi, s6zlesme sona ermis olsa dahi sir saklama yiikiimliliigiiniin ihlali
niteligi tasimaktadir. Bu dogrultuda miisterinin surin1 saklama yiikiimliligi, iliskinin
devam edip etmediginden bagimsiz olarak banka tarafindan siiresiz bir sekilde yerine

getirilmelidirt®®,

Bankacilik Kanunu m. 73 sir saklama yiikiimliliigiinii diizenlemekte ve agik¢a
bankalarin bu ylikiimliliigiinii iligki sona erdikten sonra da devam ettirmesi gerektigini
ortaya koymaktadiwr. Nitekim bir calisganin gorevi dolayisiyla edindigi miisteri sirri

niteligindeki bilgileri gérevinden ayrildiktan sonra dahi agiklamasmin Bankacilik Kanunu

118 Giiven, Irmak ve Eren, s. 19.
118 Kemal Doruk Tekin, Banka Sur1 Kavrami Yéniinden Bankalarda Sir Saklama Yiikiimliliigii, Ankara,
2010, s. 19.
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m. 73/3 kapsaminda su¢ olusturdugu ve bu yiikiimliiliigiin gorevin sona ermesiyle ortadan

kalkmayacagi ortaya konulmustur.

Banka agisindan sir saklama yukumliligi sadece bireysel miisterilerle sinirli
olmamaktadir. Kurumsal miisteriler, tiizel kisiler, hatta potansiyel miisteriler bakimindan da
gegerlidir. Uygulamada, heniiz bankacilik iliskisi kurulmadan 6nce alinan bilgilerin bile sir
kapsaminda degerlendirilebilecegi kabul edilmektedir?°. Kisinin kredi talebi reddedilse dahi
basvuru esnasinda bankaya agikladig: bilgiler miisteri sirr1 niteligi tasimaktadir. Ozellikle
kredi 6n degerlendirme siirecinde, yatirim danigsmanligi tekliflerinde veya kurumsal birlesme
oncesi bilgi paylasiminda edinilen veriler sézlesme kurulmamis olsa dahi miisteri sirr1
niteligi tasimaktadirlar. Doktrinde bu ¢ercevede bankanin potansiyel miisterinin sundugu
bilgi ve belgeleri sdzlesme kurulmasa bile ileride baska taraflarla paylagsmamas1 gerektigi,
aksi takdirde hem haksiz fiil bakimindan hem de giiven iliskisine aykirilik nedeniyle sorumlu

tutulabilecegi ifade edilmektedir®?!,

Miisteri sirrint saklama yikimliligi etik agidan da 6nem arz eder. TUlrkiye Bankalar
Birligi tarafindan yayimlanan Bankacilik Etik Ilkeleri'ne gére, banka gahisanlar1 gorevleri
nedeniyle edindikleri bilgileri sadece yasal zorunluluk halinde yetkili mercilere
aciklayabilecektir, aksi takdirde bu tiir davraniglar hem kurumsal itibar hem de kisisel

sorumluluk acisindan olumsuz sonug dogurmaktadir'?2,

2. Bankanin Miisteri Sirrimin Saklama Yiikiimliiliigiine iliskin Tarihsel Siire¢

Bankacilik faaliyetlerinde miisteri bilgilerinin korunmasima yonelik sorumluluk,
zaman icinde hem etik bir norm hem de hukuki bir zorunluluk haline gelmistir. Isvigre
Bankacilik Yasasi’nin 1934 tarihli diizenlemesiyle banka sirr1 cezal yaptirimlarla koruma
altina alinmis ve uluslararasi prestij kazanmustir'?. Bu yasanin, miisterilerin kimliklerinin
dahi agiklanmasini yasaklayan kati hiikiimler icermesi, Isvicre bankalarma uluslararasi

diizeyde bir prestij saglamis ve bu bankalarin tercih sebebi olmasini saglamistir.

Bununla birlikte, 20. ylizyilin sonlarma dogru dijitallesmenin etkisiyle miisteri

verilerinin kapsami genislemis, kimlik bilgilerinin yaninda islem aliskanliklari, kredi

120 Seza Reisoglu, Bankaciltk Kanunu Serhi, Cilt 2, 2. Baski, 2015, s. 1496.

121 Seza Reisoglu, s. 1497.

122 Tiirkiye Bankalar  Birligi, Bankacihk Etik Ilkeleri, 2014, m. 10 ve 19/d.
https://www.tbb.org.tr/pdf/faaliyetler/89/702 (E.T.: 01.08.2025)

123 [lknur Kaya, s. 49.
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geemisi, dijital davraniglart gibi bilgiler de sir kapsaminda degerlendirilmeye baslanmstir.
Bu doniisiim, hem miisteri surinin kapsamini yeniden tanimlamis hem de bankalarin
sorumlulugunu yalnizca veriyi agiklamama agisindan degil, aktif olarak koruma yoniinde de

gelistirmesini saglamistir?,

Tiirk hukukunda miisteri sirr1 kavrami, direkt olarak ilk kez 1985 tarihli 3182 sayili
Bankalar Kanunu’nda ele alinmigtir. Ancak bu duizenleme teknik anlamda oldukca yetersiz
kalmigtir. Miisteri bilgilerinin korunmasina yonelik acgik ve sistematik yiikiimliiliikler, 2005
yilinda yiirtirliige giren 5411 sayili1 Bankacilik Kanunu ile netlesmistir. S6z konusu Kanunun
73. maddesi, banka nezdindeki bilgilerin yalnizca miisteri rizas1 veya acik kanuni
zorunlulukla paylasilabilecegini diizenleyerek bu yiikiimliligi hem idari hem cezail
sorumlulukla pekistirmigtir. Ayni1 hiikiim, ylikiimliliiglin yalnizca banka ile sinirh
olmadigmi, tiim personel ve hizmet saglayicilarin1 kapsayacak sekilde genis yorumlanmasi

gerektigini de ortaya koymustur.

Miisteri sirrmin korunmasina iliskin bu ulusal diizenlemeler, 2016 yilinda yiiriirkige
giren 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ile daha da gii¢lendirilmistir.
KVKK, miisterilere ait bilgilerin birer kigisel veri olarak degerlendirilmesi gerektigini agikca
belirtmistir. Boylece miisteri sirr1 kavrami, veri giivenligi ilkeleriyle birleserek hem &zel
hayatin gizliligi hem de bilgi giivenligi perspektifinden korunur hale gelmistir. Bu siiregte,
Avrupa Birligi'nin 2018de yiiriirliige koydugu GDPR 6nemli bir rol model teskil etmis ve

Tiirkiye’nin uyum siirecinde KVKK’ye yon vermistir.

3. Miisteri Sirrim Saklama Yiikiimliiliigiine iliskin Hukuki Diizenleme ve

Yaptirnmlar

Modern bankacilikta miisteriler ekonomik verilerinin yaninda kisisel, mall ve
davranigsal verilerini de kuruma teslim etmektedir. Bu durum, bankalarin sir saklama
yukiimliligiinii yalnizca sdzlesmesel bir bor¢ olmaktan ¢ikarip ¢ok katmanli ve normatif

boyutta tanimlanmas1 gereken bir ylikiimliiliige dontistiirmektedir. Tiirk hukuk sistemi de bu

124 Shoshana Zuboff, Gézetim Kapitalizmi Cagu: Iktidarin Yeni Stmrinda Insanhigin Gelecegi Icin Miicadele
(The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power), New York,
PublicAffairs, 2019, s. 8.
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ihtiyaca cevap vermek amaciyla miisteri surina yonelik 6zel diizenlemeler getirmis ve

miisteri sirrmin ihlali durumunda gok ydnlii yaptirimlar dngdrmiistiir'?°.

Bu yiikiimliiliigiin temel dayanagi 5411 sayili Bankacilik Kanunu’nun 73. maddesidir.
Maddeye gore, bankalarin miisterilerine ait her tiirlii bilgi ve belgeyi, miisterinin agik rizasi
olmaksizin veya kanunda agik¢a belirtilmis héller disinda tigiincii kisilerle paylasmalari
yasaktir. Kanun, yalnizca banka tiizel kisiligini degil, yonetim kurulu tiyelerini, ¢alisanlarini,
dis hizmet saglayicilarin1 ve denetim firmalarin1 kapsayacak sekilde genis bir sorumluluk
cergevesi tamimlamustir. Bu sebeple sir saklama yiikiimliligi bireysel hata ile smirh
olmaktan ¢ikarilip kurumsal ve sistemsel bir sorumluluk olarak karsimiza ¢ikar. Ancak, 5411
sayil1 Bankacilik Kanunu’nun 159. maddesinde bankalarin, denetim ve gozetimle yetkili
olan kamu kurum ve kuruluslarinin talebi halinde her tiirlii bilgi ve belgeyi saglamakla
yiikiimlii oldugu da belirtilmistir. Bu diizenleme, sir saklama yiikiimliiliigiine kanuni bir

istisna olusturmakta ve yetkili mercilere yapilan veri aktarimini hukuka uygun kilmaktadir.

Ancak uygulamada 159. maddenin sinirlarinin agik¢a belirlenmemis olmasi sebebiyle,
miisteri sirr1 kapsamindaki bilgilerin yetkili mercilere aktariminda Slgiisiizliik ve keyfiyet
durumu s6z konusu olabilmektedir. Kamu kurumlarina bilgi verme yiikiimliligi hukuk?
dayanaga sahip olsa da hangi verilerin, hangi amac ve kapsamda paylasilabilecegine dair
ayrintili bir diizenleme bulunmamasi hukuka uygunluk smirmin asilmasma ve miisteri
sirrina yonelik etkin bir koruma saglanamamasina sebep olmaktadir. Bu maddenin genis
yorumlanmaya elverisliligi sebebiyle, hukuki giivenlik ve 6ngorilebilirlik ilkelerine uygun

bicimde somutlastiriimas: gerekmektedir!?®,

Bankacilik Kanunu’nun o6ngdrdiigli diizenlemeler sadece kurallar1 belirlemekle
kalmayarak ihlalin yaptirimla karsilik bulmasini1 da garanti altina almaktadir. Bu gercevede,
miisteri surinin izinsiz aciklanmasi durumunda banka 6zel hukuk acisindan tazminatla,

kamu hukuku agisindan ise idari yaptirim ve cezalarla karsi karsiya kalmaktadir.

Miisteriler Tiirk Borglar Kanunu’nun 58. maddesi uyarinca, kisilik haklarinin ihlaline
dayanarak manevi tazminat talep edilebilmektedir. Ozellikle zarara ugrayan kisinin
ekonomik ve psikolojik biitiinliigii dikkate alinarak banka tarafindan verilen zarar manevi

tazminat ad1 altinda bir miktar para olarak telafi edilebilmektedir. Ancak hakim manevi

125 Merve Arslanhan, “Bankalarin Bilgi Giivenligi Yonetimi Kapsaminda Banka Miisterilerinin Kisisel
Verilerinin Korunmasi1” Kigisel Verileri Koruma Dergisi, Cilt 6, Say1 2, 2024, s. 39.
126 pinar Cagla Kandiralioglu, s. 136.
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tazminatin 6denmesi yerine diger bir zarar1 giderme bi¢imine karar vererek saldirty1 kinayan

bir karara ve bu kararin yayimlanmasina hitkkmedebilir.

Ceza hukuku yoniinden duzenleme ise 5237 sayili TCK m. 239’da yer almakta olup
gOrevi geregi miisterinin bilgilerini 6grenmis bir kisinin bu bilgileri agiklamasi1 halinde bir
yildan {i¢ yila kadar hapis ve bes bin giine kadar adli para cezas1 6ngorilmektedir. Ancak
uygulamada TCK’nin 135. ve 136. maddelerinde diizenlenen kisisel verilerin hukuka aykir1
olarak kaydedilmesi ve ifsd edilmesi suglari ile birlikte de degerlendirilmesi miimkiindiir.
Sirrin ifs@sinin ekonomik ¢ikar saglamak amaciyla veya basin yoluyla gergeklestirilmesi
halinde ise cezanin agirlastirilmasi 6ngoriilmiistiir. Bu hitkkmiin amac1 yalnizca zarar veren
fiilleri dnlemek degil, ayn1 zamanda giiveni sarsacak potansiyel davraniglara karsi da

caydirict olmaktir.

Idari yaptirimlar ise BDDK’nin denetim yetkisi kapsaminda degerlendirilir.
Bankacilik Kanunu’nun 146. ve devami maddelerine gore, miisteri bilgilerinin izinsiz
paylasilmas1 durumunda banka hakkinda idari para cezasi, faaliyet kisitlamasi, yonetim
degisikligi talebi, faaliyet izninin iptali gibi gesitli diizenleyici 6nlemler alinabilmektedir.
Ozellikle bilgi giivenligi agiklarinim tespit edildigi hallerde, denetim raporlar: uyarmca bu

yaptirimlar gecikmeksizin uygulanmaktadir.

Ayrica bu yiikiimliiliikk, 6698 sayil1 KVKK ile de dogrudan iligkilidir. Miisteri verileri
ayni zamanda bir kisisel veri kabul edildiginden, KVKK kapsaminda islenen her tiir verinin
ihlalinde, idar? para cezas1 veya cezai sorumluluk gibi sonuclar dogmaktadir. Ornegin
KVKK Kurulu 07/05/2020 tarihli kararinda, bir bankanin i¢ kontrol zafiyetleri nedeniyle
miisteri kredi bilgilerinin riskli bir sekilde islenmesi sebebiyle 450.000 TL idarf para cezasi

uygulamistir!?’,

Hazine ve Maliye Bakanligi tarafindan 2015 yilinda yaymmlanan “Kisisel Verilerin
Korunmasi, Muhafazas: ve Paylagimi” adli kilavuzda, kisisel verilerin korunmasina iliskin
uluslararasi diizenlemeler ve uygulama ornekleri 6zetlenmis ve Tiirkiye’deki uygulamalar
karsilagtirmali olarak ele alinmustir. Bu rehberde, TUrkiye'deki uygulamalarin bu standartlara

uyumu tesvik edilmistir'?8,

127 Bkz. KVKK 07/05/2020 Tarih ve 2020/359 sayil1 karar1. (www.kvkk.gov.tr E.T.: 01.08.2025)

128 Hazine ve Maliye Bakanlig, “Kisisel Verilerin Korunmasi, Muhafazasi ve Paylasimi Rehberi”, 2015.
https://ms.hmb.gov.tr/uploads/sites/12/2021/02/kisisel_verilerin_korunmasi_ve paylsim_rehberi.pdf (E.T.:
01.08.2025)
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Bu cercevede TBB tarafindan yayimlanan MASAK Siipheli islem Bildirim
Rehberi’nde, kara para aklama ile miicadele kapsaminda yapilacak islemlerde dahi miisteri
verilerinin gizliligine azami 0zen gosterilmesi gerektigi vurgulanmistir. Rehberin genel
yapisi itibartyla, misteri sirr1 niteligindeki bilgilerin yalnizca yetkili mercilere yasal
yiikiimliiliik kapsaminda agiklanabilecegi, bu siirecin hukuka uygun olarak yurutilmesi

gerektigi anlasiimaktadir'?,

Bu durum bankalarin finansal sistemin seffafligmi ve
giivenligini temin etmek adma riskli islemleri bildirirken bile, miisterilerin 6zel yasamina

sayg1 ylukiimliiligl dogrultusunda gizliligi korumakla miikellef oldugunu gdésterir.

Son olarak, miisteri surinin ihlali yalnizea sirr1 dig diinyaya agiklama ile degil, i¢
sistemlerdeki ihmalle de meydana gelebilir. Bu ihtimaller, bankalarm i¢ denetim
mekanizmalarint da sorumluluk altina sokar ve banka personelinin yetkisiz erigimi,
kontrolsiiz veri akisi, giivenlik onlemlerinin yetersizligi gibi teknik zafiyetler karsisinda
bankanin kendi ¢alisanina kars1 i¢ disiplin mekanizmalarini isletmesini zorunlu hale getirir.
Nitekim Yargitay’mn 22/06/2006 tarihli kararinda, banka internet subesinde kullanilan
sifrelerin casus yazilimlar yoluyla ele gegirilerek miisterinin haberi olmadan yapilan iglemler
nedeniyle gerekli ek gilivenlik tedbirlerini almayan banka kusurlu ve sorumlu bulunmus,

hafif kusurdan bile bankanin sorumlu oldugu belirtilmistir!3°,

IX. ULUSLARARASI DUZENLEMELERDE MUSTERI SIRRININ KORUNMASI

Finansal sistemin dijitallesmesi ve smir Gtesi veri akiglarmin olagan hale gelmesiyle
birlikte miisteri sirrinin korunmasi ulusal hukukun konusu olmaktan 6te bir anlam kazanip
uluslararas1 normlar ve 1is birligi mekanizmalar1 tarafindan diizenlenen bir alana

dontismiistiirt®

. Bu gelismeler 151g1nda bircok iilke, miisteri verilerinin korunmasina yonelik
acik yasal diizenlemeler olusturmus, ayni zamanda cok tarafli anlagsmalar ve platformlar
araciligryla ortak giivenlik standartlar1 gelistirmistir. Ornegin, GDPR, BCBS, FATF ve
OECD gibi uluslararas1 kuruluslar, miisteri bilgilerinin korunmasma yonelik detayl

diizenlemeler ve ilkelerle miisteri bilgilerinin korunmasini giivence altina almigtir.

AB’nin GDPR diizenlemesi, Basel Komitesi’nin Miisterini Tan1 Ilkeleri (Know Your
Customer— KYC), FATF’1n 40 Tavsiyesi ve OECD’nin rehber ilkeleri, miisteri bilgilerinin

129 Hazine ve Maliye Bakanligi Mali Suglar1 Arastirma Kurulu (MASAK), “Siipheli islem Bildirim Rehberi”,
2024, s. 7. https://ms.hmb.gov.tr/uploads/sites/12/2024/05/MSK-RHB-SIB-001-2.pdf (E.T.: 01.08.2025)

130 Bkz. Yargitay 11. HD 22/06/2006 Tarih ve E.2005/4748, K.2006/7341 sayili karar. (Www.yargitay.gov.tr
E.T.: 01.08.2025)

131 Gurbet Arife Yildirim, s. 143.
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korunmasina yonelik uluslararasi standartlarin olusturulmasinda biiylik rol oynamaktadir.
Tiirkiye’de ise KVKK, Hazine ve Maliye Bakanligi’nin diizenlemeleri ve TBB’nin
rehberleri dogrultusunda miisteri bilgileri korunarak uluslararasi standartlara uyum

saglanmaktadir.

Avrupa Birligi’nin 2016 yilinda kabul ettigi ve 2018’de yiiriirliige giren GDPR, kisisel
verilerin korunmasina yonelik en kapsamli ve en sert diizenlemedir. GDPR, bireylerin kisisel
verilerinin islenmesi ve korunmasma yonelik siki diizenlemelerle veri sorumlularma ve
isleyenlere ciddi yiikiimliiliikler dngdrmiistiir'®2, GDPR kapsaminda bankalar, miisteri
verilerini sadece agik rizayla isleyebilmekte ve bu verilerin korunmasi i¢in uygun teknik ve
idarf 6nlemleri almak zorundadir. Bu diizenlemeyle beraber miisterilere kendi kisisel verileri
tizerinde genis bir kontrol yetkisi taninmakta ve unutulma hakki gibi miisteri lehine haklar
getirilmektedir. Bankalarin, miisteri verilerini ti¢iincii kisilerle paylasirken belirlenmis olan
hukuki c¢ergevelere uymasi ve diizenleyici kurumlara hesap verebilir durumda olmasi

gerekmektedir.

GDPR m. 83 kapsaminda, sir ihlalinde uygulanacak yaptirimlar olduk¢a agirdir.
Sirketler, 20 milyon Euroya kadar veya yillik kiiresel cirolarinin %4’iine kadar para cezasi
ile kars1 karsiya kalabilmektedir'®3. Bu yaptirimlar sirketler agisndan agir sonuglara sebep
olabilmektedir. Ornegin, Almanya’da H&M adli firmaya 2020 yilinda, calisanlarmin
davranissal ve 0Ozel hayat verilerini hukuka aykir1 bigimde kaydettigi ve kullandigi
gerekgesiyle 35,3 milyon Euro ceza kesilmistir'®*. Bir diger 6rnek olarak, Fransa’da
Google’a 2019 yilinda, kullanicilarin kisisel verilerinin islenmesine iliskin seffaflik
saglanmamasi, bilgilendirme yiikiimliiliigliniin yerine getirilmemesi ve kisisel verilerin
islenmesine yonelik gegerli bir a¢ik rizanin alinmamasi nedeniyle 50 milyon Euro para

cezas1 uygulanmistir'®,

132 Berna Akcali Giir, “Uluslararas1 Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin Yurt Disina
Aktarilmas1 7, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi, 2019, s. 860.

133 GDPR, m. 83.

13 EDPB, “Hamburg Veri Koruma Komiseri, H&M’e 35,3 Milyon Avro Para Cezasi Verdi (Hamburg
Commissioner Fines H&M 353 Million Euro for Data Protection Violations)”, 2020.
https://www.edpb.europa.eu/news/national-news/2020/hamburg-commissioner-fines-hm-353-million-euro-
data-protection-violations_en (E.T.: 01.08.2025)

135 EDPB, “CNIL Kisitli Komitesi, Google LLC’ye 50 Milyon Avro Para Cezas1 Uyguladi (CNIL’s Restricted
Committee Imposes Financial Penalty of 50 Million Euros Against Google LLC)”, 2019.
https://www.edpb.europa.eu/news/national-news/2019/cnils-restricted-committee-imposes-financial-penalty-
50-million-euros_en (E.T.: 01.08.2025)
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GDPR kapsaminda bireylerin veri igleme faaliyetlerine itiraz hakki ve islenmis
verilerini sildirme hakki da giivence altindadir. Avrupa Veri Koruma Kurulu (EDPB)’nin
2022 tarihli “Right of Access” rehberine gore, bireyler yalnizca veri toplandigini bilmekle
kalmamali, ayn1 zamanda bu verilerin nasil islendigini ve kimlerle paylasildigmi da
ogrenebilmelidir’®. Tiirkiye’de ise Risk Merkezi iizerinden islenen verilerin paylasim
zinciri misteriler tarafindan dogrudan goriillememektedir. Bireyler, e-Devlet lizerinden Risk
Raporu gibi belgelere erisebilse de verilerinin nasil islendigine veya kimlerle paylasildigina
dair bilgiye ulasma ve dogrudan Risk Merkezi ile etkilesime ge¢me olanaklarina sahip
degillerdir. Bireylerin kendi verilerinin kimlerle ve nasil paylasildigmi dogrudan takip
edememesi, veri sahipligi ve seffaflik ilkelerinin zedelenmesine yol agmaktadir. Bu durum,
modern veri koruma anlayiginin temelini olusturan veri 6znesinin aktif rolii ilkesine aykirilik

teskil etmektedir.

Uluslararasi diizlemde, AB’nin GDPR sistematigi bireyin aktif veri 6znesi olmasini
esas alirken, uygulamada Almanya’daki SCHUFA gibi kuruluslar verileri bireyin rizaya
veya mesru menfaat gerekcesine dayali olarak isler. Mesru menfaate dayali veri isleme, veri
sorumlusunun ya da tglincii bir tarafin ekonomik, ticari veya giivenlik gibi ¢ikarlarmin,
bireyin temel hak ve 6zgiirliiklerine agir basmadig1 durumlarda kisisel verilerin acik riza
olmaksizin islenmesine olanak tanir. Bu mesru menfaat gerekcesi, veri isleme agisindan
giiclii bir dayanak olmakla beraber, bireyin mahremiyet haklarmi zedeleyecek riskler tasidigi

icin Avrupa’da ve 6zellikle Almanya’da tartismali bir alan olarak one ¢ikar.

Nitekim Avrupa Birligi Adalet Divam1 C-634/21 SCHUFA kararinda, kredi skoru
iiretiminin mesru menfaate dayanarak yapilmasinin GDPR’nin 22. maddesi anlaminda
otomatik karar verme yasagina takilip takilmayacagini elestirmis ve bu baglamda veri isleme
faaliyetlerinin sinirlarinin ne sekilde cizilmesi gerektigini ele almistir®*’. Kararda,
SCHUFA’nin kredi skorlama faaliyetlerinin bireyin hukuki durumunu ya da ekonomik
kosullarini ciddi bir sekilde etkileyebilecegini, bu nedenle sadece mesru menfaat gerekcesine
dayanilarak yapilan otomatik islemelerin GDPR kapsamindaki 6zel koruma hiikiimlerine

tabi olmasi gerektigi vurgulanmistir. Mahkeme, her somut olayda mesru menfaat ile bireyin

136 EDPB, “Erisim Hakkina Iliskin Rehber 01/2022 (Guidelines 01/2022 on Right of Access)”, 2022, s. 10.
https://www.edpb.europa.eu/system/files/2023-

04/edpb_guidelines 202201 data_subject rights_access v2_en.pdf (E.T.: 01.08.2025)

137 Avrupa Birligi Adalet Divam (Court of Justice of the European Union— CJEU), “Veri Koruma Hukuku
Baglaminda Karar (Judgment on Data Protection Law)”, 2023, C-319/22, m. 22.
https://curia.europa.eu/juris/document/document.jsf?text=&docid=271343&pagelndex=0&doclang=EN
(E.T.: 01.08.2025)
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temel hak ve 6zgilirliikleri arasinda dengenin kurulmasinin zorunlu olduguna isaret etmis,
mesru menfaat gerekcesinin sinirlarinin genisletilerek birey haklarinin zedelenmesine yol

acmamasi gerektigini belirtmistir.

Amerikan hukuk sistemi ise miisteri sirrina iliskin korumay1 daha ¢ok faaliyet alanina
0zgl yasalar yoluyla saglamaktadir. Ornegin, 1978 tarihli RFPA, bankacilik faaliyetleri
sirasinda elde edilen finansal bilgilerin federal kurumlarca izinsiz erigimini sinirlandirmis ve
miisteriye bilgi edinme ve itiraz hakki tammustir3®. Ancak ulusal givenlik, terériin
finansmani1 ve mali denetim gibi alanlarda USA PATRIOT Act kapsaminda bu korumaya
istisna getirilerek bankanin belirli durumlarda miisteriyi bilgilendirmeksizin veri

139

paylasabilmesine olanak tanimnmistir=°. Bu durum, ABD sisteminde miisteri sirrinimn, gozetim

odakli giivenlik anlayisi ile ¢catigmali bir sekilde korundugunun bir géstergesidir.

Ote yandan, Equifax, TransUnion ve Experian gibi kredi burolar: belirli kosullarda
bireyin rizasi olmaksizin veri isleyebilmektedir ancak Fair Credit Reporting Act (FCRA)
kapsaminda bireyler, kredi raporlarma yilda en az bir kere erigsme, kredi raporuna
dayanilarak verilen olumsuz kararlar hakkinda bilgilendirme, hatali bilgilerin diizeltilmesi
veya silinmesini talep etme gibi haklara sahiplerdir'*’. Bu cercevede ABD’de miisteri
sirrmin hem ticar? veri isleme serbestligi hem de yasal koruma mekanizmalar1 arasinda bir

denge gozetilerek korundugunu sdylemek miimkiindiir.

Tirkiye’de ise Risk Merkezi bu derece kapsamli bir kullanic1 denetimi mekanizmasi
sunmamakta, veri sahibinin raporlarina erisimi teknik olarak miimkiin olsa da itiraz ve
dizeltme siiregleri olduk¢a sinirli bi¢imde isletilmektedir. Bireyler, yalnizca ilgili bankaya
bagvurarak bilgi edinebilmektedir ve kendi verisinin nasil islendigini, kimlerle ve ne amacgla
paylasildigimni izleyememektedir. Bu durum, GDPR’nin a¢ik riza, unutulma hakki ve
otomatik karar alma karsisinda bireyi koruma ilkeleriyle 6rtiismemekte ve Tiirkiye’deki veri

koruma sisteminin kullanicit merkezli olmadigini ortaya koymaktadir.

138 Schulz Fritz, s. 128.

139 USA PATRIOT Act, Yasami ve Ozgiirliigii Korumak (Amerika’yr Terdrizmi Onlemek igin Gerekli
Araglarla Birlestirme ve Giiglendirme Yasasi) (PATRIOT Act— Uniting and Strengthening America by
Providing Appropriate  Tools Required to Intercept and Obstruct Terrorism Act), 2001
https://www.justice.gov/archive/ll/what is_the patriot act.pdf (E.T.: 01.08.2025)

140 Amerika Birlesik Devletleri Federal Ticaret Komisyonu (Federal Trade Commission— FTC), Adil Kredi
Raporlama Yasasi (Fair Credit Reporting Act— FCRA), 2023, S. 47.
https://www.ftc.gov/system/files/ftc_gov/pdf/fcra-may2023-508.pdf (E.T.: 01.08.2025)
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Bu baglamda, yalnizca GDPR gibi yasal diizenlemeler degil, ayn1 zamanda sektorel
standartlar da veri korunmasi konusunda etkilidir. Ozellikle, Bankacilik Denetiminde Basel
Komitesi (Basel Committee on Banking Supervision— BCBS), finans sektoriunde risk
yonetimi ve i¢ denetim standartlarina iliskin ve bankalarin miisteri bilgilerini nasil iglemesi
ve saklamasi gerektigine dair ¢esitli standartlar belirlemistir. Basel Il ve Basel llI
cergevesinde, bankalarm miisteri verilerini giivenli bir sekilde saklamasi ve bu bilgileri
sadece finansal istikrar ve risk yonetimi acisindan gerekli oldugunda paylasilmasi
onerilmektedir'*!, Her ne kadar Basel diizenlemeleri hukuken baglayici nitelik tasimasa da,
uye ulkeler kendi i¢ hukuklarmma uyarlamak suretiyle bu diizenlemelere fiilen baglayicilik

kazandirmakta ve uluslararasi bankacilik uygulamalari igin 6rnek teskil etmektedir.

Basel diizenlemeleri ve uluslararas1 finansal gozetim standartlar1 g¢ergevesinde
gelistirilen KYC ilkeleri bankalarin miisteri kimliklerini dogrulamalarini, stipheli islemleri
izlemelerini ve gerekli durumlarda yetkili mercilere bildirimde bulunmalarini zorunlu
kilmaktadir. KYC politikalari, 6zellikle kara para aklama ve terdrizmin finansmaniyla
miicadelede hem ulusal hem de uluslararasi alanda 6nemli bir ara¢ olarak goriilmektedir.
Dolayisiyla, bankalar i¢cin KYC prosediirlerinin uygulanmasi hem itibarlarmi1 korumalari

hem de yasal riskleri azaltmalar1 agisindan stratejik onem tasimaktadir!4?,

Diger bir uluslararasi diizenleyici ¢ergeve FATF tarafindan olusturulmustur. FATF,
kara para aklama ve terérizmin finansmani gibi ekonomik suglarla miicadele amaciyla
uluslararasi standartlar gelistiren bir kurulustur. FATF’mn 40 Tavsiyesi, ulkelerin finansal
suclarla miicadelede almasi gereken Onlemleri kapsamaktadir. Bu tavsiyeler finansal
kuruluslarin miisteri durum tespiti yapmalarini, siipheli islemleri bildirmelerini zorunlu
kilmaktadir. Ayrica, veri gizliligine saygi gosterilmesini ve miisteri bilgilerinin yasal
cercevede korunmasini tesvik etmektedir. Ozellikle, FATF’1n 10 numarali tavsiyesi, miisteri

durum tespitinin agik¢a tanimlanmasimi ve titiz bir sekilde uygulanmasini dngdrmektedir®,

141 BCBS, Etkili Risk Verisi Toplama ve Risk Raporlamas: Ilkeleri (Principles for Effective Risk Data
Aggregation and Risk Reporting, BIS, 2013, m. 1 ve 6. https://www.bis.org/publ/bcbs239.pdf (E.T.:
01.08.2025)

142 EATF, “Kara Paranin Aklanmasi ve Terérizmin ve Kitle imha Silahlarinin Finansmaniyla Miicadeleye
iliskin Uluslararas1 Standartlar— FATF Tavsiyeleri (International Standards on Combating Money Laundering
and the Financing of Terrorism & Proliferation— The FATF Recommendations)”, 2023, s. 14. https://www.fatf-
gafi.org/content/dam/fatf-
gafi/recommendations/FATF%20Recommendations%202012.pdf.coredownload.inline.pdf (E.T.: 01.08.2025)
143 EATF, “Kara Paranin Aklanmasi ve Terdrizmin ve Kitle Imha Silahlarinin Finansmaniyla Miicadeleye
Iliskin Uluslararas: Standartlar— FATF Tavsiyeleri”, s. 14.
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Bu duzenlemelere paralel olarak, veri koruma alaninda daha erken bir donemde
uluslararasi ¢er¢eve olusturan kuruluslardan biri de merkezi Paris’te bulunan OECD’dir.
OECD, kisisel verilerin korunmasina iligkin uluslararasi ¢ergeve olusturmak amaciyla ilk
olarak 1980 yilinda “Ozel Hayatin Gizliligi ve Simir Otesi Kigsisel Veri Akisi Rehber
Ilkeleri’ni yayimlamistir. Bu ilkeler, veri kalitesi, amag¢ belirtme, kullanim smirlamasi,
glivenlik 6nlemleri ve bireylerin erisim haklar1 gibi dnemli unsurlari igermekte olup hukuken
baglayict olmamakla beraber iiye iilkelerin ulusal mevzuatlarina rehberlik etmekte ve
uluslararas1 veri transferlerinde uyumun saglanmasini amaglamaktadir. Bu baglamda,
OECD'in veri koruma ilkeleri miisteri bilgilerinin korunmasma yonelik uluslararasi bir

temel olusturmaktadir#*,

Isvicre’de ise miisteri sirrmm korunmasi, 1934 tarihli Federal Bankacilik Yasasi’nin
47. maddesiyle sistemlestirilmistir. Bu hiikiim, banka personelinin miisteriye ait bilgileri
ticlincii kisilerle paylasmasini su¢ olarak diizenlemis ve sir saklama yiikiimliliigiinii ceza
hukuku temeline dayandirnustir'®®. Ek olarak, miisteri sirmin korunmasi yalnizca ceza
hukuku degil, ayn1 zamanda 6zel hukuk ve idari denetim hukuku boyutlariyla da ele
almmustir. Nitekim Isvigre doktrininde banka sirriin aslinda bankaya degil, miisteriye ait
oldugu ve bunun anayasal kisilik hakki kapsaminda degerlendirilmesi gerektigi
belirtilmektedir. Bu kat1 gizlilik rejimi uzun yillar boyunca Isvigre’yi kiiresel finans

sisteminde gizliligin merkezi haline getirmistir'4®.

Ancak son yillarda 6zellikle OECD’nin ortak raporlama standartlar1 (CRS), FATF nin
seffaflik ilkeleri ve uluslararasi vergi is birligi baskilar1 sebebiyle Isvigre, mutlak gizlilik
ilkesini kademeli olarak terk ederek geleneksel gizlilik anlayisinda degisiklige gitmis ve
2018’den itibaren bazi iilkelerle bilgi paylasimina baslamistir’*’. Buna ragmen banka
gizliligi Isvigre’de halen anayasal diizeyde kisilik hakki olarak korunmakta, ancak kamu

148

yararmimn Ustiinligii ilkesi ¢ergevesinde smirlandirilabilmektedir*®. Bu gelisme, millt

mevzuatla uluslararasi diizenlemeler arasinda denge kurulmasini zorunlu héle getirmistir.

144 OECD, “Gizliligin Korunmasi ve Kisisel Verilerin Sinir Otesi Aktarimi Hakkinda Rehber Ilkeler”, s. 10.
145 Pinar Cagla Kandiralioglu, s. 55.

146 Kunz, Peter V., Isvigre'de Banka (Miisteri) Sirri, geviren: Erhan Seyfi Moroglu, Banka ve Tiiketici Hukuku
Sorunlar1 Sempozyumu, On Iki Levha Yaymcilik, 2010, s. 139.

147 OECD, “Finansal Hesap Bilgilerinin Otomatik Degisimi Standardinin Uygulanmasi (Implementation of the
Standard for Automatic Exchange of Financial Account Information)”, 2019, s. 22
https://www.cbr.ru/Content/Document/File/84568/OECD AEOI-Implementation-Report-2018.pdf (E.T.
01.08.2025)

148 [lknur Kaya, s. 204.
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Trkiye de bu sisteme 2017 yil1 itibariyla resmi olarak taraf olmus, fiili olarak 2021 yilindan
itibaren belirli iilkelerle otomatik bilgi paylasimina baslamustir'4,

149 OECD, Finansal Hesap Bilgilerinin Otomatik Degisimine Iliskin Akran Degerlendirme Raporu (Peer
Review of the Automatic Exchange of Financial Account Information), 2020, s. 10.
https://www.oecd.org/content/dam/oecd/en/publications/reports/2020/12/peer-review-of-the-automatic-
exchange-of-financial-account-information-2020 845ac93f/175eeff4-en.pdf (E.T.: 01.08.2025)
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2. BOLUM

RISK MERKEZININ IiSLEYiSi VE UYGULAMADA KARSILASILAN
SORUNLAR

|. BANKACILIKTA KARSILASILAN RiSK TURLERI
1. Faiz Oram Riski

Faiz orani riski, bankalarin kredi ve mevduat gibi islemlerinin faiz oranlarinin farkl
zamanlarda yeniden belirlenmesi veya faiz oranlarinda ani degisiklik olmasi sebebiyle zarar
gorme olasiligidir. Finansal sistemin temel yapi taglarindan biri olan faiz orani, kredi verme
ve kredi alma sureclerini direkt olarak etkilemektedir. Ornegin, sabit faizle verilen uzun
vadeli bir kredinin karsiliginda toplanan mevduatlarin kisa vadeli ve degisken faizli olmasi
durumunda faiz oranlarinda meydana gelen artislar, bankanin faiz giderini yiikseltirken

gelirini sabit tutmaktadir. Bu da net faiz marjm daraltmaktadir**.

Turkiye’de sik degisen para politikalar1 sebebiyle faiz orani riski daha da belirgin bir
hale gelmektedir. Ornegin, 2021-2023 yillarinda Tirkiye Cumhuriyeti Merkez Bankas1’ nin
politika faizindeki dalgalanmalar sebebiyle bankalarin fonlama maliyetleri dogrudan
etkilenmis ve net faiz gelirlerinde hareketlilige yol agcmustir’®!. Bu sebeple Bankacilik
Duzenleme ve Denetleme Kurumu (BDDK) tarafindan, faiz orani riskinin yonetimine iliskin
birtakim diizenlemeler getirilmistir. “Faiz Orani Riski Yonetimi Rehberi” ve “Bankalarin I¢
Sistemleri ve Icsel Sermaye Yeterliligi Degerlendirme Siireci Hakkinda Yonetmelik”
uyarinca bankalarin yeniden fiyatlama, vade uyum, senaryo analizleri ve stres testleri gibi

yontemleri kullanarak riskleri izlemeleri ve raporlamalar1 beklenmektedir!®2,

150 Mehmet Ali Candogan, “Ticari Bankalarda itibar Riski Y6netimi ve itibar Riski Hesaplama Model Onerisi:
Borsa Istanbul Bankacilik Endeksinde Ampirik Bir Uygulama”, Doktora Tezi, Selguk Universitesi Sosyal
Bilimler Enstitusu, 2023, s. 14.

11 TCMB, 2022 Yili Para ve Kur Politikasi, 2021. https://www.tcmb.gov.tr/wps/wcm/connect/e9d73d1f-
1523-46ea-a307-
bb74fe366389/2022+Para+ve+Kur+Politikas%C4%B1.pdf?MOD=AJPERES&CACHEID=ROOTWORKSP
ACE-e9d73d1f-1523-46ea-a307-bb74fe366389-nU4.h6f (E.T.: 01.08.2025)

152 BDDK, Bankalarin I¢ Sistemleri ve igsel Sermaye Yeterliligi Degerlendirme Siireci Hakkinda Y énetmelik,
m. 41, 2014. https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=19864&MevzuatTur=7&MevzuatTertip=5;
BDDK, “Faiz Orani Riski Yonetimi Rehberi”, 2016, S. 9.
https://www.bddk.org.tr/Mevzuat/DokumanGetir/957 (E.T.: 01.08.2025)
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Uluslararast diizeyde faiz orami riskinin yonetimi konusundaki en kapsamli
dizenlemeler BCBS tarafindan gelistirilen Basel III ¢ergevesinde tanimlanmaktadir.
“Interest Rate Risk in the Banking Book (IRRBB) " baslikli dokiimanda, bankalarin faiz orani
riskinin yalnizca ticari portfoylerinde degil, bankacilik hesaplarinda da g6z Onlinde
bulundurulmas: ve sermaye yeterliligi degerlendirmelerinde bu riskin etkilerinin dikkate

alinmasi gerektigi vurgulanmaktadir'®3,

Modern risk yonetimi cercevesinde bankalar gap analizi, duration analizi ve senaryo
analizleri gibi yontemlere ek olarak "Net Faiz Geliri (Net Interest Income— NII)” ve
"Ekonomik Ozsermaye Degeri (Economic Value of Equity— EVE)" gibi dlgiitlerle de farkli
faiz senaryolarinin bankanin gelirine ve sermayesine etkileri incelenmektedir'>*. Risk
Merkezi tarafindan yayimlanan veriler ise dolayli olarak bu riskin izlenmesine katki
saglamaktadir. Kredi tiirleri, vadeleri ve faiz yapilarinm aylik olarak paylagilmasi, sistemin
genelinde faiz duyarhiligi analizinin yapilmasini kolaylagtirmakta ve politika gelistirme

stirecinde erken uyari islevi gorerek destek olmaktadir.
2. Piyasa Riski

Piyasa riski, finansal piyasalardaki dalgalanmalardan kaynakli olarak bankalarin
karsilasma ihtimali olan zararlar1 ifade eder. Bu risk faiz oranlarindan, déviz kurlarindan,
hisse senedi fiyatlarindaki ani degisikliklerden ve emtia fiyatlarindaki dalgalanmalardan
kaynaklanabilmektedir'®®. Ozellikle menkul kiymetler ve tiirevleri gibi piyasa degeri
hareketli olan varliklara yogun bir sekilde yatirim yapan bankalar agisindan piyasa riski

onem tasimaktadir®.

Piyasa riski genellikle dort ana baslik altinda incelenir: faiz orani riski, kur riski, hisse
senedi fiyat1 riski ve emtia riski'®’. Bu smirlandirma ticar? portfoy kapsamindaki varlik ve
islemler icin gecerlidir. Ornegin, déviz kurundaki artis, ddviz a¢ik pozisyonu bulunan bir
bankada ciddi mali kayiplara sebep olabilirken, borsa endekslerindeki diistigler sermaye

piyasast faaliyetlerini yiriten bankalar agisindan risk yaratmakta, hisse senedi fiyatlarindaki

153 BCBS, “Bankacilik Portfoyiinde Faiz Oran1 Riski (IRRBB) (Interest Rate Risk in the Banking Book
(IRRBB))”, BIS, 2016, s. 4. https://www.bis.orag/bcbs/publ/d368.pdf (E.T.: 01.08.2025)

154 BCBS, “Bankacilik Portfoyiinde Faiz Oran1 Riski”, s. 1 ve s. 8.

155 BCBS, “Piyasa Riski Igin Asgari Sermaye Gereklilikleri (Minimum Capital Requirements for Market
Risk)”, BIS, 2016, s. 7. https://www.bis.org/bcbs/publ/d352.pdf (E.T.: 01.08.2025)

156 BCBS, “Piyasa Riski igin Asgari Sermaye Gereklilikleri”, s. 1.

157 BCBS, “Piyasa Riski Igin Asgari Sermaye Gereklilikleri”, s. 65.
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gerilemeler ise benzer olarak zararlar1 artirabilmektedir. Emtia riski ise 6zellikle emtiaya
dayali sozlesmeler ya da dogrudan emtia yatirimi yapilmasi durumlarinda s6z konusu

olmaktadir.

Faiz orani riski de yalnizca ticari portfoyde yer alan faiz getirili finansal varliklar
bakimindan piyasa riski kapsaminda degerlendirilmekte, buna karsin bankalarin alim satim
amaci giitmeden uzun vadeli olarak bilangolarinda tuttuklari kredi, mevduat ve benzeri
kalemleri i¢eren bankacilik kitabinda (IRRBB) ortaya ¢ikan faiz orani riski olarak ayr1 bir

sekilde ele alinmakta ve Basel diizenlemelerinde Pillar 2 bashiginda anlatiimaktadir'®®,

Tiirkiye’de piyasa riski, 6zellikle makroekonomik dalgalanmanin yiiksek oldugu
donemlerde daha da 6nemli hale gelmektedir. Ornegin, 2022-2023 yillarinda yasanan faiz
ve doviz kuru hareketliligi birgok bankanin k&r marjlarinda ve doviz pozisyonlarinda
dalgalanmalara neden olmustur. Bu durum, bankalarm hem risk yonetim siire¢lerini gbzden
gecirmelerini hem de sermaye yeterliliklerini yeniden degerlendirmelerini zorunlu

kilmistir®®.

BDDK, “Bankalarin Sermaye Yeterliliginin Olciilmesine ve Degerlendirilmesine
[liskin Yonetmelik” kapsaminda, standart yontem veya i¢sel modeller araciligiyla piyasa
riskinin hesaplanmas1 ve yonetilmesine iliskin diizenleyici yiikiimliiliikkler getirmistir. Bu
cercevede bankalar faiz oranlarini, déviz kurlarini ve hisse senedi pozisyonlarini ayr1 ayri ve

gunliik olarak izleyip raporlamak zorundadir®®°.

Piyasa riskinin 6lg¢timiinde “Riske Maruz Deger (Value at Risk— VaR)” yontemi en
yaygin kullanilan tekniklerdendir. VaR belirli bir guven dizeyi ve belirli bir zaman
araliginda olusabilecek en yiiksek zarari tahmin etmeye yarayan istatistiksel bir yontemdir.
Ayrica stres testleri ve senaryo analizleri gibi ileri duzey teknikler de bankalarin olas1 kriz
senaryolarina hazirlikli olmalarmi saglar'®l. Risk Merkezi’nin topladig1 ve smiflandirdigi
aylik veriler de kredi portfoyii yapisi, vade dagilimlar1 ve doviz bazl yiikiimliiliikler gibi

Ogeler iizerinden piyasa riski analizlerinde dolayli olarak kullanilabilir. Bu tiir veriler, makro

158 BCBS, “Bankacilik Portfoyiinde Faiz Oran1 Riski”, s. 1.

159 TCMB, Finansal Istikrar Raporu, Say 38, 2024, S. 37.
https://www.tcmb.gov.tr/wps/wecm/connect/tr/tcmb+tr/main+menu/yayinlar/raporlar/finansal+istikrar+raporu
/2024/sayi+38 (E.T.: 01.08.2025)

160 BDDK,Bankalarin Sermaye Yeterliliginin Olgiilmesine ve Degerlendirilmesine iliskin Yénetmelik, 2022.
https://www.bddk.org.tr/Mevzuat/DokumanGetir/1290 (E.T.: 01.08.2025)

161 John C. Hull, Risk Yonetimi ve Finansal Kurumlar (Risk Management and Financial Institutions), Wiley,
3. Baski, 2012, s. 479.
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ihtiyati politika gelistirme siireclerinde erken uyar1 sistemlerinin temel girdisi

olabilmektedir.

Uluslararast diizeyde ise BCBS, 2019 yilinda yayimladigr “Minimum Capital
Requirements for Market Risk” belgesi ile, uluslararasi alanda piyasa riski hesaplamasinda
daha duyarli ve risk odakli bir yaklasim benimsemistir. Yeni diizenlemeler ile, 6zellikle
bankalarin maruz kaldig1 pozisyonlarimn likidite yapilar1 ve kriz donemlerinde yasanan deger
kayiplar1 daha gercek¢i bir sekilde analiz edilmeye baslanmistir. Boylece yalnizca
dizenleyici uyum degil, ayn1 zamanda stratejik ve siirdiiriilebilir risk yonetimi perspektifi

benimsenmistir'®2,

3. Likidite Riski

Likidite riski, bir finansal kurulusun kisa vadeli yiikiimliliklerini karsilamak igin
yeterli nakit ya da kolayca nakde ¢evrilebilir varliklara zamaninda erisememesi durumunda
kars1 karstya kaldig1 riski ifade etmektedir'®®. Finansal piyasalarda giiven eksikliginin séz
konusu oldugu donemlerde likidite riski daha belirgin hale gelmektedir. Bu risk, ¢deme
kabiliyetlerini kaybetmemesi, finansal kurumlarin faaliyetlerini siirdiirebilmesi ve
yiikiimliiliiklerini yerine getirebilmesi agisindan 6nem tasimaktadir. Likidite daralmalarmin
domino etkisiyle diger kurumlara da yayilma ihtimalinin olmas1 sebebiyle Risk Merkezi,
likidite egilimlerini zamaninda izleyerek 6zellikle kisa vadeli kredi hareketleri, gecikmeli
tahsilat oranlar1 ve nakit doniis hizlar1 bakimindan adeta erken uyar1 mekanizmasi gorevi

gormektedirt®4,

Likidite riski iki ana baslik altinda incelenmektedir: finansman likiditesi riski ve piyasa
likiditesi riski. Finansman likiditesi riski, bankanin kisa vadeli yukimlullklerini yerine
getirecek fonlar1 zamaninda bulamamasi; piyasa likiditesi riski ise, bankanin varliklarini
makul bir fiyat ve makul hizla elden ¢ikaramamas1 durumudur®®®, Piyasa likiditesi riskine
ornek olarak, bir kriz aninda devlet tahvillerinin bile istenen fiyattan satilamamasi durumu
ornek gosterilebilir. Bu durum giiven kaybina yol agmaktadir’®®. Finansman likiditesine

ornek olarak, 2018 ve 2020 yillarinda yasanan doviz kuru krizleri sirasinda bazi bankalarin

162 BCBS, “Piyasa Riski I¢in Asgari Sermaye Gereklilikleri”, s. 1.

183 John C. Hull, s. 537.

164 Joél Bessis, Bankacilikta Risk Yonetimi (Risk Management in Banking) , Wiley, 3. Baski, 2010, s. 8.

165 Joél Bessis, s. 3

186 Viral Acharya, Douglas Gale ve Tanju Yorulmazer, “Yenileme Riski ve Piyasa Donmalar1 (Rollover Risk
and Market Freezes)”, The Journal of Finance, Cilt 66, Say1 4, 2011, s. 5.
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kisa vadeli yikiimliiliklerini yerine getirmekte zorlanmasiyla beraber Merkez Bankasi’nin
acil likidite destek mekanizmalarin1 devreye sokmasi verilebilir'®”. Bu durum, likidite
riskinin yalnizca bireysel banka dlzeyinde kalmayip ayni zamanda sistemik etkiler

yaratabilecegini ortaya koymaktadir.

2008 Kiiresel Finansal Krizi'nin ardindan, bankacilik sektoriinde likidite riskinin
sistemik krizlere yol agabilecek boyutlara ulasabilecegi anlasilmig ve bu riski sinirlamaya
yonelik yapisal diizenlemeler gelistirilmistir. Bu kapsamda Basel III diizenlemeleri
cergevesinde getirilen iki temel likidite orami olan Likidite Karsilama Orani (Liquidity
Coverage Ratio— LCR) ve Net istikrarli Fonlama Oran1 (Net Stable Funding Ratio— NSFR),
bankalarin kisa ve wuzun vadeli likidite risklerini 6lgmek ve yoOnetmek i¢in
kullanilmaktadir'®®, LCR, bir bankanm 30 giin igerisinde yasanabilecek bir likidite stresine
kars1 bankanm dayanikliligmi 6lgerken; NSFR, bankanin uzun vadeli yiikiimliiliiklerini

karsilayabilecek fon kaynaklarina sahip olup olmadigini degerlendirir®°,

BDDK’nin 2015 yilinda yiiriirliige koydugu “Likidite Karsilama Oranm Tebligi” ile
LCR i¢ hukuka dahil edilmistir ve bankalarin belli stres senaryolarma dayanabilecek yiiksek
kaliteli likit varliklar1 elinde bulundurmalar1 zorunlu hale gelmistir'”®. NSFR ise devam eden
yillarda Basel I1I uyum siireci ¢ergevesinde yapilan ikincil diizenlemelerle mevzuata agamali
olarak eklenmistir. BOylece her iki diizenleme ile LCR ve NSFR Tirkiye'de bankacilik

mevzuatina entegre edilerek bankalar i¢in baglayici hale getirilmistir.
4. Kur Riski

Doviz riski olarak da adlandirilabilen kur riski, bankalarin yabanci para cinsinden aktif
ve pasiflerinin doviz kurlarindaki hareketlilikten etkilenmesi sebebiyle ortaya ¢ikan finansal
olumsuzluklar: ifade etmektedir. Kur riski, kur dalgalanmalarinin yogun olarak yasandigi

donemlerde hem bankalarin bilango yonetimini hem de finansal sistemin istikrarini tehdit

167 TCMB, 2018 Yili Faaliyet Raporu, s. 23. https://www3.tcmb.gov.tr/yillikrapor/2018/files/tr-full.pdf (E.T.:
01.08.2025)

168 BCBS, “Basel IlI: Likidite Riski Olciimii, Standartlar1 ve izlenmesine iliskin Uluslararasi Cergeve (Basel
I1I: International Framework for Liquidity Risk Measurement, Standards and Monitoring)”, BIS, 2010, s. 3.
https://www.bis.org/publ/bchs188.pdf (E.T.: 01.08.2025)

169 BCBS, “Basel I1I: Likidite Karsilama Orami ve Likidite Riski izleme Araclar1 (Basel I11: The Liquidity
Coverage Ratio and Liquidity Risk Monitoring Tools)”, BIS, 2013, s. 1. https://www.bis.org/publ/bcbs238.pdf
(E.T.: 01.08.2025)

170 BDDK, Likidite Karsilama Oran1 Hakkinda Teblig, Resmi Gazete, Sayr: 29294, 21 Mart 2014.
https://resmigazete.gov.tr/eskiler/2014/03/20140321-7.htm (E.T.: 01.08.2025)
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edebilecek nitelige sahip olmasindan oGtiirii dikkatle yonetilmesi gereken risk tirlerinden
biridir. Ozellikle, disa agiklik oran1 yiiksek olan Tiirkiye gibi iilkelerde bu riskin boyutu daha
belirgin olarak hissedilmektedir®’*.

Kur riski ti¢ alt baslikta siniflandirilabilir: islem riski, ¢eviri riski ve ekonomik risk.
Islem riski, bankalarin yabanci para cinsinden gergeklestirdigi islemlerin ddeme giinii ile
muhasebelestirme giinii arasinda kurda meydana gelen degisiklik nedeniyle ortaya ¢ikan
risktir. Ceviri riski, yabanci para cinsinden varlik ve yiikiimliiliikklerin, raporlama para
birimine ¢evrilmesi surecinde olusan s6z konusu deger farklarini ifade eder. Ekonomik risk
ise, doviz kuru degisimlerinin bankanin rekabet giicii ve uzun vadeli nakit akislar1 izerindeki

etkisini kapsamaktadir'’?,

Tiirkiye’de 2018 ve 2021 yillarinda yasanan kur soklarinin finansal piyasalarda blyiik
bir baski yaratmasi sebebiyle, bu donemde bankalar doviz pozisyonlarini yeniden
yapilandirmak durumunda kalmistir. TCMB’nin 2022 yil sonu itibariyla Yyaptig:
degerlendirmelere gore, Tiirk bankacilik sektoriinde yabanci para cinsinden kalemlerin
bilanco i¢indeki payi yiiksek seviyelerde seyretmektedir. Bu durum aktif ve pasif tarafinda
yabanci para dengesizliklerinin devam ettigini ve sistem genelinde kur riskinin varligmi

siirdiirdiigiinii ortaya ¢ikarmaktadir®’3,

Kur riski yonetiminde bankalar genellikle hedge stratejilerine bagvurmaktadir. Vadeli
doviz islemleri, opsiyonlar ve swap sozlesmeleri, bankalarin agik déviz pozisyonlarni
smirlandirmasina yardimci olmaktadir. Ayrica, Risk Merkezi’nin doviz kredilerine iliskin

verileri, bor¢lularin déviz bazli kredi riskinin izlenmesinde dnemli rol oynamaktadir®’.

Kur riskini smirlayip 6nlem almak amaciyla BDDK ise, uygulamalarinda yaygin
olarak net genel doviz pozisyonlarinin 6zkaynaklara oraninda %20 simnirin1 esas almaktadir.
Ayrica bankalarin doviz ylikiimliiliikleri i¢in zorunlu karsilik oranlari, TCMB tarafindan

belirlenen oranlarda déviz veya altin cinsinden tesis edilmekte ve raporlanmaktadir.

71 Hiiseyin Selimler, Stileyman Kale, “Tiirk Bankacilik Sektériinde Yabanci Para Islemler”, Maliye ve Finans
Yazilari, 2012, s. 37.

172 David K. Eiteman, Arthur 1. Stonehill ve Michael H. Moffett, Cok Uluslu Isletme Finansman: (Multinational
Business Finance), Pearson. 15. Baski, 2021, s. 307.

178 TCMB, Finansal Istikrar Raporu, Say1 38.

174 BDDK, Bankalarm Ozkaynaklarina Iliskin Yénetmelik, Resmi Gazete, Sayr 28756, 5 Eylul 2013,.
https://www.lexpera.com.tr/resmi-gazete/metin/bankalarin-ozkaynaklarina-iliskin-yonetmelik-28756-1 (E.T.:
01.08.2025)

59


https://www.lexpera.com.tr/resmi-gazete/metin/bankalarin-ozkaynaklarina-iliskin-yonetmelik-28756-1

Uluslararast diizeyde ise BCBS tarafindan, kur riskinin piyasa riski kapsaminda
sermaye yeterliligi hesaplamalarma déhil edilmesi 6ngoriilmiistiir. MAR31.8’de, bankalarin
ic modellerinde Onemli doviz pozisyonlart icin risk faktorleri kullanmasi zorunlu
tutulmaktadir. Bu diizenleme, kur riskinin piyasa riski kapsaminda sermaye hesaplamalarina

entegre edilmesini saglamaktadir!’.

5. Operasyonel Risk

Basel Il duzenlemelerine gére operasyonel risk, yetersiz veya basarisiz ig siireglerden,
caliganlardan, sistemlerden ya da dissal olaylardan kaynaklanan zarar riskidir. Operasyonel
riskin kapsami oldukga genistir. Bu riskler arasinda bilgi teknolojisi riskleri, siber glivenlik
aciklari, ¢alisan suistimalleri, dolandiricilik vakalari, yangin, sel gibi fiziki zararlar da yer
almaktadir. Bu risk, finansal risklerin disinda kalmasi sebebiyle ¢cogunlukla igsel kontrol
sistemleriyle dnlenebilecek olsa da bazen dngériilemez olaylardan dogabilecek riskleri de

kapsamaktadir®’®.

2020 yilinda COVID-19 pandemisiyle beraber uzaktan c¢alisma sistemlerinin
yayginlagsmasi sebebiyle bankacilik faaliyetlerinde dijital bagimlilik artmis ve operasyonel
kontrollerin énemi artmistir!’’. Tiirkiye’de operasyonel riskin ydnetimine iliskin cerceve,
BDDK tarafindan olusturulmustur. “Bankalarin I¢ Sistemleri ve I¢sel Sermaye Yeterliligi
Degerlendirme Siireci Hakkinda Yonetmelik™ kapsaminda bankalarin operasyonel risklerini
tamimlamasi, Ol¢mesi, izlemesi, raporlamasi ve gerekli kontrolleri saglamasi
gerekmektedir'®. Ayrica 2022 yilinda yiiriirliige giren “Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmelik Uygulama Tebligi’nin 6. ve 7. maddeleri

finansal kuruluslarin siber risklere karsi organizasyonel yapilar kurmasini, bilgi

175 BCBS, “MAR31- i¢sel Model Yaklasimi: Model Gereklilikleri (MAR31- Internal Models Approach:
Model Requirements)”, BIS, 2023, s. 2. https://www.bis.org/basel framework/chapter/MAR/31.htm (E.T.:
01.08.2025)

176 BIS, “Sermaye Olciimiiniin ve Standartlarinin Uluslararast Uyumlastiriimasi: Gézden Gegirilmis Cerceve
(International Convergence of Capital Measurement and Capital Standards: A Revised Framework)”, 2004, s.
137. https://www.bis.org/publ/bcbs107.pdf (E.T.: 01.08.2025)

177 Rodrigo Coelho ve Jermy Prenio, “Covid-19 ve Operasyonel Dayaniklilik: Pandemi Siirecinde Finansal
Kurumlarin Operasyonel Zorluklarmin Ele Alinmasi (Covid-19 and Operational Resilience: Addressing
Financial Institutions Operational Challenges in a Pandemic)”, FSI Briefs No. 2, BIS, 2020, s. 2.
https://www.bis.org/fsi/fsibriefs2.pdf (E.T.: 01.08.2025)

178 TBB, Risk Merkezi Yonetmeligi, 2014. https://www.tbb.org.tr/pdf/faaliyetler/71/784 (E.T.: 01.08.2025)
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sistemlerinin siirekliligini saglamasini ve dijital risklere kars1 operasyonel dayanikliligini

artrmasimin gerektigini belirtmektedir®’®,

Operasyonel riskin 6l¢iimiinde bankalar, genellikle Basel diizenlemeleri kapsaminda
¢ farkli yontem Kullanmaktaydi: temel gosterge yaklasimi, standart yaklasim ve gelismis
6l¢ctim yaklasimlari. Bu ii¢ yaklasim, bankalarin operasyonel kayiplardan kaynaklanabilecek
potansiyel zararlarini 6lgmesine ve bu risklere karsi yeterli sermaye tutmasini saglamaya
yonelik Basel diizenlemeleri kapsaminda gelistirilmistir. Ancak BCBS’nin uluslararasi
alanda faaliyet gosteren bankalar i¢in hazirladigi en son standart olan Basel IV ile, bu Ucli
yontem sistemi yerine tiim bankalar i¢in gegerli olacak tek bir Standartlastirilmig
Operasyonel Risk Yaklasimi (Standardised Measurement Approach - SMA) getirilmistir.
Yeni yaklasim ile, bankanin gelirlerinin yaninda gegmis operasyonel kayiplarini da dikkate
alip sermaye gereksinimini belirleyerek hem yontem birligi saglanmakta hem de bankalar
aras1 karsilastirilabilirlik artirilmaktadir. Boylece karmasik hesaplamalar ve farkli
uygulamalara neden olan sistemin yerine, tiim bankalarm ayni sekilde hesaplama yaptigi,

daha sade, seffaf ve karsilastirilabilir bir yap1 kurulmustur®®.

Operasyonel risk yonetimi yalnizca finansal kayiplarla smirli olmayip ayn1 zamanda
bankalarin bilgi yonetimi ve veri dogrulugu siireclerini de dogrudan etkilemektedir'®!. Risk
Merkezi ile operasyonel risk arasinda, veri isleme stiregleri tizerinden dolayl1 bir etkilesim
ortaya ¢ikmaktadir ve bu yoniiyle Risk Merkezi, operasyonel risk yonetimi agisindan 6nemli
bir konumdadir. Ornegin, miisteri verilerinin korunmasina iliskin KVKK ihlalleri ya da
operasyonel yetersizliklerin bir sonucu olarak Risk Merkezi’ne génderilen eksik veya hatali
veriler bankalara karsi hukuki yaptirimlar uygulanmasma sebep olabilmektedir. Nitekim
Yargitay 21/02/2024 tarihli bir kararinda, kredi borcu bulunmamasmna ragmen bankanin
Risk Merkezi’'ndeki olumsuz kaydi gilincellememesi sebebiyle bor¢lunun itibarinin

zedelenmesi sebebiyle bankanin tazminat 6demeye mahkiim edildigini belirtmistir. Bu karar

179 BDDK, Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik Uygulama Tebligi,

Resmi Gazete, Say1 32044, 25.03.2022.
https://www.mevzuat.gov.tr/mevzuat?mevzuatno=39442&mevzuattur=9&mevzuattertip=5 (E.T.:
01.08.2025)

180 BCBS, “Operasyonel Risk i¢in Standartlastirilmis Yaklasim— Giris (The Standardised Approach for
Operational Risk— Introduction)”, BIS, 2017. https://www.bis.org/basel framework/chapter/OPE/25.htm
(E.T.: 01.08.2025)

181 Murat Mazibas, “Operasyonel Riske Basel Yaklasimi: Ug Yapisal Blok Cercevesinde Bir Degerlendirme”,
2005, BDDK Arastirma Raporu No: 2005/1, S. 5.
https://www.bddk.org.tr/ContentBddk/dokuman/duyuru_basel 0001 44.pdf (E.T.: 01.08.2025)
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bankalarin Risk Merkezi’ne dogru ve giincel veri bildirme ylikiimliiliigiiniin operasyonel risk

yOnetimi acisindan dnemini ortaya koymaktadir!®?,

Uluslararasi diizeyde de operasyonel riskin 6zellikle siber saldirilarla i¢ ige gegmesi,
bu alandaki dizenlemelerin giincellenmesini zorunlu kilmigtir. ECB’nin, 2022 yilinda
yaymmladigr “Siber Dayaniklilik Gozetim Beklentileri (Cyber Resilience Oversight
Expectations)” baslikli belgede, operasyonel riski azaltmaya yonelik en iyi uygulamalari
siralanmis, bilgi glivenligine dayali sistemlerin bankacilik sisteminde onceliklendirilmesi

gerektigini belirtilmistir®3,

6. Kredi Riski

Kredi riski, bir bor¢lunun finansal yiikiimliligiinii zamaninda ve eksiksiz olarak
yerine getirememesi sebebiyle bir finansal kurulusun zarara ugrama ihtimalidir. Kredi riski
bor¢lunun temerriidii, geri 6deme kabiliyeti zayif miisterilerle calisilmasi, ekonomik
dalgalanmalara karsi hassasiyet ve teminatlarin yetersizligi gibi farkli faktorlerin
birlesimiyle ortaya ¢ikmaktadir'®. Bankacilik faaliyetlerinin temelini olusturan bu risk,
finansal sistemin istikrar1 iizerinde dogrudan etkiye sahiptir. ilk bakista kredi riskinin
yalnizca bireysel kredilerle sinirli oldugu diisiiniilse de ticari krediler, tahsili gecikmis
borglar ve diger alacak kalemleri de bu kapsama dahildir'8s. Tiirkiye’de bu risk tiirii 6zellikle
ekonomik belirsizlik dénemlerinde artis gdstermektedir. Ornegin, 2018 ve 2020 yillarinda
yasanan finansal hareketlilikle, bankalarin takipteki alacak oranlar1 belirgin sekilde

yiikselmis ve kredi karsiliklar1 6nemli 6l¢iide artmistir.

Bankalar kredi riskini yonetmek amaciyla gesitli stratejiler kullanmaktadir. Ornegin,
miisteri kredi skorlama sistemleri, teminatlandirma politikalari, kredi limitleri, sektér ve
miisteri  bazli portfoy ¢esitlendirmesi gibi yontemler kullanarak riski yaymay1

hedeflemektedirler'®®. Tiirkiye’de bu sistemlerin isleyisinde Risk Merkezi, birey ve

182 Bkz. Yargitay 3. HD 21/02/2024 Tarih ve E.2023/2804, K.2024/747 sayili karar1. (Www.yargitay.gov.tr
E.T.: 01.08.2025)

183 ECB, “Bilgi ve Iletisim Teknolojileri ile Giivenlik Risklerinin Yénetimine iliskin Rehber (Guidelines on
ICT and Security Risk Management)”, 2020, S. 21.
https://www.eba.europa.eu/sites/default/files/document_library/Publications/Guidelines/2020/GLs%200n%2

01CT%20and%20security%20risk%20management/872936/Final%20draft%20Guidelines%200n%201CT%2
0and%20security%20risk%20management.pdf (E.T.: 01.08.2025)

184 BCBS, “Kredi Riskinin Yonetimine Iligkin Prensipler (Principles for the Management of Credit Risk)”,,
2000, s. 22. https://www.bis.org/publ/bcbs75.pdf (E.T.: 01.08.2025)

185 John C. Hull, s. 431.

186 BCBS, “Kredi Riskinin Yénetimine Iliskin Prensipler”, s. 1.
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sirketlerin gegmis kredi performanslarina dair bankalar arasi bilgi paylasimini saglayarak,
bor¢lularin tiim finansal yiikiimliiliiklerine iligkin goriiniirlik saglayip bilgi asimetrisini
azaltmay1 amaglamaktadir. Ayrica, Kredi Kayit Biirosu ve Findeks gibi yapilar da kredi
riskinin yonetiminde Risk Merkezi ile uyumlu olarak c¢alisarak kredi notu sistemleri
iizerinden bor¢lularin 6deme aligkanliklarini takip edip kredi riskini 6ngérme noktasinda

yardime1 kurumlar olarak destek saglamaktadirlar.

Uluslararast alanda kredi riskinin yonetimi, Basel Il ve 1l dizenlemeleriyle
cercevelendirilmistir. Basel II’ye gore bankalar, ya uluslararas1 derecelendirme
kuruluslarinm notlarmi esas alan “Standart Yontem” ile ya da “I¢csel Derecelendirmeye
Dayali Yaklasim (Internal Ratings-Based— IRB)” ile borglularin temerriit olasiliklarini
Olcebilmektedir. Basel 111 ile birlikte ise, bankalarm yalnizca kredi riskine karsi degil, tiim
risklere kars1 daha gliglii bir sermaye yapisi tesis etmeleri amaglanmis. Tiirkiye’de ise BDDK
bu diizenlemeleri, “Bankalarin Kredi Islemlerine Iliskin Yonetmelik” ve “Sermaye Yeterliligi

Yonetmeligi” ile i¢ hukuka entegre etmistir'®’.

7. iklim Riski

Iklim riski, finansal kurumlarin iklim degisikliginin sebep oldugu cevresel ve politik
etkilerinden kaynaklanan finansal zararlar veya firsat kayiplari ile karsi karsiya kalma
ihtimalidir'®, Bu riskler, iklim degisikliginin fiziksel etkilerinden veya iklim politikalar1
sebebiyle degisen piyasa tercihlerinin yarattigi dolayl etkilerden kaynaklanabilmektedir.

Iklim riski genel olarak iki ana kategoriye ayrilir: fiziksel riskler ve doniisiim riskleri®®®.

Fiziksel riskler, siddetli hava durumlari, sel, kasirga, kuraklik gibi iklim degisikligine
bagli meydana gelen zararlardir. Bu riskler, ekonomik varliklarin deger kaybina sebep olarak
banka portfdylerinde énemli zararlar olusturabilmektedir. Ornegin, seller sebebiyle tarim
sektoriindeki bir miisterinin liretiminin azalmast dolayisiyla kredinin geri doniisiinii riske

sokabilmektedir!®°.

187 Siikrii Cicoglu, Celal Gokhan Cil, “Tiirkiye’de Uygulanan Basel Kriterleri ve Basel III Kriterlerinin Tiirk
Finans Sistemine Etkileri ”, Politik Ekonomik Kuram, 2019, Cilt 3, Say1 1, s. 98.

188 EBRD, “Finansal Araci Kuruluslar icin iklim Riski Yénetimi (Climate Risk Management for Financial
Intermediaries)”, 2024, s. 1.

180 ECB, “Iklimle Ilgili ve Cevresel Risklere iliskin Rehber (Guide on Climate-Related and Environmental
Risks)”, 2020, s. 10. https://www.bankingsupervision.europa.eu/ech/pub/pdf/ssm.202011finalguideonclimate-
relatedandenvironmentalrisks~58213f6564.en.pdf (E.T.: 01.08.2025)

190 ECB, “iklimle Ilgili ve Cevresel Risklere iliskin Rehber”, s. 10.
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Dontistim riskleri ise, iklim politikalari, teknoloji degisiklikleri ve pazar
tercihlerindeki doniisiimlerin yarattigi riskleri ifade etmektedir. Bu riskler, karbon
vergilerinin ylikselmesi veya temiz enerjiye gecis maliyetleri gibi giderleri icerebilir.
Ornegin, karbon fiyatlandirmasi politikalar1 nedeniyle komiir isletmelerinin kredi degerliligi

olumsuz etkilenebilirt®:,

Diger tum sektdrleri de etkileyen iklim riskinin bankacilik sektoriinde 6zel olarak ele
alinmasinm nedeni, bu sektdrin ekonomi genelinde kaynak tahsisi, kredi verme ve
finansman yaratma durumlari ile dogrudan baglantili olmasidir. Bankalar yiiksek miktarda
kredi portfoyii ve yatirim pozisyonlari ile iklim riskine dolayli olarak maruz kalmaktadir.
Kredi teminatlarmin fiziksel tehditlere agik olmasi, miisterilerin gecis siirecindeki mali
baskilara olan dayanikliliklarmin azalmasi gibi durumlar finansal istikrar1 ve dolayisiyla
bankacilik sektoriinii tehdit etmektedir. Ayrica bankalar yalnizca iklim riskine maruz kalan
taraf degildir. Bankalar iklim dostu yatirimlara finansal olarak destek saglayarak projeleri

tesvik edebilmekte ve bu yolla finansal istikrarin korunmasma katki saglamaktadirlar'®2,

Uluslararasi alanda, iklim riskinin finansal sistem iizerindeki etkileri giderek daha
fazla 6nem kazanmustir. Finansal diizenleyici kurumlar, iklim riskinin potansiyel risk tasidigi
goriisiinde birleserek bu risklerin Glglilmesi ve yoOnetilmesi igin birtakim standartlar
gelistirmektedir. Ozellikle “Iklimle Ilgili Finansal Beyanlar Gorev Giicii (Task Force on
Climate-related Financial Disclosures— TCFD)” tarafindan gelistirilen raporlama ve
aciklama standartlari, kiiresel finans piyasalarinda iklim riskine dair seffaflik ve
karsilastirilabilirlik saglamak amaciyla yayginlasmaktadir. Kurumsal yonetim, strateji, risk
yonetimi ile metrikler ve hedefler basliklarindan olusan bu ¢ergeve ayni zamanda iklim
risklerinin finansal etkilerinin 6lctlmesi ve yonetilmesine yonelik katkilar sunmaktadir.
Nitekim NGFS de bu standartlarm uluslararas1  diizeyde benimsenmesini

desteklemektedirt®.

11 BIS, “Yesil Kugu: Iklim Degisikligi Caginda Merkez Bankaciligi ve Finansal Istikrar (The Green Swan:

Central Banking and Financial Stability in the Age of Climate Change)”, 2020, s. 18.

https://www.bis.org/publ/othp31.pdf

192 EBRD, “Finansal Araci Kuruluslar i¢in Tklim Riski Yénetimi”, s. 1.

193 NGFS, "Eylem Cagrisi: Finansal Risk Kaynagi Olarak Iklim Degisikligi (A Call for Action: Climate Change

as a Source of Financial Risk)”, 2019, S. 32.

https://www.ngfs.net/system/files/import/ngfs/medias/documents/ngfs_first comprehensive report -
17042019 0.pdf (E.T.: 01.08.2025)
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Iklim riskinin finansal risk yonetimine entegrasyonu, bankalarin sermaye yeterliligi ve
risk politikalarinda kritik bir yer tutmaktadir. Bu sebeple Ingiltere Merkez Bankasi’nin
gelistirdigi “/ki Yillik Iklim Senaryosu (Climate Biennial Exploratory Scenario— CBES)”
gibi yapay zek& ve senaryo analizine dayali modeller, finansal kurumlarin iklim riskine
dayanikliliklarmin 6lgiimiinde rol oynamaktadir'®. Ek olarak, ECB ve EBA gibi kurumlar
da iklim riskini kapsayan stres testleri ve kurumsal rehberlikler yayimlayarak bu alandaki

diizenleyici gerceveleri desteklemektedir®,
Il. RISK MERKEZININ FAALIYET ALANI VE AMACLARI

5411 sayili Bankacilik Kanunu’nun 73. maddesi ve EK m. 1 uyarinca kurulan Risk
Merkezi, kredi kuruluslar1 ve finansal kuruluslar tarafindan miisterilere ait finansal verilerin
toplanmasi, paylasilmasi ve yiikiimliiliiklerin izlenmesine yonelik yasal bir temele dayali
olarak faaliyet gostermektedir. Baslangigta yalnizca bankacilik sektorii igin faaliyet gosteren
Risk Merkezi, zaman iginde faktoring, finansal kiralama, finansman, sigorta sirketleri gibi
kuruluglar1 da kapsayacak sekilde genislemistir. BOylece, genis tabanli veri paylasimiyla
beraber finansal sistemin bitin olarak izlenebilmesi ve denetlenebilmesi mimkin

kilinmustir.

Risk Merkezi’nin temel amaci, finansal kuruluslarin kredi tahsis siireclerinde seffaflik
ve bilgiye dayali olarak karar verme imkénlarin1 artirmaktir. Bu amagla, miisterinin borg
0deme performansi, mevcut bor¢ durumu ve geri 6deme aliskanliklar1 hakkinda tarafsiz ve
somut veriler iceren risk raporlar1 olusturarak hem kredi veren kuruluslar i¢in hem de kredi

basvurusunda bulunan kisi veya isletmeler icin stratejik karar destegi sunmaktadir®®.

Risk Merkezi bireylerin kredi borg bilgilerini, kredi kart1 bilgilerini, ¢ek ve senet islem
bilgilerini, karsiliksiz ¢ek kayitlarin1 ve genel borgluluk durumlarina iligkin bilgilerini
biinyesinde bulundurmaktadir. Bununla beraber, yalnizca bireysel kredi riskleriyle sinirl1 bir

islev iistlenmemekte, 6zellikle biyik meblagli kurumsal kredilerin tahsislerinde firma bazli

194 Ingiltere Merkez Bankasi, "2021 iki Yillik Tklim Senaryosu (CBES) Sonuglar1 Zklim Degisikliginden
Kaynaklanan Finansal Riskler (Boe Publishes Results Of The 2021 Biennial Exploratory Scenario: Financial
Risks From Climate Change)", 2022. https://www.bankofengland.co.uk/news/2022/may/boe-publishes-
results-of-the-2021-biennial-exploratory-scenario-financial-risks-from-climate-change (E.T.: 01.08.2025)

195 ECB, “2022 Euro Sisteminin Bilancosuna Yoénelik Iklim Riski Stres Testi Sonuclar1 (Results of the 2022
Climate Risk Stress Test of the Eurosystem Balance Sheet)”, 2023.
https://www.ecb.europa.eu/press/economic-

bulletin/focus/2023/html/ech.ebbox202302 06~0e721fa2e8.en.html (E.T.: 01.08.2025)

19 BDDK, Tiirkiye Bankalar Birligi Risk Merkezi Yonetmeligi, m. 1 ve m. 6.
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piyasa risklerini ve likidite yapilarini izlemeye olanak saglamasi yoniiyle sistemik riskleri
onleme fonksiyonuna da sahiptir. Bu anlamda Risk Merkezi erken uyari sinyalleri veren

destek altyapisina sahip bir mekanizma niteligi tagimaktadir.

Bireysel miisterilerin yaninda ticari miisterilere ait veriler de Risk Merkezi tarafindan
analiz edilmekte ve firmalarin finansal ge¢misleri, bor¢ yiikleri, teminat durumlar1 ve
sektorel risk analizleri gibi bilgiler Risk Merkezi araciligiyla toplanmakta ve bankalara
rasyonel karar alma siire¢lerinde kullanilmak iizere iletilmektedir. Kredi riski yonetimi
slireci yalnizca bireysel temerriit tahminlerine degil, ayn1 zamanda yapisal ve kurumsal bilgi
paylasimi mekanizmalarina da dayanmaktadir. Risk Merkezi, topladigi miisteri kredi
bilgilerini gecmis 6deme davraniglarina dayali olarak analiz ederek finansal kuruluslarin
daha saglikli bir sekilde kredi tahsis kararlar1 almalarma destek olmaktadir. Bu kapsamda
uygulanan veri analizi yontemleri hem miisteri iliskileri yOonetimi ve stratejilerinin
gelistirilmesinde hem de kredi tahsis slreclerinde daha isabetli kararlar almmasini

saglamaktadir!®’.

Ozellikle son yillarda biiyiik veriye dayali tahmin sistemlerine olan ihtiyacin
artmastyla Risk Merkezi, kredi skorlama, risk siniflandirmasi ve otomatik karar destek
mekanizmalar1 ile bankacilik sektdriine stratejik katkilar saglamaktadir. Risk Merkezi veri
aktarimimni saglamanin yani sira finansal kuruluslara analiz edilmemis ham veriler sunmasi
sayesinde ge¢mise doniik veri toplayan pasif bir yap1 olmaktan ¢ikip kredi risk yonetim
siireclerini destekleyen aktif bir bilgi paylasim mekanizmasma doniismektedir'®®. Finansal
kuruluslar bu verileri kullanarak kendi risk degerlendirme ve skorlama siireglerini
gelistirmekte; boylece kredi bagvurularinda onay veya ret kararlar1 daha nesnel, veri temelli

ve otomatik bir sekilde verilebilmektedir®®®.

Risk Merkezi, bankalar ve diger finansal kuruluslardan topladigi miisteri verileri
sayesinde kisilerin ya da sirketlerin 6deme kabiliyetleri, gecikmis bor¢lar1 ve ge¢mis kredi

performanslarini igeren raporlar olusturmaktadir. Bu raporlara hem finansal kuruluglar hem

197 Talha Ocal, “Bankacilikta Kredi Riski Yonetimi, Kredi Riski Ol¢iim Modelleri ve Tiirkiye Uygulamas1”,
Yayimlanmamus Yiiksek Lisans Tezi, istanbul Universitesi Sosyal Bilimler Enstitiisii, 2022, s. 1.

198 BDDK, Tiirkiye Bankalar Birligi Risk Merkezi Yonetmeligi, m. 3/h.

199 Caner Tas, “Simdi Al Sonra Ode Miisterilerinin Kredi Risk Skorlamasida Makine Ogrenmesi ve Standart
Kredi Risk Modellerinin Performanslarmmn Karsilastirilmas: (Comparison of Machine Learning and Standard
Credit Risk Models Performances in Credit Risk Scoring of Buy Now Pay Later Customers)”, Yayimlanmamis
Yiiksek Lisans Tezi, Orta Dogu Teknik Universitesi, 2023, s. 11.
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de bireyler tarafindan e-Devlet {izerinden erisilebilmekte, bu durum veri seffafligi ve

bireysel finansal farkindalik agisindan dnemli bir gelisme olarak nitelendirilmektedir?®.

Ek olarak, dijitallesme ve teknolojik gelismeler dogrultusunda yapay zeka, buyuk veri
analitigi gibi araglarm kullaniminin Risk Merkezi’nin veri isleme kapasitesini artirmasina
katki saglayabilir. Bu kapsamda sadece geleneksel kredi ge¢misi degil, miisterilere ait
sosyodemografik bilgiler, kredi kart1 islem geg¢misi, hesap hareketleri ve sosyal medya
verilerinin de analiz stireglerine dahil edilmesi, veri ¢esitliliginin artmasina ve yeni nesil risk

analiz yontemlerinin gelismesine katki saglayabilir.
I11. RISK MERKEZI’NIN ROLU VE ETKILERI

Tirkiye Bankalar Birligi biinyesinde faaliyet gosteren Risk Merkezi, finansal
kuruluglarin bireylere ve kurumlara kredi tahsis ederken yararlandigi merkezi bir yap1
olarak, objektif risk verileri sunmaktadir. Miisterilere ait finansal verilerin merkezi bir
yapida toplanmasi, bankacilik faaliyetlerinde risk analizinin daha isabetli yapilmasini
saglamaktadir. Bununla beraber, Risk Merkezi ayn1 zamanda kredi piyasalarinin glivenligini
saglama, sistematik riskleri azaltma ve bireysel finansal davranislar1 sekillendirme gibi
etkilere sahiptir. Boylece, kredi tahsis siireglerinde karar verici mekanizmalarin giivenilirligi
artmakta ve borglularin finansal davraniglarinin da kayit altina alinmasi miimkiin
kilinmaktadir. Bu anlamda, Risk Merkezi, kamu yarar1 ve 6zel sektoriin ihtiyaglar1 arasinda

dengeli bir yap1 sunarak veri temelli finansal anlayisin somut bir yansimasi olmaktadir.

Kredi veren kuruluslar, Risk Merkezi’nin sagladig: raporlarda yer alan bireysel ve
ticar? kredilere iliskin toplam kredi bakiyeleri, takipteki alacak tutarlari, protestolu senet
bilgileri ve kredi tiirlerine gore bor¢ dagilimlar1 gibi veriler araciliiyla miisterilerin genel
borgluluk diizeyini ve finansal durumunu degerlendirebilmektedir. Boylece kredi
piyasasinda bilgi asimetrisi azalmaktadir®®?, Bunun yani sira, tiim bu degerlendirmeler
yalnizca bireysel miisteri bazinda degil, sektorel ya da bolgesel dizeydeki kredi risklerini
analiz etmek igin de kullanilmaktadir. Ornegin, TCMB ve BDDK gibi otoriteler,
makroekonomik analizler i¢in Risk Merkezi’nin sundugu veri altyapisindan
faydalanmaktadir. Bu durum Risk Merkezi’ni mikro diizeyde bireysel kredi notlarmin

olusturulmasindan, makro diizeyde ise sektdrel risk analizlerine kadar uzanan bir veri

200 TBB Risk Merkezi, Tiirkiye Bankalar Birligi Risk Merkezi Raporlarmin E-Devlet Kapisindan Sunulmasina
[liskin Kamuoyu Duyurusu, 2019. https://www.tbb.org.tr/duyurular/pdf/2816 (E.T.: 01.08.2025)
201 Tiirkiye Bankalar Birligi Risk Merkezi, “2023-2024 Faaliyet Raporu™, s. 39.
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ekosistemi haline getirmektedir. Bu sayede Risk Merkezi finansal sistemin erken uyari
mekanizmalarindan biri olarak da viicut bulmaktadir. Bu da Risk Merkezi’nin sadece veri
saglayan bir yap1 degil, ayn1 zamanda veri etigi ve sorumlulugu tagiyan bir kurum olmasi

gerektigini ortaya koymaktadir?%2,

Tiim bu gelismeler ¢ergevesinde, Risk Merkezi’nin yalnizca bilgi depolayan bir yap1
olarak degil, ayn1 zamanda yiiksek sorumlulukla veri yoneten bir kurum olarak siirekli
denetime acik, seffaf olarak KVKK ile uyumlu bir yapida faaliyet gostermesi gerekmektedir.
Finansal sistemde giivenin tesis edilmesi i¢in miisteri bilgilerinin dogru ve guvenli bir
sekilde islenmesi gerekmektedir. Risk Merkezi’nin gelecekte daha gelismis teknolojilerle
desteklenmesi veri analiz slireclerini daha etkin hale getirecektir, bu sayede finansal sisteme

katk1 sunulacaktir.

Ek olarak, TBB tarafindan diizenli olarak yayimlanan Risk Merkezi Bultenleri
sayesinde, bireyler ve tiizel kisiliklere iliskin bor¢luluk diizeyi, tasfiye edilecek alacaklari,
O0deme davraniglari, kredi karti gecikmeleri gibi gostergelere ulasabilmektedir. Bu da
ekonomik karar alma siireclerinde veri temelli yaklagimlarin gelismesine katki sunmaktadir

ve bu sayede finansal piyasalardaki giiven unsuru giic kazanmaktadir.

Risk Merkezi bireylerin ve isletmelerin krediye erisim kosullarmi dolayli olarak
sekillendirdiginden, 6deme aliskanliklarina dair bilgiler miisterilerin finansal davraniglarini
daha temkinli hale getirmektedir. Ornegin, bir kisinin kredi kart1 borglarmi zamaninda
o0dememesi Risk Merkezi kayitlarina yansiyacak ve bu durum ilerleyen siirecte kredi notunu
diistirerek konut kredisi veya tasit kredisi gibi yiksek tutarli finansman imkanlarina erigimi
zorlastirabilecektir. Bireysel diizeyde bakildiginda kredi skorlari, bireylerin sadece finansal
yasamini degil, ayn1 zamanda sosyal yasamlarini da etkileyebilmektedir. Ornegin, kiralama,
abonelik gibi hizmetlere erisimi kisitlayabilmekte, finans sektorii gibi 6zel alanlarda
istihdam firsatlarin1 da dolayli olarak etkileyebilmektedir. Bu sebeple, kredi notlarinin
bireyler arasinda esitsizlik yaratabilecek potansiyeli goz 6niinde bulundurularak veri igleme

stireglerinin etik degerlere ve kisisel haklara uygun olarak yirittlmesi gerekmektedir.

Risk Merkezi’nin kredi ge¢misi bulunmayan bireylerin 6deme aligkanliklarini
yansitan alternatif veri kaynaklarini sisteme entegre ederek kisi profilleri olusturmasi, kredi

bilgisi mevcut olmayan bireylerin degerlendirilmesi bakimmdan faydali olacaktir. Bu

202 Tiirkiye Bankalar Birligi Risk Merkezi, “2024-2025 Faaliyet Raporu”, s. 56.

68



kapsamda fikir verecek olan elektrik, su, dogal gaz, telekomiinikasyon ve internet hizmetleri
gibi kamuya doniik 6deme kalemlerine iligskin verilerle mobil hat ve belediye tahsilatlaria
iliskin 6deme ge¢misi bireylerin ddeme aliskanliklari hakkinda fikir veren gdstergeler olarak
degerlendirilebilir. S6z konusu veriler, bu hizmetleri saglayan kurumlarla TBB Risk
Merkezi veya teknik uygulayicisi olan KKB A.S. arasinda imzalanan veri protokolleri
cergevesinde KVKK’ya uygun olarak, agik riza temelli mekanizmalar araciligiyla temin
edilebilir. Bu sekilde aktarilacak bilgiler, veri transfer altyapilari ile sisteme entegre edilerek
kredi skoru mevcut olmayan bireyler i¢in baglangi¢ niteliginde bir risk profili liretmeye

yardimci olabilir.

Tiim bunlarin saglanmasi ve mevcut potansiyeli sebebiyle Risk Merkezi’nin stratejik
onemi ve gelecege yonelik dijital doniisiim vizyonu 6nem tasimaktadir. Gelecekte yapay
zeka destekli ileri veri analitigi yontemlerinin entegre edilmesi, merkezin pasif veri toplayici
olmanin otesine gecgerek aktif ve Ongdriici risk yonetimi fonksiyonlar: iistlenmesini
saglayacaktir. Bu kapsamda, seffaflik ve hesap verebilirlik ilkelerinin uygulanmasi
sayesinde veri sahiplerinin haklar1 daha fazla koruyacak ve finansal piyasalarin giivenligi

artrracak siirdiiriilebilir bir veri yonetim modeli olusturulmasi gerekmektedir.
IV. RISK MERKEZI’NIN UYGULAMADAKI YETKISi

Risk Merkezi yasal olarak Bankacilik Kanunu ve Risk Merkezi Yonetmeligi’ne
dayansa da yetkisinin uygulamada nasil kullanildigi ancak kamuya agiklanan veriler
incelendiginde somut olarak degerlendirilebilmektedir. TBB Risk Merkezi tarafindan
yayimlanan aylik biiltenler, bu baglamda onemli bir nitelik tasimaktadir. 2024 yilina ait
Ocak, Mart, Haziran, Eyliil ve Aralik aylarna iliskin Risk Merkezi biiltenleri incelendiginde,
miisteri verilerinin tiiri, kapsami, toplanma bi¢imi ve paylasim yogunlugu hakkinda

degerlendirme yapabilmek mimkindir.

Ik olarak, toplam kredi bakiyeleri ve bu bakiyelerin kredi tiirlerine gére dagilimi
iizerinden miisteri verilerinin kapsami degerlendirilebilir. Ocak 2024°te toplam nakdi kredi
bakiyesi 11,5 trilyon TL iken, Aralik 2024’te bu tutarm 13,9 trilyon TL’ye ulastig:
gorilmektedir. Bu artis sadece ekonomik biiyiimenin degil, Risk Merkezi’nin isledigi

miisteri verisi hacminin de genisledigini ifade etmektedir. Islenen veriler bireysel krediler,
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konut kredileri, tasit kredileri, kredili mevduat hesaplari ve kredi karti borglar1 gibi

kalemlerden olusmaktadir?®,

Biiltenlerde en ayrintili olarak paylasilan veri setlerinden biri miisteri sayisidir.
Ornegin Haziran 2024’te bireysel nitelikli miisteri sayis1 yaklasik 39,4 milyon olarak
bildirilmigsken, Aralik 2024’te bu say1r 40,8 milyona yiikselmistir. Bu artis hem veri
havuzunun biiylidiiglinii hem de Risk Merkezi’nin isleme yetkisinin bireysel diizeyde ne

denli genis bir kapsama ulastigini ortaya koymaktadir?®,

Veri setlerinde dikkat ¢eken bir diger unsur ise tasfiye olunacak alacaklarin toplam
kredilere oranidir. Ocak 2024°’te bu oran %1,2 iken, Aralik 2024’te %]1,8 olarak
gergceklesmistir. Bu oranlar dogrudan miisteri risk skorlari etkilemekte ve kredi verilme

sireclerinde belirleyici rol oynamaktadir®®,

Veri paylasimi konusunda biiltenler dogrudan kurum isimlerini agiklamasa da “veri
saglayict kuruluslar” bashigi altinda kredi bilgisi bildiren sektor sayilar1 verilmektedir. Mart
2024 itibariyla 13.835 farkli finansal kurulus Risk Merkezi’ne bildirimde bulunmustur. Bu
genis katilim, miisteri verilerinin sektorel olarak nasil yayildigini1 ve Risk Merkezi’nin

isleme yetkisinin oldukga giiglii bir konumda oldugunu gostermektedir?®.

Risk Merkezi’nin verileri nasil isledigine iliskin 6nemli ipuglarindan biri de veri siklig1
ve guncellik dizeyidir. Nitekim Eylil 2024 bilteninde miisterilere iliskin toplam gecikme
oranlar1 gibi gostergeler paylasilmis, bu veriler kredi riskinin izlenmesine katki saglamstir.
Bununla birlikte biiltenlerde bireysel diizeyde davranissal veriler degil, toplu istatistiksel
veriler sunulmaktadir. Bu sebeple Risk Merkezi’nin birey bazinda detayli analiz yaptigina
dair kamuya agik bir kamit bulunmamaktadir. Ote yandan, kredi riskine iliskin verilerin
dizenli olarak islenmesi KVKK kapsaminda kisisel veri isleme faaliyeti niteligi tasimasi
sebebiyle seffaflik ilkesine uygun bir sekilde ve veri giivenligi gozetilerek yiiriitiilmesi

gerekmektedir?®’,

203 Tiirkiye Bankalar Birligi Risk Merkezi, “Risk Merkezi Aylik Biilteni”, Ocak 2024, s. 5.; Tiirkiye Bankalar
Birligi Risk Merkezi, “Risk Merkezi Aylik Biilteni”, Aralik 2024, s. 5.

204 Tirkiye Bankalar Birligi Risk Merkezi, “Risk Merkezi Ayhik Bilteni”, Haziran 2024, s. 9.; Tlrkiye
Bankalar Birligi Risk Merkezi, “Risk Merkezi Aylik Biilteni”, Aralik 2024, s. 9.

205 Tiirkiye Bankalar Birligi Risk Merkezi, “Risk Merkezi Aylik Biilteni”, Aralik 2024, s. 6.

208 Tiirkiye Bankalar Birligi Risk Merkezi, “Risk Merkezi Aylik Biilteni”, Mart 2024, s. 3.

207 Tiirkiye Bankalar Birligi Risk Merkezi, “Risk Merkezi Aylik Biilteni”, Eyll 2024, s. 8.
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Sonug olarak, Risk Merkezi’nin uygulamadaki miisteri verisi isleme yetkisi, yasal
smirlar dahilinde kalmakla birlikte, kapsam agisindan oldukga giiclii ve yaygin bir boyuta
ulagmustir. Biiltenler, sadece kredi hacminin degil, veri islemeye konu miisteri sayisinin, veri
tiirlerinin ve veri saglayici kurulus aginin da siirekli genisledigini gostermektedir. Bu durum,
Risk Merkezi’nin fiili veri giiclinii artirmakla birlikte, kurumun KVKK ve Bankacilik
Kanunu kapsaminda daha siki denetim ve seffaflik mekanizmalarina tabi olmasini zorunlu

kilmaktadir.
V. RISK MERKEZI’NiN VERI iISLEME YETKIiSi

Risk Merkezi’nin miisteri verilerini toplama, saklama ve paylasma yetkisi yalnizca
teknik bir uyum islevi degil, ayn1 zamanda bireylerin temel haklarmni etkileyen hukuki bir
yetkidir. Risk Merkezi’nin veri isleme faaliyetlerinin, bireysel haklar1 gozeten dengeli bir
sekilde yiiriitiilmesi ve yasal diizenlemelerin uygulamada da takip edilmesi énem arz

etmektedir.

Tirk hukukunda kisisel verilerin korunmasi1 6698 sayili KVKK ile gilivence altina
almmistir. KVKK’nin 5. ve 6. maddelerinde diizenlenen kisisel veri isleme sartlari, agik riza
ilkesini temel almaktadir. KVKK’ye gore kisisel veriler, yalnizca ilgili kisinin agik rizasi
alinarak ya da kanunda dngoriilen sartlara dayanilarak islenebilmektedir. Ancak uygulamada
acik riza unsuru ¢ogunlukla bankacilik s6zlesmeleri i¢ine gizlenmekte, bu durum literatiirde
“genel riza” olarak adlandirilmaktadir. Bu durum, genel rizanin 6zglr iradeye dayanma ve
belirli amaca yonelik olma sartlarini karsilamadig1 yoniinde elestirilere sebep olmaktadir.
Nitekim veri paylasiminda yasanan temel sorunlarin baginda da a¢ik riza unsurunun zayifligi

ve aydinlatma yiikiimliiliigiiniin yeterince yerine getirilmemesi gelmektedir?%,

KVKK Kurulu’nun 31/05/2019 tarihli kararinda bir anonim sirketin veri sorumlusu
sifatiyla ilgili kisinin acik rizasi olmaksizin cep telefonuna kisa mesaj gonderdigi tespit
edilmistir. KVKK Kurulu, bu islemin kisisel verilerin hukuka aykiri olarak islenmesi niteligi
tasgidigimi1 ve herhangi bir veri isleme sartina dayanmadigini belirtmistir. Ayrica, veri
sorumlusunun uygun giivenlik diizeyini saglamaya yonelik teknik ve idari tedbirleri

almadig1 gerekgesiyle 50.000 TL idarf para cezasi uygulanmasina karar verilmistir?®®,

208 Merve Arslanhan, s. 37.
209 Kigisel Verileri Koruma Kurulu, 31/05/2019 Tarih ve 2019/162 sayili karari. (Www.kvkk.gov.tr E.T.:
01.08.2025)
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KVKK m. 10 uyarinca da veri sahiplerinin verilerinin kim tarafindan, hangi amagla
islendigi ve kimlerle paylasildigi konusunda bilgilendirilmesi gerekmektedir. Ancak Risk
Merkezi’nin veri isleme siirecleri incelendiginde, bu bilgilendirmelerin ¢ogu zaman yetersiz
oldugu ve bagvuru, diizeltme veya silme islemlerinin karmasik bagvuru sistemlerine tabi
oldugu gorilmektedir. Bu baglamda, yasal diizenlemeler pratikte yeterince
uygulanmamaktadir. Kredi bagvuru siirecinde bireylerden agik riza alinmamakta ya da alinan
riza Ortiik bicimde degerlendirilmekte, veri sahipleri Risk Merkezi kayitlarmi ancak olumsuz
bir islem sonrasinda fark etmektedir. Bu sorunun ¢6ziimii i¢in bireylere, hangi verilerinin ne
amagla islenecegi, kimlerle paylasilacagi ve ne kadar siireyle saklanacagi agikca bir sekilde
bildirilmelidir. Ayrica dijital platformlarda sade, anlasilir ve geri alinabilir riza modiillerinin

gelistirilmesi de bu kapsamda 6nemli bir adim olacaktir.

Veri isleme yetkisinin bir diger tartismali yonii ise, otomatik karar alma sureglerinde
veri gilivenligi riskidir. TBB Risk Merkezi verileri genellikle pasif raporlama ve kredi
raporlamasi gibi islemlerde kullanmaktadir. Bu sistemlerde kullanilan verilerin eksik, hatali
olmast veya giincel olmamasi durumunda, bireyler sistematik olarak haksizliga
ugrayabilmektedir. GDPR m. 22, bireylerin yalnizca otomatik isleme sonucunda haklarini
etkileyen kararlara tabi tutulamayacagini belirtmektedir. Tiirk hukukunda ise bu yonde agik
ve baglayici bir diizenleme bulunmamaktadir, dolayisiyla bu haklarin mevzuatta karsiligi
sinirlt olmaktadir. Ancak, Tirk Ceza Kanunu (TCK) ve Kisisel Verilerin Korunmasi Kanunu
(KVKK) gibi diizenlemeler, kisisel verilerin giivenligi ve islenmesi konusunda genel ilkeler
getirmektedir. Bu sorun karsisinda yapilmasi gereken, otomatik karar alma sistemlerinde
seffaflik ve hesap verebilirlik ilkelerini hayata gegirmektir. Bireylere bu kararlara itiraz etme

ve kararlarm giincel olarak yeniden degerlendirilmesini talep etme hakki taninmalidir.

Ayrica, alternatif veri kaynaklarmin kullanimi beraberinde bazi mahremiyet ve
guvenilirlik risklerini de getirmektedir. Ozellikle sosyal medya ve dijital takip verilerinin
kullanimi1 konusunda heniiz net diizenlemeler ve standartlar mevcut degildir. Bu durum, veri
sahiplerinin bilgilendirilmesi ve onay sureclerinin guclendirilmesini gerektirmektedir.
Ayrica, bu tiir verilerin dogrulugu ve yaniltict olmamasi i¢in denetim mekanizmalarinin

gelistirilmesi 6nem tagimaktadir.

Veri sorumlusu ve veri isleyen ayrimi da uygulamada sik¢a karigikliga neden

olmaktadir. Risk Merkezi hukuki boyutta, verileri toplayan ve paylasan bir yap1 olarak veri
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sorumlusu sifatmi tasimaktadir?’®. Ancak uygulamada miisteriler kendi verileriyle ilgili
taleplerini 6nce muhatap bankaya iletmektedir. Risk Merkezi direkt olarak bireysel
basvurulara agik bir mekanizmaya sahip olmadigindan, fiilen veri sorumlusu olarak sahip
oldugu yiikiimliiliikklerin bir kism1 miisteriler nezdinde bankalar iizerinden ilerlemektedir. Bu
durum, 6zellikle veri ihlali s6z konusu oldugunda magdur miisterinin hak arama sirecinde
zorluk yasamasina neden olmaktadir. Bu baglamda Tiirkiye’deki mevcut modelin hem

KVKK hem de uluslararast normlara uyumlu hale getirilmesi gerekmektedir.

Sonug olarak, Risk Merkezi'nin miisteri verilerini isleme yetkisi teknik olarak yasal
diizenlemelere dayansa da uygulamada veri koruma hukuku, seffaflik ve miisteri haklariyla
tam uyum i¢inde degildir. Tiirk hukukunda AB standartlarina yaklastirilmasi gerektiginden
Risk Merkezi’ne bildirilen verilerin icerigi, kullanim amaci ve paylasim bi¢imi daha siki
denetim altma alinmali, bireylerin veri tizerindeki kontrol mekanizmalar1 gliclendirilmelidir.
Aksi durumda bu sistem bireylerin mahremiyet hakki ile ilgili riskleri barindirmaya devam
edecektir.

VI. RISK MERKEZIi’NiN VERI KORUMA YONTEMLERI

Risk Merkezi tarafindan islenen miisteri verileri, yiksek glvenlik gerektiren finansal
bilgiler icermesi nedeniyle 6zel glvenlik tedbirlerine tabi tutulmaktadir. Ayrica, bilgi
giivenligi politikalarmin belirlenmesi, veri ihlallerinin raporlanmasi, risk analizlerinin
degerlendirilmesi ve teknik idari 6nlemlerin takibi gibi gérevler lstlenmistir. Bu slrec,
diizenli araliklarla yapilan toplantilarla ve KVKK basta olmak tizere ilgili mevzuata uyumun
stirekliligini denetlenmesi suretiyle yiiriitilmektedir. Ayrica, bilgi giivenligi risklerinin
stirekli olarak degerlendirilmesi ve iyilestirilmesi amaciyla, “Uluslararasi Standardizasyon
Orgiiti (International Organization for Standardization— 1SO)” gibi uluslararas: standartlar
cercevesinde, Deming Dongiisii olarak da adlandirilan “PDCA Dongusu (Planla— Uygula—
Kontrol Et— Onlem Al) (Plan- Do- Check-Act— PDCA)” takip edilerek bilgi giivenligi riskleri

siirekli degerlendirilmekte ve iyilestirilmesi igin gerekli adimlar atilmaktadir?!,

Risk Merkezi, veri sorumlusu sifatiyla, KVKK’nin 12. maddesi dogrultusunda
verilerin yetkisiz erisime, kazara silinmeye, degistirilmesine ya da yasa dis1 sekilde ifs&sina

kars1 korunmast i¢in gerekli idari ve teknik tedbirleri almakla yukimltdur. Bu kapsamda,

210 Merve Arslanhan, s. 53.
211 Bilgin Metin, “Siirdiiriilebilir Kisisel Veri Giivenligi Yénetisimi”, KVKK Akademik Derleme Calismasi
icinde, Kisisel Verileri Koruma Kurumu Yayinlari, 2021, s. 355.
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erisim kontrol sistemleri, log kayitlar1 ve cift faktorli kimlik dogrulama mekanizmalari,
sifreleme teknikleri, giivenlik duvarlari, kullanic1 kimlik dogrulama sistemleri, duzenli
sizma testleri ve ihlal halinde 72 saat i¢cinde Kuruma ve ilgili kisilere bildirimde bulunulmas1

gibi teknik tedbirlerle desteklenmektedir?2,

Veri giivenligine dair eksiklikler hukuki olmanin yani sira kilttreldir. European
Central Bank’m vurgulandigi Uzere, kurumlarin veri koruma kiiltiirinl gelistirmesi
gerekmektedir?®®. Tiirkiye’de ise veri koruma cogunlukla teknik &nlemlere smirli kalmakta,
calisan egitimi, siirec denetimi ve yonetsel seffaflik gibi unsurlar yeterince
uygulanmamaktadir. Oysa teknik 6onlemler, insan kaynakli veri sizintisi risklerini tamamen

ortadan kaldirmakta yetersiz kalabilmektedir.

Veri koruma kiiltliriiniin Tiirkiye’de gelistirilebilmesi mevzuata uyum saglamanin
yaninda organizasyonun tiim katmanlarina gizlilik ve hesap verebilirlik bilincinin yerlesmesi
ile miimkiin olacaktir. Ozellikle veri isleme ve raporlama birimlerinde ¢alisanlarm KVKK
farkindalik diizeylerinin artirilmasi bu riskleri minimize etmekte etkili olacaktir. Nitekim
KVKK Kurulu’nun 09/07/2020 tarihli kararinda goriildiigii tizere, banka personelinin 23
miisteriye ait TBB Risk Merkezi skorlarin1 ve TCKN bilgilerini WhatsApp adli uygulama
iizerinden ticiinci kisilerle paylasmasi ve ayni personelin 1.052 kisi i¢in 10.529 adet KKB
sorgulamasi gerceklestirmesine ragmen bu durumun fark edilmemesi i¢ denetim
sistemlerindeki zafiyeti ortaya koymaktadir. Bu karar i¢ denetim veri giivenligi siireclerinde
yalnizca teknik tedbirlerin yeterli olmadigi, calisan egitimi, i¢ kontrol ve denetim

mekanizmalarinimn da siirece dahil edilmesi gerektigini ortaya koymaktadir?!,

Miisteriye ait detayli davranigsal ve performans verilerinin toplanmasi bu verilerin
acik riza temelli olmadan ve ¢cogu zaman anonimlestirilmeden sistemde islenmesi, orantililik
ve Glculllik ilkelerini ihlal eden bir uygulama olarak karsimiza ¢ikmaktadir. Bu baglamda,
Risk Merkezi’nin topladigi veri setlerinin genisligi ve bu verilerin islenme amaglar1
arasindaki orantisizlik belirginlesmektedir. Onerilen ¢ziim ise veri isleme amacima uygun
bir sekilde veri yelpazesinin daraltilmasidir. Risk degerlendirme siireclerine hizmet etmeyen

ikincil nitelikteki verilerin toplanmasindan kagmilmali, toplandig1 takdirde ise

212 Bilgin Metin, s. 366.
213 ECB, Yénetisim ve Risk Kiiltiiriine fliskin Taslak Kilavuz, s. 7.
214 KVKK Kurulu’nun 09/07/2020 Tarih ve 2020/530 sayil1 karar1. (www.kvkk.gov.tr E.T.: 01.08.2025)
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anonimlestirme veya maskeleme teknikleri zorunlu hale getirilmelidir. Boylece veri

giivenligi ve bireysel haklar arasinda denge saglanacaktir.

Bankacilik Kanunu’nun 73. maddesinde belirtilen finansal yiikiimliilikklere iligskin
bilgilerin paylasilmasi hiikmii, uygulamada veri tiirleri ve saklama siireleri bakimindan
oldukca genis yorumlanmaktadir ve kisisel verilerin sinirsiz siireyle muhafaza edilmesine
zemin olusturmaktadir. Risk Merkezi’'nin bankalar, faktoring ve finansal kiralama
sirketlerinden topladig1 verilerin uzun siireli ve genis kapsamli analizlere tabi tutulmasi,
KVKK’ye aykir1 sonuglar dogurarak veri sahiplerinin temel haklarini tehdit etmektedir.
Benzer sekilde, GDPR de veri isleme faaliyetlerinin spesifik, a¢ik ve Olgiilii olmasi
gerektigini vurgulamaktadir. Bu sebeple, veri isleme yetkisinin hem icerik hem de zaman
acisindan agik olarak sinirlandirilmasi gerekmektedir. Risk Merkezi yalnizca gerekli, belirli
verileri iglemeli ve verilerin saklama siiresi mevzuata uygun ve seffaf bir sekilde
netlestirilmelidir. Ayrica, veri isleme gerekgeleri ve kapsami hakkinda miisteriler detayl bir

sekilde bilgilendirilmeli ve bu siirece iliskin denetimler etkinlestirilmelidir.

Veri minimizasyonu ilkesi dogrultusunda yalnizca islenmesi zorunlu olan veriler
toplanmalidir. Bu durum KVKK’nin 4. maddesinde yer alan veri minimizasyonu ve amagla
smirlilik ilkeleriyle dogrudan iligkilidir. Bu ¢er¢evede, Risk Merkezi hem “veri sorumlusu”
hem de “veri isleyen” sifatlartyla, KVKK ilkelerine dogrudan baglh olarak 6zellikle agik riza,
veri minimizasyonu ve saklama siiresi ilkeleri bakimmdan mevzuata uyumlu bir yapi
sergilemek zorundadir®®®. Nitekim, KVK Kurulu 2023/1430 sayil1 kararinda, yemek karti
hizmeti sunan veri sorumlusunun mobil uygulamada T.C. kimlik numarasin1 gereksiz
sekilde islemesinin veri minimizasyonu ilkesine aykiri oldugunu ve ilgili kisilerin zarar
gormesine sebep olabilecegini belirterek yalnizca telefon numarasi ve kart bilgisi ile
dogrulama yapilabilecegini belirtmistir. Ayn1 zamanda, T.C. kimlik numarasinin hukuk?
dayanak olmadan islenmesi ve amacla 6lciilii islenmesi ilkesine aykirilik nedeniyle veri
sorumlusuna 200.000 TL idari para cezasi vermistir. Bu karar minimizasyonu ilkesinin ihlali
nedeniyle gereginden fazla veri islenmesinin hukuka aykir1 oldugunu belirtmekle beraber,

onemli bir uyar1 olarak niteligi tasgrmaktadir®*®,

215 Ezgi Alimct, “Kisisel Verilerin Korunmasi Hukuku ve Bankalarin Giiven Kurulusu Olarak Kabul Edilmesi
Kapsaminda Banka Biinyesinde Gergeklesen Veri Thlalinin Degerlendirilmesi”, Ankara Barosu Dergisi, Cilt
80, Say1 1, 2021, s. 58.

218 Kisisel Verileri Koruma Kurulu, 17/08/2023 Tarih ve 2023/1430 sayili karari. (www.kvkk.gov.tr E.T.:
01.08.2025)

75


http://www.kvkk.gov.tr/

Uygulamada veri aktarimi konusunda bazi hukuki ihtilaflar giindeme gelmektedir.
Ozellikle bankalarm, miisterilerin acik rizas1 olmaksizin Risk Merkezi’ne veri aktarmasi
veya bu verilerin tiglincii taraflara paylasilmasi halinde, KVKK'ye aykirilik iddialariyla
sikayetler giindeme gelmektedir. Ancak KVKK Kurulu, bu tiir uyusmazliklarda Risk
Merkezi’nin kamu yararina hizmet eden bir yap1 oldugunu ve mevzuat kaynakli istisnai
durumlarin veri aktarimi igin yeterli yasal zemini sagladigini ifade etmektedir. Nitekim
Kurul’un 31/08/2023 tarihli kararinda, bankalarin miisterilerine ait kisisel verilerini Risk
Merkezi’ne aktarmasinin KVKK m. 5’¢ dayanmasi sebebiyle hukuka uygun oldugu
belirtilmis olup, a¢ik riza olmaksizin Risk Merkezi’ne veri aktariminin yasal diizenlemelere
dayandig takdirde ilgili kisilerden agik riza alinmasina gerek olmadigini ortaya koymustur.
Ote yandan, Kurul tarafindan veri minimizasyonu ilkelerine uygun hareket edilmesi
gerektigi belirtilmis ve veri aktariminin yasal zemin {izerinden gergeklestirilmesinin gerekli
oldugu ifade edilmistir. Ozetle, Risk Merkezi’'ne veri aktarimmin belirli istisnalar

cercevesinde hukuka uygun oldugu ortaya koyulmustur.?*’

KVKK’nin 4. maddesi uyarinca, kisisel verilerin amagla baglantili kullanilabilmesi
icin islenen verilerin dogru ve giincel olmasi gerekmektedir. Fakat, Risk Merkezi
Yonetmeligi’nin 24. maddesi, Risk Merkezi’nin liyeler ya da kaynak kuruluslar tarafindan
verilen bilgilerin dogrulugunu arastirma yiikiimliliigli olmadigini ifade etmektedir.
Otomatik karar alma sistemlerinde kisisel verilerin kullanildig1 dikkate alindiginda, Risk

Merkezi’nin pasif konumu, veri giivenligi ilkeleriyle bagdagsmamaktadir.

Bankalar tarafindan Risk Merkezi’ne gonderilen verilerde hata, eksiklik olmasi1 veya
guncellik olmamasi hélinde, bireylerin kredi notlarmi dogrudan etkilendiginden haksiz bir
sekilde finansal erisimlerin kisitlanmas1 s6z konusu olabilmektedir. Ornegin, Kisisel Verileri
Koruma Kurulu’nun 02/11/2021 tarihli bir kararinda, bir bankanm miisterisinin ddeme
davranislarma iliskin veriyi Risk Merkezi’ne yanlis aktarmasi sebebiyle, kisinin kredi
notunun haksiz sekilde diisiik tutuldugu ve bu durumun ilgili kisinin 6nemli finansal
faaliyetlerinde magduriyet yasamasina sebep oldugu vurgulanarak veri sorumlusuna

150.000 TL idarf para cezas1 verilmistir?8,

217 Kigisel Verileri Koruma Kurulu, 31/08/2023 Tarih ve 2023/1509 sayili karari. (www.kvkk.gov.tr E.T.:
01.08.2025)
218 Kisisel Verileri Koruma Kurulu, 02/11/2021 Tarih ve 2021/1107 sayili karari. (www.kvkk.gov.tr E.T.:
01.08.2025)
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Bu sorunun ¢oziimii icin Risk Merkezi'ne, kaynak kuruluslardan aldigi verilerin
dogrulugunu kontrol etme gorevinin yiiklenmesi gerekmektedir. Ayrica, veri sahibi
konumundaki bireyler, kredi puani olusum siireclerine dair bilgiye ulagamamakta, otomatik
karar alma mekanizmalarina itiraz edememekte ve islenen veriler iizerinde yeterli kontrole
sahip olamamaktadir. TUm bu sebeplerle, bireylere verileri lizerinde diizenleme, duzeltme
ve glncelleme talebinde bulunabilecekleri seffaf ve erisilebilir bir bagvuru mekanizmasi
Uzerinden dijital sistemin ayricaliklarindan faydalandirarak Merkez’e iletilen bilgilerin

giincel olmasi da saglanabilir.

Veri isleme faaliyetleri TBB Risk Merkezi Yonetmeligi’nin 11. maddesi ile de
smirlandirilmistir. Bu maddeye gore, miisteri bilgilerinin kimlerle ve ne kosullarda
paylasilabilecegi diizenlenmekte ve birtakim kurallara baglanmaktadir. Paylasilan veriler ise
yalnizca yetkili kurum ve Kkisilere, yasal zorunluluk hélinde ve acik riza gergevesinde
iletilmekte, bu siirecte amagla smirli kullanim ve belirli sure ile saklama ilkeleri esas
almmaktadir. Risk Merkezi tarafindan hazirlanan raporlarin paylasimi da bu yasal

diizenlemelere uygun olarak gergeklestirilmektedir.

Benzer sekilde Risk Merkezi Yonetmeligi’nin 19. maddesi, elde edilen verilerin
yalnizca ilgili finansal kuruluslar tarafindan kendi faaliyetleri kapsaminda kullanabilecegini
belirtmesine ragmen bazi verilerin tglincii kisilerle, Ozellikle faktoring sirketleriyle
paylasildig1 tespit edilmistir. KVKK Kurulu’nun 03/03/2020 tarihli kararinda, bazi faktoring
sirketlerinin TBB Risk Merkezi tizerinden gerceklestirdikleri veri paylasiminda yetKilerini
asarak kisisel verileri hukuka aykir1 sekilde tg¢iincii kisilerle paylastiklar1 ve bu verileri
amaclar1 disinda kullandiklar1 belirtilmistir. Bu durumun veri ihlali niteligi tasimasi
sebebiyle ilgili faktoring sirketlerine idari para cezasi uygulanmistir. Bu kararlar, normatif
diizenlemelere ragmen Risk Merkezi verilerinin koruma altina aliamadigini ve sistemde

ciddi uygulama bosluklar1 bulundugunu gdstermektedir?®®,

Her ne kadar Risk Merkezi bu karar baglamida dogrudan sorumlu tutulmamais olsa da
sistemin isleyisinde karsilasilan bu tiir ihlallerin Onlenebilmesi i¢in veri paylasim
stireclerinin daha siki1 denetlenmesi ve taleplerin yalnizca yasal dayanaga ve belirli amaca
uygun taleplerin karsilanmas1 gerekmektedir. Ayrica veri paylasim protokollerinin yeniden

gozden gegirilmesi, veri taleplerinin yalnizca mevzuata uygun, agik rizaya dayali ve amagla

219 Kisisel Verileri Koruma Kurulu, 03/03/2020 Tarih ve 2020/191 sayili karar. (www.kvkk.gov.tr E.T.:
01.08.2025)
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siirli bigimde karsilanmasi saglanmalidir. Ayrica, izinsiz veri aktarimi yapan kurumlara

kars1 etkin yaptirimlar uygulanmasi gerekmektedir.

Buna ek olarak, BDDK tarafindan yayimlanan “Swu Niteligindeki Bilgilerin
Paylasilmas: Hakkinda YO0netmelik ” bankalarin miisteri verilerini ii¢lincii kisilerle yalnizca
actk riza ya da yasal zorunluluk héallerinde paylasabilecegini belirtmektedir. Bu
Yonetmelik’te verilerin yalnizca acik riza veya kanuni zorunluluk durumunda
paylasilabilecegi belirtilmekle beraber, paylagimlarin amagla smirli ve orantili olmasi
gerektigi de vurgulanmaktadir. Bu durum mesru menfaat gibi dolayli hukuki gerekgcelerin

de uygulamada dikkate alinabilecegini gostermektedir.

Risk Merkezi’nin veri isleme faaliyetleri alaninda bagimsiz ve proaktif bir denetim
mekanizmasi mevcut degildir. KVKK Kurulu yalnizca sikayet {izerine harekete
ge¢cmektedir. Oysa GDPR’nin 58. maddesi kapsaminda, veri isleyen tiim merkezi yapilar
bagimsiz veri denetim otoriteleri tarafindan diizenli olarak incelenmektedir. Veri transfer
stirecleri teknik standartlara baglanmis olsa da kamuya agik ve diizenli degerlendirme
raporlarinin olmayisi, seffaflik ilkesini ihlal etmektedir. Bu sebeple, KVKK Kurumu ile
koordineli ¢alisan bagimsiz bir Veri Denetim Komitesi kurulmasi gerekmektedir. Bu komite,
Risk Merkezi’nin veri isleme siireclerini seffaf bigimde incelemeli ve kamuoyuna diizenli
raporlama yapmalidir. Bu sekilde GDPR’de yer alan veri sorumlusu Gzerindeki bagimsiz

denetim modeline benzer olarak hukuka uygunluk denetimi siireklilik kazanacaktir.

Turkiye’nin finansal altyapisinin dijitallesmeye uyum siireci devam ederken miisteri
verilerinin dogru, giivenli ve Ongoriisel olarak islenmesi hem sistemsel risklerin
azaltilmasi1 hem de siirdiiriilebilir bankaciligin insasin1 saglamaktadir. Ancak, miisteri
verilerinin islenmesi hem operasyonel hem de yasal ve etik sorumluluklar1 beraberinde
getirmektedir. Nitekim, 2019 yilinda TBB Risk Merkezi {izerinden bazi ING Bank
calisanlarinim yaptigi usllsiiz sorgularin, gercek kisi tacirlere ait kredi verileri ve kimlik
bilgileri gibi kisisel verilerin disariya aktarilmasina yol agtig1 tespit edilmis ve bu durum
kamuoyuna duyurulmustur. Kisisel Verilerin Korunmas1 Kurumu tarafindan yayimlanan
2019/43 sayili kararda, veri sizintisina neden olan yetkisiz erisimlerin Risk Merkezi
sorgulama altyapis1 lizerinden gerceklestigi belirtilmis ve bu kapsamda kamuoyunun

bilgilendirilmesine karar verilmistir?®®, Bu tir ihlallerin yalnizca hukuki degil, kurumsal

220 Kisisel Verileri Koruma Kurulu, 01/03/2019 Tarih ve 2019/43 sayili karar. (www.kvkk.gov.tr E.T.:
01.08.2025)
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itibara iligkin sonuc¢lar da dogurmasindan dolayi, veri isleyen tiim kuruluslar1 daha giigli

teknik ve idari tedbirler almak zorundadir.

ECB’nin 2024 tarihli “Risk Culture Guide” raporunda da belirtildigi {izere, veri
giivenligi yalnizca teknik degil, kurumsal karar alma mekanizmalarmin da konusu héline
gelmelidir. Bu kapsamda bankalarin yonetim kurullarinin veri koruma politikalarini diizenli
olarak gbdzden gecirmesi Onerilmektedir. Tiirkiye’de ise veri glivenligi uygulamalarinin
blyik oranda teknik personel dizeyinde yiiriitiildiigii ve Ust diizey denetiminin artirilmasi

gerektigi yoniinde elestiriler mevcuttur???,

Bank for International Settlements (BIS) tarafindan yayimlanan ve uluslararasi
bankacilik sistemlerinde veri isleme standartlarin1 belirleyen “Principles for Effective Risk
Data Aggregation and Risk Reporting ” baslikli belgede de finansal veri isleme sistemlerinin
seffaf, zamanli, dogru ve denetlenebilir olmasi gerektigi vurgulanmaktadir?®?. Risk
Merkezi’nin aylik biiltenlerinde de goriildiigii tizere, miisteri verileri kategorilere ayrilarak
istatistiksel bicimde sunulmakta ancak veri kalitesine, glincelligine ya da hukuki uygunluk

derecesine veya herhangi bir i¢ kontrol mekanizmasma dair bilgi paylasilmamaktadir.

Sonug olarak, Risk Merkezi’nin veri igleme yetkisi, teknik bir islem silsilesi olmanin
yaninda, temel hak ve Ozgiirliikklerle baglantili, ¢ok boyutlu bir sorumluluk anlamia
gelmektedir. Anayasa’nin 6zel hayatin gizliligi ilkesine ve KVKK’nin temel ilkelerine
uygunluk, bu siirecin mesruiyetinin en temel zeminini olusturmaktadir. Verinin islenmesi,
paylasilmasi ve analiz edilmesi siire¢lerinde hem bankacilik etigine hem de dijital cagin
seffaflik ilkelerine uygun davranmak, Risk Merkezi’nin siirdiiriilebilirligini saglamak

acisindan 6nem arz etmektedir.
VIl. TBK ACISINDAN BANKA SIRRI IHLALINDE SORUMLULUK

Banka miisteri sirrim1 hukuka aykir1 bicimde Risk Merkezi’ne aktardigi taktirde
ortaya ¢ikan zarardan ilk olarak veriyi ifsa eden banka, ikinci olarak ise bu veriyi kullanarak
zararin gerceklesmesine katkida bulunan Risk Merkezi sorumludur. TBK m. 61 uyarinca,
birden fazla kisinin ayn1 zarara birlikte sebebiyet vermesi durumunda veya gesitli sebeplerle
ayni zarardan sorumlu olmasi halinde miiteselsil sorumluluk s6z konusudur. Bu cercevede,

miisteri dilerse zararin tazmini i¢in yalnizca bankaya, yalnizca Risk Merkezi’ne veya dilerse

221 Merve Arslanhan, s. 42.
222 BIS, “Principles for Effective Risk Data Aggregation and Risk Reporting”, 2013, m. 3, 5, 7, 12.
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her ikisine birlikte bagvurabilecektir. Sorumlular arasindaki kusur ve sorumluluk paylagimi

ise TBK m. 62 kapsaminda aralarindaki riicu iligkisince degerlendirilecektir.

Bu nedenle, miisteri ugradig1 zararlarin tazmini icin hem bankaya hem de eger
kusurlu bir katkis1 mevcut ise Risk Merkezi’ne bagvurabilir. Tazminatin hangi kurumdan
istenebilecegi hususunda, miisteri diledigini se¢mekte serbesttir. Uygulamada miisteriler
oncelikle dogrudan muhataplar1 olan bankaya karsi dava agma egilimindedir. Banka ile
aralarinda sozlesmesel bir iligki de oldugundan, delillere erisim ve sorumlulugun ispati1 daha
kolay olabilir. Banka, hem s6zlesmesel yiikiimliiligiinii ihlal etmis olmasi nedeniyle hem de
TBK m. 49 uyarinca haksiz fiil sorumlusu sifatiyla, miisterinin maddi ve manevi zararlarini
karsilamak durumundadir. Bunun yaninda, Risk Merkezi’nin de hukuka aykir1 eylemi tespit
edilirse, miisteri dogrudan Risk Merkezi’ne karsi da tazminat talebinde bulunabilir. Boyle
bir durumda TBK m. 61 geregi miiteselsil sorumluluk s6z konusu olacagindan, miisteri

hangisine miracaat ederse etsin, zararin tamaminin tazminini isteyebilir.

Ancak miiteselsil sorumlulugun uygulanabilmesi i¢in Risk Merkezi’nin de hukuka
aykir1 bir fiilinin veya zarara katkismin bulunmasi gerekmektedir. Banka miisteri verisini
kanuna aykir1 bi¢imde paylasmigsa, bu fiil ile miisteri sirr1 zaten ihlal edilmis durumdadir.
Eger Risk Merkezi, bankanin hukuka aykir1 elde ettigi veya ifsa ettigi veriyi kendisi de
hukuka aykir1 sekilde kullanmig veya yaymis ise, Risk Merkezi de miisteriye kars1 dogrudan
haksiz fiil islemis sayilacaktir. Bu halde banka ile birlikte Risk Merkezi de TBK m. 61
kapsaminda zararmn tamamindan miiteselsilen sorumlu tutulabilir. Ornegin Risk Merkezi,
bankanin sizdirdig bilgiyi alip mevzuatta izin verilmeyen bir tarafa aktarirsa, bu kendi fiili
olur ve bundan sorumlu olur. Fakat Risk Merkezi, veriyi dogrudan bankadan alir ve sadece
ilgili iiye kuruluslarla kanuni sinirlar dahilinde paylasir ise bu kullanim zaten sir saklama
istisnalar1 kapsaminda ve hukuka uygun oldugundan bir sorumluluk s6z konusu
olmayacaktir. Ozetle, miisteri sirr1 nce banka eliyle ihlal edilmisse, bundan kaynakli zararm
sorumlulugu bankaya ait olacaktir. Miisterinin ugradig1 zarar bankanin ifsasindan dogmus
ve Risk Merkezi bu zarar1 artiran veya olusturan bir fiilde bulunmamas ise, Risk Merkezi’ne

sorumluluk yuklenmeyecektir.

Miisterinin zararmin hangi asamada dogdugu ise, ihlalin sonuclar1 ve sorumlularin
tespiti agisindan dnem tagimaktadir. Miisteri sirrinin ihlaliyle dogan zarar, maddi ve manevi
boyutlariyla farkli zamanlarda tezahiir edebilir. Manevi zarar, miisteri bilgisinin gizliliginin

ihlal edilmesiyle birlikte derhal meydana gelir. Bankanm, miisteriye ait sir niteligindeki
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bilgiyi Risk Merkezi’ne izinsiz aktarmasi aninda miisterinin 6zel hayatinin gizliligi ve kisilik
haklar1 zedelenmis olur. Bu, tek basina manevi tazminat talebi i¢in yeterlidir. Miisterinin
zarar gordiigiinii ispat i¢in somut bir maddi kaybin gerceklesmesi aranmaz. Ihlalin
gerceklestigi an, manevi zarar dogmus kabul edilir ve miisterinin banka aleyhine manevi

tazminat talep etme hakki dogar.

Maddi zarar ise genellikle biraz daha sonraki bir asamada ortaya g¢ikmaktadir.
Bankanin ifsa ettigi bilginin Risk Merkezi tarafindan kullanilmasi sonucunda miisterinin
maddi bir kayba ugrayip ugramadigina bakilir. Oregin, paylasilan gizli bilgiler nedeniyle
miisteriye kredi verilmemesi, miisterinin finansal itibarinin zedelenmesi ve ticari
kayiplarinin s6z konusu olmasi gibi sonuglar dogabilir. Bu tiir somut maddi zararlar, Risk
Merkezi’nin veriyi finansal sisteme yaymasi veya liclincii kisi kararlarinda etki yaratmasi
sebebiyle ortaya ¢ikar. Hangi asamada meydana gelirse gelsin, bu maddi zararlar da
baslangigtaki ihlal ile illiyet bagi i¢inde degerlendirilir. Sonu¢ olarak bankanin veri ifsasi
olmasaydi miisteri bu kayiplar1 yasamayacakti, bu nedenle zarar zincirinin ilk halkas1

bankanm fiilidir.

Miisteri sirrinin kamuya ifsasinda ise ilk ifsa eden taraf tiim hukuki sonucglara
katlanir, ikinci agiklama mevcut ise artik “sir” ifsasi sayilmayacagi icin ek sorumluluk
yaratmayacaktir. Eger banka miisteriye ait gizli bilgileri kamuya ifsa ederse, bu fiil agikca
sir saklama yikiimliiliigiiniin ihlalidir. Bu durumda banka, hem dogacak maddi ve manevi
tazminattan hem de olas1 idari ve cezai yaptirimlardan birinci derecede sorumludur. Bu
noktada Risk Merkezi hukuka aykiriliga dahil olmamigsa, hukuki sorumluluk tamamen

bankaya ait olacaktir.

Bilgi halihazirda banka tarafindan kamuya ifsa edilmigse, bilginin artik sir niteligi
kalmamis sayilir ve daha sonra Risk Merkezi’nin ayn1 bilgiyi kullanmasi1 veya ag¢iklamasi,
pratikte miisterinin zararim artirmaz. Zira sir zaten agiga ¢ikmistir. Hatta hukuken, zaten
alenilesmis bir veriyi paylasmak “sir agiklama” sugu veya haksiz fiili olarak
degerlendirilmeyecektir, zira ortada korunan bir sir kalmamgtir. Dolayisiyla, banka veriyi
umuma actiktan sonra Risk Merkezi’nin bu veriyi paylagsmasi miisteriye karsi yeni bir
sorumluluk dogurmayabilir. Elbette Risk Merkezi yine de etiksel agidan bakildiginda boyle
bir durumda bilgiyi gereksiz yere dagitmamaldir ancak ilk ifsanin yarattigi zarar zaten

olusmustur.
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Eger Risk Merkezi miisteriye ait bir sirr1 tiim kamuya acarsa, dogrudan sir saklama
yukimliligiini ihlal etmis olur. Bu durumda ise 6ncelikli sorumluluk Risk Merkezi’ndedir.
Risk Merkezi’nin umuma ifsas1 sonucu miisteri sirlar1 aleniyet kazanir ve zarar gergeklesir.
Ardmdan bankanin ayni bilgiyi agiklamas1 hukuken anlamsiz hale gelebilir. Zira bilgi zaten
herkese mal olmustur. Banka belki disiplin agisindan veya sozlesmesel agidan yine
yikiimliliiglinii ihlal etmis sayilabilir, fakat miisterinin ugradigi ek bir zarar olmayacagi igin
tazmin sorumlulugu dogmasi tartismali hale gelir. Kisacasi ilk agiklayan taraf zararin

kaynagidir.

Bununla birlikte, sir niteligindeki bilginin alenilesmesi sonraki a¢iklamalart hukuken
onemsiz kilsa da higbir banka veya kurum “sir nasilsa yayildr” diyerek aciklama yapma
serbestisine sahip degildir. Bankacilik mevzuati, Yyetkili olmadik¢a gizli bilgilerin
paylasilmamasi gerektigini vurgular. Ancak hukuki sorumluluk agisindan degerlendirirsek
umuma agiklama fiilini gergeklestiren ilk fail, miisteriye karsi asil sorumlu olandir. Daha
sonra ayni bilgiyi ifsa eden diger taraf, yeni bir zarar olusturmadigindan miisteriye karsi ek

bir tazmin yikul Ustlenmeyecektir.

Ozetle, verinin umuma ifsasinda sorumlulugun siralamasi, kimin 6nce ihlal ettigine
gore belirlenir. Ilk ifsa eden tiim sonuglardan sorumluyken, sonradan gelen ifsalar hukuken
“sir agiklama” sayilmayabilir. Etik olan yaklasim, bilginin alenilesmesi durumunda dahi
diger tarafin gizlilik ilkesine bagli kalmasidir ancak zarar ve tazminat agisindan bakildiginda

zarar1 tazmin anlaminda talepler ilk ifsay1 yapana yonelecektir.

VIIl. RiSK MERKEZIi UYGULAMALARININ HUKUKA UYGUNLUK
ACISINDAN DEGERLENDIRILMESI

Risk Merkezi’nin mevcut yapisi, Oncelikle kisisel verilerin korunmasi ve 6zel hayatin
gizliligi boyutunda ¢esitli hukuka aykirilik iddialarmna konu olmustur. T.C. Anayasasi’nin
20. maddesine 2010 yilinda eklenen gilivence ile kisisel verilerin ancak kanunla
islenebilecegi hilkkme baglanmistir. Ancak Risk Merkezi’nin kanuni dayanagi mevcut olsa
da bu dayanagin kanunda detayl olarak dizenlenmedigi ve idari diizenlemelere genis yetki
birakilmasi sebebiyle bosluk oldugu ortadadir. Nitekim AYM’nin 05/11/2024 tarihli

kararinda da kanunun idareye biraktig1 diizenleme alaninin genis olmas elestirilmistir ve
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Merkez’in organlari, yetki sorumluluklariyla c¢aligma usll ve esaslarina dair temel

cergevenin kanunda diizenlenmemesini Anayasa’ya aykir1 bulunmustur??,

Yargitay’in 31/03/2016 tarihli kararinda, Risk Merkezi kapsaminda gergeklestirilen
veri paylasimi ve destek hizmeti kuruluslarinin faaliyetlerinin, uzun siire agik ve
ongoriilebilir bir yasal ¢er¢eveye dayandirilmadan siirdiiriildiigii tespit edilmistir. Kararda
bu durumun, hukuki giivenlik ve ongoriilebilirlik ilkeleri bakimindan sorunlu oldugu
vurgulanmistir. Bu tespit, Risk Merkezi’nin yapisal dayanaginin acik ve net hiikiimlerle
yasal giivenceye kavusturulmasi gerektigine isaret etmektedir. Aksi halde, Risk Merkezi’nin
faaliyetleri hukuk devleti ilkesiyle bagdasmayacak bigimde keyfi uygulamalara zemin

olusturacaktir??,

Yargitay igtihatlarinca, Risk Merkezi’nin veri paylasim uygulamalarindaki hukuk?
belirsizliklerin ceza hukukuna da yansidig1 goriilmektedir. Ornegin, yine Yargitay’m ayni
kararinda, bankalarm uzun yillardir siirdiirdiigii veri paylagim politikasmim hukukizemininin
sorgulanmasiyla sanik bankacilarin miisterilere ait sirlar1 bagkasina agiklama kasitlarinin
bulunmadigi sonucuna varilmistir. Mahkeme, uygulamanin idari veya yasal diizenlemelerle
netlestirilmemis olmasmin kisiler aleyhine cezai sorumluluk doguracak sekilde
yorumlanamayacagini belirtmistir. Bu karar Risk Merkezi ile ilgili mevzuatin muglak
kalmasmin uygulayici olan kisileri bile su¢ isnadiyla karsi karsiya birakabilecek riskler
dogurdugunu ortaya koymaktadir. Dolayisiyla hukuka aykirilik sorununun bir yoniiniin
diizenleyici netlik oldugu ortadadir ve mevcut uygulamalar net bir kanuni dayanaga

kavusturulmadikca bireylerin mahremiyet gibi temel haklari ihlali s6z konusu olacaktir.

Ote yandan KVKK ve KVKK Kurulu kararlar1 gergevesinde Risk Merkezi faaliyetleri
sik1 bir hukuki denetime tabi olmalidir. KVKK Kkisisel verilerin islenmesinde agik riza, veri
minimizasyonu ve amagla sinirlilik gibi temel ilkeleri zorunlu kilmaktadir. Risk Merkezi
hem veri sorumlusu hem de veri isleyen sifatlariyla bu ilkelere uyum saglamakla
yukumladur. Ancak, uygulamada birtakim ihlaller ortaya ¢ikmaktadir. Nitekim KVKK
Kurulu’nun 03/03/2020 tarihli kararinda, bazi faktdring sirketlerinin Risk Merkezi tizerinden
elde ettikleri verileri amag dis1 kullandiklar1 ve yetkisiz iicilincii kisilerle paylastiklari tespit

edilmis ve bu sirketler hakkinda idari para cezalar1 uygulanmistir. Bu kararlar her ne kadar

223 Bkz. AYM 05/11/2024 Tarih ve E.2021/78, K.2024/181 sayili karar1. (www.anayasa.gov.tr E.T.:
01.08.2025)

224 Bkz. Yargitay 19. CD 31/03/2016 Tarih ve E.2016/20, K.2016/14268 sayil1 karar1. (Www.yargitay.gov.tr
E.T.: 01.08.2025)
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dogrudan Risk Merkezi’ni muhatap almiyor olsa da, Risk Merkezi’nin gdzetim ve denetim
mekanizmalarinin yetersizligi sebebiyle kisisel verilerin kotiiye kullanimina dolayli olarak
imkan tantyabildigini ve bu nedenle veri giivenligi bakimindan yiiksek riskler barmdirdigini

ortaya koymaktadir??®,

KVKK Kurulu’nun bazi kararlari, Risk Merkezi araciligi ile bankalarin yapmis oldugu
veri aktarimlarinin ancak Bankacilik Kanunu m. 73 gibi 6zel diizenlemelere dayanmasi
durumunda hukuka uygun sayilabilecegine isaret etmektedir. KVKK Kurulu’nun
31/08/2023 tarihli kararinda, bankalarin miisterilerine ait finansal verileri miisterinin agik
rizasi olmaksizin Risk Merkezi’ne aktarilmasinin KVKK’nin 5/2-a maddesi geregince
“kanunlarda 6ngorulen haller” kapsaminda hukuka uygun oldugu belirtilmistir. Ancak ayni
kararda veri minimizasyonu ilkesine uyulmasi gerektigini de 6zellikle vurgulanmstir. Bu da
yasal dayanak bulunsa dahi Risk Merkezi’ne aktarilan verilerin kapsami ve islenme
yontemlerinin mutlak bir serbestisinin olmadigini, Kisisel Verileri Koruma Kurumu

tarafindan izlendigini ve siirsiz serbesti tanmnmadigini gostermektedir??®.

Risk Merkezi yapisimm hukuki sinirlar1 ve isleyis esaslari, Tiirkiye Bankalar Birligi
Risk Merkezi YoOnetmeligi ile bilgi paylasimi, raporlama yiikiimliiliikkleri, tiyelik kosullar1
ve veri glvenligi alanlar1 belirlenmistir. Bu yonetmelige gore Risk Merkezi, TBB
biinyesinde faaliyet gosterse de ayr1 bir organizasyonel yap1 ve teknik altyapiya sahiptir. Bu
cercevede, bilgi giivenligi ve veri gizliligi yiikiimliliikleri dogrudan yasal c¢ergceveye
baglanmis durumdadir. Bu kapsamda, KVKK’nin veri sorumlusuna basvuru hakkimni
tanimasina karsin, Risk Merkezi gibi biiyiik ¢apli veri isleyen kurumlarin yapisal olarak bu
basvurular1 degerlendirme kapasitesi sinirli kalmaktadir. Veri isleme yetkisi yalnizca teknik
bir yetki olarak degil, ayn1 zamanda hukuki ve anayasal simnirlarla ¢evrili bir gorevdir.
Anayasa’nin 6zel hayatin gizliligine iliskin hiikiimleri ve KKVK’nin temel ilkeleri bu

siireclerin mesruiyet zemini olarak kabul edilmektedir??’.

Bununla beraber, hukuka aykirilik unsuru Tiirk hukukunda yalnizca kusura dayali bir
sonug degil 6zerk bir hukuki degerlendirme alanidir. Sir niteligindeki bilgilerin paylagimi
ancak acikc¢a tanimlanmis hukuka uygunluk nedenlerine dayandig: takdirde hukuka aykir

bir sonu¢ dogurmayacaktir. Aksi takdirde, sir saklama yiikiimliiliigiiniin ihlali bash basina

225 Kisisel Verileri Koruma Kurulu, 03/03/2020 Tarih ve 2020/191 sayil1 karar1. (www.kvkk.gov.tr E.T.:
01.08.2025)

226 K\/KK Kurulu 31/08/2023 Tarih ve 2023/1509 sayili karar1. (www.kvkk.gov.tr E.T.: 01.08.2025)

227 T.C. Anayasast m. 20.
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hukuka aykirilik olarak degerlendirilecek, zarar veya kusur aranmayacaktir. Bu agidan
bakildig1 takdirde, Risk Merkezi uygulamalarinin siki bir hukuka uygunluk testinden
gecmeli ve her veri isleme isleminin dayandigi gerekgeSi ve verinin iglenme bigimi

bakimindan ayr1 ayr1 denetlenmesi gerekmektedir?28,

Mevcut diizenlemelerin teknik sinirlarinin belirsiz ve yorumla genisletilmeye musait
olusu hukuk devleti ilkesine aykir1 bir uygulama alam yaratmaktadir. Ozellikle, BankK. 73.
maddesi ve ilgili yonetmeliklerde kisisel verilerin ne kadar siireyle saklanacagi, hangi
kosullarda ticiincti kisilere aktarilabilecegi gibi konular acik¢a nitelendirilmemis. Bu durum
veri sahipleri ve uygulayici kurumlar agisindan gri alan olusturarak keyfi uygulamalarin

dogmasima neden olabilmektedir.

Risk Merkezi’nin hukuki niteligi yalnizca i¢ hukukla degil, GDPR gibi uluslararasi
veri koruma standartlarma uyum bakimmdan da degerlendirilmelidir. GDPR ile KVKK
arasinda ciddi yapisal benzerlikler bulunmakta olup Risk Merkezi uygulamalar1 da bu
paralellikler 151g1nda gelistirilmektedir. Kisisel Verileri Koruma Kurulu’nun kararlarinda da
goriildiigii tizere, veri sorumlularinin kisisel veri isleme faaliyetlerinde acik riza, veri
minimizasyonu ve amagla smirlilik ilkelerine uyulmasi gerekmektedir. Bu ilkeler, GDPR
yer alan temel veri koruma standartlariyla ortiismekte olup Tiirkiye’de uygulanan sistemin

bu yonde gelisime acik oldugunu gostermektedir.

IX. RISK MERKEZI’NIN UYGULAMALARI VE MEVZUAT ARASINDAKI
BOSLUK

Tiirkiye’de Risk Merkezi’nin veri isleme faaliyetleri hukuki temellerini Bankacilik
Kanunu, Risk Merkezi Yonetmeligi ve KVKK’dan almaktadir. Ancak bu diizenlemeler,
uygulamada yeknesak ve bitunctl bir veri koruma mekanizmas: olusturmakta yetersiz
kalmaktadir. Bankacilik diizenlemeleri, veri aktarmmmi tesvik eden bir sistem iizerine
kuruluyken, KVKK veri igleme faaliyetlerini sinirlama ve denetim altina alma {izerine
yogunlagmistir. Bu birbirinden farkli yaklagim farki hem yorum farkliliklarina hem de Risk

Merkezi’nin uygulamalarinda bosluklara neden olmaktadir.

Mevzuat ve uygulama arasindaki en somut bogluk veri saklama siiresi ve amag sinir1

konularindaki belirsizliktir. Risk Merkezi tarafindan toplanan gesitli verilerin ne kadar

228 Pynar Cagla Kandiralioglu, s. 181.
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stireyle saklanacagi, hangi amagla islendigi ve bu amacin mesruiyeti konularinda mevzuatta
aciklik bulunmamakla beraber, KVKK m. 4 ve m. 7°de diizenlenen belirli, agik ve mesru
amag ile veri silme yiikiimliiliikklerine ragmen, Risk Merkezi verilerinin hangi sureyle
tutuldugu, bu siirenin nasil belirlendigi ve silme kararlarinin nasil denetlendigine iligkin net
diizenlemeler bulunmamaktadir. Risk Merkezi’nin verilerinin daha sonra iigiincii kuruluslar
tarafindan kredi skoru {iretimi gibi amagclarla kullanilmasi kisisel verilerin iglenme
smirlarmin belirsizlesmesine yol agmaktadir. Bu durum, kisisel verilerin toplanma ve

islenme sebeplerine iliskin yasal belirsizlikler dogurmaktadir??®,

5411 sayili Bankacilik Kanunu’nun 73. maddesi, miisteri sirr1 niteligindeki bilgilerin
ticiincii kisilerle ancak agik riza ya da kanuni zorunlulukla paylasilabilecegini belirtmektedir.
Ancak, bu aktarimlarin kapsami, siiresi ve geri alinabilirligi agikca belirtilmemistir.
Uygulamada da Risk Merkezi iiyeleri bu verileri paylasirken ¢ogu zaman agik riza
almaksizin hareket etmekte ve veri isleme faaliyetlerini kanuni yetki kapsaminda
saymaktadir. Bu durum, her ne kadar kanuni dayanak bulsa da KVKK’nin 6ngdrdiigii
“belirli, actk ve mesru amacla sumirll isleme” ilkesine ters diismektedir. Agik rizaya istisna
tanman bu durumda 6lgiiliiliik ve seffaflik gozetilmedigi icin KVKK’nin riza anlayisiyla

ortiismemektedir.

Benzer sekilde Risk Merkezi’nin uygulamalarinda veri minimizasyonu ilkesinin ne
derece uygulandigi da tartismalidir. KVKK m. 4/2-c¢ geregi, kisisel verilerin islendikleri
amagla smirli ve 6lgiilii olmasi gerekir. Oysa bireylerin kimlik numarasi, kredi ge¢misi,
teminat bilgileri, cek senet hareketleri gibi detayli veriler hem bankalar hem de Risk Merkezi
tarafindan tutulmakta ve aktarimlar bu detaylar {iizerinden yapilmaktadir. Veri
minimizasyonu ilkesine gore gerekli olandan fazla miisteri verisinin toplanmamasi
gerekirken Risk Merkezi bireyin tiim finansal verilerini tek elde toplamaktadir. Bu durum,
yalnizca kredi degerlendirmesi degil, bireyin ekonomik hayatna iligkin neredeyse tiim
verilerinin merkezi bir havuzda toplanmasina ve potansiyel kotiiye kullanima agik hale

gelmesine yol agmaktadir.

Buna ek olarak, veri sahiplerinin bilgilendirilme ve itiraz hakkinin kullanilamamasi da
onemli bagka bir bosluktur. KVKK 11. maddesi uyarinca bireyler, kisisel verilerinin hangi

kapsamda islendigini 6grenme, yanlis veya eksik verilerin duzeltilmesini veya silinmesini

229 Merve Arslanhan, s. 37.
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talep edebilirler. Fakat Risk Merkezi’nin uygulamasinda bu haklarin kullanimma yonelik
mekanizmalar oldukga sinirli kalmaktadir. Ornegin, kredi basvurusu reddedilen bireylerin,
hangi risk kriterleri nedeniyle olumsuz karara maruz kaldiklarmi 6grenmeleri neredeyse
miimkiin olmamaktadir. Oysa seffaflik ilkesi yalnizca veriye erigim ile smirli olmayip, veri
isleme siirecinin mantigina, sonuglara ve karar yapisina iligkin bilgilendirmeyi de kapsar.
Bu noktada GDPR kapsaminda otomatik karar alma sureglerine maruz kalan bireylere bu
karara itiraz etme hakki taninmaktadir. Ancak Turkiye’de heniiz itiraz hakki etkin olarak
uygulamada yer bulamamaktadir. Bu durum Risk Merkezi’nin seffaflik ve hesap verebilirlik

ilkeleriyle bagdagmamaktadir.

Risk Merkezi gercek kisilerin yaninda sirketlere ait kredi risk bilgilerini de biinyesinde
barindirmaktadir. Her ne kadar KVKK hiikiimleri tiizel kisilere uygulanmasa da tlzel
miisterilerin finansal verileri de BankK. m. 73 kapsaminda sir niteligi tasimaktadir. Bununla
beraber, Risk Merkezi uygulamalarinda tiizel kisilere yonelik veriler bakimmdan KVKK’ya
benzer bir denetim ve hak mekanizmasi bulunmamaktadir. Bu veriler bankacilik sirlart
kapsaminda korunmakla beraber, tiizel kisilerin de kendi verilerine erisim ve hatal1 verilerin
diizeltilmesi noktasmnda ¢esitli sorunlarla karsilasmalar1 muhtemeldir. Bu durum
uygulamada haklarm kullanimini zorlastiran ve hukuki korumada bosluk olusturan bir

eksiklik olarak degerlendirilebilir.

Veri giivenligine iliskin de mevzuat ve uygulama farki mevcuttur. KVKK m. 12, veri
sorumlusunun kisisel verilerin giivenligini saglamak icin gerekli her tirli idari ve teknik
tedbiri almakla yiikiimli oldugunu ifade etmektedir. Ancak Risk Merkezi’nin sundugu
altyapinin, tiyeler tarafindan saglanan verilerin dogrulugunu teyit etmeye yonelik bir kontrol
mekanizmasi icermemesi ve BDDK veya KVKK tarafindan diizenli bir dis denetim yapilip
yapilmadigma dair kamuya agik verilerin mevcutta bulunmamasi, sistemin giivenilirligini
zedelemektedir. Bankanin Merkez’e yanlis veri bildirmesi durumunda, bu hatanin fark
edilmesi veya dizeltilmesi blyik 6l¢ide ilgili bankanin inisiyatifinde olmaktadir. Risk
Merkezi’nin pasif roli mevzuatin 6ngérdigii veri sorumlulugu kavraminin zayiflamasina

neden olmaktadir.

Son olarak, diizenleyici kurumlar aras1 koordinasyon eksikligi uygulamadaki
bosluklar1 derinlestirmektedir. Risk Merkezi’nin ¢alisma usll ve esaslar1 belirlenirken
yalnizca BDDK’nin degil, KVKK, TCMB ve hatta Rekabet Kurumu gibi ilgili kurumlarin

goriislerinin alinmas1 gerekmektedir. Nitekim Danistay Idari Dava Daireleri Kurulu’nun
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04/04/2022 tarihli kararinda, kisisel veri niteligindeki saglik verilerinin paylasimina iligkin
dizenlemelerde KVKK’nin goriisii alinmaksizin hareket edilmesini hukuka aykiri
bulmustur. Her ne kadar karar dogrudan saglik verilerine iliskin olsa da ortaya koydugu ilke
kigisel verilerin islendigi tiim alanlarda, 6zellikle de Risk Merkezi gibi ¢ok fonksiyonlu
yapilar bakimindan gegerlidir. Bu karar, veri paylasimiyla ilgili kritik duzenlemelerin
biitiinciil bir bakis acistyla ve ilgili otoritelerin katilimiyla yapilmasi gerektigini ortaya
koymaktadir®®. Risk Merkezi 6zelinde de gelecekteki mevzuat diizenlemelerinin KVKK,
Rekabet Kurumu ve TCMB gibi kurumlarin katkisiyla sekillendirilmesi mevcut

uyumsuzluklarin giderilmesi i¢in gerekli goriilmektedir.

Uluslararasi sistemlere bakildiginda risk merkezlerinin yalnizca veri toplayict degil,
ayn1 zamanda diizenleyici denetime agik, hesap verebilir ve birey odakli yapilar halinde
tasarlandig1 goriilmektedir. Ornegin Isvigre ve Almanya’da benzer sistemlerde bireylerin
kredi gegmisine dair verileri dogrudan ¢evrimigi platformlar iizerinden dogrudan gérmeleri
ve yanlis kayitlar diizeltebilmeleri miimkiindiir?!. Tiirkiye’de ise bu diizeyde bir erisim ve
diizeltme hakk1 sadece dolayli yollarla isletilebilmektedir ve bu durum mevzuatin 6ngordiigii

etkin hak kullanimini smirlandirmaktadir.

McKinsey tarafindan 2022 yilinda yayimlanan “The Future of Risk Management in
Banking” adli raporda gelecegin bankaciliginda risk yonetimi fonksiyonunun stratejik
planlamayla biitiinlestirilecegi ve miisteri geri bildirim sistemlerinin veri merkezleriyle

entegre calisacagl belirtilmistir?®?

. Tiurkiye’de Risk Merkezi’nin bu yonde doniisim
saglamasi sadece teknik olarak degil, etik ve yasal diizeyde de gelismis bir veri yonetim

yapist kurulmasi ile miimkiin olacaktir.
X. RISK MERKEZI’NIN ISLEYISINE YONELIK COZUM ONERILERI

Risk Merkezi’nin daha etkin, gilivenilir ve uluslararasi standartlara uyumlu héle
gelebilmesi i¢in kapsamli bir doniisiime ihtiya¢ vardiwr. Bu doniisiim veri paylasimi,

teknolojik altyapi, yapay zeka entegrasyonu, uluslararasi is birlikleri, diizenleyici denetim,

230 Danistay Idari Dava Daireleri Kurulu 04/04/2022 Tarih ve E.2021/3516 ve K.2022/1217 sayili karar1.
(www.danistay.gov.tr E.T.: 01.08.2025)

231 Pynar Cagla Kandiralioglu, s. 51.

232 McKinsey & Company, Bankacilikta Risk Yonetiminin Gelecegi (The Future of Risk Management in
Banking), 2022, S. 25.
https://www.mckinsey.com/~/media/mckinsey/dotcom/client_service/risk/pdfs/the future of bank risk man
agement.pdf (E.T.: 01.08.2025)

88


http://www.danistay.gov.tr/
https://www.mckinsey.com/~/media/mckinsey/dotcom/client_service/risk/pdfs/the_future_of_bank_risk_management.pdf
https://www.mckinsey.com/~/media/mckinsey/dotcom/client_service/risk/pdfs/the_future_of_bank_risk_management.pdf

calisan egitimi ve kurumsal sorumluluk rejimi gibi alanlarda es zamanli adimlar atilmasini

zorunlu kilmaktadir.

Mevcut sistem agirlikli olarak kredi risk bilgilerini toplamaya ve paylasmaya
odaklanmustir. Ancak etkin bir risk yonetimi igin finansal sistemdeki tim risk tiirlerine dair
veri akisinin saglanmasi gerekmektedir. Risk Merkezi’nin kapsami piyasa riski, operasyonel
riski, likidite riski ve gliniimiizde dnem kazanan iklim riski alanlarini igerecek sekilde
genisletilmelidir. Avrupa Birligi’'nde bankacilik sektdrii sadece kredi riski degil, ayni
zamanda operasyonel ve sistemik risk verilerini de izlemekle yukumludir. Benzer olarak
Almanya, Fransa gibi ulkelerdeki kredi bilgi merkezleri telekominikasyon, enerji, sigorta
gibi sektdrlerden gelen 6deme verilerini de sisteme entegre ederek daha kapsamli kredi
skorlar1 olusturulmasi saglanmaktadir. Tiirkiye’de de yasal ¢cerceve miimkiin kildig1 6l¢tide
bankacilik dis1 finansal veriler, hatta fatura 6demeleri gibi veriler de sisteme dahil

edilmelidir. Bu sayede daha biitiinciil bir risk yonetimi saglanabilecektir.

Ancak veri paylasgimmin kapsaminin genisletilmesi mahremiyetin korunmasi ve
rekabetin bozulmasi gibi hassas dengeler gozetilerek gerceklestirilmelidir. Nitekim bu tiir
genis veri paylagimi girisimlerinde Rekabet Kurumu’nun farkli sektorlerde vermis oldugu
kararlarda da vurguladigi tizere, tiim paydaslar arasinda adil erisim hakkinin korunmasi ve
rekabet kosullarinin zedelenmemesi gerekmektedir?®®. Bu nedenle Risk Merkezi verileri
anonimlestirilerek paylasmali, bireysel verileri ancak yasal zorunluluk kapsaminda
aktarildigindan emin olmalidir. Tiirkiye Odeme ve Elektronik Para Kuruluslar1 Birligi’nin
gelistirmis oldugu Veri Transfer Sistemi projesine Rekabet Kurulunca onay verilirken
verilerin ilye bazinda erisime kapali olmasi sart1 vurgulanmustir?®*. Risk Merkezi de benzer
olarak bankacilik prensipleri ¢cergevesinde giivenli veri paylasim altyapilar1 kurarak finansal
gelisimi desteklemeli ve verilerin yalnizca gerekli durumlarda gerekli 6l¢lide paylasilmasini

saglamalidir.

Bununla beraber Risk Merkezi’nin kullanici arayiizleri ve raporlama formatlarinin da
giincellenmesi gerekmektedir. Glnumizde bireyler kendi risk raporlarina yalnizca belirli
araliklarla ve sinirli olarak erigebilmektedir. Mevcut sistemde bireylerin veri isleme

faaliyetlerine yonelik bilgilendirme, erisim ve diizeltme haklar1 olduk¢a sinirh diizeydedir.

233 Rekabet Kurulu 27/09/2017 Tarih ve 17-30/500-219 sayili karar1. (www.rekabet.gov.tr E.T.: 01.08.2025)
234 Rekabet Kurulu 20/10/2022 Tarih ve 22-53/806-332 sayil karar1. (www.rekabet.gov.tr E.T.: 01.08.2025)
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GDPR m. 15’e benzer sekilde, bireylere yalnizca veriye ulasma degil, ayni1 zamanda kredi
puani olusturma yontemlerine itiraz etme ve mevcut sistem hakkinda bilgi edinme haklar1
da tanmmalidir. Risk Merkezi tipki uluslararasi kredi biirolarinin sundugu gibi, giincel kredi
skorlar1 ve karsilastirmali risk analizleri gibi gdstergeleri devreye sokmalidir. Bu sayede

Risk Merkezi verilerini dogru, esnek ve kapsamli olarak sunabilecektir.

Kisisel veri isleme faaliyetlerinde veri sorumlulugu ve sorumluluk paylasimi agik
bicimde yeniden tanimlanmalidir. Uygulamada, bankalardan Risk Merkezi’ne aktarilan
miisteri verilerinde bir ihlal meydana geldiginde, bireylerin dogrudan hangi kurumu
muhatap alacagma dair ciddi bir belirsizlik s6z konusudur. Veri ihlali durumunda bireylerin
basvuracagi kurum agikca belirlenerek etkin bagvuru yollar1 belirlenmelidir. Teknik ve idari
kontrollerin etkin sekilde uygulanabilmesi i¢in veri isleyen ile veri sorumlusu arasindaki
siirin net bigimde ¢izilmesi ve gerekli hallerde Risk Merkezi’nin hukuken de veri
sorumlusu olarak kabul edilmesi gerekmektedir. Bu baglamda, yalnizca bireysel basvuru
yollarinin agikliga kavusturulmasiyla beraber, kurumlar arasi veri sorumlulugu rejiminin
sistematik sekilde tanimlanmasi ve miisterek sorumluluga iliskin ilkelerin yonetmelik
diizeyinde belirlenmesi gerekmektedir. Bodylece, veri ihlallerinde basvuru kanallar1
netlesecek, sorumluluk alanlar1 ayristirilacak ve Risk Merkezi’nin kurumsal seffafliginin

artirilmas: mumkin kilinacaktir.

Risk Merkezi’nin aktifligini artirmak amaciyla yasal diizenlemeler alaninda da
reformlar gerekmektedir. i1k olarak Basel I1I standartlarina uyumu tam olarak saglanmalidir.
Bankacilik kanunu ve ilgili diizenlemelerin Basel standartlarina paralel olarak
guncellenmesi Risk Merkezi’nin kapsami ve sorumluluklarmi da genisletecektir. Ornegin,
bankalarin kredi kararlarint miisteriye bildirirken kararin dayandig risk raporunun 6zeti ve
miisterinin itiraz prosediiriiniin de iletilmesi zorunlu tutulabilir. Ek olarak bu bireysel itiraz
ve diizeltme taleplerini hizli degerlendirecek bir platform kurulmasi gerekmektedir.

Bagimsiz denetim ve gdzetim mekanizmalari ise kurumsallagtirilmalidir.

ECB veri asgari saklama ilkesini 6n plana ¢ikararak, veri tutarlilig1 ve stirekliligi ile
gereksiz veri birikiminin 6niine gecilmesini 6nermektedir®®, Ancak KVKK m. 7

kapsaminda verilerin igslenme amaci sona erdiginde silinmesi gerekirken, halihazirdaki

235 ECB, “AnaCredit Raporlama Kilavuzu— Bolim I: Genel Metodoloji (AnaCredit Reporting Manual- Part
)7, 2019, S. 101.
https://www.ecbh.europa.eu/pub/pdf/other/AnaCredit Manual Part | General Methodology 201905~e4b47
1a87e.en.pdf (E.T.: 01.08.2025)
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sistemde bu sureler net ve kamuya agik degildir. Almanya’daki SCHUFA 6rneginde oldugu
gibi, kredi verilerinin en fazla 3 y1l tutulmasi1 yoniinde siire sinirlar1 getirilmeli ve bu verilerin

slire sonunda otomatik olarak silinmesi giivence altina alinmalidir.

Ote yandan Risk Merkezi’nin mevcut teknolojik altyapis1 uluslararasi standartlarla
kiyaslandiginda oldukca yetersiz ve duragan kalmaktadir. Equifax, TransUnion gibi
uluslararasi alanda 6nde gelen kredi bilgi kuruluslari, bireylerin kredi gegmisine dair oldukga
zengin verileri aktif olarak isleyebilmekte ve sunabilmektedir. Buna karsilik Tirkiye’deki
sistemde veriler ¢ogunlukla geriye doniik ve sinirli bir sekilde sunulmaktadir. Ongériiye
dayali analiz ise mevcut sistemde yeterince yer bulamamaktadir. Bu eksiklikler Risk
Merkezi’ni kayit tutucu roliiyle sinirlandirarak risk yonetiminin proaktif yapiya doniismesini
engellemektedir. Oysa risk yonetimi, verinin yalnizca depolanmasini degil anlik olarak

degerlendirilmesini ve 6ngoriiler liretmesini gerektirmektedir.

Risk Merkezi’nin teknolojik altyapinin yenilenmesi ve yapay zekd uygulamalarinin
sisteme entegre edilmesi gerekmektedir. Ornegin, bankalarm finansal dolandiricilig
onlemek i¢in kullandig1 yapay zeka destekli algoritma sistemleri, Risk Merkezi’nce kredi
risk sinyallerini erken tespit etmek amaciyla kullanilabilir. Benzer olarak kredi bor¢lusunun
temerride diisme ihtimalini 6nceden tahmin edebilen erken uyari sistemleri gelistirilebilir
ve bu sayede Onleyici tedbirler alinmasina destek sunulabilir. Ek olarak, Risk Merkezi’'nin
veri havuzunun biiyiikliigii g6z 6niinde bulunduruldugunda, veriden deger iiretmek amaciyla
Buyuk Veri (Big Data) analitigi ve raporlama araglar1 devreye sokulmalidir. Dlizenleyici
teknolojiler (Regulatory Technologies— RegTech) olarak adlandirilan dizenleyici
teknolojiler de Risk Merkezi, BDDK ve KVKK ile entegre bir sekilde dijital denetim

altyapis1 kurarak veri igslemlerinin mevzuata uyumunu gercek zamanl olarak izleyebilir.

BCBS, IMF, Diinya Bankasi gibi kuruluslarin finansal istikrar ve risk yonetimi
konularindaki programlarina aktif katilim saglamak da Tiirkiye’deki Risk Merkezi’nin
diinya standartlarma ulasabilmesi icin dnem tasimaktadir. Ornegin, IMF nin Finansal Sektor
Degerlendirme Programu (Financial Sector Assessment Program— FSAP) kapsaminda Risk
Merkezi’nin yapist ve isleyisi degerlendirilerek uzmanlardan geri bildirimler almabilir.
BCBS tarafindan 2013 yilinda yaymmlanmis olan “Risk Verilerinin Toplanmas: ve
Raporlanmasina Iliskin Prensipler (Principles for Effective Risk Data Aggregation and Risk
Reporting— BCBS 239) ” adli belge uygulamaya gegirilirken karsilasilan zorluklar hakkinda
deneyimler paylasilabilir. Avrupa Bankacilik Otoritesi ve Avrupa Merkez Bankasi
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(European Central Bank— ECB) ile temaslar artirilabilir. Tiirkiye her ne kadar AB iiyesi
olmasa da bankacilik sisteminin 6nemli bir kismi yabanci sermayeli bankalardan
olustugundan dolayr Avrupa Bankacilik Otoritesi ve Avrupa Merkez Bankas1 beklentileri
Tiirkiye’yi de etkilemektedir. Ozellikle Avrupa Merkez Bankas1’nm 2021 tarihli Tklim Riski
Rehberi ve ingiltere Merkez Bankas’nin 2021 senesinde iklim riskine yonelik uyguladig:
CBES gibi girisimler yakindan takip edilmelidir ve iklim riski i¢in kullanilan sistemlerin

Tiirkiye’de uygulanmasi i¢in tesvik edici olunmalidir.

Bu uluslararasi standartlara uyum saglanabilmesi amaciyla yasal diizenlemeler
alaninda da reformlar gerekmektedir. Bankacilik kanunu ve ilgili diizenlemelerin Basel
standartlarina paralel olarak giincellenmesi Risk Merkezi’nin kapsami ve sorumluluklarini
da genisletecektir. Ornegin, bankalarin kredi kararlarmi miisteriye bildirirken kararin
dayandig1 risk raporunun 6zetini ve miisterinin itiraz prosediiriiniin de iletilmesi zorunlu
tutulmalhidir. Tiim bu bireysel itiraz ve diizeltme taleplerini degerlendirecek bir dijital

platform kurulmasi gerekmektedir.

Ote yandan Risk Merkezi gibi siirekli ve biiyiik ¢apta veri isleyen bir kurumun diizenli
olarak denetimi saglanmalidir. Oysa, KVKK Kuruli sikayet iizerine denetimlerini
gergeklestirmektedir. 2024 yili itibariyla BDDK’nin getirdigi smirli bagimsiz denetim
yikiimliligti, halihazirda yalnizca banka sistemlerini kapsamaktadir. Bu denetim
yukiimliilligtiniin, veriyi dogrudan isleyen Risk Merkezi’'ni de kapsayacak bicimde
genigletilmesi gerekmektedir. Bu sayede, teknik altyap1 giivenligi, acik rizanin gergekten
Ozgiir iradeye dayanip dayanmadigi, bilgilendirme siireglerinin yeterliligi ve bireylerin bu
sistemlere yonelik sikayet haklarmni kullanip kullanamadiklar1 gibi ¢cok boyutlu meseleler
incelenebilir. Avrupa Birligi uygulamalarinda da 6zellikle kredi sicil kuruluslarma yonelik
veri koruma denetimleri hem kurum ici kontrol sistemleriyle hem de veri koruma otoriteleri

tarafindan yiiriitiilen dis denetimlerle saglanmaktadir?®.

Turkiye’de benzer bir yapi olusturulmasi amaciyla KVKK ve BDDK is birligiyle,
uzmanlardan olusan bagimsiz bir denetim komisyonu olusturulmasi gerekmektedir. Bu
komisyonun olusturdugu raporlar ise kamuoyuna sunulmalidir. Bu sayede Risk Merkezi’nin
hesap verilebilirligi giiclendirilecek ve seffafligi artirilmis olacaktir. Ek olarak, Risk

Merkezi’nin stratejisini, hedeflerini, yatirim planlarmi ve yonetim ilkelerini ortaya koyacak

236 |_ee Andrew Bygrave, s. 169.
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sekilde kapsamli bir strateji belgesi hazirlanmalidir. Bu sayede Merkezin stratejik doniistimii
izlenebilir. Avrupa Merkez Bankasi’nin Risk Kiltiri Rehberinde belirtildigi gibi, bir
kurumun guvenilirligi yalnizca i¢ kontrolle degil, bagimsiz gézlem ve seffaf raporlamayla

saglanabilir?®’.

Uluslararast uyumun diger bir boyutu da veri paylasiminin kiiresel entegrasyonunda
kargimiza ¢ikmaktadir. Kiiresel kredi skorlama kuruluslar1 ve kredi biirolar: ile iletisim
kanallar1 agilarak Tiirkiye’den yurt disina yapilan yatirim ve bor¢lanma faaliyetlerinde Risk
Merkezi verilerinin etkin kullanimi saglanabilir. Gilinlimiizde Risk Merkezi’nin verileri
format ve igerik olarak uluslararas: standartlara uyum saglamadigindan Tirk sirketlerinin
kredi profillerinin uluslararasi alanda degerlendirilmesi zorlagmaktadir. Bu sorunu gidermek
amaciyla uluslararasi risk raporlama standartlar1 ile uyum i¢in projeler gelistirilebilir. Ek
olarak, Risk Merkezi’nin uluslararas1 alandaki kredi kayit biirolariyla (Almanya’da
SCHUFA veya Ispanya’daki CIR) diizenleyecegi calismalar Risk Merkezi’nin hem teknoloji

hem finansal alanda atilmasi gereken adimlarda yol haritasi ¢izilmesine yardimci olabilir.

Son olarak Risk Merkezi ¢alisanlarinin egitimi ve kurumsal kiltir yoninden de
iyilestirme gereklidir. Risk Merkezi ve iiye bankalarin veri isleme birimlerinde ¢alisan
personelin KVKK, Bankacilik Kanunu ve veri etigi konularinda diizenli egitimlerle
kurumsal risk kiiltiirtiniin gliclendirilmesi biliyilk 6nem tasimaktadir. Avrupa Merkez
Bankasi, bu dogrultuda ¢alisanlarin risk farkindaligini artiran anketlerin uygulanmasimni ve

bu verilerin diizenli analiz edilerek yonetime sunulmasimn tavsiye etmektedir?®®,

XI. RISK MERKEZI’NIN MEVCUT UYUM DURUMU

Risk Merkezi’nin uluslararasi sistemle entegrasyonunda Onemli farklar
bulunmaktadir. Temel farklardan biri, Risk Merkezi’nin pasif ve sinirl bir rol oynamasidir.
Almanya’daki SCHUFA, ABD’de Equifax, Experian ve TransUnion gibi kuruluslar, ¢zel
hukuk hukimlerine t&bi olmalarina ragmen finansal kurumlara bireylerin borgluluk
bilgilerini giivenilir sekilde sunmaktadirlar. Tiirkiye’de ise Risk Merkezi, kamu blinyesinde
olmasina ragmen aktif olmayan bir yap1 konumundadir. Bu durum Tiirkiye’nin finansal
piyasalarinin uluslararasi alanda rekabet giiciinii olumsuz etkileyebilecek bir eksiklik olarak

degerlendirilebilir.

7 ECB, “Yonetisim ve Risk Kiiltiiriine Hiskin Taslak Kilavuz”, s. 11.
238 ECB, “Yonetisim ve Risk Kiiltiiriine Iliskin Taslak Kilavuz”, s. 14.
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Veri kapsami ve ¢esitliligi agisindan da Risk Merkezi’nin mevcut uyumu yetersiz
kalmaktadir. Merkez daha ¢ok bankacilik sektorii ile sinirli veri havuzuna sahiptir. Oysa AB
ve OECD ulkelerindeki kredi sistemleri telekomiinikasyon, enerji, sigorta gibi birgok
sektorden veri toplayarak bireylerin ve sirketlerin 6deme aligkanliklarina daha kapsamli bir
finansal profil saglamaktadir. Bu sayede yurt disindaki bir kisinin veya firmanm sadece
banka kredileri degil, faturalarin1 6deyip ddemedigi, kira ve vergi borglar1 gibi 6demeleri

kredi raporuna yansitilabilmektedir.

Tirkiye’deki statik sistemde hem (lke iginde finansal riskler butiincil olarak
gorulememekte, hem de yurt disina yapilacak olan yatirimlarda veya kredi iligskilerinde bilgi
eksikligine sebep olmaktadir. Ornegin, Tiirkiye’de faaliyet gdsteren bir firmaya kredi
verecek olan yabanci bir kredi kurulusu Risk Merkezi araciligi ile firmanin yalnizca yerel
banka iliskilerindeki bor¢ durumunu 6grenebilmektedir. Oysa firmanin faturalari, borg¢lari
ve diger sektorlerdeki bor¢ durumlari gibi 6nemli finansal bilgileri sistemde yer
almamaktadir. Bu durum Tiirkiye kaynakli kredi bilgilerinin uluslararas1 alanda

degerlendirilmesini zorlastirmakta ve finansal seffaflik bakimindan bosluk yaratmaktadir.

Karsilastirma yapmak gerekirse, Cin’de merkez bankasi biinyesinde kurulan ulusal
kredi bilgi sistemi milyonlarca kisi ve sirket hakkinda birka¢ yilda 560 milyonun {izerinde
birey ve 11,6 milyon igletme i¢in kredi dosyasi1 olusturmus, banka kredi bilgilerine ek olarak
mahkeme kayitlari, vergi borglari, elektrik, su, gaz, telefon 6demeleri gibi finansal

yiikiimliiliikleri de entegre etmeye baslamistir?®°,

Risk Merkezi’nin kisitli veri kapsami yalnizca analiz boyutunda degil, kullanici
deneyimi ve erisim kolaylig1 acgisindan da goze carpmaktadwr. ABD’deki Equifax ve
TransUnion gibi kuruluglar bireylerin kredi ge¢gmislerine dair verileri detayl olarak isleyip
kullanic1 dostu arayiizlerle sunarken Tirkiye’deki Merkezin verilerine erisim e-Devlet
iizerinden saglanan basit bir risk raporuyla smirlidir ve bu rapor islevsel olarak yetersiz
kalmaktadir. Risk Merkezi’nin veri paylasim formatlarinin ve raporlama yapismin

uluslararasi standartlara ne 6lgiide uyumlu oldugu oldukga belirsizdir.

Teknoloji ve veri isleme kapasitesi bakimindan bakilacak olursa, uluslararast alanda

kredi riski izleme sistemleri son yillarda biiyiik 6l¢iide dijital doniigiim gegirmistir. Buna

239 BJIS, “Risk Yoénetiminde Merkez Bankalarinmn Rolii (The Role of Central Banks in Risk Management)”,
2007, s. 2. https://www.bis.org/review/r0710269.pdf (E.T.: 01.08.2025)
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karsilik Tirkiye’deki Risk Merkezi halen statik ve geriye doniik bir veri isleme anlayisina
sahiptir. Ornegin, ABD’deki kredi biirolar1 bireylerin 6deme ahskanliklarmdaki kiigiik
degisimleri bile anlik olarak skor giincellemelerine yansitabilirken, Tiirkiye’de veriler
periyodik bi¢cimde iglenmektedir. Gergek zamanli uyari sistemleri ya da dngoriiye odakli
analitik altyapilarin heniiz gelismemesi Risk Merkezi'nin yalnizca kayit tutucu bir islevde
smirlt kalmasina neden olmakta ve ileriye donik karar destek mekanizmasina doniismesini
engellemektedir. Oysa BIS’in 2013 yilinda yayimladig:1 Principles for Effective Risk Data
Aggregation and Risk Reporting adli belgeye gore, riskle ilgili verilerin zamanli, dogru,
tutarl,, kapsaml1 ve esnek olmas1 gerekmektedir?*®. Bu eksikligin giderilmesi icin Risk
Merkezi’nin teknik altyapisinin modernizasyonu zorunludur. Bu baglamda, ger¢cek zamanli
veri toplama ve isleme kapasitesinin yapay zeka ile entegrasyonu finansal risklerin etkin ve

hizli tespitini saglayarak uluslararasi standartlara yaklagilmasini saglayacaktir.

Risk Merkezi’nin gilinlimiizde sundugu geleneksel raporlama disinda bir analiz
sunmamasi da kurumu stratejik karar destek mekanizmasi olmaktan uzak tutmaktadir. Oysa
risk yonetiminde yapay zeka kullanimi, kredi tahsilatindan, dolandiricilik tespitinden, stres
testlerine kadar pek ¢ok alanda bir yenilik yaratmaktadir. McKinsey tarafindan 2022 yilinda
yaymmlanan "The Future of Risk Management in Banking" baslikli rapora gore, modern
bankacilik sistemlerinde risk yOnetiminin yalnizca mevzuata uyum saglayan pasif bir
sirecten ibaret olmaktan ¢ikarak, proaktif ve stratejik bir yapiya biirtinmesi gerektigi
belirtilmektedir. Raporda, 6zellikle dijital doniisiimle beraber miisteri davraniglarmin anlik
izlenmesi, yapay zeka ve gelismis analitik sistemlere entegre calisan veri altyapilarinin
kurulmasmin zorunluluk haline geldigi vurgulanmistir. Rapora gore risk yonetimi, yalnizca
kontrol ve denetim mekanizmasi olmaktan ¢ikarak kurumsal strateji gelistirmenin temel
bileseni haline gelmektedir®*!. Tirkiye Risk Merkezi’nin bu gelisimin disinda kalmast,

bankaciliktaki risk yonetiminin de ¢agin gerisinde kalmasina sebep olmaktadir.

Risk Merkezi’nin elinde bulundurdugu bilgileri nasil isledigi konusunda kamuoyunda
yeterince bilgi bulunmamasi seffaflik ve hesap verilebilirlik ilkeleri bakimindan
elestirilmesine neden olmaktadir. Bireyler kendilerine ait hangi verilerin tutuldugunu ve
kimlerle paylasildigini tam olarak bilememektedirler. Sadece kendi raporlarini siirl olarak

e-Devlet Uzerinden gorintuleyebilseler de bu raporda yanlis veya eksik bilgi tespit etmeleri

240 BIS, Etkili Risk Verisi Toplama ve Risk Raporlamas: Ilkeleri, m. 3 ve m. 6.
241 McKinsey & Company, Bankacilikta Risk Yonetiminin Gelecegi, s. 3.
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halinde, Merkez’e dogrudan basvurabilecekleri bir yol bulunmamaktadir. Hatali verilerin
dizeltilmesi icin 6ncelikle bankaya miracaat edilmekte, bankanin diizeltmemesi durumunda
uzun ve belirsiz bir sure¢ olan KVKK’ya sikayet yoluna gidilmektedir. Seffaflik ilkesi
uyarinca, Risk Merkezi kendi biinyesinde hizl1 ve etkin bir itiraz ve diizeltme mekanizmasina
sahip olmalidir. Bu eksiklik Merkez’i hesap verebilirlik agisindan zayif kilmaktadir. Zira
hatal1 verilerin sorumlulugunu tistlenmeyen bir yap1 olarak gorilmesi kurumun itibarmi ve

kamunun giivenini sarsmaktadir.

Merkez’de islenen veriler bireylerin  ekonomik hayatlarin1 biiyiikk 06lglide
etkilemektedir. Ornegin, Merkez’deki verilerde hata varsa veya kisi hakkinda
giincellenmemis bir bilgi mevcutsa kisi bankalardan kredi alamama ve ticari itibarinin
zedelenmesi gibi durumlarla karsilasabilecektir. Bu durumda Risk Merkezi’nin bireylere
kars1 sorumluluk iistlenmeyisi yani hatalarin diizeltilmesinde dogrudan rol almayis1 hesap
verme mekanizmasinin iglemedigini ortaya koymaktadir. Hatali verinin kaynagmm ilgili

banka oldugu belirtilmekte ve vatandasin magduriyeti hizli bir sekilde giderilmemektedir.

Risk raporlarinin ¢ogu vatandas i¢in anlasilir olmamasi ve finansal okuryazarligi
diisiik kesimlerde bireylerin kendi raporlarini anlayamamasi dolayisiyla itiraz haklarmni
kullanmayis1 goz Oniinde bulunduruldugunda yine finansal seffaflik eksikligi goze
carpmaktadir. Halbuki bireyler finansal ge¢mislerini temiz tutmaya tesvik edilmekle beraber
hatali kayit varsa bunu diizeltmesi i¢in kuruma giiven duymalidir. Ornegin, gegmiste kredi
6demesinde gecikme yasamis olan kisi, Merkez’de hala gecikme bilgisi tutuldugu igin uzun
sire yeni bir krediye erisemeyebilir. Bu kisi resmi kanallar araciligiyla derdini
anlatamadiginda kayit disi1 finansman yollarina basvurabilir. Bu gibi 6rnekler Risk
Merkezi’nin pasif, hesap verebilirlikten uzak ve gelismemis yapisinin toplumsal etkilerini

ortaya koymaktadir.

Risk Merkezi’nin uluslararasi standartlarin gerisinde kalmasi, Tiirkiye’nin AB ile
kisisel veri transferi konusunda yasanan sikintilarin temel sebebidir. Tiirkiye yeterli diizeyde
veri korumasini saglamg iilkeler arasinda yer almadigindan, AB’deki finansal kuruluslar
tarafindan Tiirkiye ile kisisel veri paylagimi konusunda tereddiitler yasanabilmektedir.
Avrupa Merkez Bankasi ve bazi Avrupa iilkeleri otoriteleri iklim riskine dair testlerini ve

veri havuzlarini paylasirken Tiirkiye heniiz bu aga katilamamaigtir.
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Ozellikle son yillarda iklim degisikligi sebebiyle ortaya ¢ikan riskler, finansal sistem
acisindan da bir tehdit unsuru olarak one ¢ikmaktadir. Bu sebeple Avrupa ve ABD basta
olmak Uzere pek cok ulke finansal sistemlerinin dayanikliligin1 artrrmak amaciyla gesitli
adimlar atmaktadir. Avrupa Birligi lilkelerinde faaliyet gosteren bankalar, EBA tarafindan
belirlenen gergeveye uygun olarak sadece kredi risklerini degil, ayni zamanda operasyonel
ve sistemik riskleri de izlemek ve yonetmekle yiikiimliidiir?*2. Belirlenen bu cercevede
bankalar ve diger kurumlar maruz kalabilecekleri ¢esitli risk tiirlerini degerlendirmek
amaciyla testler uygulamakta ve cesitli ekonomik senaryolar tizerinden risk durumlarini
analiz etmektedir?®, Bu analizler, 6zellikle iklim degisikligi gibi yeni nesil risklere kars1

bankalarin hassasiyetlerini tespit etmeye ve stratejiler gelistirmeye yoneliktir.

Bu dogrultuda, ingiltere Merkez Bankasi’nin gelistirmis oldugu CBES sistemi ile
iklim degisikligi riskleri analiz edilmektedir. Bu sistem sayesinde bankalar, iklim degisikligi
risklerine kars1 nasil bir strateji gelistirmesi gerektigi analiz etmekte ve risklerini finansal
olarak azaltmaya yonelik planlamalar yapmaktadir’**. Avrupa Merkez Bankas1 da 2020
yilinda yayimladig1 “Guide On Climate-Related And Environmental Risks” adli rehberle
bankalarin iklim riskini finansal istikrar agisindan izlemesi ve yOnetmesi i¢in kurumsal
cergeveler olusturulmasini tesvik etmektedir?*®. Fransa ve Hollanda bankalar1 da diizenleyici
talepler dogrultusunda iklim riskine iligkin risk raporlama sistemlerini gelistirmistir. Hatta
baz1 Fransiz bankalari, iklim risklerine 6zel sermaye tamponlar1 olusturmayi giindemlerine
almistir®®, ABD’de ise Finansal Sektorii Diizenleme Kurumu (FINRA), yapay zeka tabanli
sistemlerle finansal dolandiricilik, kara para aklama ve piyasa suistimalleri gibi riskleri
analiz etmekte ve bu teknolojileri gbzetim ve uyum siire¢lerinde aktif olarak kullanmaktadir.
Ancak iklim riskine yonelik dogrudan yapay zek& temelli bir model heniiz gelistirilme

asamasindadir?¥’.

Tiirkiye’de ise iklim riskinin finansal sistem {izerindeki etkileri ve yonetimi konusunda

heniiz kapsaml1 bir diizenleyici ¢erceve ve entegre risk yonetimi modelleri tam anlamiyla

242 NGFS, “Eylem Cagrisi: Finansal Risk Kaynagi Olarak Iklim Degisikligi”, s. 1.

243 [ngiltere Merkez Bankasi, “2021 ki Yillik Iklim Senaryosu (CBES) Sonuglari”.

24 Ingiltere Merkez Bankasi, "2021 Iklim Iki Yillik Arastirma Senaryosu Sonuglar1 (Results of the 2021
Climate Biennial Exploratory Scenario)", 2022. https://www.bankofengland.co.uk/stress-testing/2022/results-
of-the-2021-climate-biennial-exploratory-scenario (E.T.: 01.08.2025)

245 ECB, ” Iklimle ilgili ve Cevresel Risklere iliskin Rehber”, s. 3.

246 NGFS, “Eylem Cagrisi: Finansal Risk Kaynagi Olarak iklim Degisikligi”, s. 25.

247 FINRA, “Menkul Kiymetler Sektoriinde Yapay Zeka (Artificial Intelligence in the Securities Industry)”,
2020, s. 9. https://www.finra.org/rules-quidance/key-topics/fintech/report-artificial-intelligence-financial-
services-industry (E.T.: 01.08.2025)
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uygulanmamaktadir. TCMB ve BDDK, iklim riskine dair politika gelistirme asamasindadir.
TCMB’nin 2023 Finansal Istikrar Raporu’nda iklim degisikliginin finansal sisteme
etkilerine dair ¢aligmalar yiritiildigi belirtilmis, fiziksel ve gegis risklerinin sektorel
diizeyde incelendigi ifade edilmistir. Ayrica TCMB iiyesi oldugu NGFS binyesinde
yiiriitiilen ¢aligmalara katilim saglayarak merkez bankalarmin iklim politikalarmdaki roliinii
degerlendirmekte ve kiresel dizeyde iklim riskini kapsayan finans politikalarinin

olusturulmasina ydnelik faaliyetlere dahil olmaktadir?8,

BDDK da surddrilebilir finansal sistemlerin kurulmas: yoniinde ¢alismalar
yapmaktadir. Ancak, iklim riskinin sistematik olarak Ol¢lilmesi, portfoy analizlerinin
yapilmasi ve bu risklerin sermaye planlamasina entegre edilmesi konularinda heniiz erken
asamadadir. Bu nedenle, Tirkiye’de finansal kuruluslarin iklim riskine yonelik kurumsal
kapasitelerinin artirilmasi ve uluslararasi standartlara uyumlu bir risk yonetim Sisteminin
gelistirilmesi 6nem arz etmektedir. Bu amacgla yapay zekad gibi ileri teknoloji
uygulamalarinin iklim risklerinin 6l¢glim ve takibinde kullanimi miimkiin kilinmalidir.
Ayrica uluslararasi finans kuruluglar1 ve diizenleyicilerle is birligi yapilarak koordinasyonun
giiclendirilmesi, CBES gibi standartlastirilmig senaryo analiz modellerinin Tiirkiye’deki
finans kurumlarinda uygulanmasi tesvik edilmelidir. Ek olarak, iklim riskinin finansal piyasa
iizerindeki etkileri konusunda farkindalik artiric1 egitim ve bilgilendirme programlarinin
yayginlastirilmasi, sektor genelinde siirdiiriilebilir ve direngli bir finansal ekosistemin
olusmasini saglayacaktir®*®. Tiim bu adimlar finansal sistemin iklim risklerine karsi daha
direncli hale gelmesi, surdirilebilir ve direncli bir finansal ekosistem igin 6nem arz

etmektedir?°,

Risk Merkezi’nin uluslararasi finansal sistemle entegrasyonunda veri formati ve
raporlama standartlar1 alaninda da farkliliklar mevcuttur. Tirkiye’deki finansal sistem ve
uluslararas1 normlar sinirlt dlglide Ortiismektedir. Veri isleme siiregleri, mevzuat uyumu,
teknolojik altyap1 ve seffaflik gibi temel alanlarda gesitli eksiklikler bulunmaktadir. Ornegin,
ABD’de kredi kart1 kullanimina iligkin miisteri verilerinin ¢evrimigi platformlar tizerinden

kolayca erisilebilir oldugu ve verilerin finansal kurumlar tarafindan pratik ve detayl olarak

248 TCMB, Yillik Faaliyet Raporu, 2023, s. 50. https://www3.tcmb.gov.tr/yillikrapor/2023/pdf/ TCMB-
Faaliyet-Raporu-2023.pdf (E.T.: 01.08.2025)

249 EBRD, “Finansal Araci Kuruluslar icin Iklim Riski Yénetimi”, 2024, s. 1.

%0 BDDK, “2022-2025  Siirdiiriilebilir =~ Bankacihk  Strateji  Belgesi”?, 2022, s. 11
https://www.bddk.org.tr/KurumHakkinda/EkGetir/18?ekld=360 (E.T.: 01.08.2025)
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kullanildig1  belirtilmektedir®!. Tirkiye’de ise veri formatlar1 ve raporlama yapisi
uluslararasi standartlara entegre olmamus bir yapidadir. Bu durum Tiirkiye’deki kredi sistemi
verilerinin yabanci yatirimeilar ve uluslararasi kuruluslar tarafindan tam anlamiyla analiz
edilip kullanilmasini zorlastirmaktadir. Kiiresel 6lgcekte kredi bilgi altyapilarmnin geligimi,
iilkelerin finansal seffafligi, yatirim giivenligi ve uluslararasi sermaye akisi iizerinde
dogrudan bir etkiye sahiptir. Tiirkiye Risk Merkezi ise uluslararas: alanda faaliyet gosteren

kredi bilgi kuruluslariyla karsilastirildig: takdirde sinirli bir etkiye sahip olmaktadir.

Kiiresel diizeyde kredi bilgi altyapilarmin gelisimi, iilkelerin finansal seffaflik, yatirim
giivenligi ve uluslararasi sermaye akigina entegrasyon siireglerini dogrudan etkilemektedir.
Tirkiye’de faaliyet gosteren Risk Merkezi, ulusal diizeyde bankacilik sektoriiniin bilgi
asimetrisini azaltma islevi gosterse de uluslararasi Olgekte faaliyet gdsteren kredi bilgi
kuruluslariyla karsilastirildiginda smirli etkiye sahiptir. Avrupa Birligi ve OECD
ulkelerinde, kredi bilgi sistemleri yalnizca bankacilik verileriyle smirli kalmayip
telekominikasyon, enerji, sigorta gibi sektorlerden de veri toplayarak daha genis tabanl
skorlama altyapilar1 olusturmaktadir. OECD, kamuya ait veri sistemlerinin seffaflik, yeniden
kullanim, bireysel kontrol ve bir yazilimin baska bir yazilim veya sistemle iletisim
kurmasima imkan taniyan bir arayliz olan agik API gibi prensiplerle uyumlu olmasimni dnkosul
olarak belirlemektedir. Risk Merkezi sisteminin bu ilkelere ne olgiide uyum sagladigi
belirsiz olup uluslararasi sistemlerle veri entegrasyonunu miimkiin kilacak teknik yapilarin

varligma iliskin kamuya acik raporlar bulunmamaktadir®®2,

Tirkiye'deki Risk Merkezi uygulamalari, veri sahibi haklarinin uluslararasi
sistemlerdeki karsiligma tam olarak denk degildir. GDPR kapsaminda yer alan “veri
islemeye itiraz hakki” gibi haklar, Tirkiye’de yasal olarak taninsa da Risk Merkezi
binyesinde henuz kurumsal dizeyde isletilmemektedir. Dolayisiyla bireyler, kendi
verilerinin Risk Merkezi’'nde nasil saklandigini, ne amagla islendigini ve Kkimlerle
paylasildigini 6grenme konusunda dogrudan bir kanala sahip degildir. Bu eksiklik, seffaflik
ve hesap verebilirlik ilkeleri ile ¢elismektedir. Bu kapsamda, Tiirkiye’de KVKK ve ilgili

mevzuatta itiraz hakkinin kapsami netlestirilmeli ve uygulanabilirligi detaylandirilmalidir.

251 Fatma Ozge Ersoyleyen, “Veri Madenciligi Yontemleri Kullanilarak Kredi Kart: Miisterilerinin Ayrilma
Analizi (Credit Cardholders Churn Analysis Using Data Mining Methods)”, Yilksek Lisans Tezi, Istanbul
Ticaret Universitesi, 2017, s. 44.

22 OECD, A¢tk Kamu Verisi Raporu: Siirdiiriilebilir Etki Icin Politika Olgunlugunu Gelistirme (Open
Government Data Report: Enhancing Policy Maturity for Sustainable Impact), 2018, s. 100.
https://www.oecd.org/content/dam/oecd/en/publications/reports/2018/09/open-government-data-
report_g1g94eac/9789264305847-en.pdf (E.T.: 01.08.2025)
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Miisterilerin itirazlarin1 direkt olarak iletebilecekleri hizli dijital basvuru sistemleri
olusturulmalidir. itirazlar i¢in siire¢ belirlenmeli ve basvurular makul siire icinde incelenip
gerekcelendirilerek veri sahibine geri donitler verilmelidir. Ayrica tim bu sireci
denetleyecek bagimsiz denetim mekanizmalar1 olusturulmali ve mevzuata aykirilik
durumunda gerekli yaptirimlar uygulanmalidir. Seffaflik ve hesap verilebilirligi artirmak
amactyla mevcut denetim yapisina ek olarak bagimsiz dis denetim uygulamalar
olusturulmali, bu sayede Risk Merkezi’nin karar alma ve veri isleme siire¢leri hem i¢c hem

dig uzman denetgiler tarafindan diizenli olarak izlenip degerlendirilmelidir.

Avrupa Merkez Bankasi tarafindan gelistirilen Tek Denetim Mekanizmasi, bankalarin
ortak denetim sureclerine tabi tutulmasini ve tiim tye iilkelerde ortak bir risk yonetimi
anlay1s1 olusturulmasimi tesvik etmektedir?®3. Tiirkiye bu mekanizmanm disinda oldugundan
finansal soklara kars1 dayaniklilig1 zayif kalmaktadir ve bankacilik sektdriinde uluslararasi
standartlara uyum sinirl diizeyde ger¢eklesmektedir. Bu durum, ¢ok uluslu bankalarin
Tiirkiye operasyonlar1 ile Risk Merkezi arasindaki veri akislarmi karmasiklastirmakta ve
bilgi giivenligi agisindan gri alanlar yaratmaktadir. Tiirkiye’nin “yeterli veri korumasi
saglayan iilke” statisiinde olmamasi nedeniyle Avrupa’dan Tiirkiye’ye yapilacak kisisel veri
transferleri yasal olarak kisith kalmaktadir?*. Bu da uluslararas1 sermaye akislarinda giiven
sorunlarina yol agabilmektedir. Sonu¢ olarak, Tiirkiye’deki bankalarmn yabanci fonlama

kaynaklarina erigimi zorlastirmaktadir.

Uluslararas1 alanda finansal risklerin yonetiminde teknoloji kullannmina dair
gelismeler de dikkat cekicidir. Ornegin ABD’de bazi bankalar, finansal dolandiricilig
engellemek amaciyla yapay zeka destekli risk analiz sistemleri kullanmakta, boylece
bankalarmn risk yonetimi siireglerini izleyerek ve riskli islemleri tespit ederek bankalar1
onlem almaya tesvik etme yoluyla riski optimize etmektedir?®®. Tiirkiye’deki Risk Merkezi
ise heniiz bu gelismelere uyum saglamamis olup ¢ogunluklu olarak geleneksel modellerle

veri paylasim siirecini isletmektedir.

253 ECB, “Bankacilik Denetimine iliskin Kilavuz (Guide to Banking Supervision)”, Kasim 2014, m. 8 ve 9.
https://www.bankingsupervision.europa.eu/ecb/pub/pdf/ssmguidebankingsupervision201411.en.pdf  (E.T.:
01.08.2025)

2% Avrupa Komisyonu, “AB Dist Ulkeler Igin Veri Koruma Yeterliligi Kararlar1 (Data Protection Adequacy
For Non-EU Countries)”, 2025. https://commission.europa.eu/law/law-topic/data-protection/international -
dimension-data-protection/adequacy-decisions_en?utm_source (E.T.: 01.08.2025)

255 McKinsey & Company, Bankacilikta Risk Yonetiminin Gelecegi, s. 11.
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Avrupa Birligi’nin 2015/849 sayili AML Direktifi dogrultusunda bankalar, finansal
kurumlar, sigorta sirketleri gibi bazi kuruluslar, miisteri kimliginin dogrulanmasi yapmak,
finansal islemleri izlemek ve siipheli islem bildiriminde bulunmak gibi yuktumlultklere
sahiptir. Bu yukumlulikler, su¢ gelirlerinin takibi ve Onlenmesi agisindan temel

mekanizmalar1 olusturur®®

. Turkiye ise hala agirlikli olarak geleneksel yontemler kullansa
da Risk Merkezi tarafindan toplanan ve paylasilan veriler BDDK, MASAK ve ilgili
otoriteler tarafindan dolandiricilik, kara para aklama ve siipheli islem tespiti gibi faaliyetlerin
takibini kolaylastirmaktadir. Bu sayede s6z konusu kurumlar, ilgili risk alanlarma yonelik
daha etkili denetim mekanizmalar1 gelistirebilmektedirler. Her ne kadar bu kullanim agikca
tanimlanmis olmasa da Risk Merkezi’nin sundugu verilerin dolayli olarak bir destek

sundugu gorilmektedir.

Risk Merkezi’'nin proaktif bir yap1 kazanmasi ve pasif veri toplayan bir modelden
cikip, aktif denetim ve stratejik rehberlik yapan bir modele doniismesi gereklidir. Bu
doniisiimii saglamak icin dort temel stratejik alan mevcuttur. Ik olarak, veri paylasim
mekanizmalarmin genisletilmesi gerekmektedir. Giiniimiizde mevcut sistem yalnizca kredi
bilgilerini igerirken, diger riskleri de 6rnegin piyasa riski, operasyonel risk ve likidite riski
gibi ek verilerin de sisteme dahil edilmesi gerekmektedir. Ikinci olarak, teknolojik yatirimlar
artirilmali ve yapay zeka destekli risk tahmin modelleri gelistirilmelidir. ABD ve
Avrupa’daki risk yonetimi merkezlerinde kullanilan otomatik veri analizi ve dolandiricilik
tespit sistemleri, Tiirkiye’de de uygulanmahdir Ugiinciisii ise, uluslararasi is birliklerinin
giiclendirilmesidir. Risk Merkezi’nin IMF, Diinya Bankasi, Basel Komitesi ve Avrupa
Bankacilik Otoritesi gibi kuruluslarla ortak projeler yuritmesi, kuresel entegrasyonu
hizlandiracaktir. Son olarak ise, diizenleyici reformlarin tamamlanmasi1 gerekmektedir.
Tiirkiye’nin Basel III standartlarma tam uyum saglamasi, bankacilik sisteminin uluslararasi

rekabet giiciinii artiracaktir.

Ek olarak, her ne kadar Risk Merkezi faaliyetleri BDDK ve TBB’nin denetimine agik
olsa da kisisel verilerin korunmasi1 bakimindan 6zel bir otorite olan Kisisel Verileri Koruma
Kurumu (KVKK Kurulu) tarafindan dogrudan bir denetim mekanizmasi isletilmelidir. TUm

bu eksikliklerin giderilmesi yalnizca birey haklarinin korunmasi agisindan degil, ayni

2% Avrupa Parlamentosu ve Konsey, (AB) 2015/849 sayili Direktif (4. Kara Paranin Aklanmasinin Onlenmesi
Direktifi — 4AMLD), OJ L 141, 5 Haziran 2015 https://eur-lex.europa.eu/eli/dir/2015/849/oj/eng (E.T.:
01.08.2025)
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zamanda finansal sistemin istikrar1 ve Risk Merkezi’nin mesruiyeti agisindan da gereklidir.
Mevzuatin iglevsel olarak da uygulanabilir hale getirilmesi, strddrdlebilir temelli bir veri
yonetimi i¢cin dnemli bir kosuldur. Bu nedenle, Risk Merkezi faaliyetleri seffaflik, 6lgtiliilitk
ve denetlenebilirlik ilkeleri ¢ergevesinde yeniden ele alinmalidir ve sadece yasal gerceveyle

degil, ayn1 zamanda kurumsal etik ve birey haklar1 eksenine dayali bir yap1 insa edilmelidir.
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SONUC

Bankacilik hukukunda miisteri sirr1 kavrami, bireysel bir mahremiyet unsuru olmanin
Otesinde anayasal degerler ve kamu yarar1 boyutlariyla yorumlanmasi gereken bir kavramdir.
Bankalarin miisterilerinden edindikleri bilgi ve belgeler, baslangigta s6zlesmesel giiven
ilkesine dayali bir yukimllik niteligi tagisa da zaman i¢inde temel haklarin ayrilmaz bir
pargast haline dontismiistiir. Misteri sirrinin korunmasi, bireylerin mali bilgilerinin
gizliligini giivence altina alarak bankacilik sistemine duyulan giiveni tesis etmeyi saglar.
Dolayisiyla, miisteri surmin ihlali yalnizca bireysel hak kaybi dogurmakla kalmaz, ayni
zamanda finansal sistemin biitlinliigli ve istikrar1 agisindan kamu diizenine iliskin bir sorun

olarak karsimiza cikar.

Gelinen noktada dijitallesme ve veriye dayali finansal uygulamalar, miisteri sirr1
kavramii yeni bir bakis agisiyla ele almay1 zorunlu kilmaktadir. Kredi kayit ve paylasim
sistemleri yayginlastik¢a, bankalarin sir saklama yiikiimliiligii ile seffaflik ihtiyaci arasinda
daha hassas bir denge kurulmasi ihtiyaci ortaya ¢ikmustir. Kamu yararinin gerektirdigi
finansal istikrarin saglanmasi ve piyasada bilgi asimetrisinin azaltilmasi adina belirli veri

paylasimi mekanizmalarmin varhigi elzemdir.

Tiirkiye Bankalar Birligi bunyesinde faaliyet gosteren Risk Merkezi, miisterilere ait
kredi bilgilerinin merkezi bir yapida toplanarak finansal kuruluslarla paylasilmasi gérevini
Ustlenen bir yapidir. Risk Merkezi’nin temel gorevi, finansal kuruluslara kredi tahsis
streclerinde objektif ve gtincel bilgiler sunmaktir. Giiniimiizde ulastigi kapsam g6z 6niinde
bulunduruldugunda, Risk Merkezi’nin veri yogunlugu finansal istikrarin saglanmasinda
onemli bir arag niteligi tasimaktadir. Bununla beraber, sahip oldugu genis yetki ve veri akist,
etkin denetim ve gbzetim mekanizmalariyla desteklenmedigi takdirde gesitli riskleri ve

denetim eksikliklerini de beraberinde getirmektedir.

Mevcut hukukT altyapiya bakildiginda, Risk Merkezi’nin veri toplama ve paylagsma
yetkisi yalnizca genel ifadelerle tanimlanmaktadir ve bu yetkinin sinirlarina ve denetimine
dair belirsizlikler mevcuttur. Verilerinin Risk Merkezi’ne aktarilmasi siirecinde bireylerin
hangi verilerinin kimler tarafindan ve hangi amagla islendigini tam olarak bilememesi, kendi
verileri izerindeki denetim ve hak arama imkanlarini zayiflatmakta ve veri sorumlulugunun
siirlarint  belirsizlestirmektedir. Dolayisiyla Bankacilik Kanunu’nda miisteri sirrinin

korunmasina iligkin temel diizenlemeler mevcut olsa da, Risk Merkezi kapsamindaki veri
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paylagimmin smirlart net degildir. Ayn1 sekilde Kisisel Verilerin Korunmasi Kanunu
kapsaminda finansal verilerin islenmesi belirli ilkelerle sinirlandirilmis olsa da Risk Merkezi

uygulamalarinda bu ilkelerin ne derece gozetildigi tartigmali bir konudur.

Tirkiye’deki finans sistemi, yasal zorunluluk temelinde tek merkezli bir risk kayit
modeli dngorerek kapsamli bir veri paylasim mekanizmasi kurmustur. Bu yoniiyle, bircok
AB iilkesinin merkez bankasi biinyesinde tuttugu kredi sicil kayitlarina benzer sekilde,
Tiirkiye’de de kamusal bir veri havuzu yaklagimi bulunmaktadir. Ancak uygulamada
seffaflik, hesap verebilirlik, veri minimizasyonu, otomatik kararlarin denetimi gibi GDPR

ile somutlasan ilkelerle tam anlamiyla uyumlu oldugunu gésterememektedir.

Calisma kapsaminda elde edilen 6nemli diger bir bulgu Risk Merkezi’nin su anki
haliyle bir kayit tutucu rolii oynadigidir. Merkez sahip oldugu veri havuzuna ragmen,
proaktif bir karar destek sistemine doniisememektedir. Ornegin, kredi borglularmimn
temerriide diisme ihtimalini 6nceden tahmin eden yapay zeka destekli modeller gelistirebilir
ve bu kullanimin hesap verebilirlik prensibiyle desteklenmesi saglanabilir. Bu eksiklik,

teknolojik kapasite anlaminda biiyiik bir potansiyelin kullanilmadigini ortaya koymaktadir.

Bununla beraber, Risk Merkezi teknoloji ve veri gesitliligi bakimindan biiyiime
potansiyeline sahiptir. Ancak bu potansiyelin hayata gecirilmesinde merkeze alinmasi
gerekli unsur veri giivenligi ve kisisel haklarin korunmasi1 olmalidir. Teknolojik kapasite
arttikca, beraberinde getirilecek olan denetim ve seffaflik mekanizmalar1 da

guclendirilmelidir ki sistem hem etkin hem de adil bir faaliyet gdsterebilsin.

Risk Merkezi’nin gerek birey haklariyla uyumlu gerekse denetlenebilir ve hesap
verebilir bir yapiya kavusmasi i¢in kisa, orta ve uzun vadeli ¢esitli reform adimlarina ihtiyag
duydugu agiktir. Bu adimlarin basinda, mevcut hukuki gergevenin netlestirilmesi ve
uygulamadaki bosluklarin giderilmesi gelmektedir. Kisa vadede atilabilecek en somut
adimlardan biri, mevzuatin daha ayrintili hale getirilmesidir. Bankacilik Kanunu ve ilgili
yonetmeliklerde, miisteri verilerinin Risk Merkezi’ne aktarim kosullari, saklama streleri,
paylasim sinirlar ve ihlal durumunda uygulanacak yaptirimlar ayrintili ve kesin hiikiimlerle
dizenlenmelidir. Mevzuatin bu sekilde netlige kavusturulmasi, Risk Merkezi’ne veri
bildiriminde bulunan kuruluslarin sorumluluk alanlarini da belirginlestirecek ve olas1 hukuki

ihtilaflarin Oniine gececektir.
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Hukuki altyapinin giiglendirilmesine yonelik bu adimlar, yonetmelik degisiklikleri
veya BDDK ile KVKK tarafindan yayimlanacak rehberler vasitasiyla kisa vadede hayata
gecirilebilir. Boylelikle agik riza, uygulamada bireyin veri lizerindeki s6z hakkimi gercek
anlamda yansitan etkin bir unsur haline gelecektir. Orta vadede ise denetim ve seffaflik
mekanizmalarinin tesisi oncelik tasimalidir. Bu kapsamda, Risk Merkezi nezdinde dijital bir
itiraz ve diizeltme platformu kurulmasi 6nerilmektedir. Merkezi bir itiraz mekanizmasi, hem
sikayetlerin sistematik izlenmesine imkan verecek hem de her bankanin ayri ayri
prosediirleriyle ugrasma zorunlulugunu ortadan kaldiracaktir. Kisisel Verileri Koruma
Kurumu ve BDDK is birligiyle boyle bir altyapmin kurulmasi dnemli yapisal bir eksikligi
giderecek ve Risk Merkezi’nin hesap verebilirlik diizeyini artiracaktir. Uzun vadede ise,
Risk Merkezi’nin kiiresel finansal sistemle entegrasyonu hedeflenmelidir. Tiirk finansal
kurumlarmin yurt dis1 kredi iliskilerinde ve yatirimlarinda, Risk Merkezi verilerinin
uluslararasi gegerliligi 6nemli hale gelecektir. Bu kapsamda GDPR ile uyumlu veri igleme
prensiplerinin tam olarak benimsenmesi ve uluslararasi uyumun saglanmasi1 Merkez’in

itibarini kiiresel diizeyde destekleyecektir.
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