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OZET

Giiney UGURLU

TERSINE MUHENDISLIK YONTEMLERI VE BILGISAYAR UYGULAMALARI
ANALIZI

Baskent Universitesi Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

2022

Tersine mithendislik, ticari veya askeri avantaj i¢in donanim ve yazilim analizine
dayanmaktadir. Tersine muhendislik stireci, eserin orijinal tretimlerinde yer alan prosediirler
hakkinda ¢ok az veya hig ek bilgisi olmayan tiriinlerden tasarim 6zelliklerini ¢ikarmak igin
yapilan bir analizin yam sira kendi i¢inde bir kopya olusturmak ya da eseri bir sekilde
degistirmekle ilgilidir. Yazilimlarda tersine mihendislik, bir sistemi veya bir sistemin
parcalarini alma ve bunlarin islevselligini ve tasarimini analiz etme siirecidir. Bir sistemin
parcalarini daha ytiksek bir soyutlama diizeyinde analiz etmenin ve yeniden yapilandirmanin
bir yolu olarak tersine miihendislige bagvurulur. Ancak, tersine mihendislik bundan daha
fazlasi i¢in kullanilir. Yeni bir tiir kotii amagli yazilimin ortaya ¢iktigini var sayarsak, kaynak
kodu bilinmeyen yeni tehditlere karsi onlemlerin alinabilmesi igin kotii amagli yazilimin
icerigini analiz etmek, nasil ¢alistigini anlamak ve ayni1 zamanda fikri miilkiyeti kotii niyetli
kisilere kars1 korumak i¢in tersine miithendislik tekniklerine ve becerilerine ihtiya¢ duyulur.
Ayrica tersine mithendislik yontemlerini ve yaklagimlarini bilmek yazilim korsanligina kars1
daha etkili yontemler ortaya koymak icin cok énemlidir. Tezin amaci, tersine miihendislik
yontemleri ve bu yontemlerin nasil asilacagi hakkinda bilgi vermeyi amaglamistir. X86
platformu ve assembly dili, tasmabilir yiiriitiilebilir dosya formati, Windows uygulama
programlama arayiizii, hata ayiklamay1 6nleme ve bu yontemleri asma, paketleyiciler ve
paketten ¢ikarma teknikleri gibi tersine miihendislik i¢in 6nemli olan konulara deginilmis ve

yapilan ¢alismalarda uygulamali olarak gosterilmistir.

ANAHTAR KELIMELER: Tersine Miihendislik, Hata Ayiklamay1 Onleme, Paketten
Cikarma, Windows Uygulama Programlama Arayiizii, Assembly Dili.



ABSTRACT

Giiney UGURLU

REVERSE ENGINEERING METHODS AND COMPUTER APPLICATIONS
ANALYSIS

Baskent University Institution of Science and Engineering

Department of Computer Engineering

2022

Reverse engineering relies on hardware and software analysis for commercial or military
advantage. The reverse engineering process is about creating a copy in itself or modifying
the work in some way, as well as an analysis to extract design features from products that
have little or no additional knowledge of the procedures involved in their original
production. Reverse engineering of softwares is the process of taking a system or parts of a
system and analyzing their functionality and design. Reverse engineering is resorted to as a
way to analyze and reconstruct parts of a system at a higher level of abstraction. However,
reverse engineering is used for more than that. Assuming that you have emerged a new kind
of malware, reverse engineering techniques and skills are needed to analyze the content of
malware, understand how it works, and at the same time protect intellectual property against
malicious individuals, so that countermeasures against new threats, the source code of which
are unknown, can be taken. In addition, knowing the reverse engineering methods and
approaches is very important to come up with more effective methods against software
piracy. The aim of the thesis is to give information about reverse engineering methods and
how to overcome these methods. The important issues for reverse engineering such as x86
platform and assembly language, portable executable file format, Windows application
programming interface, anti-debugging and bypassing these methods, packers and

unpacking techniques are mentioned and shown in practice in the studies.

KEYWORDS: Reverse Engineering, Anti-Debugging, Unpacking, Windows Application

Programming Interface, Assembly Language.
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1. GIRIS

1.1 Tersine Muhendislik Nedir?
Tersine mihendislik, bir nesnenin ayna goriintiisiinii yeniden olusturmak veya gegcmis

bir olay1 almak igin 6lgme, analiz etme, test etme, yeniden icat etme siirecinin yani sira
yeniden yapilanma ve yeniden tiretime gétiiren bir yol haritasidir. Tersine mihendislik ayni
zamanda orijinal parganin tasarim amacinin korunmasi i¢in uygulamali bir bilim sanatidir.

Tersine mithendislik, ticari kazanglar i¢in yiiksek degerli ticari parcalar1 veya tarihi
restorasyon i¢in degersiz eski pargalar1 yeniden olusturmak igin uygulanabilir. Bu gérevi
basarmak i¢in miihendisin, orijinal parcanin islevselligini anlamasi ve karakteristik
detaylarini tekrarlama becerisine ihtiyact vardir. Tarihte ¢ok eski zamanlara dayanmasina
ragmen, tersine miihendislikteki son gelismeler bu teknolojiyi havacilik, otomotiv,
elektronik, tibbi cihaz, spor ekipmani, oyuncak ve micevher gibi bir¢ok endistride
kullanilan birincil metodolojilerden biri haline getirmistir. Diinyanin her yerindeki tireticiler,
iiriin gelistirmelerinde tersine miihendislik tekniklerini uygulamislardir. Ug boyutlu lazer
tarama ve yuksek c¢ozundrlikli mikroskop gibi yeni analitik teknolojiler, tersine
miithendisligi kolaylastirmustir[1].

Bircok meslek kurulusu, tersine miihendislik tanimlarim1 kendi bakis acilarindan
sunmustur. Uretim Miihendisleri Dernegi, tersine miihendislik uygulamasmin “bitmis bir
iirlin veya siirecle baslayip, altta yatan yeni teknolojiyi kesfetmek i¢in logosal bir sekilde
geriye dogru calistigini” belirtir. Bu ifade, icatta daha belirgin roller oynayan yaratma ve
yeniligin aksine, tersine miihendisligin yeniden icat siireci ve analizine odaklandigmi
vurgular.

Amerika Birlesik Devletleri askeri el kitabt MILHDBK-115A, tersine miithendisligi,
tirtiniin ekonomik degerini icerecek sekilde daha genis bir perspektifte tanimlamaktadir: “Bir
Ogenin, gerekli teknik verileri (fiziksel ve malzeme ozellikleri) gelistirmek i¢in fiziksel
olarak incelenerek ve dl¢iilerek bir 6genin islevsel ve boyutsal olarak ¢cogaltilmasi siirecidir.”
[2]. Bu tanim, tersine mithendisligin birincil itici giicii olan “rekabet edebilirlik” fikrini 6n
plana ¢ikarmaktadir.

Tersine miithendislik oncelikle ¢ islev i¢in kullanilir:

e Tasarim verileri mevcut olmayan orijinal ekipman iireticisi (OEM) pargalarini

cogaltmak veya iiretmek,



¢ Orijinal tasarim verilerini bilmeden asinmis parcalar1 onarmak veya degistirmek,

e Analiz igin mevcut pargaya dayali bir model veya prototip olugturmak.

Tersine mihendislik, contalar, civatalar ve somunlar, motor pargalar1 gibi birgok
mekanik pargayr iretmek icin kullanilmistir ve bir¢cok endiistride yaygin olarak
kullanilmaktadir.

Tersine miihendisligin gliniimiiz endiistrisi lizerindeki etkisi, daha az pahali iiriinler
sunmanin ve daha fazla rekabeti tesvik etmenin Otesindedir. Ayni1 zamanda endiistriyel
evrimi tegvik etmede 6nemli bir rol oynar. Yeni bir bulusun yagsam dongtisu, eski zamanlarda
genellikle yiizyillarca stirmiistiir. Fenerin degistirilmesi i¢in elektrikli ampuly icat etmek
binlerce yi1l almis ve hem endistri hem de toplum bu yavas tempoyu kabul etmistir. Ancak
modern icatlarin ortalama yasam dongiisii ¢ok daha kisadir. Dijital kameranin icadinin film
kamerasi ve analog kameranin yerini almas1 yalnizca birka¢ on yil siirmiistiir ve bu, fotograf
endiistrisinde hizli bir evrime yol agmustir. Tersine mihendislik, endistriyel devrim ve

yeniden icat etme siirecini hizlandirma agisindan ¢ok 6nemli bir hale gelmistir.

1.2 Yazhmlarda Tersine Miihendislik
Yazilimlarda tersine miihendislik, bir sistemi veya bir sistemin pargalarini alma ve

bunlarin islevselligini ve tasarimini analiz etme siirecidir. Bir sistemin pargalarin1 daha
yiiksek bir soyutlama diizeyinde analiz etmenin ve yeniden yapilandirmanin bir yolu olarak
tersine miithendislige basvurulur.

Ancak, tersine mithendislik bundan daha fazlasi i¢in kullanilir. Yeni bir tiir kétii amaglhi
yazilimin ortaya ¢iktigini var sayarsak, kaynak kodu bilinmeyen yeni tehditlere karsi
Onlemlerin almabilmesi i¢in kotii amagli yazilimin igerigini analiz etmek, nasil ¢alistigmi
anlamak ve ayni zamanda fikri miilkiyeti kotU niyetli kisilere karsi korumak igin tersine
muhendislik tekniklerine ve becerilerine ihtiyag duyulur. Bu islem, kotii amagh yazilim
dosyasini bir hata ayiklayiciyla agip igyapisint kontrol etmekten daha karmasik islemlere
(VM anlik goriintii karsilagtirmalari, ag izleme vb.) kadar degisebilir. Bir tersine muhendis,
hata ayiklayici (Debugger) ve ayristirict (Disassembler) yardimiyla (x64dbg, OllyDbg, IDA
Pro, Ghidra, vb.), yazilimin kaynak koduna erigmeden islevselligini ve alt programlarini
denetleyebilir. Tersine mithendis, Assembly kodunu anlayabilmeli, isletim sisteminin dahili
cagrilart ve API'leri konusunda bilgili olmali ve ayrica farkli programlama dillerinin

ayrigtirilmasiyla (Disassemble) ortaya ¢ikan yapilar hakkinda bilgi sahibi olmalidir.



1.3 Tersine Muhendislik Suregleri
Diger tiim faaliyetler gibi tersine miihendislik de bir siiregtir. Hem analistlere hem de

paydaslara yardimc1 olabilecek bilgiler tiretilmesine yardime1 olmasi igin izlenmesi gereken

bir siire¢ vardir.

1.3.1 Onay alinmasi
Etik, yazilimm tersine milthendisligini yapan herkesin yazilimm sahibinden onay

almasimi gerektirir. Baz1 firmalar, yazilimlarmin onay alinmadan tersine mihendislik ile
incelenmesi konusunda daha hosgoriilidiir ve yazilimda bulunan herhangi bir glvenlik
acigmin dogrudan sahibine bildirilmesi ve kamuya agiklanmamasi gerekir. Guvenlik
acigmin topluluga ne zaman bildirilecegine karar vermek sahibine baghdir. Bu durum, bir
yazilim yamas1 yayinlanmadan once saldirganlarin bir giivenlik a¢ig1 kullanmasini 6nler.
Kotii amacgh yazilim veya bilgisayar korsanligi s6z konusu oldugunda, kotii amagl
yazilimi tersine ¢evirmek i¢in kotii amacli yazilimin yaraticisindan onay alinmasi gerekmez.
Aksine, Kkotli amagli  yazilim analizinin  hedeflerinden biri bilgisayar korsanini

yakalamaktir[3].

1.3.2 Statik analiz
Statik analiz, analiz edilecek yazilimi c¢alistrmadan, kod, varlik ve bagimliliklar

incelemek icin gergeklestirilir. Genellikle daha karmasik bir yaklasim olarak disiiniiliir
cunki yazilimin ¢alistirildig: platform, yazilim tarafindan kullanilan ¢ergeveler ve kullanilan
programlama diline ve ortama bagli olarak yazilimin derlendigi dil hakkinda derinlemesine

bilgi gerektirir.

1.3.3 Dinamik analiz
Dinamik analiz, kodun canli olarak yiiriitiilmesini gerektiren bir analiz tiiriidiir.

Ornegin, bilyiik miktarda verinin sifresini ¢dzen veya sikistirmasini agan bir kodla
karsilagilirsa ve kodu ¢oziilen verilerin igeriginin gorulmesi isteniyorsa, en hizli segenek
dinamik analiz yapmak olacaktur.

Statik ve dinamik analiz arasinda temel farklar Tablo 1.1.‘de gosterilmektedir. Statik
analiz, kodda daha derin bir anlayisa ve sistemle bazi gercek etkilesimlere ihtiyag

duydugumuz noktalar1 belirlememize yardimei olur. Statik analizi dinamik analiz ile takip



ederek dosya taniticilari, rastgele olusturulmus sayilar, ag soketi ve paket verileri ve API

islev sonuclar1 gibi gergek verileri gorebiliriz.

Tablo 1.1. Statik analiz ve dinamik analizin farklari

Statik Analiz

Dinamik Analiz

Yiiriitmeden 6nce yapilir

Yiiriitme sirasinda yapilir

Yapisal yonlere odaklanir

Islevsel yonlere odaklanir

Belirli parametrelere sahip sabit bir

yaklagimdir

Dinamiktir ve biylk 6lglde yaritme

sirasinda karsilasilan zorluklara baglhidir

Paketleme ve kod karistirma yontemlerine

Paketleme ve kod karistirma yontemlerine

kars1 savunmasizdir kars1 giigliidiir

1.1.1 Raporlama
Analiz yapilirken her tiirlii bilgi toplanmali ve belgelenmelidir. Gelecekteki analizlere

yardime1 olmasi igin tersine miihendislik yapilmis bir nesneyi belgelemek yaygm bir
uygulamadir. Yapilan her analiz, gelecekte tasarlayacaklar1 programlarini kusurlardan

korumak isteyen gelistiriciler i¢in bir bilgi bankasi niteligindedir.

1.2 Tersine Miihendislik Araclarn

1.2.1 Hex duzenleyiciler (hex editors)
Hex diizenleyici, her tiir dosyay1 acabilen ve igerigini bayt olarak gorlntlleyebilen

Ozel bir dizenleyici tlrtdur. Cogu zaman bir dosyay1 agtiginizda, programin o dosyanin
icerigini yorumlamasmi goriirsiiniiz. Diiz metin dosyalar1 bile dosyanin baslangicini,
satirlarin nerede kesilmesi gerektigini, dosyanin sonunu ve daha fazlasini belirten gériinmez
karakterler icerir. Hex duzenleyiciler ile gérinmez karakterleri ve normal karakterleri

onaltilik degerler olarak goruntileyebilir ve tlizerlerinde islem yapilabilir.

1.2.2 ikili bicim - analiz araclar (binary format - analysis tools)
Ikili analiz araglari, ikili dosyalar1 ayristirmak ve dosya hakkinda bilgi ¢ikarmak igin

kullanilir. Bir analist, hangi uygulamalarm ikili dosyay1 okuyabildigini veya yiiriitebildigini
belirleyebilir. Dosya tiirleri genellikle sihirli baslik baytlarimdan tanimlanir. Bu Sihirli Baglik



baytlar1 genellikle bir dosyanin basinda bulunur. Ornegin, bir Microsoft vyiiriitiilebilir

dosyasi, MZ basligiyla baslar.

1.2.3 Aynistiricilar (dissassemblers)
Ayristiricilar, bir programin diisiik seviyeli kodunu goriintillemek icin kullanilir.

Diisiik seviyeli kod okumak, assembly dili bilgisi gerektirir. Bir ayristirici ile yapilan analiz,
bir programin yiiriitiildiigiinde gerceklestirecegi yiiriitme kosullar1 ve sistem etkilesimleri
hakkinda bilgi verir. Ayristirma, islemciye 6zel bir islemdir ve bazi ayristiricilar birden fazla
CPU mimarisini destekler. Sekil 1.1.’de Hex-Rays firmasinin yayinladigi IDA Pro isimli

ayristiricinin bir programi ayristirma ornegi gésterilmistir.

P
ol kBt X b OO s

Sekil 1.1. IDA Pro ile ayristirma islemi

1.2.4 Hata ayiklayicilar (debuggers)
Hata ayiklayici, genellikle kullanicinin bagka bir uygulamanin yiiritme durumunu ve

verilerini calisirken goriintillemesine izin vermek i¢in kullanilan bir aractir. Hata
ayiklayicilar, kullanicilarin  programin yiiriitiilmesini durdurmasma, degiskenlerin
degerlerini incelemesine, programin satir satwr yiriitiilmesine ve isabet edildiginde
programin o noktada yiiriitiilmesini durduracak satirlara veya belirli islevlere kesme
noktalar1 (breakpoints) ayarlamasina olanak tanir. Hata ayiklayicilar tersine mithendisler i¢in
onemli bir aragtir ¢linkii ayristiricilardan farkl olarak programin durumunun ¢alisma zamani

denetimine izin verirler.



1.2.5 Geri derleyiciler (decompilers)
Geri derleyiciler, ayristiricilara benzer. Bir programin diisiik seviyeli (assembly dili)

kaynak kodunu goruntiilemeye calisan ayristiricilarin aksine, programin iist seviye kaynak
kodunu geri getirmeye calisan araglardir. Cogu iist diizey dilde, derleme islemi sirasinda
atlanan ve kurtarilmasi imkansiz olan onemli 6geler vardir. Geri derleyiciler, bazi
durumlarda, bir program ikili dosyasindan yiiksek oranda okunabilir bir kaynak kodunu

yeniden olusturabilen gii¢lii araglardir.

1.2.6 Import reconstruction
Paketlenmemis bir Windows PE yiiriitiilebilir dosyasinda {stbilgi, yiirtitiilebilir

dosyanin bagli oldugu diger kitapliklardan hangi simgelerin isletim sistemine bagli oldugunu
aciklayan meta veriler igerir. Isletim sisteminin yiikleyicisi, bu kitapliklar1 bellege
yuklemekten ve ice aktarilan simgelerin adreslerini yiiriitiilebilir dosyanin bellek
goriintiisiindeki yapilara yerlestirmekten sorumludur. Ote yandan, paketleyiciler genellikle
bu meta verileri yok eder ve normalde yikleyici tarafindan gerceklestirilmesi gereken ¢oziim
asamasini kendisi gerceklestirir. Paketten ¢ikarmanin amaci, eksik ice aktarma bilgileri de
dahil olmak ftizere korumalar1 ikili dosyadan kaldirmaktir. Import Reconstruction,
paketleyicinin ylriitiilebilir dosya i¢in yiikledigi ice aktarma koleksiyonunu belirleyen ve
isletim sisteminin i¢e aktarmalar1 her zamanki gibi diizgiin bir sekilde yiiklemesini saglamak
icin paketlenmemis yiiriitiilebilir dosyanin goriintiisiinde meta verileri yeniden olusturan

araglardur.



2. X86 PLATFORMU VE ASSEMBLY DIiLi

X86, Intel 8086 mikroislemci ve onun 8088 varyantina dayali olarak gelistirilen bir
karmasik komut seti bilgisayar1 (CISC) ve komut seti mimarileri ailesidir. 1978'de Intel'in
8-bit 8080 mikroislemcisinin 16-bitlik uzantisi olarak 8086 mikroislemcisi tanitildi ve bellek
segmentasyonu, 16-bit adresin kapsayabileceginden daha fazla bellegi adreslemek i¢in bir
¢ozim oldu. "X86" terimi, Intel'in 8086 islemcisinin ardillarmin adlarinin "86" ile
bitmesinden dolay1 ortaya ¢ikti.

X86-32 platformunun orijinal dizenlemesi 1985 yilinda tanitilan Intel 80386
mikroislemcisiydi. 80386, 32-bit genis kayitlar1 ve veri tiirleri, diiz bellek modeli
secenekleri, 4 GB mantiksal adres alani ve sanal bellek disk bellegi igerecek sekilde 16-bit
onciillerinin mimarisini genisletti.

X86-32 mikro mimarisinin genisletilmesi, 1993 yilinda ilk Pentium marka iglemcinin
piyasaya surtlmesiyle devam etti. P5 mikro mimarisi olarak bilinen performans
gelistirmeleri arasinda dual-instruction execution pipeline, 64 bit harici veri yolu ve ayri
yonga Uzerinde kod ve veri 6nbellekleri bulunuyordu. (Bir mikro mimari, kayit dosyalari,
yiiriitme birimleri, yonerge hatlari, veri yollar1 ve bellek dnbellekleri dahil olmak tizere bir
islemcinin dahili bilesenlerinin organizasyonunu tanimlar. Mikro mimariler genellikle
birden ¢ok islemci iirlin grubu tarafindan kullanilir.) P5 mikro mimarisinin sonraki
stiriimlerinde, 64 bit genisliginde kayitlar (1997) kullanilarak paketlenmis tamsayilar
iizerinde tek komutlu ¢oklu veri (SIMD) islemlerini destekleyen MMX teknolojisi adi
verilen yeni bir hesaplama kaynagi eklendi.

X86 platformu dncelikle gomiilii sistemler ve kii¢iik ¢ok kullanicili veya tek kullanicili
bilgisayarlar i¢in gelistirilmis olsa da, giinlimiizde x86 hem sabit hem de tasinabilir kisisel
bilgisayarlar dahil hemen her yerde kullanilmakta ve gelistirilmesine devam edilmektedir.

X86, halka diizeyi ad1 verilen bir soyutlama araciligiyla ayricalik ayrimi kavramini
destekler. Islemci, 0'dan 3'e kadar numaralandirilmis dért halka (ring) seviyesini destekler.
0 halkas1 en yiiksek ayricalik seviyesidir ve tiim sistem ayarlarmi degistirebilir. Halka 3, en
diisiik ayricalikli diizeydir ve yalnizca sistem ayarlarmin bir alt kiimesini okuyabilir,

degistirebilir.



2.1 Yazmagclar
Islemcinin gerceklestirdigi islemlerin ¢ogu veri isleme gerektirir. Ne yazik ki, bir

islemcinin istlenebilecegi en yavas islemler, verileri bellekten okumaya veya depolamaya
calismaktir. Islemci, bir veri 6gesine eristiginde istek, kontrol veri yolu tizerinden bellek
depolama birimine gitmelidir. Bu islem karmasiktir ve ayni zamanda islemciyi, bellege
erisim yapilirken beklemeye zorlar. Bu aksama siiresi, diger talimatlarin islenmesi igin
harcanabilir.

Bu sorunu ¢dzmeye yardimci olmak igin islemci, yazmag adi verilen dahili bellek
konumlarini igerir. Yazmaglar, bellek depolama birimine erismek zorunda kalmadan veri
Ogelerini islemek icin depolayabilir. Yazmaclarin dezavantaji, islemci ¢ipinde yerlesik
olarak sinirli sayida bulunmasidir[4].

IA-32 platform islemcileri, farkli boyutlarda ¢ok sayida yazmag grubuna sahiptir. 1A-
32 platformundaki farkl islemciler, 6zel kayitlar icerir. IA-32 ailesindeki tiim islemciler

tarafindan kullanilabilen yazmaglar ve tanimlar1 Tablo 2.1.’de gdsterilmektedir.

Tablo 2.1. Yazmaglar ve tanimlar1

Yazmag Tamm

Genel Amacl Calisma  verilerini  depolamak  igin
kullanilan her biri 32 bitten olusan sekiz
adet yazmag vardir.

Segment Bellek erisimini islemek i¢in kullanilan her
biri 16 bitten olusan alt1 adet yazmag vardir.
Talimat Isaretcisi Yirutilecek olan bir sonraki talimat koduna

isaret eden ve 32 bitten olusan tek bir
yazmag vardir.

Bayraklar CPU'nun mevcut durumunu igeren durum
kaydidir ve 32 bit genisligindedir.(EFLAGS
icin)

Kontrol Islemcinin ¢alisma modunu belirlemek icin

kullanilan her biri 32 bitten olusan bes adet
yazmag vardir.

Hata Ayiklama Islemcide hata ayiklama islemi ile ilgili
bilgiyi iceren ve her biri 32 bitten olusan

yazmag vardir.




2.1.1 Genel amacgh yazmaglar

x86-32 ¢ekirdek yiiriitme birimi, sekiz adet 32 bit genel amagh yazmag icerir. Bu
yazmaglar oncelikle mantiksal, aritmetik ve adres hesaplamalar1 yapmak igin kullanilir.
Ayrica gegici depolama igin ve bellekte depolanan veri Ggelerine isaretgiler olarak
kullanilabilirler. Sekil 2.1.’de bir komut isleneni (instruction operand) olarak bir yazmaci
belirtmek i¢in kullanilan adlarla birlikte genel amagli yazmaglari tamami gosterilmektedir.
32-bit islenenleri desteklemenin yani sira, genel amagh yazmaclar ayrica 8-bit veya 16-bit
islenenleri kullanarak hesaplamalar yapabilir. AX, BX, CX ve DX kayitlar1 i¢in, en kiigiik
ve en Oonemli baytlara daha kiiciik kayitlar tarafindan erisilebilir. AX icin, alttaki 8 bit AL
kaydi kullanilarak okunabilirken, iistteki 8 bit, burada gosterildigi gibi AH kaydi kullanilarak

okunabilir:

31 0 15 87
I AX
EBX _____BX
ECX I S
EDX DX
ESI sI
EDI DI
EBP BP
ESP SP

Sekil 2.1. Genel amagli yazmaglar

Bazi talimatlar tarafindan belirli kayitlarin zorunlu veya ortiik kullanimi, gériiniiste
kod yogunlugunu iyilestirmek i¢in 8086'ya kadar uzanan eski bir tasarim modelidir. Modern
bir programlama perspektifinden bunun anlamu, belirli kayit kullanim kurallarinin olmasidir.

x86-32 derleme kodu yazarken gézlemlenme egilimindedir. Tablo 2.2.’de genel

amagli yazmaclar ve bunlarin geleneksel kullanimlar1 gosterilmektedir[5].




Tablo 2.2. Genel amagli yazmaglar ve geleneksel kullanimlar1

Yazmag Geleneksel Kullanim
EAX Akumlator
EBX Bellek isaretcisi, genel yazmag
ECX Dongu kontrold, sayag
EDX Tamsay1 ¢carpma, tamsay1 bolme
ESI Dizi talimat1 kaynak isaretgisi, dizin kaydi
EDI Dizi talimati hedef isaret¢isi, dizin kayd1
ESP Y181n isaretgisi
EBP Y1gin cercevesi taban isaretc¢isi

Tablo 2.2.'de gosterilen kullanim kurallar1 yaygin uygulamalardir ancak zorunlu
degildir. x86-32 komut seti, ornegin, ECX yazmacinm bir saya¢ olarak geleneksel
kullanimina ragmen, yiiriitiilen bir gorevin bellek isaretcisi olarak kullanmasini engellemez.
Ayrica, x86 derleyicileri bu kullanim kurallarini1 zorlamaz. x86-32 modunda mevcut olan
smirli sayida genel amacli yazmaglar g0z 6niine alindiginda, genellikle geleneksel olmayan
bir sekilde genel amagh bir yazmag kullanmak gerekir. Son olarak, Tablo 2.2.’de 6zetlenen
kullanim kurallarmin, C++ gibi yiiksek seviyeli bir dil tarafindan tanimlanan bir ¢agr1 kurali

ile ayn1 olmadigina dikkat edilmelidir.

2.1.2 Segment yazmaglari
x86-32 ¢ekirdek yiirlitme birimi, program yiiriitme ve veri depolama i¢in mantiksal bir

bellek modeli tanimlamak {izere segment yazmaclarini kullanir. Bir x86 islemci, kod, veri
ve y1gin alani i¢in bellek bloklarini belirleyen Tablo 2.3.’te gériinen alt1 segment yazmacini
icerir. Her segment yazmaci 16 bittir ve bellege 6zgii segmentin baslangicina yonelik
isaretciyi igerir.

CS yazmaci, bellekteki kod segmentinin isaretgisini icerir. Kod bdoliimii, komut
kodlarinin bellekte saklandig1 yerdir. Islemci, CS yazmag degerine ve EIP talimat isaretci
kaydinda bulunan bir ofset degerine dayali olarak talimat kodlarin1 bellekten alir. Bir
program, CS kaydini agikca ylikleyemez veya degistiremez.

SS segment yazmaci, yigm segmentine igaret etmek icin kullanilir. Y1gm, program

icindeki islevlere ve prosediirlere iletilen veri degerlerini igerir.
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DS, ES, FS ve GS segment yazmaglari, veri segmentlerine isaret etmek i¢in kullanilir.
Program, dort ayr1 veri segmentine sahip olarak, veri 6gelerinin ¢akismamasini saglayarak
ayirmaya yardimci olabilir. Program, segmentler i¢cin uygun isaretci degeriyle veri segmenti

kayitlarin1 yiiklemeli ve bir ofset degeri kullanarak bireysel bellek konumlarina

basvurmalidir.
Tablo 2.3. Segment yazmaglar1 ve tanimlari
Segment Yazmaci Tamim
CS Code Segment
DS Data Segment
SS Stack Segment
ES Extra Segment Pointer
FS Extra Segment Pointer
GS Extra Segment Pointer

2.1.3 Talimat isaretcisi yazmaci
Program sayaci olarak da adlandirilan talimat isaret¢i yazmaci (EIP), yirUtulecek bir

sonraki talimatin adres kaydini tutar. Bir uygulama programi, talimat isaret¢isini kendi
basina dogrudan degistiremez. Ayrica bir bellek adresi belirleyip EIP kaydina yerlestirme
yapilamaz. Bunun yerine, okunacak bir sonraki talimat1 degistirmek icin atlamalar gibi

normal program kontrol komutlar1 kullanmak gerekir.

2.1.4 Bayrak yazmaglari
Islemcide gergeklestirilen her islem icin, islemin basarili olup olmadigmi belirleyen

bir mekanizma olmalidir. Bu islevi gerceklestirmek icin islemci bayraklar1 kullanilir.

Bayraklar, bir programin islevinin basarili olup olmadigini belirlemenin tek yolu
olduklarindan, assembly dili programlar1 igin énemlidir. Ornegin, bir uygulama negatif bir
degerle sonucglanan bir ¢ikarma islemi yaparsa, islemci icinde 6zel bir bayrak ayarlanir.
Bayragi kontrol etmeden, assembly dili programmin bir seylerin yanlig gittigini bilmesinin
hicbir yolu olmaz.

IA-32 platformu (x86-32 mimarisi), EFLAGS isimli, belirli bilgi bayraklarmi temsil
etmek iizere eslenen 32 bit bilgileri igeren yazmaci kullanir. Bazi bitler, gelecekteki

islemcilerde yeni bayraklarin tanimlanmasina izin vermek ve kullanilmak {izere ayrilmistir.
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Bayraklar, islevine gore durum, kontrol ve sistem bayraklar1 olarak ti¢ gruba ayrilir.
Durum bayraklari, igslemci tarafindan matematiksel bir islemin sonuglarini belirtmek

icin kullanilir. Mevcut durum bayraklar1 Tablo 2.4.’te gosterilmektedir.

Tablo 2.4. Durum Bayraklar1

Bayrak Kisaltmasi Bit Isim
CF 0 Carry Flag
PF 2 Parity Flag
AF 4 Auxiliary Carry Flag
ZF 6 Zero Flag
SF 7 Sign Flag
OF 11 Overflow Flag

Carry Flag, isaretsiz bir tamsay1 degerindeki matematiksel bir islemde en 6nemli bit
i¢in bir tasima veya 6diing alma olusturursa ayarlanir. Bu durum, matematiksel islemde yer
alan kayit i¢cin bir tagsma kosulunu temsil eder.

Parity Flag, matematiksel bir islemdeki sonug¢ kaydmin bozuk veri igerip icermedigini
belirtmek i¢in kullamilir. Islem sonucunda degeri 1 olan bitlerin sayis1 tek ise 0, ¢ift ise 1
degerine ayarlanir.

Auxiliary Carry Flag, sonucun 3 ve 4 numarali bit konumlar1 arasinda toplamadan
sonra tagimay1 (yarim tasima) veya ¢ikarmadan sonra 6diing almayi tutar. Bu son derece 6zel
bayrak biti, bir BCD toplama veya ¢ikarma isleminden sonra AL'nin degerini ayarlamak i¢in
DAA ve DAS talimatlar1 tarafindan test edilir.

Zero Flag, aritmetik veya mantiksal bir islemin sonucunun sifir oldugunu gdsterir.
Sonug sifir ise 1 degerine, sonug sifirdan farkli ise 0 degerine ayarlanir.

Sign Flag, aritmetik veya mantik talimati yiritiildikten sonra sonucun aritmetik
isaretini tutar. S=1 ise, sonu¢ negatiftir; S=0 ise, sonu¢ pozitiftir.

Overflow Flag isaretli bir tamsay1 degerindeki matematiksel bir islemde tasma
meydana gelirse ayarlanir. Isaretsiz islemler igcin OF yok sayulir.

Kontrol bayraklari, islemcideki belirli bir davranisi kontrol etmek igin kullanilir. Su
anda yalnizca bir kontrol bayragi tanimlanmistir, DF bayrag: (Direction Flag) dizelerin

islemci tarafindan islenme seklini kontrol etmek i¢in kullanilir.
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DF bayragi ayarlandiginda (bire ayarlandiginda), dize talimatlari, dizedeki bir sonraki
bayt1 almak i¢in bellek adreslerini otomatik olarak azaltir. DF bayragi temizlendiginde (sifira
ayarlandiginda), dize komutlar1 dizedeki bir sonraki bayti almak i¢in bellek adreslerini
otomatik olarak artirir.

Sistem bayraklari, isletim sistemi diizeyindeki islemleri denetlemek i¢in kullanilir.
Uygulama programlar1 asla sistem bayraklarint degistirmeye c¢alismamalidir. Sistem

bayraklar1 Tablo 2.5.’te listelenmistir.

Tablo 2.5. Sistem bayraklar1

Bayrak Kisaltmasi Bit Isim
TF 8 Trap Flag
IF 9 Interrupt Enable Flag
IOPL 12 ve 13 I/0O Privilege Level Flag
NT 14 Nested Task Flag
RF 16 Resume Flag
VM 17 Virtual 8086 Mode Flag
AC 18 Alignment Check Flag
VIF 19 Virtual Interrupt Flag
VIP 20 Virtual Interrupt Pending Flag
ID 21 Identification Flag

Trap Flag, tek adimli modu etkinlestirmek i¢in ayarlanmistir. Tek adim modunda,
islemci bir seferde yalnizca bir talimat kodu gergeklestirir ve bir sonraki talimati
gerceklestirmek igin bir sinyal bekler. Bu 0zellik, assembly dili uygulamalarinda hata
ayiklarken son derece kullanighdir.

Interrupt Enable Flag, islemcinin harici kaynaklardan alinan sinyallere nasil yanit
verecegini kontrol eder.

I/O Privilege Level Flag, ¢alismakta olan gorevin Girig-Cikis (Input/Output - 1/O)
ayricalik diizeyini gosterir. Bu, 1/0 adres alani i¢in erigim diizeylerini tanimlar. Gorev veya
programin ayricalik alani degeri, I/O adres alanina erigsmek i¢cin IOPL’den kiicuk veya ona
esit olmalidir; aksi takdirde adres alanina erisim talebi reddedilecektir.

Nested Task Flag, calismakta olan gorevin Onceden yiiriitiilen goreve bagli olup

olmadigini denetler. Bu, kesintiye ugramig ve ¢agrilan gorevleri zincirlemek igin kullanilir.
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Resume Flag, islemcinin hata ayiklama modundayken 6zel durumlara nasil yanit
verecegini denetler.

Virtual 8086 Mode Flag, islemcinin korumali veya ger¢cek mod yerine sanal 8086
modunda calistigin1 gosterir.

Alignment Check Flag, bellek basvurularinin hizalama denetimini etkinlestirmek igin
kullanilir.

Virtual Interrupt Flag, islemci sanal modda ¢alisirken Interrupt Enable bayragi gibi
davranir.

Virtual Interrupt Pending Flag, Islemci sanal modda calisirken, bir kesmenin
beklemede oldugunu belirtmek i¢in kullanilir.

Identification Flag islemcinin CPUID yonergesini destekleyip desteklemedigini
gostermesi  bakimindan  Onemlidir. Islemci bu bayragi ayarlayabiliyorsa veya

temizleyebiliyorsa, CPUID yonergesini destekler. Degilse, CPUID y6nergesi kullanilamaz.

2.1.5 Kontrol yazmaglan
Islemcinin ¢alisma modunu ve o anda yiritilen gorevin 6zelliklerini belirlemek igin

kullanilir. Kontrol yazmaglarindaki degerlere dogrudan erisilemez, ancak kontrol
yazmacinda bulunan veriler genel amagli yazmaclara tasmabilir. Kontrol yazmaglar1 ve

tanimlar1 Tablo 2.6.’da gdsterilmektedir.

Tablo 2.6. Kontrol Yazmagclar1

Kontrol Yazmaci Tanim

CRO [slemcinin calisma modunu ve durumlarini

kontrol eden sistem bayraklar1

CR1 Ayrilmistir, su anda kullanilmamaktadir.

CR2 Bellek sayfasi ariza bilgisi i¢in kullanilir

CR3 Bellek sayfasi dizin bilgileri i¢in kullanilir

CR4 Giris-¢1kis kesme noktalarmin etkinlestirilmesi,

sayfa boyutu uzantis1 ve makine denetimi 6zel
durumlar1 gibi islemleri kontrol etmek i¢in

korumali modda kullanilir.

CR5-CR7 Ayrilmstir, su anda kullanilmamaktadir.
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2.2 Veri Turleri
Temel veri tiirli, program yiirlitme sirasinda islemci tarafindan manipiile edilen temel

bir veri birimidir. x86 platformu, uzunluklar1 8 bit (1 bayt) ile 256 bit (32 bayt) arasinda
degisen kapsamli bir temel veri tiirleri grubunu destekler. Tablo 2.7.’de veri tirleri ve tipik

kullanimlar1 gosterilmektedir.

Tablo 2.7. Veri Tipleri

Veri Tara Boyut (Bit) Kullanim Alanlar
Byte 8 Karakter, tamsayzlar, Ikili
Kodlu Ondalik (BCD)
degerleri
Word 16 Karakter, tamsayilar
Double (Long) Word 32 Tamsayilar, tek duyarlikli

kayan nokta

Quad Word 64 Tamsayilar, ¢ift duyarlikli
kayan nokta, paketlenmis

tamsayilar

Quint Word 80 Cift genisletilmis hassas
kayan nokta, paketlenmis
BCD

Double Quad Word 128 Paketlenmis tamsayilar,

paketlenmis kayan nokta

Quad Quad Word 256 Paketlenmis tamsayilar,

paketlenmis kayan nokta
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2.3 Komut Setine Genel Bakis
Assembly dili, Sekil 2.2.”deki sdzdizimini izleyen dogrudan kod satirlarindan olusur.

label/address mnemonic operands ;comments

00A92DF9 mov eax, dword ptr [0AD4194] ; moves the dword value at 0AD4194 to

Sekil 2.2. Assembly dili s6zdizimi

Label/adress, komut satirmin adresini tanimlamak i¢in kullanilmaktadir. Mnemonic,
MOV, ADD ve SUB gibi insan tarafindan okunabilen talimatlardir. Her mnemonic, bir bayt
numarasi veya islem kodu (opcode) adi verilen birkag bayt ile temsil edilir. Operandlar
komutun argiimanlaridir. Comment ise programa agiklama satir1 eklenebildigini géstermek

icin kullanilmaktadir.

2.3.1 Talimat islenenleri (instruction operands)
Cogu x86-32 talimati, bir talimatin etki edecegi degerleri belirleyen islenenleri yani

operandlar1 kullanir. Cogu talimat, programcinin kaynak (source) ve hedef (destination)
operandlar1 agik¢a belirtmesini gerektirir. Immediate, Register ve Memory olmak Uzere (¢
temel operand tiirii vardir. . Tablo 2.8’de ¢esitli operand tirlerini kullanan birkag talimat

ornegi gorilmektedir.

Tablo 2.8. Operand tiirleri, 6rnekler ve karsiliklari

Operand Ornek C/C++ Karsihig
Immediate Talimat hedef, kaynak
mov eax,30 eax=30
imul ebx,10h ebx*=0x10
xor dl,60h d"=0x60
Register mov eax,ebx eax=ebx
inc ecx ecx+=1
add eax,edx eax+=edx
Memory mov eax,[ebx] eax=*ebx
sub word ptr [edi],10 *(short*)edi-=10
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Immediate Operandlar tipik olarak aritmetik, mantiksal veya ofset degerlerini

belirtmek i¢in kullanilan sabit degerlerdir. Immediate Operand olarak yalnizca kaynak

operandlar1 kullanilabilir.

Register Operandlar1 genel amaglh yazmaglarda bulunur.

Memory Operandi bellekteki bir konumu belirtir. Bir komut, kaynak veya hedef

operandi Memory Operand olarak belirtebilir, ancak ikisinde birden Memory Operand
belirtemez.

2.3.2 En Yaygin kullanilan X86 Talimatlar
En yaygin kullanilan X86 talimatlar1 Tablo 2.9.’da gosterilmektedir.

Tablo 2.9. En yaygin kullanilan X86 talimatlar1

Talimat Aciklama Ornek
mov Ikinci operanddaki veriyi ilk mov eax,02
operanda aktarir. mov eax, ebx
push Yigina bir Genel amagli push ebp

yazmag¢(GPR), bellek
konumu veya anlik deger
gonderir. Bu komut, ESP'den
dort ¢ikarir ve belirtilen
operandi ESP'nin gosterdigi
bellek konumuna kopyalar.

pop Y1gindan en tstteki 6geyi pop ebp
cagirr. Bu talimat, ESP
tarafindan isaret edilen hafiza
konumunun igerigini
belirtilen GPR veya hafiza
konumuna kopyalar; daha
sonra ESP'ye dort ekler.
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xchg

iki GPR veya bir GPR ve bir

bellek konumu arasindaki

verileri degis tokus eder.

Komutun kayit-bellek formu

kullaniliyorsa, islemci kilitli

bir veri yolu déngusu
kullanir.

xchg eax,ebx

add

Kaynak operandi ve hedef
operandimi toplar ve hedef
operandina kaydeder. Bu
komut hem isaretli hem de
isaretsiz tamsayilar i¢in
kullanilabilir.

add ecx,1

sub

Kaynak operandi hedef
operandindan ¢ikarir. Bu
komut hem isaretli hem de
isaretsiz tamsayilar i¢in
kullanilabilir.

sub esp,4

imul

Iki operand arasinda isaretli
bir garpma islemi
gerceklestirir. Bu komut, tek
bir kaynak operandi (6rtuk
operand olarak AL, AX veya
EAX ile), acik bir kaynak ve
hedef operandi ve ¢ operand
turevi (anlik kaynak,
bellek/kayit kaynagi ve GPR
hedefi) dahil olmak Uzere
birden ¢ok formu destekler.

imul ecx,esi

idiv

Bolunen olarak AX, DX:AX
veya EDX:EAX ve bolen
olarak kaynak operandi
kullanarak isaretli bir bolme
islemi gerceklestirir. Elde
edilen bolum ve kalan,
AL:AH, AX:DX veya
EAX:EDX kaytt ciftine
kaydedilir.

idiv ebx

inc

Belirtilen operandi bir
arttirir.

inc bh

dec

Belirtilen operanddan bir
eksiltir.

dec eax

neg

Belirtilen operanda ikinin
tiimleyeni degerini kaydeder.

neg al
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cmp

Kaynak operandi hedeften
cikararak iki operandi
karsilastirir ve ardindan
durum bayraklarini ayarlar.
Cikarmanin sonuglar atilir.

cmp eax,eax

and

Kaynak ve hedef
operandlarin bit dlizeyinde
AND degerini hesaplar.

and eax,0ffffh

or

Kaynak ve hedef
operandlarin bit diizeyinde
OR degerini hesaplar.

or ebx,ecx

Xor

Kaynak ve hedef
operandlarin bit dlizeyinde
XOR degerini hesaplar.

xor al,al

not

Belirtilen operand bire
timleyenini hesaplar. Bu
komut durum bayraklarini

etkilemez.

not eax

test

Kaynak ve hedef operandinin
bit diizeyinde AND degerini
hesaplar ve sonuglar1 atar. Bu
komut, durum bayraklarini
ayarlamak i¢in kullanilir.

test eax,eax

jmp

Operand tarafindan belirtilen
bellek konumuna kosulsuz
bir atlama gerceklestirir.

jmp labell

lea

Kaynak operandin etkin
adresini hesaplar ve genel
amagcli bir yazmag olmasi
gereken hedef operandina

kaydeder.

lea eax, [ecx+10]

nop

Talimat isaret¢isini (EIP) bir
sonraki talimata ilerletir.
Bagka higbir kayit veya

bayrak degistirilmez.

nop

rol

Belirtilen operandi sola
déndurdr.

rol ebx,3

ror

Belirtilen operandi saga
dondrdr.

ror ax, 2
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fst* ST(0)'1 ST(i)'ye veya bir
hafiza konumuna kopyalar.

fld* Kay1t yiginina bir kayan fld gword ptr ss:[ebp-20]
nokta degeri gonderir.
Kaynak operandi, ST(i)
icerigi veya bir bellek
konumu olabilir.
shl Belirtilen operandin shl dl,2
bitlerinin sola kaydirilmasimi
gerceklestirir.

sar Belirtilen operandin sar edx,3
bitlerinin saga kKaydirilmasini
gerceklestirir.

jz jz komutu, kosullu bir jz function.004013E3
atlamadir. Zero Flag (ZF) 1
ise belirtilen konuma atlar.

jnz jnz komutu, kosullu bir jnz labell
atlamadir. Zero Flag (ZF) 0
ise belirtilen konuma atlar.

2.4 Yiiriitme Akisin1 Kontrol Etme
Islemci, bilgisayar programini ¢alistirdiginda, ilk komut ile baslamasi ve programdaki

tim komutlar boyunca son komuta kadar sirayla ilerlemesi pek olas1 degildir. Bilgisayar
programlar1 biiylik olasilikla ihtiyag duydugu islevleri uygulamak ve gerekli mantigi
gerceklestirmek i¢in dallar1 ve dongiileri kullanacaktir.

Ust diizey dillere benzer sekilde, assembly dili, programcmin kod mantiginin
uygulamalara girmesine yardimci olacak talimatlar saglar. Programin farkli boliimlerine
atlayarak veya boliimler arasinda birden ¢cok kez dolasarak, programin verileri isleme seklini

degistirebilir.

2.4.1 Kosulsuz dallanma
Programda kosulsuz bir dallanma ile karsilasildiginda, talimat isaretcisi (EIP)

otomatik olarak farkli bir konuma yonlendirilir. Ug tiir kosulsuz dallanma vardir:
e Jumps (Atlamalar)

e C(Calls (Cagrilar)
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¢ Interruptions (Kesmeler)

Bu kosulsuz dallanmalarin her biri program i¢inde farkli davranir.

Atlamalar, assembly dili programlamasinda kullanilan en temel dallanma tlridur.
Jump deyimleri, GOTO deyiminin derleme dilindeki karsiligidir.

Yapilandirilmis programlamada, GOTO ifadeleri hatali kodlamanin bir isareti olarak
kabul edilir. Programlarin boliimlere ayrilmasi ve sirali bir sekilde akmasi, atlama yerine
islevleri gagirmasi gerekir; ancak assembly dili ile yazilmis programlarda, atlama komutlar1
kot programlama olarak kabul edilmez ve aslinda birgok islevi uygulamak igin gereklidir.
3 farkli kosulsuz atlama tiirti vardir:

e Short jump

e Far jump

e Near jump

Uc atlama tiirii, mevcut talimatm bellek konumu ile hedef noktasinmn bellek konumu
(atlama konumu) arasindaki mesafeye gore belirlenir. Atlanan bayt sayisina baglh olarak,
farkli atlama tiirleri kullanilir. Short Jump, atlama ofseti 128 bayttan az oldugunda kullanilir.
Far Jump, boliimlenmis bellek modellerinde, atlama baska bir bdliimdeki bir komuta
gittiginde kullanilir. Near Jump, diger tiim atlamalar i¢in kullanilir.

Bir sonraki kosulsuz dal tiirii cagridir. Bir ¢agri, atlama talimatina benzer, ancak
nereden atladigini hatirlar ve gerekirse oraya geri donme yetenegine sahiptir. Bu, assembly
dili programlarinda islevleri uygularken kullanilir.

Islevler, bdliimlere ayrilmis kod yazmaniza olanak tanir; yani, farkli islevler metnin
farkli boliimlerine ayrilabilir. Programin birden fazla alani1 ayni islevleri kullaniyorsa, ayni
kodun birden ¢ok kez yazilmasina gerek yoktur. Tek isleve, c¢agr1 ifadeleri kullanilarak
basvurulabilir.

CALL komutu yiiriitiildiigiinde, EIP kaydin1 yigina yerlestirir ve ardindan EIP kaydin,
cagrilan islev adresini goOsterecek sekilde degistirir. Cagrilan islev tamamlandiginda,
yigindan eski EIP kayit degerini alir ve denetimi orijinal programa geri dondiirtir.

Kesme, islemcinin mevcut talimat kodu yolunu "kesmesi" ve farkli bir yola gegmesi icin
bir yoldur. Kesmeler iki gesittir:

e Yazilim kesmeleri (Software Interrupts)

e Donanim kesmeleri (Hardware Interrupts)

Donanim aygitlari, donanim kesmeleri olusturur. Donanim diizeyinde meydana gelen

olaylar1 bildirmek i¢in kullanilirlar (6rnegin, bir Giris/Cikis baglant1 noktasi gelen bir sinyal
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aldiginda). Programlar, yazilim kesmeleri olusturur. Kontrolii bagka bir programa devretmek
icin bir sinyaldir.

Bir program bir kesme ile ¢agrildiginda, ¢agiran program beklemeye alinir. Talimat
isaretgisi, ¢agrilan programa aktarilir ve yiirlitme, ¢agrilan programi i¢ginden devam eder.
Cagrilan program tamamlandiginda, kontrolii ¢agiran programa geri verebilir (bir kesme
doniis talimati1 kullanarak).

Yazilim kesmeleri, uygulamalarin igletim sistemi i¢indeki ve hatta bazi durumlarda
temel BIOS sistemi i¢indeki islevlerden yararlanmasini saglamak icin isletim sistemi
tarafindan saglanir. Microsoft DOS isletim sisteminde birgok islev 0x21 yazilim kesmesi ile
saglanmaktadir. Linux diinyasinda, 0x80 kesmesi, diisiik seviyeli cekirdek islevleri

saglamak i¢in kullanilir.

2.4.2 Kosullu dallanma
Kosulsuz dallanmalarin aksine, kosullu dallanmalar her zaman isleme alinmaz.

Kosullu dallanmanin sonucu, daln yiiritildigii andaki EFLAGS kaydinin durumuna
baghdir.

EFLAGS kaydinda birgok bit vardir, ancak kosullu dallanmalar bunlardan yalnizca
besi ile ilgilidir:

e Carry Flag (CF) - bit 0

e Parity Flag (PF) - bit 2

e Zero Flag (ZF) - bit 6

e Sign Flag (SF) - bit 7

e Overflow Flag (OF) - bit 11

Her kosullu atlama komutu, kosulun, atlamanin gerceklesmesi icin uygun olup
olmadigini belirlemek icin belirli bayrak bitlerini inceler. Bes farkli bayrak biti ile birkag
atlama kombinasyonu ger¢eklestirilebilir.

Kosullu atlamalar, EFLAGS kaydinin mevcut degerine gore atlama yapilip
yapilmayacagini belirler. Tablo 2.10.’da, mevcut tiim kosullu atlama talimatlar1 ve bu

talimatlarin bagl oldugu bayrak bitleri gosterilmektedir.
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Tablo 2.10. Kosullu atlamalar ve bayrak durumlar1

Talimat Bayraklarin Durumlan Ag¢iklama
JZIJE ZF=1 Sifirsa / Esitse
JNZ/INE ZF=0 Sifir Degilse / Esit Degilse
JS SF=1 Sign Flag Set Edildiyse
JNS SF=0 Sign Flag Set Edilmediyse
JC/IB/INAE CF=1 Carry Flag Set Edildiyse /
Kiictikse / Biiyiik ve Esit
Degilse
JNC/INB/JAE CF=0 Carry Flag Set Edilmediyse
/ Kiigiik Degilse / Biiyiik
veya Egitse
JO OF=1 Overflow Flag Set
Edildiyse
JNO OF=0 Overflow Flag Set
Edilmediyse
JA/JNBE CF=0veZF=0 Biiyiikse / Kiiciik ve Esit
Degilse
JNA/JBE CF=1veyaZF=1 Biiyilik Degilse / Kiiciik
veya Egitse
JG/INLE ZF =0ve SF = OF Biiyiikse / Kiiciik ve Esit
Degilse
JNG/ILE ZF =1 veya SF = OF Biiyilik Degilse / Kiiciik
veya Esitse
JL/JINGE SF 1= 0OF Kiigiikse / Biiyiik ve Esit
Degilse
JNL/JGE SF=0F Kii¢glik Degilse / Biiyiik
veya Esitse
JP/JPE PF=1 Parity Flag Set Edildiyse
JNP/JPO PF=0 Parity Flag Set Edilmediyse
JCXZ CX=0 CX=0ise
JECXZ ECX =0 ECX =0ise
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Karsilagtirma talimati, kosullu bir atlama i¢in iki degeri degerlendirmenin en yaygin
yoludur. Karsilastirma talimati, adindan da anlasilacagi gibi, iki degeri karsilastirir ve
EFLAGS kayitlarini buna gore ayarlar. CMP talimatinin formati asagidaki gibidir:

cmp operand1, operand2

CMP talimati, ikinci operandi birinci operand ile karsilastirir. Arka planda iki operand

tizerinde bir ¢ikarma iglemi gergeklestirilir (operand2 — operandl). Operandlarin higbiri

degistirilmez, ancak EFLAGS kayd, ¢ikarma gerceklesmis gibi ayarlanir.

2.5 Yigin (Stack) Islemleri
Programlama dillerinde ve isletim sistemlerinde temel bir veri yapist olan yigin,

verilerin gecici olarak depolandig1 bir bellek alamdir. Ornegin, C'deki yerel degiskenler,
islevlerin y1gin alaninda depolanir. Isletim sistemi ring 3'ten ring 0'a gectiginde, durum
bilgilerini y1gina kaydeder. Yigina veri ekleme ve ¢ikarma, son giren ilk ¢ikar (Last in First
Out / LIFO) yontemi seklindedir ve PUSH/POP komutlar1 araciligiyladir. Yiginin tepesinin
adresi ESP kaydinda saklanir. PUSH komutu ESP'yi azaltir ve ardindan verileri ESP'nin
gosterdigi konuma yazar; POP, verileri okur ve ESP'yi artirir. Varsayilan otomatik
artirma/azaltma degeri 4'tiir, ancak onek gegersiz kilma (prefix override) ile 1 veya 2 olarak
degistirilebilir[6].

Sekil 2.3.°te 6rnek bir assembly kodu ve Sekil 2.4.’te yigin kullanimi gésterilmistir.

; ESP bkaglangig = 0xb20000

mov eax,

mowv =hx,

MoV ecX,

mov edx,

push =ax

; Oublfffc adresi OxRRRARARAR dederini igerscektir
; ESP Oxblfffc (=0xb20000-4) olacaktair.

push =bx

; OxblfffB adresi OxBBEBBBBE dederini igerecektir
; ESp Oxklfffd (=0xblfffc—4) oclacaktair

pop =i

; ESI 0OxBBBEBEBBE deferi olacaktair

; ESP (Oxblfffc (=0xblfff8+4) olacaktar

pop =di

; EDI Oxnnnanndnd deferi olacaktair

; ESP 0xbk2Z0000(=0xklfffct+4) oclacaktir

Sekil 2.3. Yigin islemleri 6rnek kod
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ESP — ESF — EEP\
oxblfffc

0xb20000 0xb1£££8
- %2 0000 AAAARALA oxb1EEE BEEBEBBE
L2 LY LU L2 c
push eax e pushebx AAAAAAAA
0xb20000
— — .
o
(53
ESP \ ESP \
0xb20000 0xblfffc
0xb20000
pop edi
bt T T T bt T T e T

Sekil 2.4. Yigin kullanimi

2.6 X86 - 64
Intel ve AMD tarafindan son on yildir iiretilen ¢ogu x86 islemci, makinenin kayit

kiimesini ve talimat kiimesini degistiren 64 bit modunu destekler. “x86-64" modelini
kullanarak programlamay1 se¢mek, hem bu modu kullanmak hem de islev ¢agirma kurallar1
gibi seyleri dikte eden belirli bir Uygulama ikili Arayiiziinii (ABI) benimsemek anlamma
gelir.
x64, x86in bir uzantisidir, bu nedenle mimari 6zelliklerin ¢ogu aynidir, yazmag
boyutu gibi kiiciik farkliliklar vardir ve bazi talimatlar kullanilamaz. Kayit seti Sekil 2.5.°de
gosterilmektedir.
o Adresler 64 bittir.
e 64 bit tam sayilarda aritmetik ve mantiksal islemler i¢in dogrudan donanim destegi
vardir.
e 16 adet 64-bit genel amacli kayit vardir.
e Argiimanlar1 iletmek i¢in (bunlar1 bellekteki yigina gegirmek yerine) kayitlari
yogun bir sekilde kullanan farkli bir ¢agr1 kurali kullanilir.
e Kayan nokta (floating point) i¢in, x86 komut setinin alt kiimesi olan x87 kayan
nokta komutlar1 yerine SSE uzantilar1 tarafindan saglanan %xmm kayit kiimesi

kullanilir.
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3. ONEMLIi TEMEL BIiLGILER

3.1 PE Dosya Formati
Portable Executable (PE), tasmabilir, yiiriitiilebilir dosya anlamina gelir, Windows

isletim sistemlerinde kullanilan yiiriitiilebilir dosyalar i¢in bir dosya bi¢imidir ve COFF
dosya bi¢imine (Ortak Nesne Dosyasi Bigimi) dayanir.

PE dosyasi, isletim sistemi yiikleyicisinin bu yiriitiilebilir dosyayr bellege
yiikleyebilmesi ve yiiriitebilmesi i¢in gerekli bilgileri tutan bir veri yapisidir. Tipik bir PE
dosyasinin yapisi Sekil 3.1.’de gosterilmektedir.

64 bit

(0x3C) Pointer to PE Header

0x0000 Signature 0x50450000 Machine #NumberofSections
I " PointerToSymbolTable COFF
0x0008 TimeDateStamp reaated Header
# 1Table . ] g
0x0010 PRk s: 1Heads ti
s MajorLinker | Minorlinker SizeOfCode
0x0018 Maglo Vezsion b, (sum of all sections)
0x0020 SizeOfInitializedData SizeOfUninitializedData COFF
Fields
AddressOfEntryPoint BaseOfCode
70x0028 ("VA) (RVA)
0x0030 Base(snf?ata ImageBase
0x0038 SectionAlignment FileAlignment
|
15
0x0040 Verbion Version
0x0048 ertion Tepion s
0x0050 SizeOfImage SizeOfHeaders Specific
- Fields
CheckSum 157,
0x0058 (images not checked) i 1 t
0x0060 i 8i ommi t
1
0x0068 SizeO: si ommit
LoaderFlags
0x0070 (zeros !ﬂl.d? ' ,".
ExportTable si tTable
(RvA)
ImportTable SizeOf:
(®YA) R e Optional
ResourceTable S ze0: Header
(RvA)
ExceptionTable Siz sonTabl
(rva)
Certifi SizeOfCertifi le
(=M
seRelocationTable Siz ocationtable
(RYA)
Debug SizeOfDebug
(RYA)
Archi =
B18)
Data
Glol":il;?tr 00 00 00 00 Directories
Ilsteble SizeOfTLSTable
LoadConfigTable SizeOfL gTable
)
BoundImport i Import
(Ry) P
[Eporthddes 1 SizeOfImportAddressTable
DelayImp A P SizeOfDelayImportDescriptor
= T 3 = 7
(RYA) SizeOf tunsl-lea%hr
00 00 00 00 00 00 00 00
Name
i i VirtualAddress Section
VirtualSize A Table
SizeOfRawData Poi
locati Poi
'l istics

Sekil 3.1. PE dosya yapis1
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Uygulamalar dogrudan fiziksel bellege degil, yalnizca sanal bellege erisir. Baska bir
deyisle, bir uygulama tarafindan bagvurulan bellek adresleri Virtual Address (VA) yani sanal
adreslerdir.

Bellege erisimi sanallagtirmak, uygulamalarin kullanilabilir fiziksel bellegi kullanma
bi¢iminde esneklik saglar. Uygulamalarin bitisik veya ardisik bir fiziksel bellek pargasini
isgal etmesi gerekmez. Isletim sistemi, uygulamalara, sanal adresleri fiziksel bellek
adreslerine ¢evirerek bitisik bir bellek alani kapladig1 yanilsamasini saglar.

Relative Virtual Address (RVA) yani goreli sanal adres, iki sanal adres arasindaki
farktir ve en yiiksek olani ifade eder. Sanal Adres bellekteki 6zgiin adres iken, goreli Sanal
Adres (RVA) ImageBase’e gore goreli adrestir. Buradaki ImageBase, yiiriitiilebilir dosyanin
bellege ilk yliklendigi temel adres anlamia gelir.

RVA, (VA — ImageBase) formull yardimiyla hesaplanir.

3.1.1 MS-DOS bashg
Her PE dosyasi kiigiik bir MS-DOS yiiriitiilebilir dosyasiyla baslar. Bu, Windows'un

popiiler bir isletim sistemi haline gelmeden Once gerekli bir bilesendi. Bu kiicik stub
yiiriitiilebilir dosyasi, uygulamayi1 calistrmak igin Windows isletim sisteminin gerekli
oldugunu belirten bir ileti goriintiiler.

PE dosyasinin ilk baytlari, ashinda IMAGE DOS HEADER olarak da adlandirilan
geleneksel MS-DOS basligidir. DOS bashiginin yapisi winnt.h dosyasinda Sekil 3.2.’deki

gibi tanimlanmastir.

typedef struct TMAGE DOS HERDER { DOS .EXE header

WORD € magic; Sf Magic number (4DSR S "HE™)

WORD e chblp; /S Bytes on last page of file

WORD e_Cp/ S/ Pages in file

WORD e_crlec; f/ Belocations

WORD e_cparhdr; ff Bize of header in paragraphs
WORD e minalloc; S Minimum extra paragraphs needed
WORD & maxalloc; S Maximum extra paragraphs needed
WORD e 8557 SS Imitial (relatiwve) 55 wvalue
WORD e_sp; Sf Imitial 5F value

WCRD €_csum; /f Checksum

WORD e _ip: ff Imitial IP walue

WORD e ecs8; Jf Imitial (relatiwve) C5 walus
WCRD e 1faric; /S File address of relocation table
WORD £_0OVno; S COverlay number

WORD e res[2]; [/ Reserved words

WCRD e_oemid; ff CEM identifier (for e_oeminfo)
WORD e_oeminfo; S/ CEM information; e _cemid specific
WORD e resif 1: // Reserved words

LONG e lfanew; ff File address of new exe header

} IMAGE DOS HEADER, *PIMAGE DOS HEADER:

Sekil 3.2. MS-DOS baslig1 yapisi
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Bu bagliktaki iki 6nemli deger sunlardir:

e e _magic: 0x5A4D (ASCII'DE “MZ” - MS-DOS'un 6zgiin mimarlarimdan Mark
Zbikowski'nin bas harfleri) IMAGE_DOS_SIGNATURE olarak da adlandirilir.

e ¢ _lfanew: IMAGE_NT_HEADERS yapisi olarak da adlandirilir ve ofset 3Ch'de PE
basliginin baglangicindaki dosya ofsetini igerir.
PE Bashg1, diger birkac yapiy1 bir araya getirerek olusturulmustur. Baska bir deyisle,
yapilarin bir yapisidir.

3.1.2 IMAGE_NT_HEADERS yapis1
Sekil 3.3.te IMAGE_NT HEADERS yapis1 gosterilmektedir.

typedef struct TMAGE NT HEADERS {
DWCED Signature;
IMAGE FILE HEADER FileHeader;
IMAGE OPTIONAL HEADER OptionalHeader;

} IMAGE NT HEARDERS, *PIMAGE NT HEADERS;

Sekil 3.3. IMAGE_NT HEADERS yapist

3.1.3 IMAGE_FILE_HEADER yapis1
Bu yapi, hedef CPU mimarisi (x86, x64), boliim sayis1 (.text, .data vb..) gibi

yiriitiilebilir ~ dosyanin ~ baz1  Ozellikleri  hakkinda  bilgiler  igerir.  Ayrica
IMAGE_OPTIONAL_HEADER yapisinin boyutunun degerini tutan
SizeOfOptionalHeader (degeri EOh olarak ayarlanmalidir) isimli bir Gyeyi igerir. Bu yapi,
“istege bagli” olarak adlandirilsa da, her PE yiiriitiilebilir dosyas1 i¢in gereklidir.

Characteristics Uyesi, yurutilebilir modilun tirt (.exe veya .dIl) gibi yarattlebilir
dosyanin bazi Ozelliklerini tanimlar. Sekil 3.4.te IMAGE FILE HEADER yapisi
gosterilmektedir.

typedef struct IMAGE FILE HEADER {
WORD Machine;
WORD HNumberOfSections;
DWORD TimeDateStamp
DWORD PointerToSymbolTable;
DWCORD NumberOfSymkols:)
WOERD 5S5ize0fCprtionalHeader:;
WORD Characteristics;
} IMAGE FILE HEADER, *PIMAGE FILE HELDER;

Sekil 3.4. IMAGE_FILE HEADER yapis1
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3.1.4 IMAGE_OPTIONAL_HEADER yapisi

Yukarida

belirtildigi  gibi, bu  yap1 istege  bagh

IMAGE_OPTIONAL HEADER yapist Sekil 3.5.’te gosterilmektedir.

typedef =tru

WCED
BYTE
BYTE
DWCRD
DWCRD
DWCRD
DWCRD
DWCRD
DWCRD
DWCRD
DWCRD
DWCRD
WCRED
WCRED
WCRED
WCRED
WCRED
WCRED
DWCRD
DWCRD
DWCRD
DWCRD
WCRED
WCRED
DWCRD
DWCRD
DWCRD
DWCRD
DWCRD
DWCRD

t IMAGE OPTIONAL HEADER {

Magic:
MajorLinkerVersion:
MinorLinkerVersion;
SizeCfCode;
SizeCfInitializedData;
SizeCfUninitializedData;
BddressCfEntryvPoint
BaseOfCode;

BaseOfData;

ImageBase !
Sectionflignment !
FileAlignment !
MajorCperatingSystemVersion;
MinorCperatingSystemVersion;
MajorImageVersion;
MinorImageVersion;
MajorSubsystemVersion;
MinorSubsystemVersion;
Win32VersionValue;
SizeCfImage;
SizeOfHeaders;

CheckSum;

Subsystem;
Dl1lCharacteristics;
SizelfStackBReserve;
SizeCfStackCommit ;
SizeCfHeapReserve;
SizeCfHeapCommit ;
LoaderFlags;
HumberOfRvaindSizes;

degildir,

IMAGE DATZA DIERECTORY Datalirectory[IMAGE NUMBERCF DIRECTORY ENTRIES]:
} IMAGE OFTICHAL HEADER, +PIMAGE OPTIOHAL HEADER:

Sekil 3.5. IMAGE _OPTIONAL HEADER yapis1

Bu yap1 ayrica PE dosyas1 hakkinda ¢cok dnemli bilgiler igerir.

e Magic Uyesi, modiliin 32 veya 64 bit olup olmadigini tanimlar.

e AddressOfEntryPoint, modiiliin giris noktasinin (EP) RVA'SINI tutar. Bu,

yiriitiilecek ilk talimatin bulundugu modiiliin i¢indeki adresin RV A'sidir.

e BaseOfCode ve BaseOfData iiyeleri sirasiyla kod ve veri bolimlerinin
baslangicindaki RV A'lar tutar.
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e ImageBase Uyesi, moduliin ImageBase'ini i¢erir. Bu aslinda PE dosyasimnin bellege
yiiklenecegi tercih edilen VA'dwr. Bu, uygulamalar i¢in varsayilan olarak
0x00400000 dll'ler i¢in varsayilan olarak 0x10000000°dir.

e SectionAlignment ve FileAlignment uUyeleri, PE'nin bellekteki ve dosyadaki
boliimlerinin sirastyla hizalandigini gosterir.

e SizeOflmage liyesi, calisma zamaninda PE dosyasi tarafindan isgal edilen bellek
boyutunu gosterir. Degeri, SectionAlignment degerinin bir kat1 olmalidir.

e IMAGE OPTIONAL HEADER yapisinin sonunda,
IMAGE_DATA DIRECTORY yapilarinin DataDirectory (yesi bulunur.
DataDirectory yesi temel olarak ilk IMAGE_DATA _DIRECTORY yapisina bir

isareteidir.

3.1.5 IMAGE_DATA DIRECTORY yapisi
Sekil 3.6.’da IMAGE _DATA DIRECTORY yapist gosterilmektedir.

typedef struct IMAGE DATA DIERECTORY {
DWORD VirtualAddress;
DWORD Size;
} IMRGE DATA DIEECTORY, *PIMAGE DATL DIRECTORY:

Sekil 3.6. IMAGE_DATA DIRECTORY vyapisi

Bu yapilarmn her biri, RVA'y1 ve ¢alisma zamaninda PE goriintiisiiniin i¢indeki belirli
verilerin boyutunu igerir. Bunlara 6rnek olarak ExportTableAddress (disa aktarilan islevler
tablosu), ImportTableAddress (ige aktarilan islevler tablosu), ResourcesTable (PE'ye
gomull resimler gibi kaynaklar tablosu) ve i¢e aktarilan islevlerin adreslerini galisma

zamaninda depolayan ImportAddressTable (IAT) verilebilir.

3.1.6 Bolum tablosu (section table)
Bolim tablosu, IMAGE SECTION HEADER yapilar1 dizisidir. Her yap1 iligkili

boliimii hakkinda konum, boyut ve bu bdlimdeki erisim izinlerini agiklayan 6zellikleri

icerir. IMAGE_SECTION_HEADER yapis1 Sekil 3.7.’deki gibidir.

31



typedef struct TMAGE SECTION HEADER {
BYTE HName [IMAGE SIZEOF SHORT NAME] ;

DWORD Physicalhddress;
DWORD VirtualSize;
} Hisc:
DWCRD VirtualAddress;
DWORD SizeOfRawData;
DWORD PointerToRawData:
DWCERD PointerToRelocations;
DWCERD PointerTolinenumbers;
WORD HNumberCfRelocations;
WOED HNumberOfLinenumbers;
DWORD Characteristics;
} IMAGE SECTION HEADER, *PIMAGE SECTION HEADER;

Sekil 3.7. IMAGE_SECTION HEADER yapist

e Boliim adi en fazla 8 ASCII karakter uzunlugunda olabilir, bu nedenle NAME iiyesi
her zaman bellekte 8 bayt yer kaplar.

e VirtualSize, bellekteki bélimin boyutunu,

e VirtualAddress, bellekteki boliimiin RVA'sini,

e SizeOfRawData, dosyadaki bdlumin gercek boyutunu,

e PointerToRawData, ham veri bolimiiniin dosyada basladig1 uzakligi,

e Characteristics, bellekteki o boliimiin bellek erisim haklarmi (R, RW, RWE vb.)

icerir.
En ¢ok kullanilan boliim adlar1 ve i¢erikleri Tablo 3.1°‘de gosterilmektedir.

Tablo 3.1 Boliim adlar1 ve igerikleri

Bolim Icerik
text Yuratulebilir Kodlar
.data Global ve Statik Veriler (INIT.)
.bss Global ve Statik Veriler (UNINIT.)
.rsrc Kaynaklar
.idata Ice Aktarim Tablolar
.rdata .data Bolimunun Salt Okunur Hali ve
Debug Bilgileri
.edata Disa Aktarim Tablolar1
.reloc Relocation Bilgileri
tls Thread Local Storage

32




3.1.7 Export address table
Her DLL, islevlerini herkese acik hale getirirken Export Adress Table kullanir.

Windows bir programi ve onun DLL'lerini yiiklediginde, hangi DLL'lerin yiiklenecegini
bulmak i¢in ylikledigi programin Import Address Table i1 kontrol eder. Ardindan DLL'leri
bellege yiikler ve islevlerinin nerede oldugunu 6grenmek i¢in DLL'nin Export Address

Table’mi arar.

3.1.8 Import address table
Import Address Table islev isaret¢ilerinden olusur ve DLL'ler yiikklendiginde islevlerin

adreslerini almak i¢in kullanilir. Derlenmis bir uygulama, tiim API ¢agrilarinin dogrudan
kodlanmig adreslerini kullanmayacagi, bunun yerine bir islev isaret¢isi tizerinden calisacagi
sekilde tasarlanmistir. Isaretci tablosuna dogrudan [isaretci adresi] ¢agrisiyla veya "lmport
Lookup Table" ve "Hint / Name Table" ile erisilebilir.

Import Address Table, IMAGE IMPORT DESCRIPTOR adi verilen ve IAT ile ayni
olan Import Name Table (INT) adli baska bir arama tablosunu da igeren daha biiyiik bir veri
yapisinin pargasidir. Sekil 3.8.’de 6rnek bir IMAGE_IMPORT_DESCRIPTOR yapist

gorulmektedir.

|
J

——
——
IMAGE_IMPORT_DESCRIPTOR | CloseHande |
| Fethe SRS
IMAGE_IMPORT_DESCRIPTORs
g MCoseonde |
g MOexeRe |
g MloadibanA |

Sekil 3.8. IMAGE_IMPORT_DESCRIPTOR yapis1
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OriginalFirstThunk, Import Name Table’1 ve FirstThunk, Import Address Table’1
isaret eder. DLL‘den igeri aktarilan her islev i¢in 2 adet IMAGE THUNK DATA yapisi
bulunur. Sekil 3.9.’da IMAGE_THUNK_DATA yapis1 gosterilmektedir.

typedef struct IMAGE THUNE DATR {

union {

uinc32 t* Function; ige aktarilan islevin bellek adresi
uinc32 t Ordinal; ff ige aktarilan APFI'nin sira dedgeri
PIMARGE IMPORT BY NAME AddressOfData; ff ige aktarilan ismin RVA's1
DWORD ForwarderStringl S/ RVA to forwarder string

} oul:
} IMRGE THUNWK DATA, *PIMRGE THUNWE DATA:

Sekil 3.9. IMAGE_THUNK_DATA yapis1

FirstThunk kullanildiginda bu yapidaki Function girdisi import edilen islevin RVA
degerine, OriginalFirstThunk kullanildiginda bu yapidaki AddressOfData girdisi
IMAGE_IMPORT_BY NAME yapisina isaret eder ve Sekil 3.10’daki Name elemani
kullanilan iglevin ismini verir.

typedef struct IMAGE IMPORT BY NAME {
uintlé t Hint; // Kullanilacak olasli sSira numarasi

uints t Hame[11: /7 ':g'_-':'-.r'_:'. adi (Hull sonlandirici igerir)
} IMAGE IMPORT BY NWAME, *PIMAGE IMPORT BY NAME;

Sekil 3.10. IMAGE_IMPORT_BY NAME yapisi

3.1.9 Bellek ve dosya hizalama
Bir yiiriitiilebilir dosyanin fiziksel dosyadaki bdliimlerinin hizalanmasi, genellikle

calisma zamaninda bellekteki goriintiisiinden farklidir.

Tipik olarak, dosyadaki boliimlerin varsayilan hizalamasi 0x200 ve bellekte varsayilan
hizalamas1 0x1000'dir, bu elbette ayni hizalama degerinin gerektiginde her iki durumda da
kullanilamayacag1 anlamina gelmez. Bu degerler, dosyadaki veya bellekteki bir boliimiin
boyutunun bu degerlerin kat1 olmasi gerektigini gosterir ve
IMAGE OPTIONAL HEADER yapisi i¢inde, FileAlignment ve SectionAlignment adl1 iki
32-bit lyeye depolanir. Bu varsayilan degerlerin verilmesinin nedeni, dosyadaki her
boliimiin baslangicinin, genellikle 0x200 (512) bayt boyutunda olan bir disk sektdriiniin
baslangicina karsilik gelmesini saglamaktir. Baglayici, yiiriitiilebilir dosyay1 olustururken,
bolimin hizalama degerini kontrol eder ve eger 0x200 ise, .text boliimiiniin boyutunu,
fazladan baytlarla (genellikle O baytlarla) doldurarak 0x200'in en yakin katmna (0x400)
degistirir. Ornegin, .text béliimiindeki kodun boyutu 0x1050 bayt ise, baglayici 0x200'iin
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kat1 olan bir degere ulasmak i¢in fazladan baytlarla dolduracak ve en yakin deger olan
0x1200’e tamamlayacaktir. Ancak bellekte, 0x1000'in kat1 olan bir say1ya hizalanmalidir ve
bu 6rnekte 0x1050'ye en yakin say1 0x2000'dir.

3.2 Windows Uygulama Programlama Arayuzu (WinAPI)
Windows uygulama programlama arayiizii (API), Windows isletim sistemi ailesinin

kullanict modu sistem programlama araytizidir. Windows'un 64-bit stiriimlerinin piyasaya
stiriilmesinden 6nce, Windows isletim sistemlerinin 32-bit striimlerine yonelik
programlama arayiizti, Windows'un programlama arayuzi olan orijinal 16-bit Windows
APT'sinden ayirt edilmesi i¢in Win32 API olarak adlandiriliyordu.

Windows API, asagidaki ana kategorilere ayrilan binlerce ¢agrilabilir iglevden olusur:

e Sistem Hizmetleri

e Kullanic1 Arayiizii

e Grafik ve Multimedya

e Veri Erisimi ve Depolama

e AS$ ve Internet

e Glvenlik ve Kimlik

e Cihazlar

e Uygulama Kurulumu ve Servisi
e Teshis

e Windows Ortami (Kabuk)

e Sistem Yoneticisi ve YOnetimi

e Kullanici Girisi ve Mesajlagsma

3.2.1 Onemli windows dinamik baglanti kitaphklar
KERNEL32.DLL: islemler ve is parcaciklari ydnetimi dahil olmak iizere dosya

Girig/Cikis islemlerinden ve bellek yonetiminden sorumlu Windows'un temel islevlerini
icerir. Bazi islevler, NTDLL kitapliginda daha fazla yerel API ¢agirmak i¢in yardimcidir.
USER32.DLL: Program pencereleri, meni ve simgeler gibi ekran ve grafik arayizle
ilgilenen islevleri igerir. Ayrica pencere mesajlarini kontrol eden islevleri igerir.
NTDLL.DLL: Oncelikle alt sistem DLL'lerinin kullanimi i¢in 6zel bir sistem destek
kitaph@idir. Iki tiir islev icerir:
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e Windows yiiriitme sistemi hizmetlerine sistem hizmeti génderme taslaklari,

o Alt sistemler, alt sistem DLL'leri ve diger yerel goriintiiler tarafindan kullanilan

dahili destek islevleri.

Ik islev grubu, kullanici modundan ¢agrilabilen Windows yiiriitme sistemi
hizmetlerine arabirim saglar. NtCreateFile, NtSetEvent vb. gibi 400'den fazla islev vardir.
Bu islevlerin coguna Windows API araciligiyla erisilebilir.

Bu islevlerin her biri i¢in Ntdll, ayn1 ada sahip bir giris noktast igerir. Islevin i¢indeki
kod, sistem hizmeti dagiticisini ¢agirmak i¢in ¢ekirdek moduna gegise neden olan mimariye
Ozgii talimat1 igerir; bu talimat, bazi parametreleri dogruladiktan sonra, gergek ¢ekirdek
modu sistem hizmetini ¢cagirir. Ntoskrnl.exe i¢indeki gercek kodu icerir.

Ntdll ayrica goriintii yiikleyici (Ldr ile baslayan islevler), yigm yoneticisi ve Windows
alt sistem islem iletisim islevleri (Csr ile baslayan islevler) gibi birgok destek islevleri igerir.
Ntdll ayrica genel calisma zamani kitapligi yordamlarini (Rtl ile baglayan islevler), kullanici
modu hata ayiklamasi (DbgUi ile baslayan islevler), Windows icin olay izleme (ETW'de
baglayan islevler) kullanici modu es zamansiz prosediir ¢cagrisi (APC) gdndericisi ve 6zel
durum goéndericisi igin destek islevleri icerir[7].

ADVAPI32.DLL: Bu kitaplik, kayit defterine erisecek islevleri icerir.

MSVCRXX.DLL: Bu kitaplik Microsoft Visual C ¢alisma zamani islevlerini igerir ve
programimn Visual C kullanilarak derlendigini sdyler. (Burada XX bir siriim numarasidir)

WININET.DLL: Bu kitaplik, internete erisen islevleri igerir.

MSVBVMXX.DLL : Bu kitaplik Microsoft Visual Basic ¢alisma zamani islevlerini

icerir ve Visual Basic kullanilarak derlendigini soyler. (Burada XX siiriim numarasidir)

3.2.2 Windows uygulama programlama arabiriminde (APIl) sik kullanilan
islevler
Bazi islevler, ASCII siirlimii igin -A ve Unicode strimi icin -W son ekine sahip

olabilir.
e Kayit defteri erisimi (advapi32.dll): RegEnumKeyEx, RegEnumValue,
RegGetValue, RegOpenKeyEXx, RegQueryValueEx
e text .ini dosyalarina erisim (kernel32.dll): GetPrivateProfileString
e lletisim kutular1 (user32.dll): MessageBox, MessageBoxEx, CreateDialog,
SetDlgltemText, GetDlgltemText
e Kaynak erisimi : (user32.dll): LoadMenu.
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TCP/IP ag iletisimi (ws2_32.dll): WSARecv, WSASend

Dosya erisimi (kernel32.dll): CreateFile, ReadFile, ReadFileEx, WriteFile,
WriteFileEx

Internete yiiksek diizeyde erisim (wininet.dll): WinHttpOpen

Yirttilebilir bir dosyanin (wintrust.dll) dijital imzasmni kontrol etme:
WinVerifyTrust

Standart MSVC kitaplig1 (dinamik olarak bagliysa) (msvcr*.dll): assert, itoa, Itoa,
open, printf, read, strcmp, atol, atoi, fopen, fread, fwrite, memcmp, rand, strlen,
strstr, strchr.

3.2.3 Is parcacig ortamm blogu (thread environment block — TEB)

s

Pargacig1 Ortam Blogu (TEB), islemdeki ¢alisan is parcaciklar1 hakkinda bilgi

depolayan bir veri yapisidir. Farkli isletim sistemlerinde TEB yapisinin morfolojisi farklidir.

Sekil 3.11.’de TEB yapis1 gosterilmektedir.

struct _TEB { oxbec void* glCurrentRC;
0x000 _NT_TIB NtTib; oxbfo void* glContext;
8x01c void* EnvironmentPointer; Oxbf4 DWORD LastStatusValue;
0x020 _CLIENT_ID ClientId; Oxbf8 _UNICODE_STRING StaticUnicodeString;
9x0828 void* ActiveRpcHandle; 9xc0@ WORD StaticUnicodeBuffer[261];
9x02¢ void* ThreadlLocalStoragePointer; @xedc void* DeallocationStack;
0x03@ _PEB* ProcessEnvironmentBlock; /* In WinNT (incl. h 0xe10 void* TlsSlots[64];
0x034 DWORD LastErrorValue; Oxf10 _LIST_ENTRY TlsLinks;
©8x@38 DWORD CountOfOwnedCriticalSections; oxf18 void* vdm;
0x03c void* CsrClientThread; Oxflc void* ReservedForhtRpc;
0x04@ void* Win32ThreadInfo; oxf2@ void* DbgSsReserved[2];
0x044 DWORD User32Reserved[26]; 0xf28 DWORD HardErrorsAreDisabled;
9x0ac DWORD UserReserved([5]; oxf2c void* Instrumentation[16];
8x0cd void* WOW32Reserved; @xf6c void* WinSockData;
8x0c4 DWORD CurrentLocale; oxf7@ DWORD GdiBatchCount;
9x0@c8 DWORD FpSoftwareStatusRegister; 9xf74 UChar InDbgPrint;
@x@cc void* SystemReservedl[54]; 8xf75 UChar FreeStackOnTermination;
@x1ad4 int ExceptionCode; 0xf76 UChar HasFiberData;
0x138 _ACTIVATION_CONTEXT_STACK ActivationContextStack; 8xf77 UChar IdealProcessor;
ox1bc DWORD SpareBytesi[24]; oxf78 DWORD Spare3;
9x1d4 _GDI_TEB_BATCH GdiTebBatch; oxf7c void* ReservedForPerf;
Ox6b4 _CLIENT_ID RealClientld; 0xf8@ void* ReservedforOle;
@x6bc void* GdiCachedProcessHandle; 8xf84 DWORD WaitingOnLoaderLock;
0x6c@ DWORD GdiClientPID; 0xf88 _Wx86ThreadState Wx86Thread;
0x6¢4 DWORD GdiClientTID; oxf94 void** TlsExpansionSlots;
Ox6¢8 void* GdiThreadLocallnfo; 0xf98 DWORD ImpersonationLocale;
9x6¢cc DWORD Win32ClientInfo[62]; oxfoc DWORD IsImpersonating;
@x7c4 void* glDispatchTable[233]; oxfa@ void* NlsCache;
9xb68 DWORD glReserved1[29]; @xfad void* pShimData;
exbdc void* glReserved2; oxfa8 DWORD HeapVirtualAffinity;
oxbe@ void* glSectionlInfo; oxfac void* CurrentTransactionHandle;
@xbed void* glSection; 9xfbe _TEB_ACTIVE_FRAME* ActiveFrame;
@xbes void* glTable; I

Sekil 3.11. Is pargacig1 ortamu blogu yapist
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3.2.4 islem ortamu blogu (process environment block — PEB)
Islem Ortam1 Blogu (PEB), uygulamalar tarafindan yiiklenen modiillerin listesi, islem

baslatma argiimanlari, y1gin adresi, programin hata ayiklanip ayiklanmadigmi kontrol etme,

ice aktarilan DLL'lerin gorintu temel adresini bulma gibi bilgileri almak i¢in kullanilabilen

kullanict modu veri yapisidir. Sekil 3.12.’de 32-bitlik bir Windows icin PEB yapis1

gosterilmektedir.

struct _PEB {

0x000 BYTE InheritedAddressSpace;
0x001 BYTE ReadimageFileExecOplions;
0x002 BYTE BeingDebugged;

0x003 BYTE SpareBool;

0x004 void® Mutant;

0x008 void® ImageBasadddress,

Ox00e PEB LDR_DATA" Ldr;

0x014 void® SubSystemData;

0x018 vold® ProcessHeap:

OxOie RTL CRITICAL_SECTION® FastPeblock;
0x020 void® FastPeblockRoutine;

0x024 void® FastPebUnlockRouting;

0x028 DWORD EnvironmentUpdateCount;

0x02¢ void® KernalCallbackTable;

0x030 DWORD SystemPesarved[1];

0x034 DWORD ExecuteOptions:2; 11 bit offzat: 34, lan=2
0x034 DWORD SpareBits:30, /i bit offset: 34, len=30
0x038 PEB FREE BLOCK® FreeList;

0x03c DWORD TizExpansionCounter;

0x040 void* TisBitmap;

0x044 DWORD TizBitmapBits[2];

0x04c¢ void® ReadOnlySharedMemoryBase,

0x050 void® ReadOnlySharedMemoryHeap;
0x054 void** ReadOnlyStaticSenarData;

0x058 void® AnsiCodePageData,

0x05¢ void® OemCodePageData;

0x060 void® UnicodeCasaTableData;

0x064 DWORD NumberOfProcessors,

0x068 DWORD MiGlobalFlag;

0x070 _LARGE_INTEGER CriticalSection Timeout,
0x078 DWORD HeapSegmeniReserve;

0x07¢c DWORD HeapSegmentCommit;

0x010 _RTL_USER_PROCESS_PARAMETERS® ProcessParameters;

0x080 DWORD HeapDeCommitTotalFree Threshold;
O0x084 DWORD HeapDeCommitFreaBlockThreshold,
0x088 DWORD NumberOfHeaps;

0x08c DWORD MaximumMumberOfHeaps:;
0x090 void** ProcessHeaps:;

0x094 void® GdisharedHandleTabla;

0x098 void® ProcessStarterHelper;

Ox089e¢ DWORD GdiDCAtributelist,

Ox0al void® LoaderLock;

Ox0ad DWORD OSMajorversion;

Ox0a8 DWORD OSMinorversion;

Oxfac WORD OSBulldMumber,

Ox0ae WORD OSCSDVersion;

Ox0b0 DWORD OSPlatformid;

Ox0b4 DWORD ImageSubsystem;

0x0bB DWORD ImageSubsystemMajorVersion;
Ox0Obe DWORD ImageSubsystemMinorVersion;
0x0c0 DWORD ImageProcessAffinityhMask;
OxOc4 DWORD GdiHandleBuffer{34];

Ox14c¢ void ("PostProcessinitRouting)();

0x150 void® TisExpansionBitmap,

0x154 DWORD TizExpansionBitmapBits[32];
0x1d4 DWORD Sessionld;

Ox1d8 ULARGE_ INTEGER AppCompatFlags;
Ox1ed ULARGE_INTEGER AppCompatFlagsUser;
Ox1e8 void* pShimData,

Ox1ec void® AppCompatinfo;

0x110 _UNICODE_STRING CSDVersion;

O0x118 wvoid® ActivationContextData;

Ox1fe void® ProcessAssemblyStoragehap;
0x200 void® SystamDefaultActivationContextData;
0x204 void® SystemAssemblyStorageiap;

0x208 DWORD MinimumStackCommit;

Lk

Sekil 3.12. Islem ortan blogu yapsi

3.3 Endianness

Bellekteki degerleri temsil etmenin bir yoludur. Islemciler baytlar1 saklarken 6nemli

baytin solda veya sagda olmasma goére siniflandirilir. Big-endian ve Little-endian olmak

iizere iki ¢esit siralama vardir.
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3.3.1 Big-endian
Onemli baytn solda oldugu siralama cesididir. 0x12345678 degeri bellekte Tablo

3.2.’deki gibi temsil edilir. Motorola 68k, IBM POWER, Sun Sparc islemcileri Big-endian
bi¢imini kullanir.

Tablo 3.2. Big-endian temsili

Bellekteki Adres Bayt Degeri
+0 0x12
+1 0x34
+2 0x56
+3 0x78

3.3.2 Little-endian
Onemli baytm sagda oldugu siralama ¢esididir. 0x12345678 degeri bellekte Tablo

3.3.’teki gibi temsil edilir. Intel 1A-32(i386 veya x86-32) ve x86-64 serisi islemciler, Little-

endian bi¢imini kullanir.

Tablo 3.3. Little-endian temsili

Bellekteki Adres Bayt Degeri
+0 0x78
+1 0x56
+2 0x34
+3 0x12

3.4 Isaretli Say1 Gosterimleri
Isaretli sayilar1 temsil etmenin birka¢ yontemi vardir ve en popiler olan1 “ikinin

tiimleyeni” yontemidir. Tablo 3.4.te bazi1 bayt degerlerinin isaretli ve isaretsiz sayilarinin

fark1 gosterilmistir.
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Tablo 3.4. Isaretli ve isaretsiz say1 gdsterimleri

Ikili Onaltihk Isaretsiz Isaretli
01111111 Ox7f 127 127
01111110 Ox7e 126 126
00000011 0x3 3 3
00000010 0x2 2 2
00000001 Ox1 1 1
00000000 0x0 0 0
11111111 Oxff 255 -1
11111110 Oxfe 254 -2
11111101 Oxfd 253 -3
10000001 0x81 129 -127
10000000 0x80 128 -128

OxFFFFFFFE ve 0x00000002 isaretsiz say1 olarak temsil edildiginde, ilk saymin
(4294967294) ikinciden (2) daha biiyiik oldugu goriilmektedir. Her iki say1 da isaretli olarak
temsil edilirse, birinci say1 -2 olmakta ve ikinci sayidan (2) daha kii¢iik oldugu
goriilmektedir. Kosullu atlamalarm hem isaretli (JG, JL) hem de isaretsiz (JA, JB) islemler

icin mevcut olmasinin nedeni budur.

3.5 Cagirma Kurallan ( Calling Conventions)
Cagirma kurali, islev ¢agrilarmin makine diizeyinde nasil calistigini belirleyen bir dizi

kuraldir. Belirli bir sistem igin Uygulama Ikili Arayiizii (ABI) tarafindan tanimlanr.
Cagirma kurallari, arglimanlarin bir fonksiyona nasil iletildigini, bir fonksiyondan doniis
degerlerinin nasil geri iletildigini, fonksiyonun nasil ¢agrildigini ve fonksiyonun yigini ve
y1gin ¢ercevesini nasil yonettigini belirtir. Kisacasi, ¢agirma kural, islev ¢agrisinin nasil
assembly diline doniistiiriilecegini belirtir. Pek ¢ok ¢cagri kurali vardir, ancak popiiler olanlar1
__cdecl, __stdcall, __thiscall ve __fastcall'dir. Derleyici ayrica kendi 6zel ¢agri kurallarini

da olugturabilir. Tablo 3.5.’te bazi ¢agirma kurallarmin 6zellikleri gorulmektedir.

40



Tablo 3.5 Cagirma kurallar1 ve 6zellikleri

CDECL

STDCALL

FASTCALL

Parametreler

Veriler, y1gma
sagdan sola dogru

kaydedilir. Cagiran,

Veriler, y1gma
sagdan sola dogru

kaydedilir.

[Ik iki parametre
ECX ve EDX’e
kaydedilir. Geriye

cagr1 yapildiktan Cagrilan, cagri kalanlar yi1gina
sonra yigini yapildiktan sonra kaydedilir.
temizler. y1gmi temizler.
Geri Doniis Degeri EAX yazmacinda EAX yazmacinda EAX yazmacinda
saklanir. saklanir. saklanir.
Ugucu EBP, ESP, EBX, EBP, ESP, EBX, EBP, ESP, EBX,
olmayan(Non- ESI, EDI ESI, EDI ESI, EDI

volatile) Yazmagclar

3.6 Kesme Noktalar (Breakpoints)
Kesme noktasi, hata ayiklayiciya belirli bir noktada bir islemin ¢aligsmasini

durdurmasini soyleyen bir sinyaldir. Hata ayiklayicilar, hedef uygulamalarda c¢esitli
sekillerde kesme noktalar1 olusturabilir. Bunu kullanarak, tersine mihendisler Windows
APT'leri gibi alanlara kesme noktalar1 yerlestirebilir.

Yazilim kesme noktalar1 ve donanim kesme noktalari, benzer sonuglar1 kolaylastirir
ancak farkl sekilde calisir. Bir isleme bir yazilim kesme noktasi eklendiginde, hata
ayiklayici kesme noktas1t konumundaki talimati okur, bu talimatim ilk baytini kaldirir ve onu,
INT 3 talimat1 anlamina gelen 0xCC kesme noktasi islem koduyla degistirir. Orijinal bayt
bir tabloya kaydedilir ve kesme noktasina isabet edildiginde degistirilir, boylece yiiriitmenin
devam etmesine izin verilir.

Donanim kesme noktalari, islemci donanimmin kendisinde uygulanir. Donanim,
program adres veri yolunda belirli adreslerin belirlenmesine ayrilmis kayitlar igerir. Veri
yolundaki adres, hata ayiklama kayitlarinda saklanan adreslerle eslestiginde, bir kesme
noktasi sinyali (INT 1) gonderilir ve CPU islemi durdurur. x86 mimarisinde DRO ila DR7
olarak adlandirilan sekiz adet hata ayiklama kaydi vardir. DRO ila DR3 kayitlari, kesme
noktas istenilen adresleri igerirken, DR7, DRO ila DR3 kesme noktalarinin her birini

etkinlestirmek veya devre dis1 birakmak i¢in bitler icerir. DR6, bir hata ayiklayicinin hangi
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hata ayiklama kaydinin tetiklendigini bilmesini saglamak i¢cin bir durum kaydi olarak
kullanilir. Cipten hata ayiklama kaydi bilgilerini okumak i¢in GetCurrentThreadContext

cagrist kullanilir.

3.7 Code Caves ( Kod Magaralar)
Kod magaralari, derlenmis bir yazilima yeni kodlarin eklenmesi igin kullanilan veya

olusturulan bos alanlara verilen isimdir. Derlenmis bir yazilima yeni iglevler eklemek,
programin ¢alisma seklini degistirmek ve cracking islemlerinde keygen (anahtar olusturucu)
yaratmak i¢in kullanilabilir.

Kod magaralar: ile islem yapmak i¢in Oncelikle yazilimda kullanilmayan bir alan
bulunur. Daha sonra, bu bos alana yeni kodlar eklenir. Eklenen kodun yurutilmesi igin
orijinal kod akisindan kod magarasina bir atlama komutu ile gegis yapilir. Kod magarasinin
sonuna, normal kod akismin devam etmesi i¢in geri atlama komutu eklenir. Sekil 3.13.’te

Orijinal yazilim ve kod magarasi eklenmis yazilim alanlar1 goriilmektedir.

Orijinal Yazilim Kod Magarasi Eklenmis Yazilim

B Bos Alan M Kod Magarasi B Kod Blogu

Sekil 3.13. Orijinal yazilim ve kod magaras1 eklenmis yazilim

Bazen hedef yazilim, eklenmesi diisiiniilen kodun sigabilecegi kadar bos alana sahip
degildir. Bu durumda, yazilima tamamen yeni bir bolum eklenir, ayricaliklar1 ayarlanir ve

bu yeni boliim kod magarasi olarak kullanilir.
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4. TERSINE MUHENDISLIiGIi ONLEME YONTEMLERI VE
BUNLARI ASMAK

Tersine miihendisligi onleme, hedef dosyada tersine miihendisligi ve hata ayiklama
girisimlerini engelleyen bir veya daha fazla teknigin uygulanmasidir. Kendini igine adamis
bir tersine mihendisi engellemek icin kusursuz bir ¢bziim yoktur; ancak, gorevi mimkin
oldugunca c¢etin ve zor hale getirmek, yazilimlarin tam analizi i¢in gereken siireyi arttirir ve
kisinin tersine miithendislikteki bilgi birikimi ve uzmanlik seviyesine bagli olarak ulagsmak

istedigi sonuca varmasini zorlastirir veya engeller.

4.1 Hata Ayiklama Bayraklan
Islem belleginde bulunan ve isletim sisteminin ayarladig: sistem tablolarindaki 6zel

bayraklar, islemde hata ayiklanip ayiklanmadigini belirtmek i¢in kullanilabilir. Bu
bayraklarin durumlari, belirli API islevleri kullanilarak veya bellekteki sistem tablolarinin

incelenmesiyle dogrulanabilir.

4.1.1 BeingDebugged / IsDebuggerPresent
En temel hata ayiklayici algilama teknigi, Islem Ortami Blogundaki (PEB)

BeingDebugged bayragmnin kontrol edilmesi ile gergeklesir. IsDebuggerPresent()
fonksiyonu PEB'nin adresini almak i¢in Is Par¢acig1 Ortam Bloguna (TEB) erisir ve ardindan
islemin bir kullanici modu hata ayiklayici tarafindan hata ayiklanip ayiklanmadigini
belirlemek icin PEB'nin 0x02 ofsetindeki BeingDebugged bayragini kontrol eder[8]. Bazi
paketleyiciler, IsDebuggerPresent()'i ¢agirmak yerine, PEB'yi BeingDebugged bayragi igin
manuel olarak kontrol eder. Bu teknik, PEB.BeingDebugged bayraginin degeri 0x00 bayt
degeriyle degistirilerck kolayca atlanabilir. Sekil 4.1.’de BeingDebugged bayragminm

direkt kontrolii gdsterilmistir.

mow ;dword ptr : [ ] ; EA¥X = TEB.ProcessEnvironmentBlock
MOVEX Jbyte otr [ + 1 ; AL=PEE.EBeingDebugged
test B

jnz ,debugger found

Sekil 4.1. BeingDebugged bayragmin kontrolii
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4.1.2 CheckRemoteDebuggerPresent / NtQuerrylnformationProcess
Kernel32!CheckRemoteDebuggerPresent() islevi, gegerli isleme bir hata ayiklayicinin

(ayn1 makinede farkli bir islemde) eklenip eklenmedigini kontrol eder. Bu islev,
ProcessInformationClass parametresinin ProcessDebugPort(7) olarak ayarlanmis bir sekilde
ntdll!NtQuerylnformationProcess() islevini dahili olarak ¢agirir. Ayrica, ¢ekirdegin i¢inde,
NtQuerylnformationProcess(), EPROCESS c¢ekirdek yapisinin DebugPort alanini sorgular.
DebugPort alanindaki sifir olmayan bir deger, islemin kullanici modu hata ayiklayici
tarafindan hata ayiklandigin1 gosterir ve ProcessInformation, OxFFFFFFFF degeriyle
ayarlanir.

Bu hata ayiklamayi Onleme teknigini asmak igin, NtQuerylnformationProcess()
islevinin geri dondiigii kod bloguna bir kesme noktasi ayarlanir, ardindan kesme noktasina

ulasildiginda Processinformation, 0x00 degeri ile degistirilerek atlanir.

4.1.3 NTGlobalFlag
Islem Ortami1 Blogu, NTGlobalflag adli bir alana da sahiptir ve bu alan programlarda

hata ayiklama islemi yapilip yapilmadigini belirlemek i¢in kullanilabilir. 32-bit Windows'ta
offseti 0x68 ve 64-bit Windows'ta offseti OXBC olan NtGlobalFlag alaninin degeri
varsayilan olarak 0x00'dwr. Hata ayiklayici eklemek, NtGlobalFlag degerini degistirmez.
Ancak islem bir hata ayiklayici tarafindan olusturulmussa, Tablo 4.1.°deki bayraklar
ayarlanir. Bir hata ayiklayicinin varlhigi, bu bayraklarm kombinasyonunu kontrol ederek

tespit edilebilir.

Tablo 4.1. NTGlobalFlag bayraklar1 ve degerleri

Bayrak Deger
FLG_HEAP_ENABLE_TAIL_CHECK 0x10
FLG_HEAP_ENABLE_FREE_CHECK 0x20

FLG_HEAP_VALIDATE_PARAMETERS 0x40

Toplam 0x70

NtGlobalFlag kontroliini atlamak icin kontrolden 6nce yapilan islemleri tersine
cevirmek yeterlidir; baska bir deyisle, hata ayiklanmig islemin PEB yapisinin NtGlobalFlag

alanini, kontrol edilmeden 6nce 0x00 olarak ayarlamak yeterlidir.
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4.1.4 NtQuerySystemlInformation
Ntdll!NtQuerySystemInformation() islevi, Windows Nt'den beri var olan

SystemKernelDebuggerInformation (0x23) smifint igerir.
SystemKernelDebuggerInformation sinift Al yazmaci i¢cin KdDebuggerEnabled ve Ah
yazmaci i¢in KdDebuggerNotPresent bayrak degerini dondiiriir. Islem bir ¢ekirdek hata
ayiklayicisi tarafindan ayiklaniyorsa, Ah yazmacinin doniis degeri sifirdir.

Bu hata ayklamayr Onleme teknigini asmanin  yolu, dondirilen
SYSTEM_KERNEL_DEBUGGER_INFORMATION ::DebuggerEnabled degerinin O ile
degistirilmesi ve
SYSTEM_KERNEL _DEBUGGER_INFORMATION::DebuggerNotPresent degerinin 1

ile degistirilmesidir.

4.2 Nesne Taniticilar (Object Handles)
Hata ayiklama basladiginda isletim sistemi tarafindan olusturulan belirli ¢ekirdek

nesneleri vardir. Cekirdek nesne taniticilarini parametreleri olarak kabul eden bazi WinAPI
islevleri hata ayiklama altinda farkli davranabilir. Asagidaki teknikler kiimesi, hata
ayiklayicinin varligmi algilamak i¢in ¢ekirdek nesneleri taniticilarini kullanan denetimleri

temsil eder.

4.2.1 OpenProcess / SeDebugPrivilege
Varsayilan olarak, bir islemin erisim belirtecinde SeDebugPrivilege ayricaligi devre

disidir. Ancak, islem bir hata ayiklayici tarafindan yiiklendiginde, SeDebugPrivilege
ayricaligi etkinlestirilir. Bu hata ayiklayicilar belirteglerini s6z konusu ayricaligi
etkinlestirecek sekilde ayarlamaya calistiklarindan ve hata ayiklanan iglem yiiklendiginde
SeDebugPrivilege ayricalig1 devralindigindan durum bdyledir.

Bazi paketleyiciler dolayli olarak "CSRSS.EXE" islemini agcmaya g¢alisarak iglemin hata
ayiklanip ayiklanmadigimi belirlemek i¢in SeDebugPrivilege kullanir. Bir islem
CSRSS.EXE islemini acabiliyorsa; islemin erisim belirtecinde etkin SeDebugPrivilege
ayricaligina sahip oldugu ve bdylece islemin hata ayiklandigini 6ne siirdiigii anlamina gelir.
Bu denetim, CSRSS.EXE isleminin giivenlik tanimlayicisinin yalnizca sistemin s6z konusu
isleme erigsmesine izin vermesi nedeniyle calisir, ancak bir islem SeDebugPrivilege
ayricaligina sahipse; glivenlik tanimlayicisindan bagimsiz olarak bagka bir isleme erisebilir.

Bu ayricalik varsayilan olarak yalnizca yonetici (Administrator) grubunun tyelerine verilir.
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C5RS5.EXE PID
call [CexrGetProcessId]
JCSR55.EXE erisim
push =¥
push FALSE
push PROCESS QUERY INFOEMATION
call [CpenProcess]
:efer OpenProcess|() basgariliysa muhtemelen hata ayiklaniyor
test cax , eax

jnz .debugger found
Sekil 4.2. OpenProcess kullanimi

Sekil 4.2.de, CSRSS.EXE'nin PID'sini almak i¢in ntdll!CsrGetProcessld()'i kullanir.
(Paketleyiciler, islem numaralandirma yoluyla CSRSS.EXE'nin PID'sini manuel olarak
alabilir.) OpenProcess() basarili olursa, SeDebugPrivilege ayricaligmin etkinlestirildigi
anlamina gelir; bu da islemin muhtemelen hata ayiklandig1 anlamina gelir.

Bu teknigi agsmak i¢in, ntdll!NtOpenProcess() islevinin geri dondiigii kod bloguna bir
kesme noktasi ayarlanir. Kesme noktasina ulasildiginda, gecerli PID CSRSS.EXE ise EAX
degeri 0xC0000022 (STATUS ACCESS DENIED) olarak ayarlanr.

4.2.2 CloseHandle
Bir islem bir hata ayiklayic1 altinda c¢alisiyorsa ve ntdll!NtClose() veya

kernel32!CloseHandle() islevine gecersiz bir tanitici gecirilirse,
EXCEPTION_INVALID_HANDLE (0xC0000008) 6zel durumu ortaya ¢ikar ve ozel
durum isleyicisi tarafindan 6nbellege alinir. Denetimin, 6zel durum isleyicisine gegirilmesi,

bir hata ayiklayicinin mevcut oldugunu goéstermektedir.

4.2.3 LoadLibrary / CreateFile
kernel32!LoadLibrary islevini kullanarak bellegi islemek i¢in bir dosya

yiiklendiginde, LOAD DLL DEBUG EVENT olayr meydana gelir. Yiiklenen dosyanin
taniticist  LOAD DLL DEBUG INFO yapisinda saklanacaktir. Bu nedenle, hata
ayiklayicilar bu dosyadan hata ayiklama bilgilerini okuyabilir. Bu tanitici, hata ayiklayici
tarafindan kapatilmazsa, dosya 6zel erisimle agilmaz.

Hata ayiklayicinin varligini kontrol etmek i¢in kernel32!LoadLibrary islevi kullanilarak
dosya yiiklenir ve kernel32!CreateFile islevi kullanilarak dosya acilmaya caligilir.

kernel32!CreateFile cagrisi basarisiz olursa, hata ayiklayicinin mevcut oldugunu gosterir.
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4.2.4 NtQuerryObject
Bir uygulamada hata ayiklandiginda, c¢ekirdekte hata ayiklama oturumu igin

DebugObject tlriinde bir nesne olusturulur. DebugObject sayisi, ntdll!NtQueryObject()
islevi ile tiim nesne tiirleri hakkinda bilgi sorgulanarak elde edilebilir. NtQueryObject 5
parametre kabul eder ve tiim nesne tiirlerini sorgulamak amaciyla ObjectHandle parametresi
NULL olarak ve ObjectIinformationClass ise ObjectAllTypelnformation (3) olarak ayarlanir.
S0z konusu islev, NumberOfObjectsTypes alaninin ObjectTypelnformation dizisindeki
toplam nesne tiirlerinin sayisi oldugu bir OBJECT ALL INFORMATION yapis1 dondiirtir.
Algilama rutini ObjectTypelnformation dizisi aracilifiyla yinelenir. TypeName alan1 daha
sonra  UNICODE  dizesi  “DebugObject” ile karsilastirilr ve  ardindan
TotalNumberOfObjects veya TotalNumberOfHandles alaninda sifir olmayan bir deger
kontrol edilir. Bu teknigi asmak i¢in NtQueryObject() 6gesinin dondiigii kod bloguna bir
kesme noktasi ayarlanir. Ardindan, dondiiriilen OBJECT ALL INFORMATION yapist
yamalanir.  Ozellikle paketleyicilerin ~ ObjectTypelnformation  dizisi ~ araciligiyla

yinelenmesini 6nlemek i¢in NumberOfbjectsTypes alani 0'a ayarlanabilir.

4.3 Zaman Temelli Yontemler
Hata ayiklamanin bagka bir smifi da zamanlamaya dayali algilamalardwr. Bu

yontemler, satirlar veya kod boliimleri arasindaki yiiriitmedeki gecikmeyi algilamak i¢in
zamanlamaya dayali islevleri kullanir. Bir hata ayiklayici i¢cinde kod calistirirken, kodu tek
adimda yiiriitmek ¢ok yaygindir. Tek adim, hata ayiklayicinin tek bir satir (step into) veya
tek islev (step over) yliriitmesine ve ardindan denetimi hata ayiklayiciya geri dondiirmesine
izin verir. Hata ayiklayici, kodu tek adimda ytiriitiirken, yiliriitmedeki gecikme, uygulamaya
zaman veya tik sayilar1 dondiiren islevler kullanilarak algilanabilir. Art arda iki zamanh
fonksiyon cagrist yapilabilir ve farklari(delta) tipik bir degerle karsilastirilabilir. Alternatif
olarak, bir bolim veya kod blogu, zamanlayici ¢agrilar1 ve yine tipik bir yiirlitme stresi

degeriyle karsilastirilan delta ile gevrelenebilir[9].

4.3.1 RDTSC (read time-stamp counter)
Zaman damgasi sayact, Intel Pentium'un yaratilmasindan bu yana tiim x86 islemcilerin

bir pargasi olan 64 bitlik bir kayittir. Bu kayit, sistemin en son yeniden baglatilmasindan bu
yana gecen saat dongusunl yani islemci zaman damgasini igerir. Bu degere C kodundan
erismek i¢in __rdtsc yonergesi kullanilir. Tek adimli hata ayiklamay: algilamak igin

__rdtsc'ye yapilan iki ¢agrinin sonuglari alinir ve delta, sabit bir deger ile karsilastirilir.
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Sekil 4.3.’te __rdtsc yonergesinin, hata ayiklamay1 6nleme kapsaminda kullanimi
gorulmektedir ve gecikme esigi igin 0x2000 degeri kullanilmaktadir.

i = _ rdtsc();
] = _ rdtsc();
if (3-1 < ) |
MessageBox (NULL, L"Hata Avklayici ARlgilanmada™, I De ", ME _OF);
} else {
MessageBox (NULL, L"Hata Ayiklayici Zlgilanda ;, L"De ", ME_OFE) ;

'}

Sekil 4.3. RDTSC kullanimi

4.3.2 QueryPerormanceCounter
Modern iglemciler ayrica donanim performans sayaclarmi da igerir. Bu performans

sayaglari, islemci i¢inde donanimla ilgili etkinliklerin sayilarmmi1 depolayan kayitlardir.
Donanim  performansinin  degeri, QueryPerformanceCounter islevi kullanilarak
sorgulanabilir. Diger zamanlama yoOntemleriyle neredeyse aymi teknik kullanilir.
QueryPerformanceCounter'a yapilan iki ¢agrinin deltas1 hesaplanir ve sabit bir deger ile
karsilastirilir. Sekil 4.4.’te QueryPerformanceCounter islevinin, hata ayiklamayi 6nleme
kapsaminda kullanimi goriilmektedir ve gecikme esigi i¢in OXFF degeri kullanilmaktadir.

QueryPerformanceCounter (&11i) ;
CueryPerformancelounter (&£1i2) ;

if ((li2.CguadPart-1li.CuadPart) > )

{

MessageBox (NULL, L"Hata Ayiklayici BRlgilandi !", L"Dsbugger", MB_CE) ;

}

else

{

MessageBox (NULL, L"Hata Ayiklayici Algilanmadi™, L"No Debugger", MB_CE) ;

}

Sekil 4.4. QueryPerformanceCounter kullanimi

4.3.3 GetTickCount
kernel32.dll tarafindan saglanan GetTickCount islevi, sistemin en son yeniden

baglatilmasindan bu yana gegen zaman degerini milisaniye cinsinden dondiiriir. Bu deger
49.7 giinde tamamlanir[10]. Bu ve diger zamanlama yontemleri arasindaki temel fark, doniis

degerinin milisaniye cinsinden olmasi nedeniyle esik degerin ¢cok daha diisiik olmasidur.
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4.3.4 timeGetTime
timeGetTime islevi, son sistem yeniden baslatilmasindan bu yana gegen Sistem saatini

dondirdr. GetTickCount gibi, timeGetTime islev cagrisi da zaman degerini milisaniye

cinsinden dondurdr.

4.4 Tslem Bellegi
Bu yontemler islemin, hata ayiklayicinin varligini algilamak veya hata ayiklayiciya
mudahale etmek i¢in kendi bellegini incelemesi tizerinedir.

4.4.1 ReadFile
Yontem, doniis adresindeki kodu yamalamak icin kernel32!ReadFile() islevini

kullanir. Buradaki fikir, mevcut islemin yiiriitiilebilir dosyasini okumak ve doniis adresini
cikt1 arabellegi olarak kernel32!ReadFile() islevine iletmektir. Doniis adresindeki bayt, 'M'

karakteriyle (PE dosyasinin ilk bayti) yamalanacak ve islem muhtemelen ¢okecektir.

4.4.2 Kod checksum hesaplamasi ile yama tespit etme
Yama tespit islemi, paketleyici kodunun bir boiimiiniin degistirilip degistirilmedigini

belirlemeye ¢alisir; bu, hata ayiklama Onleme yordamlarinin devre dis1 birakilmis
olabilecegini ve ikinci bir amag olarak yazilim kesme noktalarmin ayarlanip ayarlanmadigmi
belirleyebilir. Yama tespiti kod checksum ile gergeklestirilir ve checksum hesaplamasi
basitten karmasik algoritmalarma kadar degisebilir. Yazilim kesme noktalar1 bir kod
checksum yordamu tarafindan tanimlaniyorsa, bunun yerine donanim kesme noktalari
kullanilabilir. Yama islemi checksum yordamui tarafindan tanimlaniyorsa, tersine mihendis,
yamalanmig adreste bir erisim kesme noktasi ayarlayarak checksum yordaminin nerede
oldugunu belirleyebilir ve checksum yordami bulundugunda, checksum degerini beklenen
deger ile degistirebilir veya karsilastirmadan sonra uygun bayraklar1 degistirerek bu teknigi

asabilir.

4.5 Hata Ayiklayic ile Etkilesim
Bu yontemler, calisan islemin bir kullanici arabirimini yOnetmesine veya hata

ayiklanmis bir islemdeki tutarsizliklar1 kesfetmek i¢in iist islemiyle etkilesime ge¢mesine

izin verir.
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4.5.1 NtSetIlnformationThread / ThreadHideFromDebugger
Bu yontem, genellikle bir is parcaciginin Onceligini ayarlamak i¢in kullanilan

ntdIl'NtSetinformationThread() API'sini kullanir. Ancak s6z konusu API, hata ayiklama
olaylarmin hata ayiklayiciya gonderilmesini dnlemek i¢in de kullanilabilir.

NtSetInformationThread() parametreleri Sekil 4.5.te gosterilmektedir. Bu yontemi
gerceklestirmek icin, ThreadInformationClass parametresi olarak
ThreadHideFromDebugger (0x11) gegirilir, ThreadHandle genellikle gegerli is parcacigi
taniticisia (Oxfftfftfe) ayarlanir.

C++

__kernel_entry NTSYSCALLAPI NTSTATUS NtSetInformationThread(

[in] HANDLE ThreadHandle,

[in] THREADIWFOCLASS ThreadInformationClass,
[in] PVOID ThreadInformation,

[in] ULONG ThreadInformationLength

Sekil 4.5. NtSetInformationThread() parametreleri

Dahili  olarak, ThreadHideFromDebugger, ETHREAD ¢ekirdek yapismnin
HideThreadFromDebugger alanmi ayarlayacaktir. Bir kez ayarlandiginda, asil amaci hata
ayiklayiciya olaylar gondermek olan dahili ¢ekirdek islevi DbgkpSend ApiMessage() higbir
zaman cagrilmaz. Bu teknigi asmak i¢in ntdll!NtSetInformationThread() icinde bir kesme
noktas1 ayarlanabilir ve kesme noktasmma isabet edildiginde, fonksiyonun c¢ekirdege

ulagsmasini 6nlemek i¢in EIP degistirilebilir.

4.5.2 BlocklInput
Tersine muhendisin hata ayiklayiciyr denetlemesini 6nlemek icin, paketleyiciler, ana

paket agma rutini yiiriitiilirken klavye ve fare girisini engellemek i¢in user32!BlockInput()
fonksiyonunu kullanabilir.

Tipik bir 6rnek olarak, GetProcAddress() i¢inde bir kesme noktasi ayarlayan ve
ardindan kesme noktasina ulasilana kadar paketten ¢ikarma(unpacking) kodunu yiiriiten bir
tersine miihendis, BlockInput fonksiyonunun ¢agrilmasi sonrasinda hata ayiklayiciy1 kontrol

edemeyecek hale gelecektir. Bu hata ayiklamayi Onleme yonteminin basit ¢oziimd,
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BlocklInput fonksiyonunun sadece RETN kodunu isletecek sekilde yamalanmasi olarak

gOsterilebilir.

4.6 Anti-Dumping
Tersine mithendislik alaninda kullanilan 6zel bir terim olan "Dumping", korunan bir

yiritiilebilir dosyanin alinmasi ve yiriitiilebilir dosyanin sifresi ¢oziildiikten sonra,

programin esasen anlik goriintlistiniin alinmasi ve diske kaydedilmesi siirecini tanimlar.

4.6.1 Nanomitler (nanomites)
Bu teknik, belirli atlama yonergelerini “int 3h” kesme noktalar1 ile degistirerek caligir.

Degistirilen atlama yonergeleri, sifrelenmis bir tabloya yerlestirilir. Bu tablo, adres, tiir
(JCC, JMP, JLE vb.), uzaklik, nanomit veya normal hata ayiklama 6zel durumu gibi verileri
icerir. Daha sonra, bu kesme noktalarindan birine isabet edildiginde, hata ayiklama islemi,
hata ayiklama 6zel durumunu isler ve hata ayiklama sonu hakkinda belirli bilgileri arar. Bu
bilgiler, kesme noktasmin bir nanomit mi yoksa gercek bir hata ayiklama kesme noktas1 mi1
oldugu ve EFLAGS kayitlarinin atlama tiiriine uygun sekilde karsilastirilmasi sonucunda
atlamanin yapilip yapilmayacagidir. Bu teknik dogru yerlerde kullanildiginda ¢ok giichidiir

ve performans Uzerinde neredeyse hi¢ negatif etkisi yoktur.

4.6.2 Stolen bytes (stolen codes)
Bu teknikte paketleyici tarafindan korunan orijinal islemdeki kod veya bayt genellikle

OEP'den kaldirilir ve paketlenmis kodun i¢inde bir yerde sifrelenir. Baytlarin bulundugu
alan daha sonra orijinal koddan "¢alman" sifresi ¢6ziilmiis baytlar1 igeren dinamik olarak
ayrilmis bir arabellege atlayacak kodla degistirilir; Bu arabellek ayrica uygun yiiriitme
adresine geri atlama icerir. Cogu zaman, hem baytlarin kaldirildig1 alan hem de orijinal
baytlarin bulundugu dinamik olarak ayrilmis arabellek, 6nemsiz kod ve hatta daha fazla

tersine mithendisligi 6nleme teknigi ile doldurulur.

4.6.3 Kendi kendine eslemeyi kaldirma (self-unmapping)
Yiirtitiilebilir dosya yiiriitiilmek tizere yiiklendiginde, boliimlerdeki tiim veriler adres

alanina eslenir. Buna, dosyanin eslenmis goriintiisii denir. Bu eslenen dosya goriiniimiiniin
eslemesi, UnmapViewofFile() islevi kullanilarak kaldirilabilir. Ancak yiiklenen

yiiriitiilebilir dosyanin eslemesini kaldirmadan once, tiim verilerin ayr1 bir konuma
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aktarilmasi1 gerekmektedir. Ciinkii dosya eslestirildikten sonra, goriintiideki ¢esitli boliimler
tarafindan isgal edilen adres araliklar1 gecersiz hale gelir. Goriintii yeniden yerlestirildikten
sonra, tim mutlak referanslarin yeni BaseAdress’e gore ayarlanmasi gerekmektedir. Bu
islem yer degistirme tablosu (relocation table) kullanilarak yapilir. Tiim yer degistirmeler
dizeltildikten sonra gériintiiniin 6nceki goriiniimii agilabilir. Bu yontem, VirtualAlloc() ve
bunu gibi ¢cagrilarla dinamik olarak olusturulan bellegi degil, yalnizca bdliimler ve tistbilgiler
gibi statik bellek dokiimii ¢ikartan otomatik araglar kullaniliyorsa, bellek dokimund
onlemede etkilidir.

4.6.4 Sanallastirma
Sanallastirma, tersine miithendisligi dnleme yontemlerinin gelecegi olarak kabul edilir

ve giiniimiizde kullanim1 daha yaygin hale gelmistir. Ornegin OREANS firmasi tarafindan
satist yapilan Themida Kkoruyucusu, sanal makine korumasmni kullanan her korumali
yiiriitiilebilir dosya i¢in benzersiz bir sanal makine olusturan bir teknoloji kullanir. Themida,
sanal makineleri bu sekilde uygulayarak sanallagtirma korumasina karsi gelistirilebilecek

genel bir saldirmin ortaya ¢ikmasini onler.

4.6.5 PE bashgim kaldirma
Yiiriitiilebilir dosyanin PE bashigmni ¢alisma zamaninda bellekten kaldiran basit bir

anti-dumping teknigidir. Bu teknik ile dump edilmis bir géruntiide, 6nemli tablolarin (Reloc,
Ice Aktarma, Disa Aktarma vb.) RVA's1, giris noktas1 ve Windows yiikleyicisinin bir dosya

yuklerken kullanmasi gereken 6nemli bilgileri eksik olacaktir.

4.6.6 Guard pages
Paketleyiciler ve koruyucular, sifre ¢ozme/agma sistemi uygulamak i¢in guard pages

kullanabilir. Yiriitiilebilir dosya, ¢calisma zamaninda dosyanin tiim igeriginin sikistirmasini
acmak/sifresini ¢ozmek yerine bellege yiiklendiginde, koruyucu, hemen ihtiya¢ duyulmayan
tiim sayfalar1 guard pages olarak isaretleyecektir. Bu yapildiktan sonra, bagka bir kod veya
veri boliimiine ihtiya¢ duyuldugunda, bir EXCEPTION GUARD PAGE (0x80000001)
0zel durumu ortaya ¢ikar ve verilerin dosyadan veya bellekteki sifrelenmis / sikigtirilmig

iceriklerden sifresi ¢oziilebilir.
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4.7 Obfuscation
Yazilim gelistirmede obfuscation, insanlarin anlamasi zor olan kaynak veya makine

kodu olusturma eylemidir. Yazilim miihendisleri, tersine miihendisligi ve kurcalamay1
onlemek icin diisiikk maliyetli bir yaklagim olan obfuscation yontemlerine bagvurur[11-12].

4.7.1 Kontrol akis1 gizleme (control flow obfuscation)
Kontrol Akis1 Gizleme, metotlarin igindeki kodu spagetti koduna doniistiiriir, bu da

kodun islevini korurken insan goziiniin ve kod ¢oziiciilerin program mantigini izlemesini son

derece zorlastirir.

4.7.2 Opak yuklemler ( opaque predicates)
Akademik literatiirde, opak bir yiiklem, her zaman bir yonde ¢alisan, programin

yaraticis1 tarafindan bilinen ve analizor tarafindan Onceden bilinmeyen bir dal olarak
adlandirihir[13].

Normal bir kosullu atlamada, kodun devam edebilecegi iki yol vardir ve ayristirici her
iki kosul i¢in de kodu ¢ozmesi gerekir. Opak bir yiiklemde, gercekten tek bir yol olsa bile,
ayristirictya kodun devam edebilecegi iki yol oldugu distlindiiriiliir. Teknik, bu kosulsuz
atlamalardan birini kurmaktir ve atlamanin yapilmayacagi yola gereksiz ve kafa karistiric
kodlari, atlamanin her zaman yapilacag:1 yola ise gercek kodlar1 eklemektir. Opak isimli
Sekil 4.6.”daki alt programda goriildiigii gibi EAX akiimiilatoriine 4 degeri atanmis ve cmp
komutu kullanilarak 5 ile karsilastirilmistir. Karsilastirmanin sonucu hi¢bir zaman esitlik
kosulunu saglamayacagindan je (Jump Equal) komutu ile “sahte” isimli etikete atlama islemi
ger¢eklesmeyecek ve programin akisi, jne (Jump Not Equal) komutu ile her zaman “gergek”

isimli etiketten devam edecektir.

Sekil 4.6. opak isimli alt program
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Opak yiiklemlerin giizel yani, kodu oldugundan ¢ok daha karmasik hale getirmesi ve

tersine miithendisin kodu anlamak i¢in ¢ok daha fazla zaman harcamasina neden olmasidir.

4.7.3 Talimat permutasyonu (instruction permutation)
Talimat permutasyonu da bir obfuscation yontemidir ve basit talimatlari, sonunda ayn1

sonucu veren bir dizi baska talimatla degistirerek, bir kod pargasini analiz etmek i¢in gereken

stireyi artirmay1 amagclar. Sekil 4.7.’de “add eax, ebx” talimatmin karsilig1 gosterilmektedir.

sadd eax, =bx
push e=:
add [=sp], =l
Pop =

Sekil 4.7. add eax, ebx talimatinin karsiligi

4.7.4 Sifreleme
Genellikle paketleyicilerin kullandig1 bu teknik, hem koruyucu kodu hem de korunan

yuritulebilir dosyay1r sifrelemek tizerinedir. Sifreleme algoritmasi, ¢ok basit XOR
dongiilerinden ¢ok karmasik hesaplamalar yapan dongiilere kadar degisen bir skalaya
sahiptir ve paketleyiciler arasinda bu algoritmalar biiyiik farkliliklar gésterir. Polimorfik
paketleyicilerde, sifreleme algoritmasi da olusturulan érnekler arasinda degisiklik gosterir
ve sifre ¢ozme kodu, olusturulan her 6rnekte ¢ok farkli gériinecek sekilde degistirilir ve
paketleyici tanimlayici aracimin (Packer Identifier Tool) paketleyiciyi dogru bir sekilde
tanimlamasin1 engelleyebilir.

Sifre ¢dzme rutinleri, veri alma, hesaplama ve depolama islemlerini gerceklestiren
dongiiler olarak kolayca tanmir. Sekil 4.8.°de, sifrelenmis bir DWORD degeri iizerinde
birka¢ XOR islemi gerceklestiren basit bir sifre ¢dzme rutini 6rnegi verilmistir.

LODS DWORD FTR DS: [ESI]

XOR EAX,EBX
SUB
ROL
XOR EAX
STOS DWORD FTR ES: [EDI]

INC EBX
LOOFD SHORT s3ifre COzme ruti

Sekil 4.8. Sifre ¢cozme rutini
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4.8 TLS Callback
TLS Callback, var olan en ilging hata ayiklamay1 Onleme yontemlerinden biridir,

cunkii yillardan beri bilinmesine ragmen bu yontemi kullanmak icin hala yeni yollar
kesfedilmektedir. Thread Local Storage (TLS), is pargacigi calistirilmadan Once is
parcacigina 6zgii verileri baslatmak icin vardir. Her islem en az bir is pargacigi igerdiginden,
TLS, ana is parcacigi calistirilmadan Once verileri baglatma 6zelligini icerir. Baglatma,
dinamik olarak ayrilan bellege kopyalanan statik bir arabellek belirtilerek ve / veya bellek
icerigini dinamik olarak baslatmak igin bir "callback” dizisindeki kod yirutulmesiyle
yapilabilir. Hata ayiklayicinin varligimi tespit etmek igin iyi bir yontemdir ¢linki “callback”

islevi, yurutilebilir dosyanin giris noktasi ¢agrilmadan dnce ¢agrilir.

4.9 Mutasyon
Anti-viriis teknolojisi ilerledikge, kotii amagli yazilimlar1 gizleme isi daha zor hale

geldi. Sonug olarak, kétii amagh yazilim gelistiricileri, algilamay1 6nlemek i¢in mutasyon
teknikleri gelistirmistir. Sifrelenmis viriisler, koda sahte talimatlar eklemek i¢cin degisken
sifre ¢ozme semalar1 kullanir[14]. Bu talimatlar, 6nceden bilinen bir 6rnegin yeni
goriinmesini saglar. Oligomorfik teknikler, viriise ek sifre ¢oziiciiler ekleyerek sifrelenmis
viriislerin karmasikligini artirir. Bir oligomorfik viriis, olas1 varyasyonlara ek olarak ¢alisma
zamaninda mevcut sifre ¢oziiclilerden rastgele sececektir. Polimorfik virlisler ise,
milyonlarca benzersiz virilis 6rnegi olusturabilen mutasyona ugramis sifre ¢oziiciileri igerir.
Metamorfik viriisler ise yiiriitiilebilir dosyanin i¢indeki modiilleri degistirerek yeni formlar

olusturur. Metamorfik viriisler N faktoriyel (n!) yaratma yetenegine sahiptir (n alt rutin i¢in).

4.10 islem Enjeksiyonu
Islem enjeksiyonu bazi paketleyicilerde kullanilan bir 6zelliktir. Bu 6zellikle, paket

acma saplamasi segilen bir ana bilgisayar siirecini (Ornegin: kendisi, explorer.exe,
iexplorer.exe, vb.) ortaya ¢ikarir ve ardindan paketten ¢ikartilmis yiiriitiilebilir dosyay1 farkl
bir bilgisayar iglemine enjekte eder. Zararli yazilimlar, harici ag baglantilari gergeklestirmek
ve islemin izin verilen uygulamalar listesinde olup olmadigini kontrol eden bazi giivenlik
duvarlarmi atlamalarina izin vermek i¢in bu paketleyici 6zelligini kullanir.

Paketleyicilerin islem enjeksiyonu gerceklestirmek i¢in kullandig1 yontemlerden biri
asagidaki adimlardan olugmaktadir.

e Host islemi askiya almmug bir alt islem olarak olusturulur. Bu,

kernel32!CreateProcess()'e iletilen CREATE SUSPENDED islem olusturma

55



bayragi kullanilarak yapilir. Bu noktada bir baslatma is parcacigi olusturulur ve
askiya alinir, yiikleyici yordami (ntdll!LrdInitializeThunk) hala cagrilmadigi icin
DLL'ler hala yuklenmez.

e kernel32!GetThreadContext() kullanilarak, alt igslemin baslatma is pargaciginin
durumu alinir.

e Alt islemin PEB adresi CONTEXT.EBX araciligiyla alinir.

o Alt islemin ImageBase’i, PEB.ImageBase (PEB + 0x8) okunarak alinir.

e Alt islemdeki orijinal host gorintusliniin eslemesi ntdll'NtUnmapViewOfSection()
kullanilarak kaldirilir.

e Paket agma stub’i, paketlenmemis yiiriitiilebilir dosyanin goriintii boyutuna esit
dwsSize parametresi ile kernel32!Virtual AllocEx() kullanarak alt islem i¢inde bellek
tahsis eder.

o kernel32!WriteProcessMemory() kullanilarak, PE bashgi ve paketlenmemis
yiiriitiilebilir dosyanin boliimlerinin her biri alt isleme yazilir.

e Alt islemin PEB.ImageBase'i daha sonra paketlenmemis yiiriitiilebilir dosyanin
ImageBase’1 eslesecek sekilde gilincellenir.

e Alt islemin  baslatma i3  parcacigmin  durumu  daha  sonra,
kernel32!SetThreadContext() araciligiyla giincellenir.

e Alt islemin yiiriitiilmesine kernel32!ResumeThread() araciligiyla devam edilir.

Olusturulan alt islemin giris noktasindan itibaren hatalarmi ayiklamak icin, tersine
muhendis WriteProcessMemory() i¢inde bir kesme noktasi ayarlayabilir ve giris noktasini
iceren bolim alt isleme yazilmak tizereyken, giris noktasi koduna “kendi kendine atlama”
talimat1 (OxEB OxFE) eklenir. Alt islemin ana is parcacigi devam ettirildiginde, alt iglem
giris noktasinda sonsuz bir dongiiye girer. Bu noktada tersine miithendis, alt isleme bir hata
ayiklayict ekleyebilir, degistirilen talimatlar1 geri yiikleyebilir ve normal bir sekilde hata

ayiklamaya devam edebilir.
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5. YURUTULEBILIR PAKETLEYICILER VE KORUYUCULAR
(EXECUTABLE PACKERS AND PROTECTORS)

Baslangigta, yurutilebilir bir dosyanin boyutunu 1.44 MB'lik bir diskete sigacak
sekilde kiigiiltmek i¢in kullanilan yurdtulebilir paketleyiciler veya sikistiricilar (executable
packers - compressors), glinimuzde kotii amagli yazilim iireten bilgisayar korsalar1 igin kod
gizlemenin 6nemli bir pargas1 haline geldi. Tipik bir paketleyici, hedef dosyanin kod ve veri
boliimlerini sikistirir ve giris noktasmi bir agic1 (decompressor) ile degistirir. Dosya
yiiriitiildiglinde, orijinal dosyay1 bellege acan ve ardindan dosyanin orijinal giris noktasina
(OEP) atlayan agic1 ¢alisir. OEP'ye ulasildiginda, ikili normal olarak ytiriitiilmeye baslar.
Tersine miihendis, paketlenmis bir yiirttilebilir dosya ile kars1 karsiya kaldiginda, i¢inde
bulunan gercek vyiiriitiilebilir dosyay1 etkili bir sekilde analiz etmesi igin ©Oncelikle
paketleyiciden kurtulmalidir.

Koruyucu, hata giderme, kod sifreleme, kod gizleme, kod sanallagtrma vb. gibi
cesitli tersine muhendislik tekniklerini kullanarak paketleme yapan programlara denir.
Themida ve VMProtect Microsoft Windows ortamlari i¢in yaygin olarak kullanilan ticari

koruyuculardan bazilaridir[15].

5.1 Paketleyici Algilama Yontemleri
Paketleyici algilama yontemleri[16, 17, 18] paketlenmis ve paketlenmemis

yuritulebilir dosyalar1 ayirt etmek ve kullanilan paketleyicilerin tiiriinii bulmak igin
tasarlanmistir. Bazi1 agicilar, paketleyici algilama yetenegine sahiptir. Paketlenmis ve
paketlenmemis yliriitiilebilir dosyalar arasinda ayrim yapma sorununun kararsiz oldugu
gosterilmistir[19], bu nedenle paketleyici tespiti yapmak icin bazi bulugsal politikalar
Onerilmistir.

5.1.1 imza tabanh paketleyici algilama

Tipk:r kotii amagl yazilimm imza tabanli bir anti-viriis motoru kullanilarak tespit
edilebilmesi gibi, paketten ¢ikarma islemini gergeklestirecek stub’in bayt dizilerinin (imza)
karakteristigi, paketleyicileri tespit etmek i¢in kullanilabilir. Imza tabanli paketleyici
algilama yontemi basit ve etkilidir, ancak imzas1 olmayan bir paketleyiciyi algilayamaz.

PEID, DIE, eklenti destegine sahip en popiiler imza tabanli paketleyici algilama araglaridir.
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5.1.2 Bilgi yogunlugu (entropi) esikleri
Entropi veya bilgi yogunlugu, bir dizi sembol i¢indeki her semboliin tasidig: bilgi

miktarin1 tanimlayan bilgi teorisinden bir terimdir. Bir ¢calisma zamani paketleme yontemi,
yeni bayt dizisinin tipik olarak orijinalinden daha yliksek entropiye sahip oldugu bir bayt
dizisini digerine donistiiriir. Bu 6zellik, paketlenmis yiiriitiilebilir dosyalar1 paketlenmemis
olanlardan ayirt etmek icin kullanilabilir. Bu yaklasim, PE dosyasii bayt dizileri olarak
temsil eder ve bir sembol olarak bireysel bayti kullanir[20]. Bir X semboliinlin entropisi
log(1/px) olarak tanimlanir, burada px X'in frekansidir. Bir PE dosyasinin entropisi ne kadar
yiiksek olursa, paketlenmis olmas1 o kadar olasidir. Bazi esikler, belirli bir paketlenmis ikili
veriye ait veritabanindan statik olarak ¢ikarilir. Algilanan bir PE dosyasmin entropisinin
ilgili esiklerin tizerinde oldugu tespit edilirse, paketlenmis olarak smniflandirilacaktir. Entropi

esigi yontemi, paket agicilarin ¢ogunda yaygin olarak kullanilir.

5.1.3 Sablon tanima
Sablon tanmma, tipik bir istatistik ve denetimli 6grenme yontemidir. Ilk olarak,

yazilabilir-yUrutilebilir bélimlerin sayisi, kod ve veri entropisi vb. gibi yiriitiilebilir ikili
dosyanin bazi yap1 6zellikleri ikili statik analiz teknikleri kullanilarak ¢ikarilir ve bir model
vektorune cevrilir. Ardindan, paketlenmis ve paketlenmemis yiiriitiilebilir dosyalar1 ayirt
etmek icin oriintii tanima teknikleri uygulanir. Oriintii tanima yontemi, paketlenmis ve
paketlenmemis yiiriitiilebilir dosyalar arasinda ayrim yapmak i¢in paketlenmis yiiriitiilebilir
dosyalardan olusan bir veritabaninda egitilmis bir siniflandiric1 kullanir, bu nedenle sonucu

hatali bulma olasilig1 vardir.

5.2 Paketten Cikarma (Unpacking) ve Orijinal Giris Noktasina (OEP) Ulagsma
Yontemleri
Her paketleyicinin OEP'ye ulagsmak i¢in farkli yontemler kullandig1 dogru olsa bile,

OEP'yi hizl1 bir sekilde bulmak i¢in kullanilan bazi yontemler vardir.

Sifre ¢6zme rutini sona erdikten sonra paketleyici, ige aktarma tablosunu (import table)
cozecek ve geri ylikleyecektir. Bu nedenle, yordamm sonunda LoadLibraryA (bazi
durumlarda GetModuleHandle) ve GetProcAddress islevleri ¢agrilir ve bu islevler tizerinde
kesme noktalar1 ayarlamak oldukga yararli olabilir. Bu yontem i¢in normal siire¢ asagidaki
gibidir:

e LoadLibraryA'da bir kesme noktas1 ayarlanir.

e Program, kesme noktasinda duruncaya kadar galistirilir.
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e Tiim kitapliklar yiiklenene kadar ¢alistirlir.

e Kod, bellegin paketlenmis boliimiine kadar izlenir.

e Kod, son return/jump talimatma kadar izlenir.

LoadLibraryA'da kesme noktalar1 ayarlamak her zaman mantikli olmayabilir, ¢inku
kod akis1 her zaman paket agma rutininin sonuna dénmeyebilir. Daha rafine bir sonu¢ elde
etmek igin, yiiklenen son islevi aramak gerekir, bu da GetProcAddress (izerinde kesme
noktasmin ayarlanmasi anlamma gelmektedir. Tablo geri yiiklendiginden ve bellegin
paketlenmemis boliimleri erisim i¢in hazir oldugundan, program artik bilgisayarin

belleginde ¢alisacaktir.

5.2.1 ESP trick
GetProcAddress fonksiyonunun kesilmesinin basarisiz oldugu durumlarda, tersine

muhendisler “ESP Trick” olarak bilinen yontemden yararlanir. Cogu paketleyici, tiim
kayitlar1 yigma yerlestirmek igin giris noktasinin (EP) yakininda "PUSHAD" talimatini
icerir. Bunun nedeni, sifre ¢c6zme rutini basladiginda, islem sirasinda degerler degisse bile
kayitlar kullanilabilir. Bu nedenle, bir bellek boliimii yazildiginda, kayit defteri yigini,
paketleyici tarafindan kullanilan ilk degerleri tutar. ESP kaydi, yigmin en iistiine isaret eden
dolayl1 bir bellek isleneni olarak kullanilir. Bir "PUSHAD" komutu vyiiriitiildiigiinde ESP,
yigni igeren adrese isaret edecek sekilde degistirilir.

Sifre ¢ozme islemi tamamlandiktan sonra, paketleyici bellekteki tiim kayitlari
yigindan geri ¢agirir (POPAD) ve uygulama bunlar1 normal ¢alisma zamani i¢in kullanabilir.
ESP yazmacina bir donanim kesme noktasi ayarlanir, yazmaglar yigindan geri
yiiklendiginde kod blogu orijinal giris noktasindan (OEP) devam eder ve bdylece tam konum

bulunur.

5.2.2 Ozel durum (exception) saymm ve bellege erisimde kesme noktasi
Bazi paketleyiciler, tersine muhendisi ve araglarini kandirmak i¢in birden fazla istisna

tiirii kullanir. Uygulama gercekten caligmadan 6nce kag istisna olustugunu sayilarak, OEP
bulunabilir.

Ornegin, uygulamanin dért istisnadan sonra ¢alistig1 biliniyorsa, 0 zaman dort istisna
sayildiktan sonra, yiiriitiilebilir dosyanin ilk boliimii i¢in bellege erisimde bir kesme noktasi
ayarlanir. Bu normalde OEP'nin bulundugu yerdir ve kesme noktasi tetiklenene kadar

yuriitmeye devam edilir.
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5.2.3 Yiginda geri izleme
Y1gin, dinamik analiz sirasinda dogru yiiritmeyi takip etmek i¢in kullanildigindan,

hangi islevin daha 6nce ¢agrildigi, su anda i¢inde bulunulan islevin hangi adresten ¢cagrildigi

ve bunun gibi bir¢ok sey hakkinda ipucu almak i¢in de kullanilir.

5.2.4 Yapilandirilmis 6zel durum isleme ( structured exception handling / SEH)
izleme
Bir¢ok paketleyici, atlama veya cagr1 talimati1 gibi belirgin yontemler kullanmadan

yuritmeyi istedikleri yere yonlendirmek igin istisnalari, tersine miihendisligi 6nleme
yontemi olarak kullanir. Bu nedenle, 0zel durum yonetimlerini (exception handlers) ve

yuritmenin nereye aktarilacagini izlemek, OEP'yi bulmaya yardime1 olabilir.

5.3 Bilinen Giris Noktalar
Amag, paketleyici tarafindan eklenen kod katmanlarinin altinda gizlenmis olan

korumali uygulamadan ¢alisan bir yiiriitiilebilir dosyay1 almaktir. Bunu basarmak i¢in dnce
uygulama icin orijinal giris noktasinin (OEP) bulunmasi gerekir. Bu, islem Windows Loader
tarafindan olusturulduktan sonra normal olarak yiiriitiillecek olan uygulama ic¢indeki
kullanict kodunun ilk talimatidir.

MS Visual C ++ , Borland C ++ Builder, Visual Basic tabanli uygulamalar ve bunun
gibi tanmmus derleyiciler tarafindan olusturulan ortak giris noktalarini1 (EP) taniyabilmek
¢ok yardimci olacaktir. Bu sayede bellekteki belirli bayt kaliplar1 aranabilir ve daha da 6tesi,
belirli bir derleyiciden olusturulan kod yiiriitmesinin baslangicinda her zaman g¢agrilmasi
gerektigi bilinen belirli API'lere yapilan ¢agrilar izlenebilir.

Sekil 5.1.’de Microsoft Visual C++ 6.0 ile derlenmis bir programin giris noktasi

gosterilmektedir.

Microsoft Visual C++

PUSH

MON

PUSH -

PUSH

PUSH ; SEH

MON , DWORD FTR 1 [2]
PUSH

MON DWORD FPTE s [01,

SUR

PUSH

PUSH

PUSH

MON DWORD FPTE H | -13]1,
CALL DWORD ETE ! [EKEBMEL32 . GetVersion] ; kernel32.GetVersion-ilk APTI cgafrisi

Sekil 5.1. Microsoft Visual C++ 6.0 ile derlenmis bir programin giris noktasi
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Sekil 5.2.°de Microsoft Visual C++ 7.x ile derlenmis bir programin giris noktast

gosterilmektedir.
Microsoft Wisual C++ 7.x
204023 FL aR T4 PIISH T4
4 E LO3R4000 PUOSH QDa03AR0
4 EE F3010000 CALL DD4025FC
4 3306 HOR EBX, EBX
4 355D EO MO DWORD PTR S55: [ERP-20], EBX
4 30 53 PUOSH EBX H /fpModule = > NULL
0040240F 3B3D 3C304000 MOV EDTI, DWORD EPTR
DS: [&KERNEL3Z2 . GetModuleHandlea] ; kermel3iZ.GetModuleHandleR
0040241E FFD7 CALL EDI ; WeetModuleHandlef —ilk APT gafrisi

Sekil 5.2. Microsoft Visual C++ 7.x ile derlenmis bir programin giris noktasi

Sekil 5.3.’te Microsoft Visual C++ 8.0 — 9.0 ile derlenmis bir programin giris noktasi
gosterilmektedir.

Microsoft Visual C++ Z.0-5.0

J47DFCE EB FTT730000 CALL b.00485330A ; — cafrilan iglevde gafrilacak ilk API GetSystemTimeAsFileTime
3 TFEFFFF JMP b.0047DD2F ; ~Bu atlama asadidaki gibki gdrinen bir kod blofuna gdtdrir
5 (0 FUSH &0
37B4E0Q0 FUSH D0O4ETETS

ES B9400000 CALL

365 FC 00 AND DWORD ETE = [EBP-4], O©
5 80 LEA EAX, DWORD PTE S5: [EBP-70]
00 50 FUSH EAX ;/pStartupinfo
J047DD43 FF15 73324800 CALL DWOED FTER

DS: [&KERNEL32.GetStartupInfoW] ; ‘\GetStartupInfoW —ikinci API gadrisi

Sekil 5.3. Microsoft Visual C++ 8.0 — 9.0 ile derlenmis bir programin giris noktasi

Sekil 5.4.te Borland C++ Builder ile derlenmis bir programin giris noktasi

gosterilmektedir.

Borland C++4 Builder (any recent wversion)

0040 18 EB 10 JMP SHCRT b.0O040155E
13 DB 13 ; CHRE “f7
62 LB 62 ; CHAR 'b"
3L DB I ; CHRBR *:f
43 DB 4 ; CHRR “C"
2B LB 2B ; CHBR *+'
2B LB 2B ; CHARR "+'
43 DB 43 ; CHAR “H"
4F DB 4F ; CHARR 07
4F LB 4F ; CHAR *CF
4B DB 4B : CHBR TEf
a0 NOFP
ES DB ES
AC404F00 oD CFFSET CPPdebugHook
Al SF404F00 MOV EAX, DWORD PTR DS:[4F40%F]
ClEOQ 02 SHL EAX, 2
A3 R3404F00 MOV DWORD FTR DS:[4F40AR3], EAX
52 PUSH EDX
0 ER 00 PUSH 0 : J/pModule = NULL
D040156E E8 BD110OFOOQ CALL [JMP. &KERNEL32.GetModuleHandled] ; \GetModuleHandlelX ~ilk RPI cafrisi

Sekil 5.4. Borland C++ Builder ile derlenmis bir programin giris noktasi
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Sekil 5.5.°te Dev C++ ile derlenmis bir programin giris noktas1 gosterilmektedir.

Dev-C++
PUSH EBF

r
DWORD FIE 55: [ESFE],

C704z24
FF15 DOS04000 CALL DWORD FTE
D5: [&msvcrt. set_appl; msvcrt. set _app type — 1lk APT cagrisi
E8 CBFEFFFF CALL

Sekil 5.5. Dev C++ ile derlenmis bir programin giris noktasi

Sekil 5.6.’da Borland Delphi 6.0 — 7.0 ile derlenmis bir programin giris noktasi

gosterilmektedir.

Borland Delphi -

cafrilacak ilk API GetModuleHandleR

Sekil 5.6. Borland Delphi 6.0 — 7.0 ile derlenmis bir programin giris noktasi
Sekil 5.7.’de Microsoft Visual Basic 5.0 — 6.0 ile derlenmis bir programin giris noktasi

gosterilmektedir.

Microsoft Visual Basic

FF25 JMP DWORD ETER
D5: [&MSVEVHED . # >] ; MSVBVHMeO.ThunRTMain
DB
DB
PUSH —entry point
EZ EEFFFFFF CALL [JME. &MSVBVMED. # »>] ;— MSVBVMEOD.ThunRTMain 'e ilk cadrai

Sekil 5.7. Microsoft Visual Basic 5.0 — 6.0 ile derlenmis bir programin giris noktasi

Sekil 5.8.°de MASM32/TASM32 ile derlenmis bir programin giris noktasi

gosterilmektedir.

MARSM3Z /TREM3Z
PUSH
E8 DT7020000 CALL
[JMFP. &¥EENEL32.GetModuleHandled] ; A\GetModuleHandleR — ilk BRPI cadrisi
A3 MOV DWORD ETE D5: [ ], EAX

E8 CT7020000 CALL
[JHE . &XERNEL3Z . GetCommandLined] H

GetCommandLinel

Sekil 5.8. MASM32/TASM32 ile derlenmis bir programin giris noktasi
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6. YAPILAN CALISMALAR

6.1 Ornek 1
Bu ¢alismada “Anti Debug” isimli programda 4 hata ayiklamay1 6nleme yonteminin

astlmasi gosterilmistir. “Anti Debug” isimli program Sekil 6.1.’de gosterildigi gibi 4 butona
sahiptir ve her butona tiklandiginda tizerinde yazan hata ayiklamay1 dnleme yontemini aktive

etmektedir.

B Anti Debug — O >

Hata Ayiklayici Algilanmadi !

IsDebuggerPresent() PEB->BeingDebugged
Devre Digi Dewvre Digi
NtGlobalFlag CheckRemoteDebuggerPresent(]
Devre Digi Dewvre Digi

Sekil 6.1. Anti Debug Arayiizii

6.1.1 IsDebuggerPresent ve PEB->BeingDebugged yontemlerini asma
Program x64dbg isimli hata ayiklayici ile baglatilmistir. IsDebuggerPresent() ve PEB-

>BeingDebugged butonlarinin aktif hale getirilmis halleri Sekil 6.2.’de gosterilmektedir.

B Anti Debug — O *

Hata Ayiklayici Algilandi !

IsDebuggerPresent()
Etkinlegtirildi ve Algiland: !

PEB->BeingDebugged
Etkinle gtirildi ve Algiland: !

NtGlobalFlag
Dewvre Digi

CheckRemoteDebuggerPresent|]
Dewvre Digi

Sekil 6.2. IsDebuggerPresent() ve PEB->BeingDebugged butonlari etkin

Sekil 6.3.’te IsDebuggerPresent islevine kesme noktasi ayarlamak i¢in yazilan komut

gosterilmektedir.
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Woump1  PWpump2 WDump3  WWoump4  @hpumps 80 watch1  ellecals Y Struct
ASCII

ZZ|H- ... T
20 8¢ .8 {*w
20 85 SE T
238 85 SH.™w
Fis E....
0 wW.8"w
yd LB Tw. .. P
4 «KweIAnE pw, HAw
v 1'Iw.I wATAw

I .

.ﬁxwi_é w %W 1w
4 77 77 | PTAWATAWAT " walAw
57 14 0L E2 |46 15 C5 43 |AS FE 00 8D|.,..W..aF.AC¥p..
06 00 00 00|BC 7B B3 77(01 0O
8B 13 35(96 5D BD 4F[BE 2D A2 44|02 25
00 01 00|AQ 7B B3 77(02 00 00 OO|E3 28
53 41 44(BA 9C D6 90 [4A 4A 6E 33|06 00

z|03 00 00 00|76 6C 67 1F|EL SO

Zamaaa C oo oo o

ommand: |bp IsDebuggerPresent|

Sekil 6.3. IsDebuggerPresent() kesme noktas1 komutu

Kesme noktasi i¢in Enter tusuna basildiginda program kesme noktasia isabet etmis

ve Sekil 6.4.’te gOsterilen 778 A20D0 adresinde kesmeye ugramistir.

. ~ FF25 E40E9077 jmp dword ptr ds:[<&IsDebuggerPresents]
L cc int3
. cc int3
o c int3
. cc int3
o c int3

Sekil 6.4. 778 A20D0 kesmesi

Tek adimda ige yiiriitme igin F7 tusuna basilmis ve Sekil 6.5.’te IsDebuggerPresent

islevinin kod bloguna ulasilmistir.

ernelbase, IsDebuggerPresent> G4:A1 30000000 mov eax,dword ptr W [30] gax; " 0gp”
0FEG40 02 movzx eax,byte ptr dsi[eax+2] eax:" 0§p", eax+2:"§p"

o} ret

Sekil 6.5. IsDebuggerPresent() kod blogu

Sekilde PEB ve oradan BeingDebugged alanina erisim goriilmektedir. Tek adimda
yuritmeye 1 kere devam edildikten sonra sag tiklanmis ve Sekil 6.6.’da gdsterilen Follow in
Dump > Address: EAX+2 se¢enekleri sec¢ilmistir. EAX’in degeri 00C76000°dir.

WVvZX eax,byte ptr ds:[eax+21 I
=17

Ats |is] Binary L4

nta L7 Copy >

ﬂg ®  Breakpaint »

rSSh:E_!I"r_':CI Yo Follow in Dump r Selected Address
Iﬂ;heﬁﬁfs" @ Follow in Disassembler L4 eax: 0OCTE000
\ov. cax,dword ptr so:feop TF  Folow in Memory Map Address: EAX+2
tov dword ptr ss:Bebp_4l,( gy cranh = r

Sekil 6.6. Follow in Dump > Address: EAX+2 secenekleri

Sekil 6.7.’de EAX+2 (00C76002) adresindeki deger dump sekmesinde
gosterilmektedir.
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Address | Hex ASCIT
QOC7e002 |01 04 FF FF|FF FF 00O 00|54 OO0 80 5D |C: 77 7O 1E ..yyyy..z..]awp.

0o0CFe012 (02 01 00O OO|00 OO0 OO 00|02 01 40 SB|CS5 F7 0D OO0 iununnnn.. E[AW. .
ooCFe022 (00 OO0 00 OO|00 OO0 O1 00|00 00 7O 13|69 77 00 OO0 .ueuuun... p.iw. .
00C76032 | 00 OO0 00 00|00 OO0 OO0 OO|EL OO0 00 00|00 00 30 5D cuueessadensaal]
00C76042 |C5 77 FF 7F(01 00 OO0 0O0(00 OO0 00 OO(BC 7F OO0 OO0 |AWY. .. .u.uu. ...
00C7F&O52 |00 00 50 OF [BC 7F 00 00|D2 7F 28 02|D3 7F 50 06|..P.%...0.{.0.P.
00C76062 (D4 7F OC 0OO(0OO0 OO 70O 00|00 0D 00 OO|0O0 OO0 OO B0O|(6..... [Mecoooooeoc
0O0C76072 |98 07 6D EB|(FF FF 00 00|10 00 00 20|00 00 00 OO0|..mBYVV..... cccoc
00C7e082 |01 00 00 10(00 00 03 00|00 00 10 00|00 00 40 48| ccssessnansa@H
00Cye092 |C5 77 00 00|00 Q00 OO OO|00 OO0 OO0 OO|00 OD FB 33 (AW........c.. B3
OOCTE0AZ (CE 77 0A O0O|00 OO0 OO 00|00 00 63 44|00 0D 02 00| AW........ Ed)ococ
00C7&0BZ |00 00 02 00|00 OO0 06 OO(00 OO0 00 00|00 00 FF OF | seasennaransesie

0OCTFe0OC2 (00 OO0 00 00|00 OO0 OO0 00|00 OO0 00 00|00 00 00 00| cueeee e e ennnnnns
ooOCTFe0D2 (00 OO0 00 OO|00 OO0 OO 00|00 00 00 00|00 00 OO0 00| cueeeeeeennnnnns
0OCFe0OEZ (00 OO0 00 OO|00 OO0 OO 00|00 00 00 00|00 00 00 00| cue.e e e e e ennnnnns
0OCTF&OF2 (00 OO0 00 OO|00 OO0 OO 00|00 00 00 00|00 00 00 00| cuee e e e e ennnnnns
0OCTFel02 (00 00 00 00|00 00 OO0 00|00 00 00 00|00 00 00 00 susssssssnnnnnnn
0oCFe112 (00 OO0 00 OO|00 OO0 OO 00|00 OO0 00 00|00 00 00 00| cue.eeee e ennnnnns

P ¥ ke B il B e B Y o R o N B ¥ I S o S R W o X R S ¥ S ¥ W B W S o W = W O = W
I

Sekil 6.7. 00C76002 adresinin dump sekmesinde gosterimi

Degerin 1 olmasi hata ayiklayicinin varligini isaret etmektedir. Degeri O bayt ile
degistirmek bu hata ayiklama yontemlerini agsmak i¢in yeterlidir. 1 degerine cift tiklanip 0

degeri ile degistirilmis hali Sekil 6.8.’de gosterilmektedir.

AOQOress HEX ADLLL

00C76002 (00| 04 FF FF|(FF FF 00 00|5A 00 80 5D |C5 77 70 1E|L.yw¥w¥..Z..]1Awp.
00C76012 |02 01 00 OO(00 00 OO0 OO0(D2 01 40 S5B|C5 77 00 00| eceeee.aE[AW..
ooCFe022 (00 OO0 OO0 OO|O0 OO0 OL 00|00 OO 7O 13|62 77 00 OO0 . .0uuun... p.iw. .
00C76032 (00 0O OO0 Q0|00 0O OO0 OO|EL OO OO QOO0 OO0 30 5D .ccvau.a. A..... 0]
00C76042 |C5 77 FF 7F (01 00 0O 00|00 OO0 00 O0(BC 7F OO0 OO0 AWY....u.uu. BR...

0OOC76&052 |00 00 50 OF ([BC 7F 00 00|(D2 7F 28 02(D3 7F 50 06|..P.%...0.(.0.P.
00C76&062 |D4 7F OC 00|00 00 70 00|00 OO0 00 00|00 00 00 80|08, ... Puvenrunns
0O0C76072 (9B OF 6D EB(FF FF 00 00|10 00 00 20|00 00 00 OO0|..mEVV..... oot
ooCF6&082 |01 OO0 00 10|00 00 O3 00|00 OO 10 00|00 00 40 48| ...0.ceinnns EH

00C76092 |C5 77 00 OO|0C OO OO0 OO|00 OO OO0 00|00 OO0 F8 33 |Aw............83
0OCFG&DAZ2 (CS 77 0A OO|O0 OO0 OO OO|O00 OO 63 45|00 00 02 00| AW........ E)ecoc
ooOCFG&0OB2 |00 OO 02 OO|00 00 O6 OO |00 OO0 OO0 00|00 00 FF OF | v ueee e e e s nnnns ¥.

0OCFe0OCZ2 (00 OO0 00 00|00 00 OO0 00|00 OO0 OO0 00|00 00 00 00| ..eeee e e e ennnnns
ooCFe0D2 (00 OO0 00 OO|00 OO0 OO0 00|00 OO OO0 OO|00 00 OO0 00| c.eeeeeeeennnnns
0OCFeOEZ (00 00 00 00|00 00 OO0 00|00 OO0 00 OO0 |00 00 00 00 s iesssssssnnnnnn
0OCFe0OF2 (00 OO0 00 OO|00 00 OO0 00|00 OO OO0 OO0|00 00 OO0 00| @ .eeeee e e ennnnns
ooC76102 (00 OO0 00 OO|00 00 OO0 00|00 OO OO0 00|00 00 00 00| @ .eeeeeeeennnnns
0oCFellz (00 OO0 0O OO|00 00 OO0 00|00 OO0 OO0 00|00 00 00 00| cvesssssssnnnnnn

Sekil 6.8. Dump sekmesinde 0 bayt ile degisim

IsDebuggerPresent islevindeki kesme noktasi devre dis1 birakildiktan sonra program
yiriitilmeye devam edildiginde degisiklige ugraya arayiiz Sekil 6.9.’daki gibidir ve ilk iKi

hata ayiklamay1 6nleme yonteminin asildig1 goriilmektedir.
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B Anti Debug — (| 4

Hata Ayiklayica Algilanmadi !

IsDebuggerPresent(] PEB->BeingDebugged
Etkinlesgtirildi Etkinlesgtirildi
NtGlobalFlag CheckRemoteDebuggerPresent[)

Dewvre Digi Dewvre Digi

Sekil 6.9. 11k degisiklige ugramis anti debug arayiizi

6.1.2 NtGlobalFlag yontemini asma

NtGlobalFlag islevini aktive etmek i¢cin butona tiklanmis hali Sekil 6.10.’da
gosterilmektedir.

B Anti Debug — O >

Hata Aviklayici Algiland !

ile devam etmektedir. NtGlobalFlag alanina erisimin kod blogu bulunmus ve Sekil

IsDebuggerPresent|)
Etkinlegtirildi

PEB->BeingDebugged
Etkinlesgtirildi

NtGlobalFlag
Etkinlestirildi ve Algiland !

CheckHemoteDebuggerPresent()
Devre Digi

Sekil 6.10. NtGlobalFlag butonu etkin

Bu yontem 6nce PEB’e sonra offseti 0x68h olan NtGlobalFlag’e erisimin saglanmasi

6.11.”deki gibi bir kesme noktast yerlestirilmistir.

00541200 <anti-debugging.bool __cdecl Me

64: A1 0000000

mov eax,dword ptr Hl:[30]
mov al,byte ptr ds:[eax+&s]
and al,70

cmp al,7o

sete al

FEE

T

Sekil 6.11. NtGlobalFlag kesme noktasi

005A1206 adresinde kesmeye ugramis programin NtGlobalFlag alaninin degerini

gormek icin sag tiklanmis ve Follow in Dump > Address : EAX+68 segenekleri segilmistir.
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mov eax,dword ptr il [20] MethodNtGlobalFlag. h:s
mov al,byte ptr ds:[eax+ MethodNtGlobalFlag.h: 8

and al,7o 55 Binary r

cmp al,7o 'f' T0:"p"

sete al 1 Copy r

ret = MethodNtGlobalFlag.h: 2
int3 ®  Breakpoint r

int3 -

int3 Wiy Follow in Dump r selected Address
int3

int3 E Follow in Disassembler r Address: EAX+6S
int3 =

int3 Y Follow in Memary Map I

Sekil 6.12. Follow in Dump > Address : EAX+68 secenekleri

Sekil 6.13.’te dump penceresinde NtGlobalFlag alanmin degeri 70 gosterilmektedir.

Address | Hex ASCII

00AFDO6S (FO0 00 00 00|00 00 OO0 00|00 80 9B OF (6D ES8 FF FF|Poa.. .. nnns meyy
00AFDOZ7S (00 00 10 00|00 20 00 00|00 OO 0L 00|00 10 00 00| .ueee cvarannnns
OOAFDOSE |03 00 00 00|10 00 00 00|40 48 €O F7 |00 00 00 00| iuaaueas EHAW. . . .
00AFDO9S8 |00 OO0 00 00|00 00 OO0 O0|ER 33 CS F7|0A OO OO OO0 ..0u.... B3IAW. ...
OOAFDOAS |00 OO0 00 00|63 4A OO0 00|02 OO OO 00|02 00 OO0 OO0 ... CF. e innnnnn
o0AFDOBS |06 OO0 00 OO|00 00 OO0 OO|FF OF OO0 00|00 00 00 00| ....0.... Viocoooeoo
OOAFDOCS (00 OO0 00 00|00 00 OO0 00|00 OO OO0 OO|00 00 00 00| @veeeeeeeennnnns
QOAFDODSE (00 00 00 00|00 00 OO0 00|00 OO0 OO0 00|00 00 00 00 issssssssnnnnnn
OOAFDOES |00 OO0 00 OO|00 00 OO0 00|00 OO OO0 00|00 00 OO0 00| @ .eeeee e e ennnnns
OOAFDOFS |00 OO0 00 OO|00 00 OO0 00|00 OO OO0 00|00 00 OO0 00| @ .eeeeeeeennnnns
00AFD10S8 | 00 OO0 00 00|00 00 00 00|00 OO0 00 00|00 00 00 00| iesssssssnnnnnn
0OAFD118 (00 OO0 00 OO|00 00 OO0 00|00 OO OO0 00|00 00 00 00| @.eee e e e ennnnns
0OAFD128 (00 OO0 00 OO|00 00 OO0 00|00 OO OO0 00|00 00 00 00| @ ueeeeeeeennnnns
ODAFD138 |00 00 00 O0O0(00 00 0O 00|00 OO0 00 00|00 00 00 00| . .cue e inncnnaans
OOAFD148 (00 OO0 00 OO|O0 OO0 OO0 00|18 S0 C5 77|01 00 00 00 . .auuu... JAw. ...
OOAFDL158 |00 00 00 00|00 00 OO0 00|00 OO0 OO0 00|00 00 00 00 ciesssssssnnnnnn
00AFD168 |00 OO0 00 OO|00 00 OO0 00|00 OO0 OO0 00|00 00 00 00| @ .eee e e e e ennnnns
OOAFD178| 00 OO0 00 OO|0O0 OO0 OO0 00|00 OO OO0 OO|O00 00 00 00| . .aeeeeeeennnnns

Sekil 6.13. NtGlobalFlag alanun degeri

NtGlobalFlag alaninin degerini 0 bayt ile degistirmek bu hata ayiklama yontemini
asmak i¢in yeterlidir. Sekil 6.14.’te NtGlobalFlag alanmnin degeri degistirilmis ve kesme
noktas1 devre dist birakildiktan sonra programin yiiriitiilmesine devam edilmistir. Sekil
6.14.’te programin arayiiziine bakildiginda bu hata ayiklama yonteminin de asildig:

gorulmektedir.

B Anti Debu - O *
Bl Dump 1 4y Dum) g

Address | Hex
DOAFDOGSE |00 00 00 Hata Ayiklayici Algilanmad !

COAFDOFE| 00 00 10
O0AFDOEE| 02 00 D0

ggﬁ,’iggﬁg 33 33 33 IsDebuggerPresent(] PEB->BeingDebugged
ODAFDOBS | 06 00 00 Etkinlegtirildi Etkinlegtirildi
O0AFDOCS (00 00 00

COAFDODSE | 00 00 D0

DDAFDOES | 00 00 00 1
O0OAFDOFS| 00 00 00 NtGlobalFlag CheckRemoteDebuggerPresent(]
DDAFD108| 00 00 00 i . - :

ODAFD118|00 00 00 Etkinlegtirildi Devre Dig

OOAFD12E| 00 00 00

Sekil 6.14. ikinci degisiklige ugramis anti debug arayiizii
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6.1.3 CheckRemoteDebuggerPresent yontemini asma
CheckRemoteDebuggerPresent() islevini aktive etmek i¢in butona tiklanmistir ve

Sekil 6.15.’te gosterilmistir.

B Anti Debug — O et

Hata Ayiklayici Alqilandi !

IsDebuggerPresent() PEB-:BeingDebugqged
Etkinlestirildi Etkinlestirildi
NtGlobalFlag CheckHemoteDebuggerPresent()
Etkinlestirildi . Etkinlegtirildi ve Algilandi! ¢

Sekil 6.15. CheckRemoteDebuggerPresent butonu etkin

Bu hata ayiklama yontemini asmada NtQuerylnformationProcess() islevinin geri
dondiigii kod bloguna bir kesme noktasi ayarlayip Processinformation parametresini 0x00
degeri ile degistirmekten ziyade, islev cagrisiin kapladigi bellek alanin1 NOP talimatlar ile
degistirme yontemi secilmistir. CheckRemoteDebuggerPresent islevine bir kesme noktasi

ayarlanmis ve program Sekil 6.16.’da gosterildigi gibi kesmeye ugramustir.

o [T,
FF15 20405A00 call dword ptr ds: [<&CheckRemoteDebuggerPresent:>]
837D F8 00 cmp dword ptr ss:[lebp-3[,0

8B4D FC mov ecx,dword ptr ss:|[Jebp-4]

OF95C0 setne al

33CD xor ecx,ebp

ES 37110000 €all <anti-debugging.®_ _security_check_cookied4:
8BES mov esp,ebp

5D pop ebp

C3 ret

cC int3

[ int3

Sekil 6.16. CheckRemoteDebuggerPresent kesme noktasi

Space tusuna basildiktan sonra ekrana gelen penceredeki talimat nop ile degistirilmis,
Keep Size ve Fill with NOP’s segenekleri secilmistir. Sekil 6.17.’de yapilan degisiklikler

gosterilmektedir.

I pssernble at 00541102 %
|nn:||:|| |
Keep Size Fill with NOP's () XEDParse (@) asmiit Cancel

Instruction smaller by 5 bytes...30

Sekil 6.17. CheckRemoteDebuggerPresent kesme noktasi
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CheckRemoteDebuggerPresent ¢agrisinin kapladigi tiim hafiza alani nop talimati ile

Sekil 6.18.’deki gibi degistirilmistir.

[ 50 push esax

L 20 op

. 20 (]

[ ] a0 o

[ ] 20 o

[ ] a0 C

[ ] 20 ls]

[ 837D F8 00 c11p dword ptr ss:|febp-sl,

. BB4D FC mow ecx dword ptr ss: [eI ]

nnnnnnnnnnn

Sekil 6.18. Nop talimati ile doldurma

Kesme noktasi devre dis1 birakilip program yiiriitiildiigiinde Sekil 6.19.’da gosterildigi

gibi hata ayiklama yonteminin asildig1 goriilmektedir.

B Anti Debug — O ot

Hata Aviklayici Algilanmadi !

IsDebuggerPresent|) PEB->BeingDebugged
Etkinlestirildi Etkinlegtirildi
MtGlobalFlag Cl‘lf.:CkHEthEDEhUggErPrESEI‘Itﬂ
Etkinlestirildi Etkinlegtirildi g

Sekil 6.19. Ugiincii degisiklige ugramis anti debug arayiizii

6.1.4 ScyllaHide eklentisi
Bu tip hata ayiklamayir Onleme yontemlerini daha kolay bir sekilde asmak icin

ScyllaHide ve benzeri eklentiler de kullanilmaktadir. Program, hata ayiklayici ile tekrar

baslatilir. Sekil 6.20°de gosterildigi gibi Plugins > ScyllaHide > Options secenekleri secilir.

Flugine Favourites Options Help Oct 252021 (Titz

B s Ctrl+1 w # fx #
- APInfo emory Map [CF call 5t
¥ GhostDbg 3 (inMainCRTStartup>
OllyDumpEx b Jublic: _thiscall :
wie ScyllaHide » Options
Api Break ’ Load Profle  *
@ xaAnalyzer L4
Inject DLL

Attach process

About

Sekil 6.20. Plugins > ScyllaHide > Options secenekleri
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ScyllaHide arayiizii Sekil 6.21.’de gosterilmis ve “Anti Debug” isimli programdan

hata ayiklayicty1 saklamak i¢in secilmesi gereken secenekler se¢ilmistir.

ScyllaHide Options] Profile: Disabled

Profiles
Loaded: Disabled

Debugger Hiding DRx Protection [ ]

Hide from PEE | MitGetContextThread

- BeingDebugged MtSetContextThread

- HeapFlags | MtContinue

- NtGlobalFlag KillserExceptionDispatcher

- StartupInfo ]
MtsetinformationThread Tirning Hooks
MtSetInformationProcess GetTickCount
MtQuerySystemInformation [ ] GetTickCounts4
MtQueryInformationProcess GetLocalTime
NtQ_UEWOhjEFt 0 GetSystemTime
e B v
T ST 3 AT H MtQueryPerf.Counter
BlodkInput | o
MtUserFindWindowEx | e
MiUserBuildHwndList | (O Stealth Injection
NtUserQueryWindow L] (®) Normal Injection
NtSetDebugFilterstate [ [Junload after DLLMain
MtClose |
Remove Debug Privieges |

Copyright 2014 by Aguila / cypher | oK

>
w Create new profile...

Misc

] Kill Anti-Attach |

]

] Special Hooks

Ol Prevent Thread creation |
RUNPE Unpacker |

[l

L]

L]

L]

L]

L]

| Apply

Sekil 6.21. ScyllaHide araytizii ve secenekler

Anti Debug programindaki tiim butonlar aktif hale getirilmis ve Sekil 6.22.°de

goriildiigii gibi hata ayiklayici algilanmamustir.

B Anti Debug

Hata Ayiklayici Algqilanmad !

IsDebuggerPresent|]
Etkinlestirildi

PEB->BeingDebugged
Etkinlestirildi

MtGlobalFlag
Etkinlestirildi

CheckHemoteDebuggerPresent()

Etkinlestirildi

Sekil 6.22. ScyllaHide ve anti debug arayuzi
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6.2 Ornek 2
Bu ¢alismada kod magaralari kullanilarak yazilimin kullanict adlar1 igin tirettigi Seri

anahtar1 ekrana bastirilmis ve bu sayede programin aktivasyon i¢in gereken seri anahtari elde

edilmistir. Bu program teknik olarak yeni bir bolum eklenmesini gerektirmemektedir ancak

manuel olarak bir boliimiin nasil eklenecegini anlamak ve ayni zamanda bir PE dosyasinin

nasil yapilandirildigina dair fikir vermek icin kod magarasi, yeni bir boliim eklenerek

olusturulmustur.

Sekil 6.23°te Code Cave isimli programa kullanici ad1 ve seri numarasi girildiginde

ekrana gelen hata mesaj1 gosterilmektedir.

]
Uszername : Guney
| Senalkey: 111
Activate E it
Error >

Codecave.exe

Sorry but the entered values are incarrect!

Sekil 6.23. Code cave arayiizii ve hata mesaji

CFF Explorer ile icerigine bakilan programin Sekil 6.24°te bélimleri ve bu bolimlere

ait bilgiler gosterilmektedir.

Codecave.exe

Sekil 6.24. CFF Explorer ile bolim bilgileri
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MName Virtual 5ize Virtual Address | Raw Size Raw Address Reloc Address | Linenumbers | Relocations N... | Linenumbers ... | Characteristics
Byte[8] Dword Dword Dword Dword Dword Dword ‘Word ‘Word Dword

et 0D00D30A 00001000 00000400 00000400 0D00DO0D 00000000 0000 0000 60000020
rdata 00000196 00002000 00000200 00000200 0000000 00000000 0000 0000 40000040

.data 00000138 00003000 00000200 DOD0DADD 0D0ODO0D 0DO0O00D 0000 0000 CODO0040

Jrsrc 0D00D1BO 00004000 00000200 0000DCO0 0000000 00000000 0000 0000 40000040




Bu programin .text .rdata .data ve .rsrc adinda 4 boliimii bulunmaktadir. Baslangi¢
adresleri ve boyutlari, Raw Size ve Raw Adress siitunlarinda goriilmektedir. Bu siitunlar
dosya bolimunun dosyadaki verilerinin ham boyutunu ve verilerin ham haliyle nerede
oldugunu gostermek i¢in kullanilir. Sekil 6.24°te text bolimunun 0400'den basladig1 ve 0400
boyutunda oldugu gorilmektedir. Windows yukleyici programi bellege yiiklediginde, bu
bolumleri diskten kopyalar ve bellege yerlestirir. Virtual Size ve Virtual Address ise verilerin
bellege nerede kopyalanacagini ve alanin ne kadar biiyiik olacagini gosterir. .text boliimiinde
baslangi¢ adresinin 01000 ve kopyalanan verinin boyutunun 030A olacag: sekil 6.24.’te
gosterilmektedir. Yukleyici, programi diskten yiiklediginde, programin 0400'den baslayan
verileri 01000 bellek adresinden baslayarak bellege yiiklenmektedir. 01000 bu bellek
alanmin boyutudur, 30A verinin boyutudur. 01000 — 030A = 0CF6 matematiksel hesab1 goz
oniinde bulunduruldugunda bu bdliimiin sonunda iginde sifir bulunan 0CF6 bayt boyutunda

bir alan kalmaktadir. Programin AdressOfEntryPoint ve ImageBase degeri sekil 6.25°te

obriildiigii gibidir.
| ImageBase | 000000FC | Dword | 00400000
| AddressOfEntryPoint | 000000F0 | Dword | 00001000 text

Sekil 6.25. AdressOfEntryPoint ve ImageBase degeri

Programi hata ayiklayici ile baslatildiginda giris noktasmin Sekil 6.26’daki gibi
401000 oldugu goriilmektedir.

ﬂmm ES A30zZ0000 [€aT1 codecave. 301ZAB EntryPoint

Sekil 6.26. Code cave giris noktasi

6.2.1 Manuel olarak yeni bolim ekleme
CFF Explorer ile goruntilenen programa yeni bolum eklemek icin Sekil 6.27.’de

bulunan Section Headers sekmesi secilmistir.
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3 ™ File: Codecave exe
— (=] Dos Header
(=] Nt Headers

[=] File Header

(=] Optional Header

(2] Data Directories [x]

— (=l Section Headers [x]
— E:]Impnrt Directony
—— .2 Resource Directony
— ‘ﬁ_,ﬁd:im Converter
— 4, Dependency Walker
— 4, Hex Editor
— 4, Identifier
— 4, Quick Disassembler
— N, Rebuilder
L 9, UPX Uhility

Sekil 6.27. Section headers sekmesi

Section Headers sekmesine tiklandiktan sonra ¢ikan ekrana Sekil 6.28.’de gdsterildigi

gibi sag tiklanarak Add Section ( Empty Space) segenegi secilmistir.

\f\i H @ ———

--\-“# - - -
Mame Virtual Size Virtual Address | R:
B Eﬁle: Codecave exe
— [=] Dos Header
[=] Mt Headers Byte[8] Dword Dword [h
(=] File Header
text 0000030A 000071000 00
(= Optional Header
(5] Data Directories [x] .roata 00000196 00002000 00
— @ Section Headers ] data 00000138 00003000 00
— E:llmpurt Directory
— hﬂesuume Directory JTErC Q00001 BO Q000A000 00
— “\; Address Converter
— ‘ﬁ,Depemlﬁu:r Walker
— %Hﬂl Editor Add Section (Header Only)
— <% Identifier .
oy Add Section (Empty Space)
— ), Import Adder s
— %, Quick Disassembler Add Section (File Data)
_ EJMIMH Rebuild Image Size
— “1 Resource Editor
A .
L %UP}( Utility Rebuild PE Header

Sekil 6.28. Add section (empty space) secenegi
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Eklenecek boliimiin boyutu Sekil 6.29.’da gosterildigi gibi 100h yani 256 bayt olarak

girilmistir.

Size of section

100h

Put a space and a d(ec) or an hiex) after the number

(if vou have to enter one) to specify the type (e.q.
"123 d") . By default numbers are considered hex.

Ok

Cancel

Sekil 6.29. eklenecek boliimiin boyutu

Eklenen yeni boliim Sekil 6.30.’da gosterildigi gibi .ornekcc olarak adlandirilmistir.

MName Virtual Size Virtual Address | Raw Size Raw Address | Reloc Address | Linenumbers | Relocations N... | Linenumbers ... | Characteristics
00000260 00000268 0000026C 00000270 00000274 00000278 0000027C 00000280 00000282 00000284
Byte[8] Dword Dword Dword Dword Dword Dword ‘Word ‘Word Dword

text 0OOD030A 00001000 00000400 00000400 00000000 00000000 0000 0000 60000020
rdata 00000196 00002000 00000200 00000800 00000000 00000000 0000 0000 40000040

.data 00000138 00003000 00000200 0000D0A0D 00000000 00000000 0000 0000 C0000040

JISTC 00000180 00004000 00000200 00000CO0 00000000 00000000 0000 0000 40000040
00000100 00005000 00000200 00DDDEDD 00000000 00000000 0000 0000 C0000000

Sekil 6.30. .ornekcc yeni bolumu

Optional Header sekmesine girildiginde Sekil 6.31.’de gosterildigi gibi bir bélumin

varsayilan boyutunun bellekte 01000 bayt oldugu “SectionAligment” alaninda belirtilmistir.

FileAlignment alaninda ise boliimiin diskte kaplayabilecegi minimum alan belirtilmistir.

SectionAlignment

|'D[H}|H]'I'I}D

| Dword

FileAlignment

|{H}Dﬂ]11}4

| Dword

| 00001000
| 00000200

Sekil 6.31. SectionAlignment ve FileAlignment alanlar1

Yeni bolimi ¢alistirilabilir hale getirmek yani kodun iginde ¢alismasina izin vermek

icin eklenen boliime sag tiklanip Sekil 6.32.’de goriilen “Change Section Flags “secenegi

sec¢ilmistir.

.ornekcc

Change Section Flags

Sekil 6.32. Change section flags secenegi
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Sekil 6.33.’de gosterilen Section Flags isimli pencerede “Is executable” 6zelligine tik

koyularak kod magarasinin bellekte ¢alistirilabilir olmasi saglanmaistir.

Section Flags —

Iz shareable

Is executable

Is readable

Is writeable

Contains extended relocations
Can be discarded

Mo pad

~ OO eSS

Contains code

Contains initialized data

Contains Uninitizlized data

Contains information

Contents won't become part of image
Contents comdat

Is not cachable
Iz not pageable

Alignment (Bytes):

Default

04 Cancel

Sekil 6.33. Section flags penceresi

Yeni boliim eklendigi i¢in programm boyutunun ve bashgmin giincellenmesi

gerckmektedir. Sekil 6.34°te gosterildigi gibi eklenilen yeni bélime sag tiklanip “Rebuild

Image Size” sec¢enegi se¢ilmistir. Bu, programim toplam boyutuna 0200 bayt ekleyecektir.

Ardindan, eklenilen yeni boliime sag tiklanarak “Rebuild PE Header” secenegi secilmistir.

Bu, boliim sayis1 alanini ve yeni bolumi yiiklemek i¢in gerekli diger alanlar1 giincellemistir.

=]

Add Section (Header Only)
Add Section (Empty Space)
Add Section (File Data)

5(

Rebuild Image Size
Rebuild PE Header

Sekil 6.34. Rebuild image size segenegi

File sekmesinden “Save As” se¢enegi segilerek yeni dosya Codecaveyeni.exe ismi ile

kaydedilmistir.
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x64dbg hata ayiklayicisi ile yeni program acildiginda “Memory Map” sekmesinde
eklenilen boliim Sekil 6.35.’deki gibi goruntulenmektedir. Executable, Read, Write and
Copy kelimelerinin bag harflerinin temsil ettigi gosterim(ERWC-) mevcut bolimin hangi

islemleri yapabilecegini ifade etmektedir.

00401000 | 0O00LO00 | ", text” Executable code ER--- ERWC -
00402000 [ 00001000 ".rdata” Read-only initialized data —-R——— ERWC -
00403000 | 00001000 ".data” Initialized data —-RWC- ERWC -
00404000 | 00001000 ".rsrc” Resources -R--- ERWC -
00405000 | 00001000 | “.ornekcc” ERWC - ERWC-

Sekil 6.35. Yeni boliimiin memory map sekmesindeki goriiniisii

6.2.2 Arastirma ve hata ayiklamayi onlemeden kurtulma asamasi
Program, hata ayiklayici ile yiiriitiilmek istendiginde Sekil 6.36.’da gosterilen hata ile

karsilagilmakta ve program yiiriitiilmeden kapanmaktadir.

Terminated |Debuggir1g stopped!

Sekil 6.36. Hata ayiklayicida karsilasilan hata

Program tek adimli hata ayiklama yontemi ile izlendiginde programin giris noktasi
(Entry Point) Sekil 6.37.’de gorillen 004012A8 adresindeki xor eax,eax kodu ile baslayan
kod blogunu c¢agirmaktadir ve o kod blogu i¢inde API tabanli hata ayiklamay1 onleme
islevlerinden biri olan IsDebuggerPresent islevi c¢agrilarak eax degeri 0 ile
karsilastirilmaktadir. Karsilastirmanin sonucunda eax 0’a esit ise 4012BB adresine

atlanilacak, esit degilse ExitProcess islevi ile programdan ¢ikis yapilacaktir.

00401000 ES A3I0Z0000 call codecaveyeni.401ZAS8 EntryPoint
0] 0 6A 00 push 0

E8 B&OZ0000 call =<JIMF.&GetModuleHandleA=

A3 F0O304000 mov dword ptr ds:[4codecaveyeni.004012A8

6A 00 push o0 NOr eax,eax

68 30104000 push codecaveyeni.q{E28I <IMP.&IsDebuggerPresent:-

A 00 push o cmp eax,n i

&8 E9030000 push 3E% je codecaveyeni.401ZEB

FF35 FO304000 push dword ptr ds:push o .

ES BOOZ0000 call <IMP.&DialogBg€all <IMP.&EXitProcess:

50 push eax ret

ES 8CO20000 call <IMP.&ExitProcess= |

Sekil 6.37. AdressOfEntryPoint ve ImageBase degeri

IsDebuggerPresent hata ayiklamay1 6nleme islevi bir¢ok teknik ile kolayca atlanabilir.
Kod magarasi 6rnegine hizlica devam etmek i¢in Sekil 6.38.’de segili olarak gorilen koyu

alandaki talimatlar Sekil 6.39.’da gosterilen NOP talimati ile degistirilmistir.
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00401240
004012AF
00401282
004012B4
004012B6
004012BE

$ 33C0o

XOr eax,eax
call <IMP.&IsDebuggerPresents>

cmp eax,0

je codecaveyeni.4012EB

push O

call <IMP.&EXIiTProcesss

Sekil 6.38. Segili kod blogu

EE 1FOOO000
o 83F8 00
74 07
. [EA o0
EE 0LOOO000D0
> (3 ret
004012AA ES 1FO0QO000
O0401ZAF 83IFE 00
004012B2 20
004012B3 20
004012E4 20
004012B5 20
00401ZE6 20
004012B7 20
00401ZES 20
00401ZE9 20
O04012BA || . 20
004012BB |R> C3

nop
nop
nop
nop
nop
nop
nop
nop
nop
ret

sub_40124A8

call =IMP.&IsDebuggerPresent>
cmp eax,0

Sekil 6.39. Nop talimatlar1 ile degisim

File sekmesinden Patch file segenegi segilmis ve Sekil 6.40.’da agilan pencereden

Patch File butonuna tiklanmistir. Yeni dosya Codecavetemiz.exe ismiyle kaydedilmistir.

& Patches

Modules

codecaveyeni . exe

Import |

Export

X
Patches
0]004012B2:74->50
0100401282 :07-230
0]004012B4 - €R->50
01004012B5:00-=30
0]004012BE:E8->50
000401287 :01->50
0100401288 00-=50
000401285 :00->50
0|004012B%: 00-=30
Select All Deselect All | Restore Selected

Pick Groups Patch File

Sekil 6.40. Patch Penceresi
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Yeni dosya hata ayiklayicisi ile agildiktan sonra ana modile sag tiklanarak Sekil

6.41.’de gosterilen Search for > Current Module > Intermodular Calls se¢enegi secilmistir.

' [o]  Search for

i H Find references to

i

; '3 Multiline Ultimate Assembler
; . xAnalyzer

[ A R . Tl Iw
2 77 e oT"Wea... T
2 77 .. .0 "W ... W
277 ....8.". ...
2 77 ... T W . 5. 8. "
0 01|*,,..."wkLSE....
19 77| aBAW. ... woEW
277 ... .00 a."w

[

#@ Current Region s
ég Current Module L

Command Ctrl+shift+F

All Modules L4 =N

Constant
String references
Intermodular calls

Pattern

-
@

i

Ctrl+5hift+8
GUID

Mames Crl+

Sekil 6.41. Search for > Current Module > Intermodular Calls se¢enegi

Codecavetemiz isimli programin mesaj kutusu bastirdig: bilindiginden Sekil 6.42.’de

goOsterilen MessageBoxA fonksiyonuna ¢ift tiklanarak CPU ekraninda fonksiyonun

cagrildigi Sekil 6.43.’teki kod bloguna gidilir.

Disassembly

Address
( call
call
call
call
call
call
call
call
call
call
call
call
call
call
call
call
call
call
call
call

<JMPF.
<JIMP.
<JMP.
<IMP.
<IMP.
<JIMP.
<IMP.
<JIMP.
<JMF.
<JIMP.
<JMP.
<IMP.
<IMP.

<JMP

&GetModuleHandl eAx>
&D1ialogBoxPar amis
&EXitProcess>

&L oadIconds
&SendMessagess
&GetDT1gItems
&SetFoCuUs>
&GetvVersiomn:
&MessageBoxAs
&SendMessaged>
&EndD1ialoge
&GetDIgltemTexTA>
&MessageBoxA>

AMessageBoxA»
<IMP.
<JIMP.
<JMPF.
<JIMP.
<JMP.
<IMP.

&lstriens-
&GetDIgltemTextA
&MessageBoxAs
&MessageBoxA>
&MessageBoxAs
&IsDebuggerPresent>

Sekil 6.42. MessageBoxA fonksiyonu

B cru | Log |1 Motes ® Breakpoints B Memory Map ) call stack =~ &R sEH |0 script ] symbols <% Source 4~ References
ES 3B0O2000D call <IMP.&MessageBoxA> LMessageBoxA
EB 27 jmp codecavetemiz.4010E6
3D EED30000 cmp eax,3EE
75 20 jne codecavetemiz.4010E6
GA DO push 0 LPARAM TParam = NULL
BA 0O push 0 WPARAM wParam = NULL
6A 10 push 10 UINT Msg = WM_CLOSE
FF75 08 push dword ptr ss:[lebp+s] HWND hwnd
ES 2ZAD20000 call <IMP.&SendMessageA= SendMessageA
EB 10 jmp codecawvetemiz.4010E6
837D OC 10 cmp dword ptr ss:[lebp+Cll,10
75 0A jne codecavetemiz.4010E6

Sekil 6.43. MessageBoxA fonksiyonu
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Programa higbir giris yapmadan Activate butonuna tiklandiginda karsilasilan hata

Sekil 6.44.’te gosterildigi gibidir.

I ETET A T

|Jzemame :

Seral Key:

Sekil

Activate E xit

I-l-.-'-.nu T = MULL
MessageBoxA

Error

Your name must be between 1 and 16 bytes!

Sekil 6.44. Hata mesaj1

6.45.te  kod blogunda acgik¢a gorildigi gibi

UINT uType = MB_OK
[LPCTSTR TpCaption = "Error"
LPCTSTR T1pText = "Your seri

al

401105 adresindeki

GetDlgltemTextA fonksiyonu ile kullanici ad1 alinmakta, bu kullanic1 ad1 403105 adresinde

saklanmakta ve eax yazmacina, karakterlerin bayt cinsinden boyutu yazilmaktadir. 40110A

adresinde eax yazmacinin degeri 1 ile karsilastirilmaktadir. Bu karsilastirmanin sonucunda

eger eax 1’¢ esit veya 1’den bulyukse ilk MessageBoxA, 40110D adresindeki jge talimati ile

atlanacaktir. 2. Kod blogunda eax degerinin 16 ya esit veya 16’dan kii¢iik olmas1 halinde

401127 adresindeki jle talimati ile 2. MessageboxA fonksiyonu atlanacak ve 40113E

adresinden program yiritulmeye devam edecektir.

€2 1000

E8 B2010000
6A 20

68 04314000
68 EA030000
FF75 08

E8 E2010000
83F8 01

7D 15

6A 00

68 03304000
68 09204000

6A 00

E8 D&010000
EB 62

83F8 10

7E 15

68 03304000
68 09304000

oo
EE BCO10000
EE 48
E& 44000000
68 04314000
E8 87010000

E8 80000000
20

68 F4304000
&8 EBO30000
FF75 0B

E8 85010000
83F8 01

7D 15

6A 00

68 02204000
68 33304000

6A 00
E8 73010000
B

E
E8 D5000000
c3

BEE 10

€all <codecavetemiz.sub_4012A8>
push 20

push cucleci etemiz. 403104

ush

push dmord ptr ss:[lebp+S)
€all <IMP.&GetDIgItemTextA>
cmp eax,l

jge codecavetemiz.401124
push 0

push codecavetemiz.403003
push codecavetemiz.4032009
push 0

€all <IMP.&MessageBoxA>
jmp codecavetemiz. 401186
cmp eax, 10

jle codecavetemiz.40113E
push 0

push codecavetemiz.403003
push codecavetemiz.403009
push 0

€31l <IMP.&MessageBoxA>
jmp codecavetemiz.401186
€all <codecavetemiz.sub_401187>
push codecavetemiz.403104
€all <IMP.&1strien-

push eax

€all <codecavetemiz.sub_4011D3>
push zo

push codeca etemiz.4030F4

push

push dmord ptr ss:febp+s]
€all <IMP.&GetDlgItemTextA>
cmp eax,1

joe codecavetemiz.401181
push 0

push codecavetemiz 03

push codecavetemiz.403033

push 0

€all <IMP.&MessageBoxAx>

jmp codecavetemiz.401186

€all <codecavetemiz.sub_40125B>
ret

;uh 4010F1
AT AMaxcount = 2c
LPTSTR Ipstring = 40 104
int nIDDlgItem = 3EA
HWND hD1g
LeetDlgItemTextA

[UINT uType = MB_OK

LPCTSTR™ 1pCaption = "Error

LPCTSTR 1pText = “your name must be between 1 and 16 bytes!"
HWND hwnd = NULL

LMessageBoxa

[UINT uType = ME_OK

LPCTSTR 1pCaption = "Error™

LPCTSTR 1pText = "Your name must be between 1 and 16 bytes!”
HWND hwnd = NULL

LMessageBoxA

LPCSTR 1pString = 403104
Istrien

LPTSTR lpstring = -m 0F4
nt_nibDlgItem = 3E
HWKD_hD

[ nt nMaxCount = 20
GetDlgItemTexta

LPCTSTR lpcaption = "Error™
LPCTSTR 1pText = “Your serial must be at Teast one byte!™
HWND hwnd = NULL

[LINT uType = MB_OK
MessageBoxA

Sekil 6.45. Ana kod blogu

Sekil 6.45.te gOsterilen 401162 adresindeki GetDlgltemTextA fonksiyonu

seri

anahtar1 girdisini almak i¢in kullanilmakta ve eax yazmacina karakterlerin toplam bayt



boyutu yazilmaktadir. Takip eden kod akisinda eax yazmacinin degeri 1 ile karsilastiriimakta

ve eger 1’e esit veya 1’den biiylikse seri anahtar1 i¢in olan MesssageBoxA fonksiyonu

atlanmaktadir. Bu karsilastirmanin yapilabilmesi i¢in seri anahtarinin iiretilmis olmasi veya

yazilimin i¢ine gomiilmiis olmasi gerekmektedir.

0040113E adresindeki alt rutin ¢agris1 00401187 adresinden 004011B6 adresine kadar

olan Sekil 6.46.’da gosterilen kod blogunu ¢agirmakta ve bu kod blogu seri anahtarinin

kullanict adina gore tiretilmesini saglamaktadir.

00401187 |r¥ BE 04314000
}040118C . BF 14314000
9 B9 10000000
. BB1D 34314000
>  BADG
. 3C 00
o FEO02
. BBEC1
>  32C3
. BEDF

EE 07000000
8807

mov esi,codecavetemiz. 403104
mov edi,codecavetemiz.403114
mov ecx, 10

mov ebx,dword ptr ds:[403134)]
rmov al,byte ptr ds:[esi]

cmp al,o

jne codecavetemiz.4011A4
MoV eax,ecx

xor al,bl

xchg bh,bl

xor al,bl

push eax

call =codecavetemiz.sub_4011B7>
mov byte ptr ds:[edi],al

inc esi

inc edi
L loop codecavetemiz. 40115C
ret

sub_401187
ecx:sub_77192700+C
ecx:sub_77192700+C

Sekil 6.46. Kullanic1 adina gore seri numarasi iireten kod blogu

0040113E adresine bir kesme noktas1 yerlestirildikten sonra programdaki Username

ve Serial Key boltimlerine Sekil 6.47.’deki gibi her hangi bir kullanici ad1 ve seri numarasi

girilir ve Activate butonuna tiklanir. Program kesme noktasindan dolayr 0040113E

adresinde duraklar.

Sekil 6.47. Kullanici ad1 ve seri numarasi girdisi

B Code Cave

Uzername

Serial Key :

merhabadurya

3856756757

Auctivate Exit

0040113E adresindeki Call talimati ile 00401187 alt rutini ¢agrilir ve bu rutin Sekil

6.48.°de goriildiigii gibi bir dongiiye sahiptir. Bu dongiiniin i¢inde 004011AB adresinden

yapilan bir ¢agr1 daha mevcuttur ve bu ¢agr1 004011B7 — 004011D0 adres araligindaki alt

rutini ¢agirir.
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BE 04314000
BF 14314000
B2 10000000
8B1D 34314000
BADG

3C 00

75 02

BBEC1

32C3

B86DF

32C3

50

E& 07000000
8807

E2 E6&

BA45 08

3205 E6304000
3205 ET7304000
3205 E8304000

mov esi,codecavetemiz. 403104
mov edi,codecavetemiz. 403114
mov ecx,l0

mov ebx,dword ptr ds: [403134]
rmov al,byte ptr ds:[esi)

cmp al,o

jne codecavetemiz.40l11A4
mov eax,ecx

xor al,bl

xchg bh,bl

xor al,bl

push eax

call <codecaveremiz.sub_4011B7>
mov byte ptr ds:[edi],al

inc esi

inc edi

403104: "merhabadunya”

L loop codecavetemiz. 40119C
ret

push ebp sub_4011B7
mov ebp,esp

mov al,bvte ptr ss:[@ebp+a]
xor al,byte ptr ds: [4030E6]
xor al,byte ptr ds: [4030E7]
xor al,byte ptr ds:[4030E8]
Teave
rFret 4

Sekil 6.48. 00401187 alt rutini

004011B7 ile baglayan alt rutinde 3 kere st iiste isletilen bir XOR Sifreleme

algoritmasi oldugu acik¢a goriilmektedir. 00401187 isimli alt rutinin aslinda Sifreleme yani

encryption rutini oldugu ve kullanic1 adinm1 kullanarak sifrelenmis bir seri anahtar1 iirettigi

gosterilmektedir.

Sifrelenmis seri anahtar1 bellek dokiimiinde gérmek i¢cin Oncelikle bellegin hangi

adresine kopyalanacagmi bulmak gerekmektedir. Yapilan arastirmada 00403104 adresinden

itibaren girilen kullanic1 adi bilgisi saklanmakta ve 00403114 adresinden itibaren ise

sifrelenmis seri anahtar1 bilgisi saklanmaktadir. Sifrelenmis seri anahtar1 bilgisini gérmek

icin Sekil 6.49.’da gosterildigi gibi sag tiklanir. Follow in Dump segenegi se¢ildikten sonra

codecavetemiz.00403114 adli segenek segilir.

Follow in Dump
Fallow in Disassembler
Follow in Memory Map

Graph

149 50 B E

4 selected Address
edi: codecavetemiz.00403124

codecavetemiz. 00403114

st be between 1 and 16 bytes!”

Sekil 6.49. Follow in dump segenegi

00401187 alt rutininin ¢agrildigr 0040113E adresinden sonraki adrese alt rutindeki

sifreleme isleminin sonucunu goérmek i¢in bir kesme noktasi yerlestirilir. Sifreleme isleminin

basladiktan ve bittikten sonra Dump sekmesindeki 00403114 adresinden itibaren olusan
degisiklikler 6.50’de gosterildigi gibidir.
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00403104 |60 65 72 63|61 62 61 64|75 &E 79 61|00 00 00 00| merhabadunya....
00403114 00 0D 00|00 OO0 OO0 00|00 OO0 0D OO(00 OO0 00 OO M...ccveeivunnn-
00403124 |00 00 O0 OO|0D OO OO0 OO|0O0 OO0 OO0 QOO0 OO0 OO0 DD eweeennannnnsann
00403134 |06 02 FO 23|00 00 OO0 00|00 00 0D 00|00 OO0 OO 00| . 0#. v eurrnn
00403144 |00 00 O0 OO|0D OO OO0 OO|00 OO0 OO0 QOO0 O0 OO0 DD e eensnnnnnsnnn
00403154 |00 00 OO0 OO|0D OO OO0 OO|00 OO0 OO0 Q0|00 00 00 DD e eennannnnsnnn
00403164 |00 00 OO0 OO|0D OO OO0 OO|00 OO0 OO0 Q0|00 OO OO0 DD s eensannnnsnnn
00403174 |00 00 OO0 OO|0D OO OO0 OO|00 OO0 OO0 Q0|00 O0 OO0 DD e eennannnnsans
00403184 |00 00 OO0 OO|00 OO OO0 OO|00 OO0 OO0 QOO0 O0 OO0 DD e eennannnnsnnn
00403194 |00 00 O0 OO|00 OO0 OO0 OO|00 OO0 OO0 Q0|00 00 00 DD e eensannnnsnns
004031A4 |00 00 OO0 OO|00 OO0 OO0 OO|00 OD OO Q0|00 00 00 DD e eennannnnsnnn
004031E4 |00 00 OO0 O0O|00 OO0 OO0 OO|00 OD OO Q0|00 00 00 DD e eensannnnsnnn
004031C4| 00 00 OO0 OO|00 OO0 OO0 OO|00 OO0 O0 Q0|00 00 00 DD e eensannnnsann
00403104 | 00 00 OO0 OO|00 OO0 OO0 00|00 OD O0 Q0|00 00 00 DD e eensannnnsnns
004031E4 |00 00 OO0 OO|00 OO0 OO0 OO|00 OD O0 Q0|00 00 00 00| s eensannnnsans
004031F4| 00 00 OO0 OO|00 OO0 OO0 OO|00 OD O0 Q0|00 00 00 00| s eensannnnsnnn
00403204 |00 00 00 OO|00 OO OO0 OO|0D OD OO0 Q0|00 00 00 00| swseennannnnsnns
00403214 |00 00 OO0 OO|00 OO0 OO OO|00 OD OO0 Q0|00 OO 00 00| .u.ceeeeennasnnn
00403224 |00 00 OO0 00|00 OO0 OO0 OO|00 OD OO0 OO|00 OO 00 OD| .u.eeeeeennarnnn
00403234 |00 00 OO0 00|00 OO0 OO OO|00 OD OO0 Q0|00 OO 00 00| .u.ceeeeennasnnn
00403244100 00 00 Q0100 00 00 00100 00 00 Q0100 00 00 00

00402104 65 72 68|61 62 61 64|75 GE 79 6100 00 0O merhabadunya. . ..
00403114 EZ F5 EF|EG6 E5 EG6 E3|FZ E9 FE EG|83 B4 85 86 |Badizd=zancp=. ...
00403124 |00 00 00 00|00 00 OO0 00|00 OO0 00 00|00 00 00 00|« eeeeeeaeennnn
00402134 |06 02 FO 23|00 00 00 00|00 00 00 00|00 00 00 00| ..®B¥ucivnarinnnn
00403144 |00 00 00 00|00 00 OO0 00|00 OO0 00 00|00 00 OO0 00|« eeeeeeae e
004032154 |00 00 00 00|00 00 OO0 00|00 00 00 00|00 D0 00 00| e reerennsinnns
00402164 |00 00 00 00|00 00 OO0 00|00 00 00 00|00 D0 00 00| . reeenarrnnns
004032174|00 00 00 00|00 00 OO0 00|00 00 00 00|00 D0 00 00| e reerenarrnnns
00402184 |00 00 00 00|00 00 00 00|00 00 00 00|00 D0 00 00| . reerenasrnnns
00402194 |00 00 00 00|00 00 OO0 00|00 00 00 00|00 D0 00 00| e reerenarinnns
00402144 |00 00 00 00|00 00 00 00|00 00 00 00|00 D0 00 00| . reeeennsrnnns
004021B4 |00 00 00 00|00 00 00 00|00 00 00 00|00 D0 00 00| e reerenarinnns
004021C4|00 00 00 00|00 00 00 00|00 00 00 00|00 D0 00 00| e ennsrnnns
00402104 |00 00 00 00|00 00 00 00|00 00 00 00|00 D0 00 00| e reeeenasinnns
004021E4|00 00 00 00|00 00 00 00|00 00 00 00|00 D0 00 00| e veeeenanrnnns
004021F4 |00 00 00 00|00 00 OO0 00|00 00 00 00|00 D0 00 00| . eeeeenae e
00402204 |00 00 00 00|00 00 OO0 00|00 00 00 00|00 D0 00 00| e veerennsrnnns
00402214 |00 00 00 00|00 00 OO0 00|00 00 00 00|00 D0 00 00| . eeeenae e
00402224 |00 00 00 00|00 00 OO0 00|00 00 00 00|00 D0 00 00| e reerenarinnns
00403234 |00 00 00 00|00 00 OO0 00|00 OO0 00 00|00 00 00 00|« eeeeeeaeennnn
00402244100 00 00 0000 00 00 00|00 00 00 00|00 00 00 00l . 0.y esaernees

Sekil 6.50. Dump sekmesindeki 00403114 adresinden itibaren olusan degisiklikler

0040114E adresinde ¢agrilan ve 004011D3 adresi ile baslayan Sekil 6.51.°de

gOsterilen alt rutin ise sifre ¢ozme yani decrypt iglemini temsil etmektedir.

jne codecavetemiz.4011F4

jne codecavetemiz.4011FC

j1 codecavetemiz.401215

jmp codecavetemiz.401217

jle codecavetemiz.401222

Toop codecavetemiz.4011EC

Sekil 6.51. Sifre ¢ozme alt rutini
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Sifre ¢6zme islemi bittikten sonra Dump sekmesindeki 00403114 adresinden itibaren
olusan degisiklikler Sekil 6.52’de gosterildigi gibidir.

Address | Hex ASCII

00403104 | 6D 65 72 68|61 62 61 64|75 6E 79 61|00 00 00 O00|merhabadunya. ...
00403114 |37 31 33 35(39 35 41 36|42 44 32 39|37 34 33 30| 713595AGBD297430
00403124 | 00 0O OO0 OOQ|00 OO OO OO|00 OO OO 00|00 0D OO0 00
00403134 |06 02 FO 23|00 00 OO OO|0O0 OO OO QOO0 OO OO OO0
00403144 |00 00 00 OO|(0O OO OO OO|00 OO OO 00|00 OO0 OO0 OO0
00403154 | 00 0O OO0 OOQ|00 OO0 OO0 00|00 OO0 OO0 00|00 0D OO0 00
00403164 | 00 0O OO0 OOQ|00 OO OO QOO0 OO OO OO|00 0D OO0 00
00403174 |00 00 00 OO|(0O OO OO OO|00 OO OO 00|00 00 OO0 OO0
00403184 | 00 00 OO0 OOQ|00 OO OO OO|00 OO0 OO 00| 0D 0D 00 00
00403194 | 00 0O OO0 OOQ|00 OO OO QOO0 OO0 OO 00|00 0D OO0 00
004031A4 | 00 0O OO0 OO |00 OO OO0 00|00 OO0 OO0 00|00 0D OO0 00
00403184 | 00 0O OO0 OO |00 OO0 OO0 00|00 00 OO0 00|00 0D OO0 00
004031C4 | 00 0O OO0 00|00 OO0 OO0 00|00 00 OO0 00|00 0D OO0 00
00403104 | 00 0O 00 00|00 00 OO0 00|00 00 OO0 00|00 0D OO0 00
004031E4 | 00 0O OO0 OO |00 OO0 OO0 00|00 00 OO0 00|00 0D 00 00
004031F4 | 00 0O OO0 OO |00 OO OO0 00|00 OO OO 00|00 0D OO0 00
00403204 | 00 00 00 OO |00 OO OO QOO0 OO OO 00|00 0D OO0 00
00403214 | 00 00 OO0 OOQ|00 OO OO QOO0 OO OO 00|00 0D OO0 00
004032224 | 00 OO0 OO0 OO|(0O OO OO OO|0OO0 OO OO OO0|00 OO0 OO0 OO0
00403234 | 00 00 OO0 OOQ|00 OO OO QOO0 OO OO 00|00 0D OO0 00
Q0403244 00 00 Q0 QD100 Q0 OO0 QD00 OO0 OO Q0100 00 00 00

Sekil 6.52. Sifre ¢ozme isleminden sonra olusan degisiklikler

Kullanic1 adi olarak “merhabadunya”, seri anahtari olarak “9856756757” degeri
girilmis, sifreleme isleminde kullanic1 adindan sifrelenmis “éaGisdeedoépe....” seri anahtari
tiiretilmis ve bu seri anahtarina sifre ¢cozme islemi uygulanarak gercek seri anahtari olan
“713595A6BD297430% bulunmustur. “merhabadunya” kullanici ismine 6zel iiretilen seri
anahtarmin denemesi yapildiginda Sekil 6.53°te gosterildigi gibi basarili bir sonu¢ elde

edilmistir.

B Code Cave W
Username : merhabadungpa
Serial Key : 71359RABBD 237430
Activate E it
3 Congratulations e

You have entered valid values!

Tamam

Sekil 6.53.Seri anahtar1 ile deneme ve basarili sonug
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6.2.3 Kod magarasi kullanarak seri anahtari olusturma
Buradaki asil amag kod magarasi kullanilarak girilen her kullanici ad1 igin {iretilen seri

anahtarini ekrana bastirmaktir. 0040114E adresinden ¢agrilan alt rutinin sifre ¢6zme islemi
bittikten sonra program 00401153 adresinden devam etmektedir. Seri anahtar1 girdisi
yapilmasina gerek kalmayacagindan seri anahtar1 girdisine baglh getDIgltemTextA islevine
miidahale etmek sorun ¢ikarmayacaktir. Kod magarasinin baglangici 00405000 olarak
bilindiginden 00401153 adresindeki talimat Sekil 6.54.’te gosterildigi gibi jmp 0x00405000

olarak degistirilerek kod akisinin kod magarasindan devam edilmesi saglanmistir.

.~ E9 AZIEOQDOO jmp codecavetemiz. 405000
90 o p
20 nop

Sekil 6.54. Kod akis1 degistirme

00405000 adresinden baslayan yeni boliimiin goriintiisii Sekil 6.55’te gosterildigi

gibidir.
00405000 0000 add byte ptr ds:[eax],al eax:sub_77297ESO+ED
30405002 0000 add byte ptr ds:[eax],al 2ax:sub_77Z9T7ESO+ED
50 0000 add byte ptr ds:[eax],al eax:sub_77297ES80+ED
50 0000 add byvte ptr ds:[eax],al eax:sub_ 97ES0+ED
50 0000 add byte ptr ds:[eax],al 2ax:sub_ 97ES0+ED
50 0000 add byte ptr ds:[eax],al 2ax:sub_ ST7ES0+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 97ES0+EQ
50 0000 add byvte ptr ds:[eax],al eax:sub_ 97ES0+ED
50 0000 add byte ptr ds:[eax],al 2ax:sub_ 97ES0+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 97ESO+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 97ES0+EQ
50 0000 add byte ptr ds:[eax],al 2ax:sub_ 97ESO+ED
50 0000 add byte ptr ds:[eax],al 2ax:sub_ 97ES0+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 97ES0+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 97ES0+EQ
50 0000 add byte ptr ds:[eax],al 2ax:sub_ 97ESO+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 9TES0+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 97ES0+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 97ES0+EQ
50 0000 add byte ptr ds:[eax],al 2ax:sub_ 97ESO+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 9TES0+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 97ES0+EQ
50 0000 add byte ptr ds:[eax],al eax:sub_ 97ES0+EQ
50 0000 add byte ptr ds:[eax],al 2ax:sub_ 97ESO+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 9TES0+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 97ES0+EQ
50 0000 add byvte ptr ds:[eax],al eax:sub_ 97ES0+ED
50 0000 add byte ptr ds:[eax],al 2ax:sub_ 97ESO+ED
50 0000 add byte ptr ds:[eax],al 2ax:sub_ ST7ES0+ED
50 0000 add byte ptr ds:[eax],al eax:sub_ 97ES0+EQ
50 0000 add byvte ptr ds:[eax],al eax:sub_ 97ES0+ED
50 0000 add byte ptr ds:[eax],al eax:sub_77297ES0+ED
150 0000 add byte ptr ds:[eax].al 2ax:sub_77Z9T7ESO+ED

Sekil 6.55. Yeni bolimin gorintisi

Mesaj kutusunun ekrana, girilen kullanici ad1 i¢in iiretilen seri anahtarini bastirmasi
istendiginden kod magarasma gerekli talimatlarin eklenmesi gerekmektedir. 0040117A
adresindeki MessageBoxA fonksiyon c¢agris1 kullanilarak ekrana bastrma islemi
gercekleseceginden MessageBoxA  fonksiyonunun sézdizimini  bilmek Onemlidir.

MessageBoxA fonksiyonunun C++ dilindeki s6zdizimi Sekil 6.56’da gosterildigi gibidir.
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C++

int MessageBoxA(

[in, optional] HWND  hWnd,

[in, optional] LPCSTR lpText,
[in, optional] LPCSTR lpCaption,
[in] UINT uType

E

Sekil 6.56. MessageBoxA fonksiyonunun C++ dilindeki sdzdizimi

Programdaki MessageBoxA fonksiyonunun hata ayiklayicida gosterimi Sekil 6.57°de
gosterildigi gibidir. Sozdiziminin C++ diline gore ters bir sekilde goziikmesi stack

kullanimindaki “last in first out / LIFO” yani son giren ilk ¢ikar yaklasimindan kaynaklidir.

. 6A 00
. 6B 03304000

UINT uType = MB_OK
LPCTSTR 1pCaption = "Error™
. &8 23304000 LPCTSTR 1pText = "vYour serial must be at least one byte!™
. 6A DO push 0 HWND hwnd = NULL
. EB 73010000 call <IMP.&MessageBoxA> MessageBoxA

Sekil 6.57. MessageBoxA fonksiyonunun hata ayiklayicida gésterimi

Talimatlar1 teker teker eklememek igin Sekil 6.58°de gosterilen “Multiline Ultimate

Assembler” isimli eklenti kullanilmaktadir.

—

L=

1

=
A
W
123 £ >
Aszemble Close

Sekil 6.58. Multiline ultimate assembler eklentisi

Multiline Ultimate Assembler isimli eklenti ile talimatlar1 yazmadan once bir

baslangi¢ adresi girmek gerekmektedir. Bu durumda baslangic adresi <00405000> olacaktir.
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Ikinci olarak “uType” parametresinin belirlenmesi gerekmektedir. Bu parametre mesaj
kutusunun igerigi ve davranisi yani mesaj kutusunun stilidir.

Ucgiincii olarak “IpCaption” parametresi ile mesaj kutusunun baslig1 belirlenmelidir.

Dordiincii olarak “IpText” parametresi ile mesaj kutusunda goriintiilenecek mesaj
belirlenmelidir.

Besinci olarak “hWnd” parametresi ile mesaj kutusunun sahip oldugu pencere
belirlenmelidir.

Sekil 6.59°da goriildiigii gibi tiim parametreler belirlenmistir. @baslik dizesinde,
sonlandirmay1 belirtmek i¢in *“/0” ifadesi kullanilmistir. @metin dizesinin sonuna sifir
eklenmemistir. Bunun nedeni, seri anahtarini metnin devamina eklemek igindir. Mesaj
kutusu bu dizenin basindan baslayacak ve sifira ulasana kadar devam edecektir. Bu sekilde,
mesaj kutusu metni goriintiilerken, ekledigimiz dizeye girmeye devam edecek ve dogru seri
anahtar: goriintiilenene kadar durmayacaktir. Bunun icin dizenin sonuna seri anahtarini
manuel olarak eklemek ve bunu sifir ile bitirmek gereklidir. Seri anahtarini kopyalamak i¢in

bir alan olusturulmus ve dize “@seri” olarak tanimlanmastir.

™= Multiline Ultimate Assembler - O >
1
405 —
-
push 0

push @basTik
push @metin
push 0

jmp 0x0040117a

@bas1ik:

"Seri Anahtari 0"
Emetin:

"Gecerli Seri Anahtari @ "
Azeri:

db 00

(¥
123 € >

Close

Sekil 6.59. Parametreler
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db komutu, veriler i¢in bellek ayirma isleminde kullanilir. Seri anahtarinin uzunlugu
bilinmedigi igin bir bayt eklenmistir. Seri anahtarinin baytlarinin dinamik olarak eklenmesi
gerekmektedir.

Sekil 6.60.’ta tamamlanmig talimatlar gorilmektedir. Dize komutlarinin dizedeki bir
sonraki bayt1 almak i¢in bellek adreslerini otomatik olarak artirmasi i¢cin Cld komutu ile
Direction Flag 0’a set edilmistir. Dizi talimati kaynak isaretcisi (ESI) 403114 adresini temsil
etmekte ve dizi talimati hedef isaretcisi (EDI), seri anahtarini kopyalamak i¢in olusturulmus
“@seri” alanin1 temsil etmektedir. Seri anahtarinin baytlarinin dinamik olarak eklenmesi i¢in
bir dongii olusturulmustur. Movsb komutunun goérevi DS:SI ikilisinin gosterdigi adresteki

bayt1 ES:DI ikilisinin gosterdigi adrese aktarmaktir.

"= Multiline Ultimate Assembler — O >
1
<0405 000 —
~
cld : Direction Flag Oa set edyTd7
mov esi, Ox00403114 ; EST = Kaynak
mov edi, @seri : EDT = Hedef
Adongu:
movsh ; Drzeden bir bayvt kopyala
cmp byte [es1], 0O 0a wlasana kadar
jne @dongu ; esTt degrlse donmeye devam et
push 0 ; MEB_OK
push @baslik . Bas i1k
push @metin ; Metin
push 0 . Handle = NULL
jmp 0x0040117a ; MessageBoxd fonkstyvon cagrisina atla
@bas1ik:
“Seri Anahtari 0"
@metin:
"Gecerli Seri Anahtari N
Aseri:
db 00
W
123 £ >
Close

Sekil 6.60. Tamamlanmis talimatlar

Assemble butonuna tiklandiginda Sekil 6.61°de goriildiigii gibi 00405000 adresinden
itibaren talimatlar eklenmistir. Kod magarasinin sonu tanimlanmis dizelerle bittiginden hata

ayiklayici bunu analiz edememis ve verileri kod olarak gdstermistir.
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FC
EE 14214000
EF 4F504000

cld
mov esi,codecavetemiz. 403114
mov edi,<codecavetemiz.seri>

Direction Flag 0a set edildi
ESI = Kaynak
EDI = Hedef

Ad movsh Dizeden bir bayt kopyala
B80ZE 00 cmp byte ptr ds:[esi],0 0a ulasana kadar
~ 75 FA jne «codecavetemiz.dongu> esit degilse donmeye devam et
a0 nop
a0 oo
a0 oo
a0 nop
GA 04 push A ME_OK
&8 28504000 push <codecavetemiz.baslik> Baslik

&8 37504000 push <codecavetemiz.metin- Metin
54 00 push 0
~ E9 S2C1FFFF jmp codecavetemiz.40117A

Handle = NULL
MessageBoxAa Tonksivon cagrisina atla

53 push ebx baslik
v B5:72 69 jb codecavetemiz. 405095
2041 GE and byte ptr ds:[ecx+6E],al
51 popad
68 74617269 push 69726174
2000 and byte ptr ds:[eax],al
47 inc edi edi:"LdrpInitializeProcess"
6516365 72 arpl word ptr gs:l[lebp+720,sp

&C insb
6920 53657269

imul esp,dword ptr ds:[eax],&9726553

2041 BE and byte ptr ds:[ecx+6E],al
51 popad

68 74617269 push 69726174

203A and byte ptr ds:[edx],bh
2000 and byte ptr ds:Teax].al

Sekil 6.61. Talimatlarin eklenmis hali

Yapilan degisiklikleri kaydetmek ve yeni bir ¢calistirilabilir dosya olusturmak i¢in File
sekmesinden Patch file secenedi secilmis ve agilan pencereden Patch File butonuna
tiklanmistir. Yeni dosya cckeygen.exe ismiyle kaydedilmistir.

Yeni dosya calistirildiginda ve bir kullanic1 ismi girilip Activate butonuna
tiklandiginda, ekrana Sekil 6.62.’de g0sterilen mesaj kutusu belirmektedir. Bu mesaj
kutusunun igerigi, @metin olarak tanimlanan dize ve girilen kullanic1 adi i¢in gecerli olan

seri anahtaridir.

Usermame : GLney

Sernal Kep :

Seri Anahtari o

Gecerli Seri Anahtari: 0CeDS56T29ABCERBE

Tamam

Sekil 6.62. Gegerli seri anahtar1 mesaj kutusu

Ornegin en basindaki hicbir tersine miihendislik islemlerine ugramamis Codecave.exe
isimli programa bu bilgilerin girisi yapildiginda Sekil 6.63’te gosterilen dogru degerlerin

girildigine dair bir mesaj kutusu ekrana gelmektedir.
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lUzemame : Guney

Serial Key OCEDERETIIABCERE

Congratulations >

You have entered valid values!

Tamam

Sekil 6.63. Dogru degerlerin girildigine dair mesaj kutusu

6.3 Ornek 3
Bu ¢alismada, ¢cevrimigi bankacilik oturumlarindan kimlik bilgilerini ¢almak ve sahte

islemler baslatmak igin man-in-the-browser saldirilarini kullanan ve son zamanlarda
ozellikle fidye yazilimlar1 olmak iizere diger kotii amagl yazilimlar i¢cin bir dagitim
mekanizmasi olarak kullanilan, paketlenmis ve islem enjeksiyonu yontemini kullanan
IcedID (BokBot) isimli bankacilik truva at1 incelenmistir.

VMware ile olusturulan yalitilmig sanal makinada x64dbg isimli hata ayiklayici ile
zararll yazilim O6rneginin olusturdugu siirecler incelenmis, PE-Bear programu ile esleme
islemleri yapilmis ve yine x64dbg isimli hata ayiklayici ile paketten c¢ikarma islemleri

yapilmis ve IDA Pro ile yiizeysel bir statik analiz ger¢eklestirilmistir.

6.3.1 Islemin yaratilma siireci, bolimler ve esleme islemleri
X64dbg hata ayiklayicisi ile agilan zararli yazilimda islemin yaratilma siirecini

gozlemlemek i¢in CreateProcessInternalW ¢agrisina ve islemin bellek alanma yazilacak
verileri gozlemlemek i¢cin WriteProcessMemory ¢agrisina kesme noktalar1 yerlestirilmistir.

Kesme noktalar1 Sekil 6.64.’te gosterilmektedir.

OSFOBABE | <icedid.bin.EntryPoint= one-time call icedid.SFOEA4E
TE393BF3 | <kernel3z.dll.CreateProcessInternalw= Enabled push &24
7&3I9D9ED | <kernel3z.d1l.wWriteProcessMemory= Enabled mowv edi,edi

Sekil 6.64. CreateProcessInternalW ve WriteProcessMemory kesme noktalar1
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Zararli yazilim hata ayiklayicisinda yiritiildiigiinde ilk olarak giris noktasinda
kesmeye noktasina isabet edilmistir, yurutilmeye devam edildiginde ise Sekil 6.65.’te

gorilen CreateProcessInternalW ¢agrisinda kesme noktasina isabet edilmistir.

push 624 CreateProcessInternalw
push kernel3z,76394998
call kernel3z,7e3g4194

6B 24060000
6B 98493976
EB 9205FFFF

Sekil 6.65. CreateProcessIinternalW ¢agrisinda kesme noktasi

Sekil 6.66.’da y1gin argiimanlar1 gosterilmekte ve icedld.bin zararli yaziliminin kendi

kopyasinin baslatildig1 gosterilmektedir.

s 76281069 | return to kernel22.7638106% Trom kernelz22.76393EF3
CD000000
4 [ 00000000
O04D1BAZ
00000000
O:D000000
4 [ Q0000000
58| 00000004
00000000
CD000000
OD18FAMC
O01BFAFC

L™ "C:yMUsersi\\ReverseyhDesktopihicedID. biny""

Sekil 6.66. Y1gin argiimanlari

Zararl yazilimin yiiriitiilmesine devam edildiginde WriteProcessMemory cagrisinda

kesme noktasina isabet edildigi Sekil 6.67.’de gdsterilmistir.

WritePracessMenary

Sekil 6.67. WriteProcessMemory ¢agrisinda kesme noktasi

Buradaki ama¢ WriteProcessMemory ile hafizaya yazilan bir PE dosyasimin varligin

tespit etmektir. Sekil 6.68.’de WriteProcessMemory sozdizimi gdsterilmektedir.

BOOL WriteProcessMemory(

[in] HANDLE hProcess,

[in] LEVOID l1pBaselhddress,

[in] LPCVOID lpBuffer,

[in] SIZE T nSize,

[ouc] SIZE T *lpNumberOfBytesWritten

y:

Sekil 6.67. WriteProcessMemory sdzdizimi

Sekil 6.69.’da gosterilen yigin penceresine bakildiginda ilk kayit doniis adresi ve 4.

Kayit IpBuffer yani isleme yazilan verilerin arabellegi isaretgisidir.
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04001458F| return to 0400148F from 777
00000060
00400000
Q0250000
00020000
00000000
00000003
00400000

Sekil 6.69. Y1gin Penceresi

Sekil 6.70.’te 4. kaydin adresine sag tiklanip “Follow DWORD in Current Dump”

segcenegi secilmistir.

Follow in Dump

LKLY
g Follow DWORD in Current Dump
|mmm)

b Follow in Memary Map

E Eollow DWORD in Disassembler Enter
Oaoo01a Wl Follow DWORD in Dump 3
000000
002000 &' Watch DWORD
0025 00U

Sekil 6.70. Follow DWORD in current dump se¢enegi

Sekil 6.71.de Dump sekmesi gosterilmektedir. 4D SA (ASCII’de MZ) sihirli sayisi

gozlemlenmis ve hafizaya yazilan bir PE dosyasinin varligi ortaya ¢ikarilmistir.

bLe Dump 1 | By Dump 2 | Bl Dump 3 | iy Dump 4 | BYy Dump 5 | 8 watch 1 | [x=] Lt

Address | Hex ASCIT

oo0250000 |40 oA 90 Q0|03 OO0 OO0 OO|O04 OO0 OO OO|FF FF OO OO |MZ. ... W
00250010 | BE OO0 OO OO|0OO OO OO OO|40 OO0 OO OO|O0 OO0 OO0 00|  ...c... Eroccoca
00250020 |00 00 OO0 OO|0O0 OO0 OO OO(0D OO0 OO0 OD|00 00 OD DD «.veeernancananas
00250030 |00 00 OO0 QOD|O0 OO OO OO|D0 OO0 OO0 OD|DB 0D OO0 D0 & .cveeenanana 8. ..
00250040 | 0E 1F BA OE|OD B4 09 CD |21 BB 01 4C|CD 21 54 &8 ..4..'.I!‘.LI!Th
00250050 (69 73 20 70|72 6F &7 72|61l &0 20 &3 |61 &E &E &F|is program canno
00250060 | 74 20 &2 65|20 72 75 GE|20 69 6E 20|44 4F 53 20|t be run in DOS
00250070 | 6D &6F &4 &5 |2E OD OD OA|24 OO0 OO OO|0OO OO OO OO|(mode....$.......
00250080 (DD &9 FA 42|99 08 94 11|99 08 94 11|93 08 94 11| YiUB. . v v eunnnss
00250090 |65 7F 2D 11|98 08 94 11|44 F7 S5F 11|94 08 94 11| 8.-..... e oo o
00250040| 99 08 95 11|8F 08 94 11(0E 56 90 10|91 08 94 11|......... Veiaau
002500B0 |DE 56 26 10|98 08 94 11|52 69 63 68|99 08 94 11| .V...... Rich....
002500C0 | 00 00 OO0 QOD|O0 OD OO OO0 |00 OO0 OO OOD|O00 OD OO0 00| &@oeeeenanannnnns
00250000 |00 OO0 OO OO|OO OO0 OO0 QOS50 45 00 O0O|4C O OF Q0| ..cae.a. PE..L...
002500EQ | 9F 19 99 5A |00 0D OO OO|QO OO0 OO OD|ED OD O3 01| ...&8..c0cuann a...
002500F0 (0B 01 OE QO|Q0 90 O Q0|00 10 00 OO0 |00 50 00 00| cuweeesennnnn P..
00250100 | 00 DF O QOO0 &0 OO0 OO|0Q0 FO O1 Q0|00 OO0 40 00 P« PR - 1
00250110 |00 10 00 OQOD|00 02 OO0 00|05 00 01 Q0[O0 0D 00 O] @i eeeneennnnana

Sekil 6.71. Dump sekmesi

Pe dosyasin1 dump etmek i¢in, dump sekmesindeki 00250000 adresine Sekil 6.72.’de

gosterildigi gibi sag tiklanir ve “Follow in Memory Map” secenegi secilir.
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jﬁé Follow in Memory Map
#% Label Current Address
@ watch DWORD
& 2 Modify Value Space
®  Breakpoint 4
J2l Find Pattern... Ctrl4B
n Find References Ctrl+R
B Sync with expression
E;g Allocate Memory
& Goto »
[ed @ Hex r
A:  Text ’
1m Integer »
Float 4
Address
Disassembly

Sekil 6.72. Follow in Memory Map segenegi

Gelen ekranda Sekil 6.73.’te gosterilen “Dump Memory to File” segenegi se¢ilmis ve
yeni dosya icedid_00250000.bin ismi ile kaydedilmistir.

007 FRV | ERW-- ERW--
o0z B  Follow in Disassembler PRV -RW-- -RW--
003 0) PRV -RW--
004 gy Follow in Dump PRV —RW-— —RW-—
004 0] PR -Rw--
00y # Dump Memory to File MAP -R-—— R
005 07 AP -R-—m—

gosterilmektedir.

Sekil 6.73. Dump memory to file secenegi

B PE-bear v0.5.5.5 [C:/Users/Reverse/Desktop/icedid_00250000.bin]
File Settings View Compare Info

4 [ icedid_00250000.bin = :w o m
DOS Header &
& 005 <tub 012345678 95ABCDET —
4 | NTHeaders 18300 20 AS 78 EO FB C6 FF 2F D4 EB A4 59 SF 78 25 BO E
Signature 18310 11 94 ZB 16 10 OC 10 BF 01 A2 37 E0 BE FO D2 53
File Header 18320 17 2C B0 6D FO 1B OC AL 68 BB 45 BO 19 18 DF 6E
Optional Header 18330 41 18 53 BD 76 OA 01 S0 4A 6A 17 DI AS 6F 55 7D
Section Headers 18340 Ca 49 A2 80 15 30 1D E9 F6 AS 02 A BA 13 4F 1A
4 Sections 18360 10 TD 29 72 AF 2F 75 FB BF 57 8A 53 53 03 34 95
& UPo 18360 03 75 17 56 40 45 FA BB SF 31 1B 11 F4 BF C1 6A
4 % ua 19370 1854 2411 67 10 CeZAze 0 sc cazm ooz oz | I
= EP = 18300 | Disasm:UPxt | General | DOSHar | Rich Hdr | File Har | Optional Hdr | Section Hars Imports BaseReloc.
o upx2 -
Overlay
MName RawAddr. Rewsize VirtualAddr. VirtualSize Characteristics PirtoReloc. Num.of Reloc. Num. of Linenum
U0 400 0 1000 5000 E0000080 0 0 0
> UPXL 400 18200 6000 19000 £0000040 0 0 0
UPX2 18500 200 1FO00 1000 C0000040 0 0 0
Raw & % | Virtual 5 x
T
0P o)
5000
T0PXa]
c
2 | 18800
=l P
S R0 —————————
g S

icedid 00250000.bin dosyasinin PE-bear programi ile a¢ilmis hali Sekil 6.74.’te

Loaded: C:/Users/Reverse/Desktop/icedid_00250000.bin Check for updates

Sekil 6.74. icedid_00250000.bin dosyasmin PE-bear programu ile agilmig hali
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Sekil 6.74.’te goriildiigii iizere Sections yani Boliim tablolar1 ismi UPX olarak
adlandirilmistir. Bu, dosyanin UPX paketleyicisi ile paketlendigini gostermektedir. UPX
paketleyicisi bolimi gecersiz kilar, yeni bir boliim olusturur, bu bolimin igine kod yazar
ve ardindan ylritmeyi buraya aktarir. Dump edilen dosyanin eslenmis (mapped) veya
eslenmemis (un-mapped) oldugunu anlamak gereklidir. Bunun i¢in dosya HxD editor ile
acilmis ve Virtual Address’in isaret ettigi bellek adresi olan 00006000 adresinden itibaren
veri olup olmadig1 kontrol edilmistir. UPX paketleyicisinin dogas1 geregi ilk bolimde veri
olmayacagmdan 00001000 adresi kontrol edilmemistir. Sekil 6.75.’te HxD editoru ile

acilmis dosya ve 00006000 adresinden itibaren igerdigi veri gosterilmektedir.

% HixD - [C:\Users\Reverse! Desktophicedid_00250000.bin] =0 =)
i) File Edit Search View Analysis Tools Window Help &
B - \ Bl g6 E\ Windows (ANST) \ hex E
&) icedid_00250000.bin Special editors x
Offset(n) 00 01 02 03 04 05 06 07 08 0% OA 0B OC 0D OE OF Decoded text - Datainspctor |
00005F30 440 p
00005FA0
00005FB0 Binary (8 bit) 00000101 B
D000SFCO Int8 gote: 5
00005EFDO Ulnt goto: 5
gggg:ig Intl6 gote: 25605
00006000 L3TPEE\ E..dllci Uint16 gote: 25605
00006010 FI\WGEWYITRIGF. . Int24 goto: 7103493
00006020 . foju.3R&t . MaQPe Ulnt24 goto: 7103493
00006030 L - nt32 goto: 1433166853
20906040 UInt32 goto: 1433166853
00006050
50008020 Intbd goto: -1404018575631686651
60006070 Ulntsd goto: 17042725498077864965 L
00006080 -6.0.9T.&. . 1¢T~8 LEB128 goto: 5 T
00006090 DG <A1E"Q. . feit. ULEB128 goto: 5
00006020 J.E}sie.Pj.{IE.° AnsiChar / charB_t |
00006080 R.x.+z. . AzD3/QY WideChar / charl6_t i
000060C0 4BOm3E (. JE{cDha.
20008000 alo.m) . eEVVS 0. UTF-8 code point | (U+0005)
000060E0 4078 re@auA 0. (O Single (float32) 16244645298176
000060F0 Double (float64) -5.36591120873529E214
00006100 OLETIME Invalid
gggggifg FILETIME Invalid
00006130 DOS date Tnvalid
00006140 DOS time 123210 PM
00006150 DOS time & date 11/12/202212:32:10 PM
00006160 time.t (32 bit) 6/1/2015 1:54:13 PM
00006170 time_t (64 bit) Tnvalid
00006180 Gun {SSACAANS-FCRR-FCR3-SC57-FR "
00006130 E d
000061A0 yte order
00006180 YEzs|3i9n.vuc .= © Little endian - Big endian
000061C0 nyixps. £-st.¢ES .
20006100 o AE..9.Bmoiin.. | [ Hexadecimal basis (for integral numbers)
Offset(h): 40A Overwrite

Sekil 6.75. HxD edit6ri ile agilmis dosya

00006000 adresinden itibaren verinin olmasi ve Oncesinde verinin olmamasi bu
dosyanin eslenmis (mapped) oldugunu gdstermektedir. Bu nedenle tiim bolimlerin Raw
Address’i Virtual Address’e, Raw Size’1 Virtual Size’a esit olacak sekilde degistirilmesi
gerekmektedir. Sekil 6.76.’da bu adreslerin degistirilmis halleri gosterilmektedir. Yeni

2

dosyay1 kaydetmek icin “Save the executable as...” segenegi secilmis ve yeni dosya

upxicedid.exe olarak kaydedilmistir.
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6 PE-bear v0.5.3.2 [C:/Users/|EUser/Desktop/icedid_00250000.bin]

File Settings View

Compare  Info

e 1
vE 'ced;]gi No section selected!
B DOSstu (5 Search for signatures
¥ " NTHeat du Add a new section
S9n & Dump al sections to..
File | B Gave the executable as.
opti
Section & Reload
v Sections % Unload
% upxu
~ 3 upxi
=5 EP = 1DFO0
o upxz
Overlay

icedid_00250000.bin

n & B

012 3 45 6 78 9% ABCDEF
4D SR 50 00 03 00 00 00 04 00 00 00 FF FF 00 00
B3 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 D8 00 00 00

14 aF C
00 00 00 00 00 00

0123456789ABCDEF

80 2 55 08 54 11 55 08 54 11 5% 08 54 11
Disasm  Genersl DOSHdr  RichHdr  FileHdr  Optional Hdr  Section Hdrs Imports BaseReloc.
+
Rawsize Virtual Addr. Virtual Size Characteristics Ptrto Reloc. Num. of Reloc. Num. of Linenum.
5000 1000 5000 E0000080 0 0 0
19000 6000 19000 EO000040 0 0 0
1000 1F000 1000 C0000040 0 0 0
Raw 8 % Virual B x
1660 1660
[UPX0] [UPX0]
6000 6000
[UPX1] [UPX1]
' _1pggo 1pEG0
1FEE 1FEE
— P — PR

Sekil 6.76. Save the executable as... segenegi

6.3.2 Paketten ¢cikarma ve ice aktarimlarin diizeltilmesi
X64dbg ile agilan upxicedid.exe dosyasi yiiriitiilmeye baslandiginda giris noktasindaki

Check for updates

kesme noktasina isabet etmistir. Sekil 6.77.’de giris noktasinin kod blogu gosterilmektedir.

o a0 pyTe prr asipeax),a
60 pushad
EE 00604000 mov esi,<upxicedid.sub_40
B8DBE OOBOFFFF lea edi,dword ptr ds:[es
57 push edi

-~ EB 0B jmp upxicedid.41DF14
a0 1o0p

= BADG mov al,byte ptr ds:[esi]
46 inc esi
BBO7 mov byte ptr ds:[edi],al
47 inc edi

> 01DB add ebx,ebx

« 75 07 jne upxicedid.41DF21

Sekil 6.77. Giris noktasinin kod blogu

EntryPoint
esi:" %"
edi:
edi:" %"

esi:" %"
edi:" %"
edi:" %"

Giris noktas1 pushad talimati ile baglamaktadir. UPX ile paketlenmis dosyanin orijinal

giris noktasin1 (OEP) bulmak i¢in “ESP Trick” yontemi kullanilmistir. Bunun i¢in tek

adimda yiiriitme ile bir sonraki adresteki talimata ge¢ilmistir. Sekil 6.78.’de ESP yazmacinin

gosterdigi 0019FF54 adresi dump sekmesinde gosterilmis ve bir donanim kesme noktasi

yerlestirilmistir.
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0000 add byte ptr ds:[eax],al Eax  0DI9FFCC
upxi cedid. En 60 pushad EBX  0DZES000
£ 00604000 mov esi, <upxicedid. sub_4060005 ECX  0041DF00
8DBE O00BOFFFF Tea ed1,dword ptr [es1-5000] EDX 0041DF00
57 push ed] €8P 0D19FFSD
. EB 0B jmp upxicedid.41DF1A ESP  DD19FF54
% Binary » 20 nop 0041DF00
= , || > a6 mov al,byte ptr ds:[esi] EPT  0D41DF00
W Copy 46 inc esi
8807 mov byte ptr ds:[edi],al TP GD4IpFaL
[ Folow in Disassembler o =00 VT
jioceits EFLAGS 0000034
B8 Follow DWORD in Disassembler > 01DB add ebx, ebx ZF 1 AF
~ 75 07 jne upxicedid.41DF21 OF D SO0 DFC
W4 Follow DWORD in Current Dump. > B8BIE mov ebx,dword ptr ds:[esi] esi:" K" CFo TF1 IF 1
83EE FC sub esi,FFFFFFFC esi:" %"
W4 Folow DWORD in Dump 4 1108 ade ebx,ebx Lasterror  0o0OC
5 Folowin Stack >n 3b upxicedid. 410F10 Laststatus CO15¢
> B8 01000000 mov eax,
M8 Follow in Memory Map > add ebx,ebx SeED G5
~ 75 07 jne upxicedid.41DF33
# Label Curent Address P mov ebx dword ptr do[esi] e cs 0023 S5 002¢
1.“:‘_‘:_\ Watch DWORD 83EE FC sub esi,FFFFFFFC esi:" %" ST(0) DDOOODOOOC
i 11D8 adc ebx, ebx ST(1) 00000000OC
7 wodfy Value Space > 11C0 adc eax,eax =723 000DODOOGC
= . e 24d cb. ebx ST(3) 000000000C
Breakpoint @, Hardware,Access e, Byt B Dimspomuz: ST(4) 000000000C
ne upxicedid. 41DF44 ST(s) 000000000C
2l FindPattem... Ctl+8 | @ Hardware, Wit b e, wod ov ebx,dword ptr ds:[esi] esi:mE" 2
Find References Crl+R ub esi,FFFFFFFC esi:" %"
[ @, Hardware, Execute ®, Dword Ho o b Defauit (stcal)
& Sync with expression = jae upxicedid.410F28 (3t [espr4] 00410
= 8, Memory, Access ’ ber e [esp+8] 0019F
T Alocate Memory B temory,Reat . o o [esprc] oo19F
s lemory, Rea ) : [espr10] 0D2E
& cobo b5 3b_upxicedid. 410F53 v & feprio ooce
8 Memory, Write » B
S5T=00410F & Hex 4 Memory, Excate
<upxicedid % Memory, e
A Text b
URX1: 004101
[EN— Integer » = _
" “ ® N F DO4IDFO0 | upnicedid. EntryPoint
SWDump 1 Foat v Boumps @ watchi kellocals | ¢ stuct 0019FF58 upxicedid. EntryPoint
AscIT

o Address
o

B Disassembly 0019FFE8 upxi cedid. EntryPoint
00 BE ) 0019 upxicedid. EntryPoint

090 2 00|00 DE 4100 ) o arors .

A T T return to kernelsz.774F0179 from
20790 2 007

0 00 00 00|00 90 2E 00| Of kernel32.774F0160

00 00 00 00[00 00 00 0O I .

0 00 00 00|00 00 00 00 return to ntd11.778a6620 from

3 15 0000 00 00 00
€7 34 2¢

)A|00 00 00 00

DO19FFES
0013FFF4

FFEF 8F 51 8¢ 77/00 00 00 0000 00 00
00 DF 41 00(20°30 2E 00|60 00 00 00

Sekil 6.78. Donanim kesme noktas1 eklenmesi

Dosya yiiriitiilmeye devam edildiginde popad talimatinin igletilmesiyle, yerlestirilen
donanim kesme noktasi devreye girmis ve programin yiriitiilmesi Sekil 6.79.’da gosterilen

0041E076 adresinde kesmeye ugramistir.

i|| 0O41EDSF 8D87 F7010000 Tea eax,dword ptr ds:[edi+1F7]

|| 0041EDBS 8020 7F and byte ptr ds:[eax],7F

|| 0041EDGE 8060 28 7F and byte ptr ds:[eax+28],7F eax+28:&" %"
|| pO41EDBC 58 pop eax

i|| 0041EDED 50 push eax

1| 0041EO0GE 54 push esp

i|| 0041EOGF 50 push eax

i|| co41ED7 O 53 push ebx

|| 0041ED7L 57 push edi edi:" %"
|| 0041ED72 FFD5 call =bp sub_[ebp]
| 0O41EOTS 58 pop eax

1| 0041ED7S 61 popad

| 8D4424 BO lea eax,dword ptr =s=:[esp-30] [esp-80] :&"08b"
i 0041ED7A = BGA 00 push 0O

i|| 0O41EDTC 39C4 cmp esp,eax

1| 0041EOQTE ~ 75 FA jne upxicedid.41E07A

i(| 0O41EDB0 B3EC 8O sub esp,FFFFFF30

|| CO41EDB3 -~ E9 3B35FEFF Jjmp upxicedid.4015C3

1| 0041E088 0000 add byte ptr [eax],al

1|| 0O41E0BA 0000 add byte ptr ds:[eax],al

i|| 0O41EOQBC 0000 add byte ptr

i|| 0O41EDBE 0000 add byte ptr

0041E090 0000 add byte ptr ds

nNA1ENa? NN ardd hwte ntr dz-Teaxl al

Sekil 6.79. 0041E076 adresinde kesmeye ugrama

0041E083 adresindeki kosulsuz dallanma (jmp) ile programin Sekil 6.80°de gosterilen

orijinal giris noktasina ulasilmaktadir.
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004015C3
004015C4
004015C6
004015C9
004015CA
004015CF
00401501
00401503
00401504
004015DA
004015DF
004015E5
004015E6
004015EC
DD4015EE
004015F0
004015F5
004015FE
00401600
00401602
00401604
00401609
0040160C
00401612
00401614
00401615
0040161A
00401610
00401621
004016232
00401624
00401628
00401620
00401632
00401637
00401630
00401641
00401643
00401647
0040164E
00401654
00401659
NNANI ECr
<

> P55

BBEC

B3EC 64

53

EB ESFDFFFF
B85CD

~| 75 07

50

FF15 38204000
6B 74204000
FF15 34204000

50

FF15 54204000
B85C0

w| 74 DB

68 88130000
FF15 3C204000
E8 DAFDFFFF
SSCD

Ea 3c040000
8045
55 c745 F3 6B6F

5D

EE DO020000
8D45 EO
C645 FO 73
6A 10

50

C645 F8 65
E8 BDOZ000D0
68 Z0OBOD4100
68 AB164000
0CBO4100
F& 74

FZz &3

aC 44000000
66:C745 FA 6500
EE FDOOOOODD
83C4 1C

AT _EC_ T2

push ebp
mov ebp,esp
sub esp,&4
ush ebx
upxicedid. 401384
test eax,eax
jne upxicedid.4015DA
ush eax
dword ptr ds
ush upxicedid. 40207
dword ptr ds:
ush eax
dword ptr ds
Test eax,eax
je upxicedid. 4015FB

test eax,eax
je upxicedid. 401609
upxicedid. 401445

mov word ptr ss:[[ebp-D
push 44

ush eax
h upxicedid. 4018EA

Tea eax,dword ptr ss:
mov byte ptr ss:[febp-100,73
push 10

push eax

mov byte ptr ss:[[ebp-8],65
€211 upxicedid.4018EA
push upxicedid. 418020
push upxicedid. 4016A6
push dword ptr ds:[41B00C]
mov byte ptr ss:[Jebp-al,73
xor ebx,ebx

mov byte ptr ebp-EN, 63
mov dword ptr ebp
mov word ptr ebp- 6.,65

€211 upxicedid. 401756

add esp,1C
mrv e are cc-Babhn-pll 72

[<&Ex1 tProcess>]
[<&GetcomandL1 neA=]

: [<&Strstriax]
ush 13
dword ptr ds:[<&Sleep>]
upxicedid. 4013DA

lea eax,dword ptr 55:.5‘39’64.
+6FGE

lebp—"Dl

Sekil 6.80. Orijinal giris noktasi

TEB -3
65:'e
4016A6:
T4r't”

402074:" Ju”

"U:igh AT

Orijinal giris noktas1t bulunan zararli yazilimi dump etmek i¢in Scylla isimli eklenti

kullanilmustir. Sekil 6.81.’de Scylla eklentisinin araylzi gosterilmektedir.

ils:.yu:nwsa
File Imports Trace Misc Help

Attach to an active process

=]

izs?z - upnicedid. exe - C:\sers\Reverss \Deskiopupaicedid. exe

| | piceowt |

Imparts

IAT Info
OEP  OD41E07E

Maodule paraing: C:\Wiindows \SysWOE4

\profapi.
Module parsing: C: Windows\SysWOWES wisapis2 di

IAT Autasearch
o Get Imparts

Autotrace

Log
dl

Madule parang: C: \Windows\SysWOWS4imm32.dl
Modulrwﬁm CWindows \Syswows\msctf.dl

Impons: 0

Imagebase: DR400000

upzicedid.exe

Sekil 6.81. Scylla eklentisinin arayiizii
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OEP adresi 004015C3 olarak degistirilmis ve dump butonuna tiklanarak
upxicedid dump.exe ismiyle kaydedilmistir. Yeni dosyanin Import Address Table’inin
dizeltilmesi gerekmektedir. IAT Autosearch butonuna tiklanmis ve ardindan Get Imports
secenegine tiklanmistir. Sekil 6.82.’de ice aktarimlar ve igce aktarim sayisinin 22 oldugu
gosterilmektedir. Fix Dump Segenegi segilip kaydedilen dosyanin Import Address Table’1

ve ige aktarilanlari diizeltilmis ve upxicedid dump SCY.exe olarak kaydedilmistir.

B s5cyll2 x36 v0.9.8 - X

File Imports Trace Misc Help

Attach to an active process
5012 - upxicedid.exe - C:\Users\IELlser\Desktop\upxicedid. exe ~ | | Pidc DLL

Imports

advapi32.dll {5) FThunk: 00002000
kernel32.dll {12) FThunk: 00002018
shell32.dll (1) FThunk: 0000204C
shiwapi.dll {1) FThunk: 00002054
ugereny.dll (1) FThunk: 0000205C
wisapi32.dll (1) FThunk: 00002064
ritdll. dll {1} FThunk: 000020&6C

R KNS

Show Invalid Show Suspect Clear

IAT Info Actions Dump

OEP | 004015C3

| IAT Autosearch Autotrace Durmp PE Rebuild

vA | 00401838

|
Size | 00000533 | Fix Dump

Log

IAT Search Adv: Found 30 {0x1E) possible IAT entries. A
IAT Search Adv: Possible IAT first 00019858 last 0041B01C entry,

IAT Search Adv: IAT VA 00019858 RVA FFC 19858 Size Ox40 14CE (4199624)

IAT Search Mor: TAT VA 00401833 RVA 00001B38 Size 0x0533 (1336)

IAT parsing finished, found 22 valid APIs, missed 0 APIs

DIRECT IMPORTS - Found O rts with 0 unigue APIs!

Imports: 22 + |nvalid: 0 Imagebase: 00400000 upxicedid.exe

T T = AT TTYE

Sekil 6.82. ice aktarimlar ve ice aktarim sayisi
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6.3.3 IDA Pro ile statik analiz ve ice aktarimlarin tekrar dizeltilmesi

Statik analiz i¢in IDA Pro ile actigimiz upxicedid dump SCY.exe isimli zararl

yazilimin kod akisi ve islevleri assembly dilinde grafiksel olarak Sekil 6.83.’te

gosterilmektedir.

AW IDA - upsicedid_dump_SCY.exe C:\Users\Reverse\Desktop|\upricedid_dump_SCV.exe Ly
File Edit Jump Search View Debugger Lumina Options Windows Help

S et A S o WO ST A WX > OO @ T

T I I [ (R
!

Lexary fincton [l Reguiar finction Il instructon 1 Oata [ Unexplored || Externalsymbol [l Lumina function

7] rorctos weon 05 x|[B o O [B rewen

Function name
7] CreatetnvironmentBlock
(7] WTSQueryUserToken
(7] RGetVersion

sub 401012

sub 401046

sub_401006

sub 401178

sub_40124D

sub_4012CE

sub 401302

sub 401384

sub 4013DA

sub 401426

sub 401540

start

sub 01646

sub 401756

sub 40ITAF

HMSMEHEMHEE

sub 40176C
sub 401814
sub 401586
sub_4018D6
sub_4013EA
sub 401922
<ub 401963

~ IMNENEESSEENENEE

&4, Graph overview o & x

Ll

50.00% (-373,31) [1031,38) ODOCOSCS OD4OLSCS: start {Synchronized wich Hex View-1)

Sekil 6.83. IDA pro ile agilmig zararli yazilim

F5 tusuna tiklanarak assembly kodlarmin geri derlenmis hali Sekil 6.84°te

gosterilmektedir.

‘ IDA View-A ‘ Pseudocode-A B ‘ =] Hex View-1 | Structures | E Enums
1 1fvoid _ noreturn start()
29
3 const CHAR *v@; // eax
4| int wl; // eax
5| struct _STARTUPINFOA StartupInfo; // [esp+dh] [ebp-54h] BYREF
6 struct _PROCESS_INFORMATION PrecessInformation; // [esp+48h] [ebp-28h] BYREF
7 CHAR Comm;
9

5

& if ( !sub 4813B4() )

7 ExitProcess(@);

18| v@ = GetCommandLineA();

9 if ( StrStrIA(ve, pszSrch) )
8 Sleep(@x1388u);

21 if ( sub_4@13DA() )

22 sub_4@1245();

23 w5 = 28528;

24, sub_4@18EA(RStartupTnfo, 68);
25| CommandLine[®] = 115;

26| va = 181;

27| sub_4@18EA(&ProcessTInformation, 16);
28 w7 = 116;

32

33

34

35

36

37 CommandLine[1] = 118;

38 vle = 1283

39 if ( Isub_4818D5() || !sub_481812(Commandline) )

49 CreateProcessA(@, Commandline, @, @, @, @, @, @, &StartupInfe, &ProcessInformation);

ExitProcess(8);

Sekil 6.84. Zararl yazilimin geri derlenmis hali
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sub_4013B4 isimli isleve Gift tiklandiginda Sekil 6.85.’te gosterilen geri derlenmis kod

blogu ile karsilasilmistir.

liint sub_4813B4()

=]

0O =] v i s L

—~

int result; // esax
~esult = sub 4B18BE();
if ( result )

result = sub 481178(result, dword 462873, 8, Edword 41BG68) != a8;

Lu]
e

Sekil 6.85. sub_4013B4 kod blogu

sub 4018B6 islevine cift tiklandiginda karsilasilan geri derlenmis kod blogu Sekil

6.86.’da gosterilmistir.

==
Bl WO~ MW pa e

—

struct _LIST_ENTRY *sub_4818B6()

struct PEB *v@; // eax

struct _LIST_ENTRY *result; // eax
struct _LIST_ENTRY *v2; // eax
struct LIST ENTRY *v3; // eax

v2 = NtCurrentPeb();

if ( ve 8% (v2 = ve->Ldr-»InInitializationOrdermoduleList.Flink) !=@ && (v3 =v2 - 2) =8 )
result = v3[3].Flink;

else
result = 8;

return result;

—

Sekil 6.86. sub_4018B6 kod blogu

sub 4018B6 islevi Process Environment Block’a erisim yapmaktadir. Sekil 6.85.’de

gosterilen sub_401178 islevine ¢ift tiklandiginda Sekil 6.87.’de gosterilen kod blogu

gelmektedir.
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nt  cdecl sub 481178(unsigned int al, int a2, unsigned int a3, int a4)

==

unsigned int wv4; // ecx
_DWORD *v5; // edx

int ve; // eax

_DWORD *w7; // esi

unsigned int v8; // eax
unsigned int v9; // edx
unsigned int vi@; // =bx
unsigned int v1l; // edi

int v12; // ebp

int w13; // eax

unsigned _ int8 *vl4; // edx
int w15; // ecx

unsigned _ intd vl6; // al

int w17; // edx

bool vlg; // =f

int v2@; // [esp+lah] [ebp-Ch]
unsigned int v21; // [es 1T ]
unsigned int v22; // [esp+lCh] [ebp-4h]

vd = a

<

F
(U S S o B Co R S W ) I L. I S I e o Y w - s Y [y 5 B Ay WR I SR o)

w21 = a3;
if ( *(_WORD *)al != 23117 )
return @;
v5 = (_DWORD *)(al + *{ DWORD *)(al + 6@));
if ( (unsigned int)vs < al )
return @;
if { (unsigned int)vs »= al + 4696 )
return @;
if ( *v5 1= 17744 )
return @;
w6 = vs[38];
if ( 've )
return @;
w7 = (_DWORD *)(vé + al);
if { ve + al < al )
return @;
vB = al + v5[28];
if { (unsigned int)w7? »= v3 )

LRI S S U I i RN [y Ty Y

B

L e O O I ™ I ™ I S S T T S N O

f

Wk =& W0 s &

= return @;

4 w9 = al + v7[7];
4 vl® = al + v7[8];
e 11 = al + v7[9];

Sekil 6.87. sub_401178 kod blogu

24. kod satirina bakildiginda “if ( *(_ WORD *)al !=23117 ) “ kosulu goriilmektedir.
23117 decimal degerdir. Bu deger hexedecimal degere cevrildiginde 0x5A4D yani ZM
karakterlerini temsil etmektedir. Bu islev, igerdigi veriye gore PE dosyasinda bazi ice
aktarimlarin dinamik olarak olusturulmasini saglamaktadir.

X64dbg ile dump islemi ve Import Address Table diizeltilmesi adiminda, dosyay1
dump etmeden once sub_4013B4 islevini isletmek ve geri doniis yaptiktan sonra diizeltme
islemini tamamlamak i¢e aktarimlari etiketlendirme siirecinde kolaylik saglayacaktir. Clinkii
dinamik olarak olusturulan ige aktarimlar da diizeltilecek ve etiketlenmis bir sekilde statik
analizde goruntulenecektir.

Sekil 6.88.’de sub_4013B4 islevi isletildikten sonra degisen i¢e aktarim sayisinin 31

oldugu gosterilmektedir.
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B 5oyl 6 w098 o] @ /[

File Imports Trace Misc Help

Attach to an active process

[2640 - upxicedid.exe - C:\Jsers\Reverse\Desktopupxicedid. exe v] [ Pick DLL ]

Imports

advapi32.dll {5) FThunk: 00002000
kernel32.dll {12) FThunk: 00002015
shell32.dIl (1) FThunk: Q000204C
shiwapi.dll {1) FThunk: 00002054
usereny.dll (1) FThunk: 0000205C
wisapi32.dll (1) FThunk: 000020654
ritdll.dll {1} FThunk: 00002062
ntdll.dll {1) FThunk: 0001150C
ntdll.dll (8) FThunk: 00018000

R R

Show Invalid ] [ Show Suspect ]

IAT Info Actions Dump

OEP  004015C3 IAT Autosearch Autotrace [ Dump ] [ PE Rebuild ]

VA 00402000

Get Imports 2
Size 00019020 pe | Fix Dump |

Log

Analyzing C:\Users\Reverse\Desktopupxicedid. exe -
Module parsing: C:\Windows\Sys\WOwa4ntdll.dl M
Module parsing: C:\Windows\SysWOWa4kernel32.dl -
Module parsing: C:\Windows\SysWowe4\KernelBase.dl

Module parsing: C:\Windows\SysWOWa4user 32,4l

Module parsing: C:\Windows\SysWOWa4\gdi32.dll
Madi s narcina: CWindnweWSuatOE ARl Al

Imports: 31 " Invalid: 0 Imagebase: 00400000 upxicedid.exe

Sekil 6.88. Degisen ige aktarim sayisi

Dump edilen zararli yazilimin Import Address Table’t ve ige aktarilanlari

diizeltilmistir. IDA Pro ile analiz edilen zararli yazilimin geri derlenmis kod blogu Sekil

6.89.’da gosterildigi gibidir.
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1woid _ noreturn start()

3 const CHAR *v@; // eax

4 int vl; // eax

5 struct _STARTUPINFOA StartupInfo; // [esp+éh] [ebp-64h] BYREF

6| struct _PROCESS_INFORMATION ProcessInformation; // [esp+48h] [ebp-28h] BYREF
7/ CHAR CommandLine[3]; // [esp+58h] [ebp-18h] BYREF

8 __intle ws; // [esp+5Bh] [ebp-Dh]
9| char ve; // [esp+5Dh] [ebp-Bh]

18| char v7; // [esp+3Eh] [ebp-Ah]

11| char v8; // [esp+5Fh] [ebp-9h]

12| char v9; // [esp+6@h] [ebp-8h]

13| char vl@; // [esp+6lh] [ebp-Th]

14| _ intl6 vl1l; // [espt6Zh] [ebp-6h]
15

16 if ( !sub_4@13B4() )

17 ExitProcess(@);

v = GetCommandLined();

if ( strstrIA(ve, pszSrch) )
Sleep(@x1388u);

if ( sub_4@13DA() )
sub_4e1845();

V5 = 28528;

sub_4818EA(&StartupInfo, 68);

CommandLine[@] = 115;

va = 181;
sub_4818EA(&FrocessInformaticn, 16);
V7 = 116;
CommandLine[2] = 99;
StartupInfo.ch = 68;
vil = 181;
vl = sub_4e1756(NtCreatelUserProcess, (int)sub_4@16A6, (int)dword_41B828);
vE = 115;
vE = 46;
if (vl )
1
CommandLine[1] = 118;
vie = 128;
if ( !sub 4818D&() || !sub_481812(Commandline) )

CreateProcessA(®, CommandLine, @, @, @, @, @, B, &5tartupInfc, &ProcessInformation);

ExitProcess(@);

=
[T R S BT T v R (R PR W QR =S WY N P I U T s s R N o Y A - L 1]
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Sekil 6.89. Zararh yazilimin geri derlenmis kod blogu

Kod blogunda sayilarla degisken atamalar1 goriilmektedir. Bu sayilar ASCII
araligimdadir ve karsiliklarin1 karakter olarak gérmek i¢in o saymin iizerine gelip R tusuna

basmak yeterlidir. Anlamlandirilmis degisken atamalar1 Sekil 6.90.’da gosterildigi gibidir.
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if ( !sub_4e13B4() )
ExitProcess(@);

F
[«3]

18 & = GetCommandLineA();

19| if ( strstrIA(ve, pszSrch) )

28 Sleep(@x1388u);

21 if ( sub 4B13DA() )

22 sub_ 481845();

23] w5 = "oh";

24| sub_4@18EA(&StartupInfo, 68);

25| CommandLine[@] = "s";

26| va = "g";

27| sub_4@1BEA(&FrocessInformaticon, 16);

28| w7 = "t°;

29| CommandLine[2] = "c¢”;

3@| StartupInfo.cb = 68;

31 wll = "e';

32| wl = sub 481756(NtCreateUserProcess, (int)sub 4816A6, (int)dword 41B828);
33 &= "s";

34| vd =".";

35 if (vl )

ET A

37 CommandLine[1] = "w';

38 vle = "x';

39 if ( !sub_4@18D6() || !sub_481812(CommandlLine) )
48 CreateProcessA(®, CommandLine, @, @, @, @, @, 8, &StartupInfo, &ProcessInformation);
1}

42| ExitProcess(@);

43}

Sekil 6.90. Anlamlandirilmis degisken atamalar1

Yigma karakter atama ve o karakterlerden bir dize olusturma iizerine kurulu
obfuscation teknigi ile karsilagilmistir. Temsil ettikleri harfler ve olusan dize asagida
gosterilmistir.

CommandLine[0] =s
CommandLine[1l] = v
CommandLine[2] =c¢
V5 =oh
6) =
V7 =t
v8 =.
v9 =
v10 =
v1l =e

40. satirdaki CreateProcessA ile yeni bir iglem yaratilmaktadir. IcedID 6zel bir islem

enjeksiyonu yontemi kullanmakta ve yeni bir svchost.exe kopyasi olusturmaktadir.

103



7. SONUC

Tez kapsaminda tersine miithendislik ve siirecleri hakkinda bilgi verilmis, assembly
dilinin kullanim1 ve icerigi anlatilmis, PE dosya formatinin ayrintilari ve tersine mithendislik
stirecinde 6nem arz eden diger bilgilere deginilmistir. Tersine miihendisligi onleme
yontemleri, bu yontemlerin asilmasi ve analiz sathalar1 3 farkli 6rnek {izerinde gosterilmistir.

Ik 6rnekte hata ayiklamay1 6nleme yontemlerinin gergek bir program iizerinde nasil
asildigr uygulamali olarak gosterilmistir. 4 farkli hata ayiklamayr 6nleme yontemi
kullanilmis ve bu yontemleri farkl sekillerde asmanin yollar1 ele alinmistir. Yazilim
gelistiricilerine, gelistirdikleri yazilimlar: tersine miithendislikten nasil koruyabilecekleri ve
bu hata ayiklamay1 6nleme yontemlerinin yine tersine miithendislik ile nasil asildiklarmin
gosterilmesi amaglanmustir.

Ikinci ornekte kod magaralarmin kullanimi ile yazilim lisanslama siirecinde
izlenebilecek yasal olmayan bir yaklasim ele alinmis ve yazilim lisanslama siireci
gosterilmistir. Yeni boliim ekleme, hata ayiklamayr 6nlemeden kurtulma, kod magarasi
olusturma ve seri anahtar1 i¢in kod blogu ekleme islemleri yapilmis ve programin girilen
kullanici adina gore isteyecegi lisans anahtarinin ekrana basilmasi saglanmistir.

Son drnekte ise ¢evrimici bankacilik oturumlarindan kimlik bilgilerini ¢alan ve sahte
islemler baglatan IcedID (BokBot) isimli bankacilik truva at1 incelenmistir. Zararh yazilimin
islem yaratma siireci ve boliimleri analiz edilmis, esleme islemleri yapilmistir. Paketten
¢ikarma yontemi uygulanan ve ardindan ige aktarilanlar1 diizeltilen zararli yazilim, IDA Pro
ile temel seviyede analiz edilmistir. Degisken atamalar1 anlamlandirildiktan sonra hangi
isleme enjekte edildigi ortaya konmustur.

Yapilan ¢alismalar, yazilim gelistiricilerinin yazilimlarmi nasil koruyabileceklerini
ogrenmelerini saglamay1 ve kariyerine zararli yazilim analizi ile devam etmek isteyenler icin
tersine mihendislik yontemleri hakkinda bir fikir edinme olanagi sunmay1 ve yol gosterici
olmayr hedeflemistir. Literatiirdeki boslugu doldurmasi agisindan yazilim korsanlarmin
yaklagimlar1 da gosterilmis ve yazilim gelistiricilerinin dikkat etmesi gereken noktalar
belirtilmistir. Tersine miithendislik, tersine miihendisligi 6nleme ve agma yontemlerinin bir
yazilim gelistiricisi tarafindan 6grenilmesi, yazilim gelistirme siirecine buyik bir katki
saglamanin yani1 sira yazilim korsanligna karsi alinabilecek onlemlerin zamanla daha fazla

ortaya ¢ikmasina vesile olacaktir.
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