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OZET

GUNESTEPE, ipek. Odeme ve Elektronik Para Kuruluslar1 Icin Bir I¢ Kontrol
Model Onerisi. Baskent Universitesi, Sosyal Bilimler Enstitiisii, Uluslararasi1 Finansal

Raporlama ve Denetim Tezli Yiiksek Lisans Program, 2023.

Finansal kuruluslar i¢in etkin bir i¢ kontrol modelinin kurgulanmas: ve uygulamaya
gecirilmesi olusabilecek hata, hile ve suiistimalleri engelleyerek finans sektoriiniin
ongoriilebilir olmasi, verilen hizmetlerin niteliginin artmas1 ve dolayisiyla ekonomik
gelisimin saglanmast ac¢isindan hayati onem tasimaktadir. Yazinda farkli finans
kuruluglarinin i¢ kontrol yapisini etkileyen belirli basliklara odaklanmig akademik
calismalar bulunmaktadir. Ancak dayandig bilgi teknolojileri ve kanuni diizenlemeler ile
kendine has dinamikleri olan ve finans kuruluslarinin 6zel bir ¢esidi olarak karsimiza ¢ikan
Odeme ve Elektronik Para Kuruluslarina yonelik yeterli sayida calisma bulunmamaktadir.
Ayrica i¢ kontrol siirecinin dayandigi farkli bilesenlerin etkilesimini biitiinciil olarak ele
alan bir cerceveye ihtiya¢c vardir. Bu kapsamda yapilan tez ¢alismasi ile Odeme ve
Elektronik Para Kuruluslarina igin bir i¢ kontrol model 6nerisi gelistirilmistir. Bu modeli
olusturan bilesenler arasi iliskiler ve etkilesimler ayrintilariyla sunulmustur. Bu sayede
hem yazindaki bosluga katkida bulunulmus hem de uygulayicilar i¢in rehber olabilecek bir
genel bakis agis1 gelistirilmistir. Bunun yani sira gelecekte yapilacak arastirmalara da

zemin hazirlanmistir.

Anahtar Kelimeler: Finans Sektorii, Odeme ve Elektronik Para Kuruluslari, I¢ Kontrol,

Bilgi Teknolojileri, Risk Yonetimi



ABSTRACT

GUNESTEPE, Ipek. An Internal Control Model Proposal for Payment and
Electronic Money Institutions. Baskent University, Institute of Social Sciences,
Master in International Financial Reporting And Auditing with Thesis, 2023.

Establishing and implementing an effective internal control model for financial institutions
is vital in preventing errors, fraud, and abuses that may occur, making the financial sector
predictable, increasing the quality of the services provided, and thus ensuring economic
development. In the literature, studies focus on specific topics that affect the internal
control structure of different financial institutions. However, Payment and Electronic
Money Institutions, a particular type of financial institution with unique dynamics counting
on information technologies and regulations, are understudied. There is also a need for a
framework that holistically addresses the interaction of the different components on which
the internal control process is based. Accordingly, this thesis proposes an internal control
model that has been developed for Payment and Electronic Money Institutions. The
relationships and interactions between the components that make up this model are
presented in detail. In this way, a framework is introduced that can contribute to the
literature gap and guide practitioners in developing an efficient internal control system. In

addition, this thesis provides a fruitful research ground for future studies.

Keywords: Finance Sector, The Payment and Electronic Money Institutions, Internal

Control, Information Technology, Risk Management
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GIRIS

Finans sektoriinde i¢ kontrol yapilarimin kurulmamasi ya da verimli islememesi
sirketleri hata, hile ve suiistimallere agik hale getirmektedir. Bu nedenle finans kuruluslart
ile ilgili tiim sektorii sarsacak skandallar da ortaya ¢ikmaktadir. Ornegin 2012 yilinda
Isvigre bazli bir banka olan UBS’deki personellerin LIBOR belirlemede piyasaya dayali
nesnel verilerdense 6znel verileri kullandiklar1 bu kapsamda yaniltici veriler sunduklari,
bunlarla yoneticilerin alim satimlarda pozisyonlardan fayda saglayabilmek adina islem
yapmaya devam ettikleri ve calisanlarin bu islemleri kendi ¢ikarlari i¢in kullandiklari
ortaya ¢ikmistir (Kaya, 2022). Benzer skandallara diger bir 6rnek olarak da Amerika
Birlesik Devletleri merkezli Wells Fargo adli banka gosterilebilir. Uygun kosullarda faiz
vererek kart, hesap acilisi, ¢ek hesabi gibi hizmetler sunan bu banka c¢alisanlarinin
hedeflerine ¢ok hizli bir sekilde ulastigi bunun arkasindaki nedenin de binlerce miisteriye

rizalar1 diginda yapilan hesap agilislarinin oldugu anlasilmistir (Witman, 2018).

Bu skandallar finans kuruluslarinda etkin bir i¢ kontrol ve risk yoOnetim
mekanizmasinin varliginin ne kadar o6nemli oldugunu gostermektedir. Diger yandan
gelisen bilgi teknolojileri (BT) ve degisen diizenlemelerle beraber yeni bir finans kurulusu
tiirii olarak Odeme ve Elektronik Para Kuruluslar: Tiirkiye’de hizla yayginlasmakta ve
biiyliyen finans kuruluslari haline gelmektedir. TCMB verilerine gore Tiirkiye’de 2023 yili
itibariyle 27 adet ddeme kurulusu, 48 adet elektronik para kurulusu bulunmaktadir. Bu
kuruluglarin BT ve diizenleme bazli kendine has dinamiklerini de igeren etkili bir i¢
kontrol yapisinin kurulmasi olasi hata, hile ve suiistimallerin 6niine ge¢ilmesi agisindan
elzemdir. Dolayisiyla yayginlagsmakta olan bu kuruluslar igin rehber nitelikte yol

gosterecek akademik caligmalara ihtiyag duyulmaktadir.

Mevcut i¢ kontrol sistemlerine yonelik calismalar genel yapida cergeve ¢izmektedir.
Ornegin, Korga ve Aslanoglu (2020) ¢alismasinda i¢ kontrol sistem unsurlar1 ve risk
yonetiminden bankacilik sektorii kapsamina genel bir cergeve ¢izilerek igerik belirlendigi
goriilmektedir. Demir ve digerleri (2018)’in ¢alismasinda ise i¢ kontrole yonelik isletmeler
genelinde bir bakis agis1 sunuldugu goriilmektedir. Bu tip yaklasimlar sadece i¢ kontrol
yapilarina odaklanmakta ancak bunlarin karar mekanizmalariyla olan iliskisini, BT
altyapilariyla olan etkilesimini, organizasyon igeriSinde yayginlastirilmasi ve iletisiminin

yapilmast ile ilgili siiregleri biitlinciil olarak ele almamaktadir. Ayrica yapilan ¢aligmalar



Odeme ve Elektronik Para Kuruluslarinin kendine has dinamiklerini anlamada ve bunlarin

i¢ kontrol sistemi ile olan iligkisini inceleme de yeterli ¢cergeveyi saglamamaktadir.

Bu tez kapsaminda sayilari hizla artan ve biiyiiyen finansal teknoloji firmalari
icerisinde yer alan Odeme ve Elektronik Para Kuruluslarinin i¢c kontrol yapilarinim
kurulmasina dair bir model Onerisi gelistirilmistir. Bu model kapsaminda kanuni
diizenlemeler, yonetimin kararlari ve risk istahi gergevesinde belirlenen organizasyon
yapisinin BT destekli ilgili kontrol yapilari ile iligskisi ve olusan mekanizmanin izleme,
faaliyet, iletisim, egitim ve raporlama gibi siiregler ile etkilesimi biitiinctil bir bakis agisiyla
sunulmustur. Ayrica ilgili modeldeki etkilesimler Odeme ve Elektronik Para Kuruluslarina
0zgli dinamikleri igerecek sekilde detaylandirilmistir. Boylece etkin bir i¢ kontrol
sisteminin kurulmasi igin gerekli olan tiim pargalar bir araya getirilerek Odeme ve
Elektronik Para Kuruluslar1 6zelinde hem akademik caligmalar1 destekleyecek ve yeni
aragtirmalarin yapilmasini tetikleyecek hem de finans sektoriindeki uygulayicilarin karar

stireglerine destek olacak bir akademik ¢aligma ortaya konmustur.

Tezin akist su sekildedir: giris boliimiinii takip eden birinci boliimde finansal
teknoloji (fintek) firmalarinin gelisimi, kullandiklar1 bilgi teknolojileri alt yapilarina ve
yasal diizenlemelerine yer verilmistir. Ikinci béliimde i¢ kontrol sistemlerine yonelik
tanim, modeller, politika ve prosediirlere deginilmistir. Bununla beraber risk tanimlari
yapilarak risk istahinin belirlenmesi ve risk degerlendirme caligmalarina yer verilmistir.
Ugiincii boliimde model &nerisi yapilarak bu model ile ilgili detayli bilgi aktarilmistir.
Sonu¢ bdliimiinde ise yapilan ¢alismanin ve sonuglarinin akademik yazina ve
uygulayicilara katkis1 sunulmus, calismanin kisitlarindan ve zemin hazirladigi olasi

gelecek calismalardan bahsedilmistir.



BiRiNCi BOLUM
1. FINANSAL TEKNOLOJI (FINTEK)

Finans alaninin uzun bir tarihi ge¢misi olsa bile teknolojinin finans alanina miidahil
olmasi buna nazaran daha yeni bir olgudur. Finansal teknoloji, 1990’11 yillarin basinda
Citigorup tarafinda teknolojik isbirliklerini kolaylastirmak amaciyla kullanilmaya baslandi
(Arner, ve digerleri. 2016).

Fintek, finansal operasyonel faaliyetleri diizenlemek ve gelistirmek maksadiyla
teknoloji destekli yeni bir finans sektoriidiir (Shueffele, 2016). Oxford sozliigiinde ise
finansin, bankacilik gibi sektorlere fayda saglayan yazilim ve teknolojileri tanimlamak igin

kullanilan bir terim oldugundan bahsedilmektedir.

Finansal teknoloji, finans hizmetleri ve bilgi teknolojilerinin birlesimi olarak gortilen,
¢Oziim sunabilmek adina finans teknolojisinin kullanildig: bir alan olarak da ifade edilebilir

(Arner ve digerleri, 2016).

Fintek firmalar1 miisterilere elektronik para transferi, kripto islemler, varlik yonetimi,
O0deme hizmetleri, bankacilik hizmetleri gibi pek ¢ok alanda hizmet vermektedir. Bu
hizmetler giivenli ve kolay erisimin yani sira prosediir anlaminda daha kolay hizmet
saglamaktadirlar. Fintek firmalari zamanla teknolojik gelismelerin beraberinde geleneksel

yapida olan finansal kuruluslari ile yarigir hale gelmislerdir.

1.1. Fintek Sektorii Ekosistemi ve Aktorleri

Sektor igerisinde bulunulan ¢evre ekonomik agidan ekosistem olarak
nitelendirilmektedir. Ekosistem, birbirleriyle baglantili ve bagimli, aralarinda bilgi ve

kaynak akis1 olan aktorlerden, kurum ve kuruluslardan olusur (Mars ve Bronstein, 2017).

Ekosistem igerisindeki aktorlerin birbirleriyle baglantili olmasindan kaynakli olarak
birbirleri tizerinde etkiye sahiptirler. Aktorler arasi rekabet isbirlik¢i olabildigi gibi
rekabet¢i de olabilir (Peltoniemi, 2006). Aktorler, kuruluslar, miisteriler ve sirketlerin
haricinde devlet ve kamu gibi kural koyuculardan olusabilir bu farklilik aktorlerin amag,
sorumluluk ve mevcut igerisindeki durumlarinin yerini belirler ve belli hareket alanlari

yaratir.



Fintek sisteminde yer alan aktorler ve aralarindaki iliskiler bazi g¢aligmalarda
belirtilmis ve modellenmistir. Ornegin Nicoletti (2017), tarafindan 6nerilen modelde (Sekil
1.1.) hissedarlardan baslayarak buna bagli alt sistemler arasi iliski gosterilmistir. Talep alt
sistemi bireylerden olusan misteriler, finansal kurumlar ve sirketler/kobiler arasinda
olusturulan isbirliginin sonucudur. Yetenek basligi akademi ve diger egitim kurumlarina,
teknoloji sirketlerine ve islerini finansal teknolojilere dayali olarak yiiriiten girisimcilere
baghdir. Coziimler ise teknoloji sirketlerine, akademiye ve kitle kaynak kullanimina
dayalidir. Sermaye 06zelligi ise melek yatirnmcilar, girisim sermayesi ve kitle
fonlamasindan olusan {i¢ ana yatirimci kategorisine baglidir. Son olarak politika ise politik
ortamin yani sira vergi tesvikleri ve hiikiimet programlarinin etkinligini kapsar dolayisiyla

diizenleme kurumlari, diizenleyiciler ve devlet ile iliskilidir.

Teknoloji Sirketler:
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Sekil 1. 1. Fintek Ekosistemi Aktorleri ve Arasindaki iliski

Kaynak: Nicoletti, B. (2017), The Future of Fintech: Integrating Finance anf
Technology in Financial Services, Palgrave Macmillanss

1.2. Fintek Tarihcesi ve Gelisimi

Fintekleri tarihgesi agisindan ele alinacak olursa ilk orneklerin eskilere dayandigi

goriilmektedir. Bu siiregteki gelisim incelendiginde 1866 yilindan 1913 yilina kadar stiren



finansal altyapiy1 saglayacak olan transatlantik kablo siireci ile basladig diisiiniilmektedir
(Arner ve digerleri, 2015). Bu gelismenin beraberinde 1918°de telgraf ve mors alfabesiyle
gelisime devam eden ilk transfer sistemi ortaya ¢ikmis olup Fedwire olarak
adlandirilmaktadir (Federal Reserve Bank, 2014). 1950 yilinda ise Frank McNamara
Dinners Club Kredi kartin1 ¢ikarmigtir (IPFC Online Web Agency, 2018). 1967 yilinda
Barclays Bank’a ait ilk ATM hizmete sunulmustur (Wulan, 2017).

Fintek 1.0 donemi Arner’in bolimlendirmesi dikkate alimacak olursa 1866 ve 1967

yillar1 aras1 donem olarak adlandirilmaktadir.

Fintek 2.0 doneminde 1967 yili sonrast ve 2008 yili global krize kadarki donemi
icerecek sekilde kullanilmaktadir. Bu donemde ise 1971 yilinda NASDAQ tarafinda
elektronik ticaretin icat edildigi 1973 yilinda yurti¢i ve yurtdist banka hesaplarina déviz
transferi islemlerini gerceklestirmek amaciyla SWIFT sistemi kuruldugu, 1993 yilinda ise
Citigroup tarafindan Finansal Hizmetler Konsorsiyumu kurularak 1998 yilinda PAYPAL
hizmetine baslandig1 goriilmektedir (IPFC Online Web Agency, 2018).

Fintek 3.0 doneminde Arners’in bolimlendirmesinde ekonomik krizden sonraki
dénemin giiniimiize kadar devam etmesidir. Bu dénemde 2009 yilinda Bitcoin, 2011 yili
icinde Google Ciizdan tanitimi, 2014 yil1 i¢inde Apple Pay’in baglamasi, 2016 yilinda ise
Fintek lisansina dair programin belirlenmesi ile devam etmektedir (IPFC Online Web
Agency, 2018).

1.3. Fintek Sektorii Teknolojik Altyapisi

Fintek sektorii miisterilerine 6demeye iliskin hizmetleri sunmak ve Kkolay
yapilabilecek islemler saglamak, paylasimi gelistirmek, islem maliyetlerini azaltarak hizli
ve Kkaliteli hizmet vermeyi saglayarak gelisen teknolojiyi kullanan siirekli gelismeyi
onemsemektedir (Haddad ve Hornuf, 2016).

Bilgi teknolojileri alt yapisinin gelisimiyle isletmelerin yenilik¢i teknolojilere
vermesi gereken onem artmaktadir. Bu gelisim bircok avantaj saglarken beraberinde bilgi
giivenligi yoOnetimi, hassas veri yoOnetimi gibi pek c¢ok hassas konuyu beraberinde

getirmektedir. Bu dogrultuda Fintekler bilgi teknolojileri anlaminda yatirimlar yaparak ve



i¢ kontrol sistemler olusturarak bilgi teknoloji varliklari1 korunmali ve giivenilirliginin

saglamali ayn1 zamanda kural koyucu otoritelerin getirdiklerine de uyum saglamalidirlar.

Sirketler verimliligi arttirmak ve rekabet¢i kosullarda hiz, maliyet, kalite ve bunun
gibi konularda basar1 elde edebilmek i¢in bilisim teknolojilerine yatirimlar yapmaktadirlar.
Sistemlerin geligsmesi ile birlikte teknolojik maliyetler azalmasina ragmen sistemlerin
gelismesi, yenilenmesi ve var olan sistemin devamliliginin saglanabilmesi gerekliligi
ortaya ¢ikmaktadir. Bu durum sirketler agisinda ek maliyetler yaratmaktadir. Maliyetleri

azaltip verimliligi arttirmak i¢in yeni modeller lizerinde sirketler calisma yapmaktadirlar.

Sirketler 6zellikle Fintek firmalar1 bulut bilisimi, biiylik veri, yapay zeka, makine
ogrenmesi, sifre bilim, biyometrik tanima, robotik siire¢ otomasyonu gibi teknolojileri
kullanmaktadirlar. Bu uygulamalarin kullanim1 ve bilgi giivenligine etkileri hususu
isletmelerin ve kural koyucunun o6nemsedigi konular arasinda yer almaktadir. He ve
digerleri (2017) finansal servislerin donilisiimiinii saglayan teknolojileri 0zet bir sekil ile
(Sekil 1.2.) sunmustur. Bu teknolojiler sayesinde ortaya ¢ikan finansal serviseler son
kullanicilarin  zaman tasarrufu yapmasini, sunduklari analitik yaklagimlar ile karar

vericilerin daha dogru kararlar almasini ve riskleri daha iyi yonetmelerini saglamaktadir.

| Teknoloji | Finansal Servisler |
Alt Yapi Temelleri Inovasyon Odeme Tasarruf Borglanma Riski Yonetme Tavsiyeler
| Yatrim Tavsiyeleri
Yapay Zeka Makine Ogrenmesi | Kredi Kararlari
Biiyiik Veri Coziimleme Teknoloji Diizenlemeleri
Varlk Islemleri
Takas
B2B

Dagitik Kayitlama Dagitik Zincir —
Geri Hizmetler ve Raporlama

Dijital Paralar

) Aldlli Sézlesmeler Otomatik Islemler _ |
Sifreleme . B Giventik
Biyometri T
Kimlik Koruma
Mobil Erigim Arayiizler Kr]lamm KO]:?_’tI:gI SIaEIaBI’an Dijital Cuzdlanlar
Internet Dijital Ciizdanlar itiesel Fonlama

Birlikte Calisabilirlik ve Genisletilebilirlik

Sekil 1. 2. Finansal Servislerin Doniistimii Saglayan Teknolojiler

Kaynak: He ve Digerleri (2017). Fintech and Financial Services: Initial

Considerations.International Monetary Fund



1.3.1. Yapay zeka

Yapay zeka terimi ilk defa 1956 yilinda Darthmouth College tarafindan diizenlenen
konferansta ortaya atild1 ve yapay zekanin olusum asamalarini, gelisimini elestiren birgok
rapor yayimlandi. Bu raporlamalar sonucunda yapay zekaya verilen destek ve ilgide
azalma yasandi. 1980°li yillarda bu alan Japonlarla yarisabilmek icin Ingiliz devleti

tarafindan fonlanmasiyla yeniden canlanmaya basladi (Lewis, 2014).

Nabiyev (2012) tanimina gore yapay zeka; bilgisayar veyahut bilgisayar destekli bir
makinenin kisiye has oOzelliklerle anlamlandirma, ¢6ziim tiretme, Onceki tecriibelerle
ogrenme gibi siireglerle alakali vazifeleri yerine getirebilme yetisidir. Popov (1990)’a gore
insan gorevlerini bilgisayara yaptirabilme siireci olarak tanimlanirken Charniak ve
McDermot (1985)’a gore dogada goriilen akilci davranislarin yapay olarak {iretilmesi

surecidir.

Yapay zeka kavraminin ortaya ¢ikisina yonelik cesitli bilgiler mevcuttur. Bunlar ele
alindiginda (Oztiirk ve Sahin, 2018);

e Tarih Oncesi donem olarak mitolojide riizgar tanrist olarak nitelendirilen
Daedelus ilk yapay-insan girisimidir. 1769 yilinda ise Osmanli sarayi igin
yaptirilan satrang oynaya adam otomati gelistirilmistir.

e Karanlik donem (1965-1970); Bilgisayarlar sadece veri ylikleyen ve diislinen
bir mekanizma olarak gelistirildi. Bu donem bekleme donemi olarak yasandi

e Ronesans donem (1975-1980); Yapay zeka gelistirenler saglik alaninda
yeniliklerle ilgilendir.

e Ortaklik donemi (1975-1980); Yapay zeka gelistirenler bilim alanlarindan
faydalanmaya basladi.

e Girisimcilik dénemi (1980-..); Laboratuvar disina ¢ikilarak ger¢ek ortamin
ihtiyaglarma yonelik daha detayli uygulamalarin digiiniildigii ve

gelistirmelerin yapildig1 donemdir.

Yapay zeka ile pek cok iilkede finansal verilerin degerlendirilmesine amaciyla
teroriin Onlenmesine yonelik isaretlemeler ve yliz tanima sistemlerinden faydalanmaktadir
(Scherer, 2016). Yapay zeka, finansal islemlerin dijital hale gelmesi, otomasyonu ve

gelistirilmesi amaciyla fintek sektoriinde kullanilmaktadir. Bunlara o6rnekler verecek



olursak yapay zeka algoritmalari ile sahtekarliklarin tespitinin yapilmasi, sanal asistanlar
kullanilarak miisteri hizmetlerinde anlik destekler saglanabilmesi, kredi basvurularinin
degerlendirilmesi igin risk analizlerinin yaptirilmasi gibi firmalara ve miisterilere zaman ve

siire¢ yonetimi anlaminda fayda saglayabilecek uygulamalardan bahsedilebilir.

1.3.2. Biiyiik Veri Analizi

Biiyiik veri terimi M. Cox ve D. Ellsworth araciligiyla ilk defa 1997 yilinda
diizenlenen bir konferansta verilerin biiyiikliigiiniin bilgisayar sistem hafizasini, diskler ve
harici disklerin kapasitesini doldurmasi olarak ele aldig:1 Biiyiik Veri Problemi adi altinda
deginmistir (Aktan, 2018). Celik (2017)’ye gore biiylik veri, veri tabanlar1 ile analizi zor

olan ve yonetiminde gligliik yasanan biiyiik 6l¢ekli veri kiimeleridir.

Ohlhorst (2013)’e gore biiyiik veri, veri isleme araglari ile analizlerin yapilmasi ve
yonetilmesi gii¢ olan biiyiikk verileri igeren setlerdir. Biiyikk veriyi 5V kavrami ile
nitelemistir. Bunlar; Volume (Hacim), Velocity (Hiz), Variety (Cesitlilik), Verification
(Dogrulama), Value (Deger). Veri kaynak ve cesitlerindeki artisla beraber bu adet 7’ye
c¢ikmistir. Bunlara ek olarak gelen 2 adet kavram ise Volatility (Oynaklik), Validity
(Gegerlik) seklindedir (Khan ve digerleri, 2014). Bu 7 kavrama Vulnerability (Hassaslik),
Variability (Degiskenlik), Visualization (Gorsellestirme) eklenerek 10V kavramina
ulagilmistir (Firican, 2017).

Biiyiik veri bilimi pek ¢ok avantaj sahiptir. Bunlardan bazilar1 (Satyanarayara, 2015);

e Karar verme yetisini ylikseltme,

e Miisteri davraniglar1 anlama,

e Hilenin ve risklerin tespit edilmesi,
e Operasyonel etkinlik,

e s siireclerini anlama,

e (Gilivenligi arttirmak.

Yukarida siralanan avantajlar diistiniildiiginde biiyik veri, isletmelerin karar
vermelerine fayda saglayacak verilerin toplanmasi saklanmasi ve sonug elde edilmesi

stireglerinde kullanilan dijital bir teknolojidir.



1.3.3. Makine 6grenmesi

Oxford Learner’s Dictionaries’e gore makine Ogrenimi bilgisayarlarin goérevleri
yerine getirmelerinin 6gretildigi biiyiik verilerin kullanildig1 yapay zeka tiirtidiir. Bilgisayar
sistemlerinin verileri analiz etme, gelecekteki kararlar1 veya tahminleri yapma adina
algoritmalarin gelistirilmesidir. Makine 6grenimi genellikle 6rneklerden bir yol 6grenerek

mantiksal iglemlere dayali hesaplama yontemidir.

1.3.4. Robotik siire¢ otomasyonu (RSO)

Robotik siire¢ otomasyonu, (Institute for Robotic Process Automation & Atrtifical
Intelligence (IRSOAI) tarafindan bir isletmede yazilim veya robot yapilandirmasiyla hali
hazirdaki uygulamalarda islemleri devam ettirmeyi, yorumlamayi, diger sistemlerle
iletisim kurmay1 hedefleyen uygulama olarak tanimlanmaktadir. UiPath’e gore teknolojik

sistemlerde insan hareketlerini taklit ederek is siire¢lerini biitiinlestiren yazilim robotlaridir.

RSO’nun bankacilik sistemine ¢esitli faydalar1 dokunmaktadir. Pavaloiu (2016)’ya
gore hilelerin azalmasinda, sistem sikintilarinin tahmininde maliyet tasarrufuna sebep
olacaktir. Robotik siireglerde operasyonel islemlerin dijital kanallara yonlendirilmesi ile
insan giicline olan ihtiya¢ azalmakta ve verimlilik artmaktadir. Bunun yani sira miisteri
hizmet hiz1 ve kalitesinin de arttig1 sOylenebilmektedir. Bankacilik sektorii disinda Fintek

firmalarinda da RSO kullanilarak benzeri faydalar saglanabilecektir.

RSO, Huang ve Vasarhelyi (2019)’a gore yaptiklari aragtirmada denetgiler agisinda
tekrarli gérevlerde ve muhakeme siirecinin etkin olmadig: siireclerde kullaniminin verimli
oldugu ve muhakeme gerektiren siireglere odaklanmalarini kolaylastiran bir teknoloji

oldugu kanisina varmiglardir.

RSO, is siireglerinde, denetim ve kontrol alanlarinda verimli, etkin ve zamanin iyi
kullanildig1 bir teknolojik sistem oldugu goriilmektedir. Bu sistemin Fintek firmalarinda
insan giicii ve muhakeme gerektirmeyen siire¢lerde kullanilmasiin etkin, verimli,

misteriler acisindan hizli ve kaliteli hizmet verilmesine fayda sagladigi goriilmektedir.

RSO robotlar dijital asistanlar olarak da isimlendirilirken teknik destekler saglanarak

7124 calisabilmektedirler. KPMG Tiirkiye (2018) raporuna gore RSO standart islerin



dijital ¢aliganlara yaptirilmasi, insan giliciine olan ihtiyacin daha karmasik ve 6zel islerde
kullanilmasidir seklinde tanimlanmigtir. Bu tanimdan yola ¢ikarak dijital asistanlarin
tamamiyla tiim islerde kullanilamayacagi, insan giiciine ve muhakemesine olan ihtiyacin
halen devam edecegini sdylemek miimkiindiir. Ozellikle denetim alanindan robotik
stiregler veri almay1 ve islemeyi kolaylastirsa da insana 6zgii muhakeme, akil yiiriitmeye

ihtiya¢ her zaman mevcuttur.

KPMG’nin Robotik siire¢ otomasyonun hedef etkilerini tarifledigi Sekil 1.3.’de
makinelerin yapabilecegi diizeydeki ofis islerinin otomatize edilmesi gosterilmektedir.
Ormnegin; Muhasebe ve finans birimlerine 6zgii faturalarin islenmesi otomatize edilirse
insan hatalarinin ortadan kalkacagi, hizli bir sekilde islemlerin gergeklestirilecegi bir siireg

izlenebilir.

Muhasebe ve Finans Kaliteye Etki

*Fatura islenmesi *Insan Hatalarinin Ortadan

*Giderlerin Muhasebelestirilmesi Kalkmasi

Bordro ve insan Kaynaklari e H.IZ

* personel Verilerinin islenmesi Ofis Islerini *Islemlerin hizli sekilde
Otomatize Etme tamamlanmasi ve verim

is Basvurulari
*Basvurularin Doldurulmasi
*Verilerin Kontroli

islev Bakimindan Etki
*Katma degeri yliksek islere
vakit ayirma

Satis Siireci Isleyisi
*Msteri Bilgilerinin Tanimlanmasi

Sekil 1. 3. Robotik Siire¢ Otomasyonu Hedef ve Etkileri

Kaynak:  KPMG  Tirkiye, (2018). Robotik  Siire¢  Otomasyonu.
https://assets.kpmg.com/content/dam/kpmag/tr/pdf/2018/11/robotik-surec-

otomasyonu.pdf

1.3.5. Dagitik Hesaplama

Dagitik hesaplama, bir bilgisayar ag1 ile birbirine bagl bir sistemin parcalarim

ayristirarak hesaplama agisindan yogun sorunlar1 ¢ézebilme siirecidir. Dagitik hesaplama
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yontemleri iliskin yaklasimlar incelendiginde bulut bilisimi, kiimeli hesaplamalar, 1zgara

hesaplamasi yaklasimlar: bulunmaktadir.

e Bulut bilisim

Bulut bilisim, bilgisayar sistemlerinin Internet iizerinden paylasilan kaynaklara
erismesine izin vererek veri depolama, bilgi islem giicii, uygulamalar ve diger bilgi
teknolojilerinin saglanmasidir. Bu teknoloji, isletmelerin, bireylerin ve kurumlarin bilgi

teknolojisi altyapilarint yonetmelerini ve kullanmalarini saglar (Bughin ve digerleri, 2010).

Bulut bilisimin en 6nemli faydalarindan biri maliyetinin diisiik olmasidir. Bulut
bilisim sayesinde bakim, gilincellestirme, yatirim maliyetlerine katlanilmadan hizmet
alinmaktadir. Bulut bilisim verilerinin birden fazla bilgisayarda saklanmasi ihtiya¢ halinde
hesaplamalarin bulut iizerinden yapilmasi bilgisayar kapasitelerinin dneminin azalmasina
etki etmistir. Zaman ve mekan sinir1 olmaksizin bulut bilisim aracilifiyla erisebilmek

miimkiin hale gelmistir (Dal ve Aydin, 2013).

Bulut bilisim maliyet tasarrufu saglarken donanim altyap1 ve yazilim yatirimlarinin
azalmasina etki eder. Uzaktan erisim ile internet baglantis1 bulunan cihazlardan verilere ve
uygulamalara erisim kolayligi saglar. Veri yedeklerine erisim kolaylastirir ve veri kaybi

riskini azaltir.

e Kimeli hesaplama

Kiimeli hesaplama, verileri benzerliklerine ve iliskilerine gore gruplara ayirmak icin
kullanilan veri analiz teknigidir. Kiimeli hesaplamada bir is birden ¢ok bdliime ayrilarak
her boliimden hesaplanan sonuglar tek bir yerde toplanirlar. Boylelikle daha kisa zamanda

daha hizli bir hesaplama yapilir (Akgay ve digerleri, 2007).

e lzgara hesaplama

Izgara hesaplama, dagitik ve paralel sekilde calisan giicii yiiksek sunucularin
hesaplama giiglerinin birlestirilmesiyle maksimum kapasiteli sistemler olusturulup tek bir
yap1 ile uyum saglamasidir (Sultan, 2011). lzgara hesaplama ile farkli konumlarda bulunan
kaynaklarin, depolamalari, yazilimlart ve altyapilar1 aga baglh tim bilgisayarlarla

paylasilmasini saglayan sistemdir.
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1.4. Odeme Hizmetleri ve Odeme Sistemleri

1.4.1. Odeme Hizmetleri

TCMB’ye gore 6deme hizmeti, kullanicinin 6deme hesabindan bagimsiz olarak para
transferi ve bu transferlerle baglantili olan islemler olarak adlandirilmaktadir. Bu
cergeveden bakildiginda para ¢ekme, para yatirma, elektronik 6demeler ve online hizmetler

yardimiyla yapilabilecek 6demeleri icermektedir.

1.4.2. Odeme Sistemleri

TCMB’ye gore ddeme sistemi, bankalarin para aktarimi sirasinda kullanilan 6zel

altyapidir. Odeme sistemi ¢alisma kurallar1 incelendiginde;

1- Miisteri para transferini gerceklestirmek adina sistem iiyesi olan bankasina
O6deme emri verir

2- Miisteri 6deme emrini alan banka, islemin transferine ait emri sistem iletir

3- EFT sistemi tarafindan paranin gonderen banka hesabindan alan banka hesabina
gecmesine katki saglar

4- Alci banka islem detaylari ile ilgili bilgilendirilir

5- Alict banka gelen bilgi dogrultusunda miisterisi olan alictya ddeme islemini

gerceklesmesini saglar.
Bu aktarimin gerceklesmesini saglayan o6deme araglart ddeme emir islemini

baslatmak i¢in kullanilan kart, cep telefonu, sifre gibi araclardir.

1.4.3. Odeme ve Elektronik Para Kuruluslarinin Tiirkiye’deki Yeri

Tiirkiye’de Odeme ve Elektronik Para Kuruluslari 28690 sayili Resmi Gazete’de
yayimlanan 6493 sayili Kanun’un 12.maddesi uyarinca belirtilen 6deme hizmetlerine
uymakla yilkimlidirler. 12. maddenin fikralar1 incelendiginde 6deme kuruluslarinin

yapabilecegi islemler;

e (Odeme hesabindan para yatirilmasi ve ¢ekilmesi imkanimi veren hizmetlerde

dahil olmak iizere 6deme hesabinin kullanilmasina dair islemleri,
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Odeme hizmeti kullanicisinin  ddeme hizmeti saglayicisinda  bulunan
hesabindaki fonun transferi, tek seferlik dogrudan bor¢landirma islemi,
O0deme kart1 veya benzeri aracla yapilan para transferini,

Odeme araci ihrag veya kabulii,

Para havalesi islemini,

Gonderen tarafindan 6deme isleminin yapilmasina dair onayin bir haberlesme
cihazi yardimiyla verilmesi ve 6deme islemlerinin, yalnizca kullanicilar veya
hizmet saglayicilar arasindaki bilgi veya elektronik tasiyicilara yapilmasini,
Fatura 6demesi araciligina

Odeme hizmet kullanicisi tarafindan bir diger 6deme hizmet saglayicisinda
bulunan 6demeye ait hesabindan 6deme emri baglatmasini

Odeme hizmet kullanicisinin onayr sonucunda édeme hizmet kullanicisinin
O0deme hizmet saglayicist nezdinde bulunan bir veya birden fazla 6deme
hesabin1 i¢eren bir araya getirilmis bilgilerin ¢evirim i¢i sunulmasi hizmetine

deginilmektedir.
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Bu fikralar kapsaminda faaliyet izni olan faaliyette bulunan hali hazirda 27 adet
o6deme  kurulusu mevcuttur. Bu kuruluslara asagidaki yer alan Tablo 1.1.°de yer

verilmistir.

Tablo 1. 1. 2023 y1l1 Odeme Kuruluslar1 Listesi

Kurulus Unvani (Kodu)
1 Aypara Odeme Kurulusu A.S. (880)
2 BRQ Link Odeme Hizmetleri A.S. (898)
3 Ceo Odeme Kurulusu A.S. (878)
4 Efix Odeme Hizmetleri A.S. (876)
5 Elekse Elektronik Para ve Odeme Kurulusu A.S. (855)
6 Faturakom Odeme Hizmetleri A.S. (858)
7 Foy Fatura Odeme Kurulusu A.S. (859)
8 Global Odeme Hizmetleri A.S. (884)
9 GonderAl Odeme Hizmetleri A.S. (851)
10 Klon Odeme Kurulusu A.S. (881)
11 Lidio Odeme Hizmetleri A.S. (895)
12 MoneyGram Turkey Odeme Hizmetleri A.S. (871)
13 Octet Express Odeme Kurulusu A.S. (874)
14 Odeal Odeme Kurulusu A.S. (868)
15 Paragram Odeme Kurulusu A.S. (888)
16 Paratika Odeme Hizmetleri A.S. (865)
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Kurulus Unvani (Kodu)
17 Pay Fix Elektronik Para ve Odeme Hizmetleri A.S. (882)
18 Paybull Odeme Hizmetleri ve Elektronik Para A.S. (892)
19 Paynet Odeme Hizmetleri A.S. (866)
20 Pratik Islem Odeme ve Elektronik Para A.S. (860)
21 Ria Turkey Odeme Kurulusu A.S. (879)
22 Sender Odeme Hizmetleri A.S. (875)
23 Sundus Elektronik Para ve Odeme Kurulusu A.S. (844)
24 Trend Odeme Kurulusu A.S. (862)
25 Tronapay Odeme Hizmetleri A.S. (887)
26 Vezne24 Tahsilat Sistemleri ve Odeme Hizmetleri A.S. (885)
27 Western Union Turkey Odeme Hizmetleri A.S. (886)

Kaynak:TCMB.https://www.tcmb.gov.tr/wps/wcm/connect/ TR/ TCMB+TR/Main+

Menu/Temel+Faaliyetler/Odeme+Hizmetleri/Odeme+Kuruluslari
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Bu fikralar kapsaminda faaliyet izni olan faaliyette bulunan hali hazirda 48 adet

elektronik para kurulusu mevcuttur. Bu kuruluslara asagida yer alan Tablo 1.2.’de yer

verilmistir.

Tablo 1. 2. 2023 yil1 Elektronik Para Kuruluslari Listesi

Kurulus Unvam (Kodu)
1 A Odeme ve Elektronik Para Hizmetleri A.S. (913)
2 Ahlatc1 Odeme ve Elektronik Para Hizmetleri A.S. (894)
3 As Odeme Hizmetleri ve Elektronik Para A.S. (911)
4 Akode Elektronik Para ve Odeme Hizmetleri A.S. (836)
5 Belbim Elektronik Para ve Odeme Hizmetleri A.S. (828)
6 Birlesik Odeme Hizmetleri ve Elektronik Para A.S. (825)
7 BPN Odeme ve Elektronik Para Hizmetleri A.S. (850)
8 Cemete Elektronik Para ve Odeme Hizmetleri A.S. (826)
9 D Odeme Elektronik Para ve Odeme Hizmetleri A.S. (830)
10 Dgpara Odeme ve Elektronik Para Kurulusu A.S. (893)
11 DSM Odeme ve Elektronik Para Hizmetleri A.S. (848)
12 Erpa Odeme Hizmetleri ve Elektronik Para A.S. (837)
13 Fastpay Elektronik Para ve Odeme Hizmetleri A.S. (891)
14 Faturamatik Elektronik Para ve Odeme Kurulusu A.S. (861)
15 Fzypay Elektronik Para ve Odeme Hizmetleri A.S. (896)
16 Hizlipara Odeme Hizmetleri ve Elektronik Para A.S. (833)
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Kurulus Unvani (Kodu)

17 IQ Money Odeme Hizmetleri ve Elektronik Para A.S. (889)
18 Ininal Odeme ve Elektronik Para Hizmetleri A.S. (832)
19 Istanbul Odeme ve Elektronik Para A.S. (883)

20 Iyzi Odeme ve Elektronik Para Hizmetleri A.S. (864)

21 Lydians Elektronik Para ve Odeme Hizmetleri A.S. (890)
22 Moka Odeme ve Elektronik Para Kurulusu A.S. (857)

23 Moneypay Odeme ve Elektronik Para Hizmetleri A.S. (842)
24 N Kolay Odeme ve Elektronik Para Kurulusu A.S. (852)
25 Nomu Pay Odeme ve Elektronik Para Hizmetleri A.S. (831)
26 Ozan Elektronik Para A.S. (839)

27 Paladyum Elektronik Para ve Odeme Hizmetleri A.S. (834)
28 Papara Elektronik Para A.S. (829)

29 Papel Elektronik Para ve Odeme Hizmetleri A.S. (914)
30 Parakolay Elektronik Para A.S. (847)

31 ParaQR Elektronik Para ve Odeme Hizmetleri A.S. (897)
32 Parolapara Elektronik Para ve Odeme Hizmetleri A.S. (846)
33 Payco Elektronik Para ve Odeme Hizmetleri A.S. (849)
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Kurulus Unvani (Kodu)
34 Paypole Odeme Hizmetleri ve Elektronik Para A.S. (916)
35 Paytr Odeme ve Elektronik Para Kurulusu A.S. (863)
36 Rubik Elektronik Para ve Odeme Hizmetleri A.S. (899)
37 Sipay Elektronik Para ve Odeme Hizmetleri A.S. (838)
38 Token Odeme Hizmetleri ve Elektronik Para A.S. (840)
39 Tom Pay Elektronik Para ve Odeme Hizmetleri A.S. (912)
40 TT Odeme ve Elektronik Para Hizmetleri A.S. (870)
41 TTM Elektronik Para ve Odeme Hizmetleri A.S. (843)
42 Turk Elektronik Para A.S. (827)
43 Turkcell Odeme ve Elektronik Para Hizmetleri A.S. (869)
44 Turkonay Elektronik Para ve Odeme Hizmetleri A.S. (915)
45 UPT Odeme Hizmetleri ve Elektronik Para A.S. (853)
46 Vepara Elektronik Para ve Odeme Hizmetleri A.S. (845)
47 Vizyon Elektronik Para ve Odeme Hizmetleri A.S. (854)
48 Vodafone Elektronik Para ve Odeme Hizmetleri A.S. (835)

Kaynak:TCMB.https://www.tcmb.gov.tr/wps/wcm/connect/ TR/ITCMB+TR/Main+Menu/
Temel+Faaliyetler/Odeme+Hizmetleri/Elektronik+Para+Kuruluslari
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1.5. Odeme Hizmetlerine iliskin Diizenlemeler

Odeme hizmetlerine iliskin olarak Tiirkiye’de ve diinyada gesitli diizenlemeler yer
almaktadir. Tiirk 6deme hizmetleri mevzuatinin hazirlanmasina kaynak olarak alinan PSD
(Payment Services Directive) 2007 yilinda yayimlanmistir. PSD ile Avrupa bolgesinde
O0demeler i¢in kurallar ve yonergeler belirlenmistir. 2013 yilinda PSD2 olusturulmasi igin
calismalara baslanmis bu kapsamda Agik bankacilik hizmetleri ve 6deme hizmetleri
yonergesi kapsamiin genisletilmesi amaciyla Ikinci Odeme Hizmetleri Direktifinin
(PSD2) 2015 yilinda yayimlanmistir. PSD2 ile mobil ve ¢evirim i¢i 6deme hizmetlerine
yonelik olarak rekabet ve giiven arttirmak amaciyla yeni diizenlemeler getirilmistir
(Giambelluca ve Masi, 2016). PSD2, agik bankacilik temelinin olusturulmasina dair olarak
kullanici 6demelerinin bir mobil uygulama ya da ag tarafindan gergeklestirilebilecegi
anlamma gelmektedir. Kullanici izni ya da banka API erisimi ile bu islemler
gerceklestirilebilmekte fakat bazi sorunlarda beraberinde gelmektedir. Mansfield-Devine
(2016)’ya gore misteri verilerinin paylasilmasi sebebiyle olasi bir suiistimali isleminde

firmalarin sorumluluklar1 devam etmektedir.

Acik bankacilik Chan (2020)’ye gore, teknolojik kullanimla beraber miisterilerin
giiveni, kullanim kolayligi ve kullanim sonucu saglanacak fayda ile sahip olduklar
varliklar1 yonetmek ve finansal segimleri iy1 sekilde yapabilmeyi saglamaktadir. Acik
bankacilik son kullaniciya fayda saglamakla beraber finans kuruluglarina yenilikleri ve
rekabet alanlarini belirlerken verilerin gizliligi ile ilgili sikintilar1 giindeme getirmistir. Bu
sebeplerden bakildiginda sektorde diizenlemelerin yapilmasi ve gerekli tedbirlerin alinmasi

onemlidir.

Fintech Istanbul 2019 raporuna gore 6493 sayili Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun
ile PSD’nin Tiirkiye’ye uyumlu hale getirilmesi igin harekete gegilmistir. ilgili kanunun
acik bankaciliga uygun hale getirilmesi icin Odeme sistemleri ve elektronik para

kuruluslarina dair yetkilendirme 2019 yilinda yayimlanmistir.

Finansal Teknoloji (Fintek) firmalar1 bankalara kiyasla daha az maliyetli ve daha
hizli hizmet vermeyi hedefleyen son kullaniciya kolaylik saglayan finansal hizmetler
sunmaktadirlar. Bu sebeple kanuni diizenlemelerin olmasi son kullanicilarin korunmasi,

bilgi giivenliginin saglanmas1 ve para akislarinin takibi, kontrolii agisindan 6nemlidir.
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Tiirkiye’deki 6493 sayili kanun Tiirkiye’de elektronik para kuruluslarinin

faaliyetlerini diizenlerken, 6deme hizmeti saglayicilarinin ve menkul kiymet mutabakat

sistemlerinin igleyisini de igermektedir. Bunun yani sira 6deme sistemlerinin glivenligi,

etkinligi ve rekabeti konusunda diizenleyicidir. 6493 sayili kanunun yaninda finans

firmalarinin uymakla yiikiimlii oldugu 5549 sayili Sug Gelirlerini Aklanmasinin Onlenmesi

Hakkinda Kanun ile bunlara bagl olarak ¢ikarilan ikincil mevzuata (yonetmelik, teblig

genelge gibi) da tabiidirler.

6493 sayili kanun kapsaminda Tiirkiye’deki diizenlemeler incelendiginde

27.06.2013 tarihinde Resmi Gazete’de yayimlanan 6493 sayili Odeme ve
Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslar1 Hakkinda Kanun,

2014 yilinda Resmi Gazete’de yayimlanan Odeme Hizmetleri ve Elektronik
Para Ihraci ile Odeme Kuruluslar1 ve Elektronik Para Kuruluslar1 Hakkinda
Y Onetmelik,

2016 yilinda Resmi Gazete’de yayimlanan Odeme Kuruluslar1 ve Elektronik
Para Kuruluslarmin Bilgi Sistemlerinin Yonetimine ve Denetimine Iligkin

Teblig yiiriirliige girmistir.

01.12.2021 tarihinde Resmi Gazete’de yayimlanan;

Odeme Hizmetleri ve Elektronik Para ihraci ile Odeme Hizmeti Saglayicilart
Hakkinda Yo6netmelik

Odeme ve Elektronik Para Kuruluslariin Bilgi Sistemleri ile Odeme Hizmeti
Saglayicilarmnin Odeme Hizmetleri Alanindaki Veri Paylasim Servislerine

Iliskin Teblig ile ierikte degisikliklere gidilmistir.

6493 sayili kanun kapsaminda sistem isleticisinin faaliyet izinleri, faaliyet izin

basvurulart ve iznin sona ermesi, sistem gozetimi, alinmasi gereken tedbirler, transfer

emirleri, netlestirmeler ile sistemlerin belirlenmesi, 6deme hizmetleri ve detaylari,

elektronik para kuruluslar1 ve elektronik paranin ihraci, denetim, fonlarin korunmasi ve

teminati, belge ve kayitlarin saklanmasi ile kisisel verilerin korunmasi, pay edinimleri,

degisiklikleri, yaptirimlar, kovusturma ve sorusturma usulleri belirlenmistir.
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01.12.2021 tarihinde Resmi Gazete’de yaymimlanan Odeme ve Elektronik Para
Kuruluslarmin Bilgi Sistemleri le Odeme Hizmeti Saglayicilarinin Odeme Hizmetleri
Alanindaki Veri Paylasim Servislerine Iliskin Tebliz maddeler incelendiginde

kuruluslardan beklenenlere dair bilgiler;

e Bilgi sistemlerine yonetimine dair genel hiikiimler ¢ercevesinde sirketin bilgi
giivenligine yonelik politika ve prosediirlerin diizenlenmesi, organizasyon
semasinin  belirlenmesi, bilgi teknolojileri c¢alisanlarinin =~ gérev  ve
sorumluluklarinin belirlenmesine dair hitkiimlerden

e Bilgi sistemlerine iligkin olarak risklerin dlgiilmesi izlenmesi ve
yonetilmesine dair olarak risk yonetim politika ve prosediirlerin hazirlanmasi,
risk matrislerinin ve caligmalarinin olusturulmasina ve yilda bir defa risk
degerlendirmesi yapilmasini i¢erir maddeler bulundugu

e Bilgi sistemleri isletimine yonelik olarak bilgi sistemlerinin siirekliligi,
dayanikliligi, giivenilirligi, hizmet sozlesmelerinin seviyeleri, kapasitenin
yonetilmesi, varlik envanteri, degisiklik yonetimi ve proje yonetimi gibi
icerikleri belirleyen maddeleri igerdigi

o Olay yonetimi ve siber olaylara iliskin olarak olay ve sorun yoOnetim
prosediirlerine, siber olaylara miidahale siireci gibi igerikleri belirleyen
maddeleri i¢erdigi

e Bilgi giivenligi ve bilgi giivenligi ydnetimine dair olarak bilgi gilivenligi
politikalar1 ve prosediirlerine, bilgi glivenligi kayitlarina, imha prosediiriine,
birincil ve ikincil sistem ag topolojisine, hassas miisteri verilerinin ve miisteri
verilerinin 6zel i¢ agda tutulmasi, bilgi teknolojileri giivenligi gorevlileri ve
sorumluluklarinin diizenlenmesi, mobil uygulama ve cihazlarin ¢aligmasi ve
kaybolmasi durumunda alinan 6nlemlerin varlig1 gibi detaylarin belirlendigi
maddelere

o Veri givenligi ve mahremiyetine iliskin olarak veri giivenligi ve
mahremiyetine iliskin olan politika ve prosediirlerden veri gizliliginin
saglanmasina yonelik alinan onlemlerin varligindan yedekleme ve veri imha
prosediirlerin varligini i¢erir maddelere

o Kimlik dogrulamaya iliskin olarak kimlik yonetim prosediirii, sifre politikas,

kimlik dogrulama mekanizmasinda kullanilan bilesenlerin kullaniciya
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ulagsmasina kadar olan siirecte alinan giivenlik Onlemleri, gii¢lii kimlik
dogrulama teknikleri gibi detaylar1 igerir maddelere

Erisim yonetimi kapsaminda erisim yoOnetim prosediirlerine, rol yetki
matrislerine ve gozden gec¢irmelerin yapilmasina, log kayitlarina, personel ise
giris ¢ikislarina ve sistem giris ¢ikislarini igerir maddelere

Giivenlik aciklart ve ihlallerine dair olarak yilda asgari olarak alti defa
zafiyet taramasi yaptirilmasi, yi1lda azami bir defa sizma testi yaptirilmasi, bu
testler sonucunda ortaya c¢ikan bulgularim takibinin yapilmasi, gilivenlik
ihlallerine dair delillerin on yil siire i¢in giivenli bir sekilde saklanmasina dair
maddelere

Denetim izlerinin olusturulmasina dair olarak log kayitlarinin zaman damgali
olarak en az 10 sene saklanmasi, personel, araci personele atanmasi ve
kayitlari, personelin kendi denetim izlerine miidahale edememesi, denetim
izlerinin  yedeklenmesi ve yedeklerden geri doniilerek inceleme
yapilabilmesine dair maddelere

Bilgi sistemleri siireklilik planina dair olarak bilgi sistemleri ve is stirekliligi
planlarinin olusturulmasi, is stirekliligi plan1 dogrultusunda gorevli personel
ve gruplar, is etki analizlerinin yapilmasi, bilgi sistemleri siireklilik planini
test edilmesine dair maddelere

Ikincil merkez, ikincil sistem, yedekleme merkeze dair olarak ikincil merkez
icin yapilan test calismalarini, acil durum planlarinin olusturulmasi, birincil
merkezde kesinti olmasi1 halinde ikincil merkezde gorev alacak personellerin
gorev ve sorumluluklarinin belirlenmesine dair maddelere

Bilgi sistemlerine iliskin dis hizmet alimina iliskin olarak dis hizmet alim
prosediirii, dis hizmet alimina dair risk degerlendirme c¢alismalarinin
yapilmasi, dis hizmet saglayicilarina taninana erigim yetkileri, iilke igerisinde
tesis edilmis bulut bilisim hizmetleri kullanimina dair maddelere

Miisterilerin bilgilendirilmesi ve internet sitesine dair olarak miisterilere
sunulan hizmetlerin sartlar1 ve risklerine iliskin bilgilendirmeler, iki saatten
uzun siireli kesintiler i¢in miisterilerin bilgilendirilmesi, miisteri edinim
stirecinde miisterilere Ozellestirilmis duyurular, uyarilar ve daha fazlasi

Ozelinde iletisim tercihlerinin belirlenmesi gibi maddelere
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o VYiiksek riskli islemlerin takibine iligkin olarak tasarlanmis siire¢ dokiimanlari,
takip mekanizmalari, diisiik degerli islemlerde kisa siire igerisinde
gerceklestirilmesine dair yazili kurallarin  varligi, yiiksek riskli islem
gerceklestiren miisterilere dair takip mekanizmalarmin varligi, verilen
hizmetlerin yasa dis1 bahisler dahil olmak iizere yasa dis1 islemelerde
kullanilmamasina dair maddelere yer verilmistir. Ilgili teblig 5 béliim ve 34
maddeden olusmaktadir. Yukarida yorumlanan teblif maddelerinin
iceriklerinde veri paylagimi, bilgi giivenligi, bilgi giivenligi riskleri, veri
giivenligi ve mahremiyeti, olay yonetimi ve siber olaylar, erisim yonetimi,
giivenlik aciklar1 ve ihlallerine yonelik bilgi sistemleri veri paylasim

sistemleri ile ilgili hiikiimleri igermektedir.

Odeme Hizmetleri ve Elektronik Para ihraci ile Odeme Hizmeti Saglayicilari
Hakkinda Yonetmelik icerisinde yer alan maddeler incelendiginde kuruluslarin
yetkilendirilmesi ve faaliyetleri, 6deme hizmeti saglayicilarina, 6deme hizmetlerinin
sunulmasina ve elektronik para ihracinin usul ve esaslarma deginilmistir. Bu kapsamda
yonetmelik maddelerinde 6deme hizmetleri, elektronik para, anonim 6n 6demeli araglar,
faaliyet izni, pay edinimleri ve devri, kurulus faaliyet esaslar1 ve yapilmamasi gereken
faaliyetler, sube, temsilci ve dis hizmet alimlari, yonetim kurulu gorev ve yetkileri, genel
miidir gorev ve yetkileri, i¢ kontrol sistemi kurulmasi, risk yonetimi, 6z kaynak yeterliligi,
O0deme fonlarinin korunmasi, elektronik para karsili§i fonlarin korunmasi, {icret, masraf,
komisyon bilgileri gibi 6deme ve elektronik para kuruluslarini ilgilendiren konularda

tanimlara, agiklamalara, usul ve esaslara yer verilmistir.

5549 sayili Sug¢ Gelirlerini Aklanmasinin Onlenmesi Hakkinda Kanun kapsaminda
finansal teknoloji firmasi olan Odeme ve elektronik para kuruluslarinin tabii oldugu

diizenlemelere deginecek olursak;

e Su¢ Gelirlerinin Aklanmasinin ve Terdriin Finansmanimin Onlenmesine
Miskin Yiikiimliiliiklere Uyum Programi Hakkinda Y 6netmelik

e Sug Gelirlerinin Aklanmasinin ve Terdriin Finansmanmim Onlenmesine Dair
Tedbirler Hakkinda Yo6netmelik

e Su¢ Gelirlerinin Aklanmasinin ve Terdrizmin Finansmanmm Onlenmesi

Kapsaminda Islemlerin Ertelenmesine Dair Ynetmelik
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e Terdrizmin Finansmaninin Onlenmesi Hakkinda Kanunun Uygulanmasina
iliskin Usul ve Esaslar Hakkinda Yonetmelik

e Terdriin Finansmanima Yénelik Siipheli Islemlerin Bildirimi Genel Tebligi
bu kuruluslar i¢in uyum saglamalar1 gereken kanuni diizenlemelerdir.

Odeme ve elektronik para kuruluslari 5549 sayili Sug¢ Gelirlerini Aklanmasimin
Onlenmesi Hakkinda Kanun ile bunlara bagli olarak ¢ikarilan ikincil mevzuata
(yonetmelik, teblig genelge gibi) da tabii olmalar1 sebebiyle bunlara uymakla

yiikiimliidiirler.

Su¢ Gelirlerinin Aklanmasinin ve Terdriin Finansmaninin Onlenmesine [liskin
Yikiimliliklere Uyum Programi Hakkinda Yonetmelik kapsaminda sug gelirlerinin
aklanmas1 ve terériin finansmaninin 6nlenmesi amaciyla yiikiimliilerin uyum programi
olusturmasi ve uyum gorevlisi atamalarina iligkin usul ve esaslar diizenlenmistir. Bu

yonetmeligin igerdigi maddelerin bir kismini inceledigimizde

e 2021 yilinda yonetmelige eklenen finansal grubun mahiyeti basligi altinda
finansal grubun ana kurulusu ile diger kuruluslari ile beraber uyum
anlaminda biitlinliik olusturabilmesi ve paylasimda bulunabilmesi,

e Uyum programi olusturmasi gerekli yiikiimlillerden bahsedilirken Sermaye
piyasast aract kurumlari, bankalar, sigorta ve emeklilik sirketleri, posta ve
telgraf sirketleri, elektronik para kuruluslari, 6deme kuruluslar1 vb..
kuruluslara,

e Uyum programinin kapsamina iliskin maddelerde sirket politika ve
prosediirlerinin olusturulmasi, risk yonetimi, izleme ve kontrol faaliyetleri,
egitim faaliyetleri ve i¢ denetim faaliyetlerinin yiiriitiildiigi belirtilmekte olup
MASAK tarafindan her yilin mart ayr sonunda bir 6nceki yila ait egitim
faaliyetlerinin, i¢ kontrol faaliyetlerinin raporlanmasina,

e Yonetim kurulunun yetki ve sorumluluklarinin igeren maddede uyum
gorevlisi ve uyum gorevli yardimcisinin atanmasi, uyum gorevlisi ve uyum
biriminin yetkilerinin sorumluluklarini yazili sekilde belirlemek, uyum
programi kapsaminda risk yonetimi izlenmesi kontrolii ve sonuglarinin
degerlendirilmesi gibi uyum programi kapsaminda olabilecek faaliyetlere

iliskin sorumluluklara,
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Kurum politikas1 ve prosediirlerine iligkin olan maddelerde uyum programi
kapsaminda belirtilenler dogrultusunda kurum politika ve prosediirlerinin
olusturulmasi ve bunlar olusturulurken risk degerlendirmelerinin yapilmasi,
kimlerin nelerden sorumlu oldugu, belirli risklere gore limitler belirlenip
onaylanmasi, raporlanmasina iliskin detaylara,

Risk yonetimine iliskin olarak olasi risklerin belirlenmesi, tanimlanmasi,
derecelendirilmesi, izlenmesinin saglanmasi, risk kapsamina giren konularda
ulusal ve uluslararas1 mevzuatlara, standartlara ve tavsiyelere iliskin olarak
gerekli takiplerin yapilmast ve risk izleme degerlendirme ¢alismalarinin belli
periyodlarda Yonetim Kurulu’na raporlanmasina,

Yiiksek derecede riskli miisterilere iligskin olarak risk derecelendirme
sonucunda yiiksek riskli olarak belirlenen gruplarin risklerinin azaltilmasina
ilisik alinan tedbirlere,

Izleme ve kontrole iliskin olarak is ve islemlerin nasil yapilacag,
orneklemlerin se¢imlerinin yapilmasi bunlar sonucunda kimlik tespitinin
yapilmasi, islemlerin misteri profili ile uygun olup olmamasi, riskli
tilkelerden gergeklestirilen islemlerin izlenmesi ve kontroliine dair detaylara,
Uyum gorevlisi ve uyum gorevli yardimcisi atanmasina iliskin olarak uyum
gorevlisi ve uyum gorevlisi yardimcisinin atanmasi, izne ¢ikmasi, isten

ayrilmasi, sartlarina yer verilmistir.

Suc Gelirlerinin Aklanmasinin ve Terdriin Finansmaninin Onlenmesine Dair

Tedbirler Hakkinda Y6netmelik kapsaminda maddelerin bir kismini inceledigimizde;

Suc Gelirlerinin Aklanmasmm ve Terdriin Finansmaninin Onlenmesine
Iliskin Yiikiimliiliklere Uyum Programi Hakkinda Y®netmelikte yazili
oldugu gibi bu yonetmelikte de yiikiimliilere,

Miisterinin taninmasi esaslar1 incelendiginde kimlik tespiti yapmakla
yiikiimlii olanlarin kimlik tespitine iliskin olarak gercek ve tiizel kisiler,
dernek vakiflar, sendika ve konfederasyonlarda kimlik tespitinin yapilmasiyla
ilgili detaylara,

Gergek faydalanicinin taninmasi kapsaminda islemlerde nihai faydayi

saglayacak kisinin tespit edilmesi yiikiimliiliigiine,
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Miisteri durumunun ve islemlerin izlenmesi yiikiimliliigii maddesi
kapsaminda risk bazli yaklagimla hangi miisteri islemlerinin riskli olabilecegi
ve izlenmesi gerekliliginden daha once bahsi gegen politika prosediirler
kapsaminda incelenmesine,

Uciincii tarafa giiven maddesi kapsaminda finansal kurumlarin aldiklari
tedbirler dogrultusunda bu tedbirlere gilivenerek birbirleriyle is iliskisi tesis
etmeleri ve gerekli durumlardan istedikleri evraklari temin edebileceklerine,
Islem reddi ve is iliskisinin son erdirilmesine maddesi kapsaminda
calisilmamasi gereken miisterilerin belirlenmesi, daha 6nce miisteri olanlarda
kimlik bilgilerinden siiphe duyulmasi halinde is iligkisinin son erdirilmesine
iligkin detaylara,

Riskli iilkelerle iliskiler maddesi kapsaminda daha Oncede bahsi gegen
politikalarda belirlenen riskli iilkeler dogrultusunda prosediirde bu iilkeler
icin neler yapilacaginin bahsedilmesinde gerekliliklerine,

Basitlestirilmis tedbirler kapsaminda is ve islemlerde tedbir yonetmeliginde
bahsi gegen kimlik tespiti gibi detaylara girmeden basit sekilde kimlik tespit
teyidi yapilabilinecegi, bu islemlerin riskleri daha az islemler oldugu hem
misteriye hem kurulusa kolaylik saglamasi amaciyla getirilmis belli
kosullarin saglandigi durumlarda uygulanabilir. MASAK 5 nolu teblig
kapsaminda basitlestirilmis tedbirlerin hangi sartlarda uygulanacagina dair
detaylara,

Sikilastirilmis tedbirler kapsaminda yiiksek riskli durumlarda uygulanacak
tedbirlere iliskin detaylara,

Stipheli islem bildirimleri kapsaminda siipheli isleme dair esaslara yer
verilmistir. Stipheli islem bildirim siiresi, gizliligi ve bildirimde bulunanlarin
korunmasina karsin ytlikiimliiliiklere,

Bilgi ve belgelerin saglanmasina iliskin esaslar gercevesinde bilgi ve belge

verme yukiimliiliigiine yer verilmistir.
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IKiNCi BOLUM
2. IC KONTROL SIiSTEMI ve RISK YONETIMI

Isletmelerin sartlar ne olursa olsun hayatta kalabilmeleri ve faaliyetlerine, is
hedeflerine uygun sekilde devam edebilmeleri igin risk odakli yaklasimi benimsemeleri
gereklidir. Bu baglamda olusturulacak olan i¢ kontrol sisteminin tiim isletme faaliyetlerini
kapsayici, faaliyetlerin etkinligini arttirict ve yonetimi olast durumlar i¢in dogru
bilgilendirici ve makul diizeyde giiven saglayan bir sistem olarak olusturulmasi 6nem

tasimaktadir.

I¢ kontrol sistemini organizasyon icerisinde muhasebe, finans gibi birkac alan ile
siirlandirmak yerine faaliyet gosterdigi tiim alanlarin incelemesi olarak ele alinmasinin
daha dogru olacagi bunun yaninda kontrol evrenini genisletmenin de gesitli zorluklar
olacagimin bilinmesi 6nemlidir. Bu sebeple isletmeler kontrol alani belirlerken yasal
yiikiimliiliikleri, teknolojik gelismeleri, operasyonel stirecleri dikkate alarak bunlarin olast

risk etki ve olasilarini géz 6niinde bulundurmali ve kontrol evreninin belirlemelidir.

Yasal diizenlemeleri bilmek ve bunlara uygun hareket etmek, sirketin faaliyetlerini
stirdlirebilmesi ve hedeflerine ulasabilmesi i¢in yonetsel kararlar almasina ve risk almay1
belirlemesine biiyiik Olciide yardimcr olur. Bu dogrultuda politika ve prosediirlerin
olusturulmasi, organizasyon semasinin olusturulmasi ve gorevler ayriligi ilkelerine uygun
hareket edilmesi sirketin hedeflerine ulagmasina katki saglayacagi gibi kontrol

noktalarinda fayda saglayacaktir.
2.1. Kontrol Tanimi, Amaci ve Tiirleri

Kontrolin anlami bir seyin aslina uygunlugunun incelenmesidir. Kontrol
organizasyon semasindaki tiim calisanlarin sorumlu oldugu faaliyetler icin takip
edilebilecek kontrolleri igerir. Kontrol siireklilik gosteren bir faaliyet olup es zamanli

yiriitillmektedir (Uzay, 1999).

Kontroller, bir kurulusun faaliyetlerini diizenlemeye, riskleri yonetmeye, hedeflere
ulagmaya ve kaynaklari etkin bir sekilde kullanmaya hizmet eder (Korkmaz, 2007). Diger

bir deyisle kontrollerin birincil amaci, bir organizasyonun hedeflerine ulasmasini
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saglamaktir. Kontrollerin amaci, organizasyonel plan ve politikalarin etkin bir sekilde
uygulanmasini, kaynaklarin dogru ve verimli kullanilmasini, siireglerin etkin olmasini ve

risklerin yonetilmesini saglamaktir.

Kontrol tiirleri 6nleyici, tespit edici, diizeltici ve yonlendirici kontroller olarak

smiflandirilabilir.

Onleyici kontroller; i¢ kontrol sisteminin parcasi olarak, olasi riskleri ve hatalari
tespit etmeye ve bunlardan kaginmaya yonelik kontrollerdir (Gelinas ve Sutton, 2002). Bu
tanimdan yola ¢ikarak bu kontrol tiiriinlin olas1 sorunlar1 6nlemek veya etkisini azaltmak
icin proaktif bir yaklasim igerdigi soylenebilir. Ayrica kuruluslarin faaliyetlerini efektif bir
sekilde yonetmelerini de saglar. Bu kontrol riski azaltmaya, hatalari Onlemeye ve
siireglerin diizgiin ¢aligmasii saglamaya yardimci olur. Onleyici kontroller, kuruluslarin
varliklarin1 korumalari, hedeflerine ulagsmalari, yasal ve diizenleyici gerekliliklere uymalari
ve itibarlarmi korumalari i¢in yiiksek etkide dneme sahiptir. Tiim bu anlatimlardan yola
cikarak Onleyici kontrollere icin prosediir ve politikalarin hazirlanmasi, is siireglerinin

tasarlanmasi, ¢alisanlari bilinglendirmek icin egitimlerin verilmesi gibi 6rnekler verilebilir.

Tespit edici kontroller; olustuktan sonra istenmeyen olaylari tespit etmek igin
kontroller igerir (Romney ve Steinbart, 2003). Tespit edici kontrollerle sirketlerin hatalarini
ve sorunlarmi hizli bir sekilde belirlemesine ve zamaninda miidahale etmesine fayda
saglayabilir. Bu kontrol tiiriine 6rnek olarak Risk analizlerinin incelenmesi, prosediirlerin
kontrol edilmesi ile olast hata ve usulsiizliiklere yonelik tespit amaciyla inceleme
yapilabilir. Miisteri sikayetleri g6z Oniinde bulundurularak kontrol testleri ile hata ve

sorunlarin tespit yapilabilir.

Diizeltici kontroller; riskli bir olay meydana geldiginde bunu diizeltmek veya bir
daha olmamasi1 adina faaliyetlerde bulunmak olarak tanimlanabilir (Romney ve Steinbart,
2003). Bagka bir deyisle, diizeltici kontrol; isletmelerin hata, usulsiizlilk gibi risk igeren
durumlar1 ele almasini ve tekrarinin 6nlenmesi icin harekete gecilmesi agisindan 6nem
tasimaktadir. Olay meydana geldikten sonra diizeltici eylemlerin hayata gegirilmesi i¢in
sorunun ortaya ¢ikis nedenin arastirilmast i¢in kok neden analizi gibi yontemlerden
faydalanilarak diizeltici kontrollere fayda saglanabilir. Kok neden analizi soruna yol agan
sebepleri bulmak ve tamamen ortadan kaldirilmasina yonelik objektif ve analitik bir
yaklasimdir (Turhan ve Unalan, 2022).
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Yénlendirici Kontroller, is siireclerini etkin bir sekilde yonlendirmek, uygun politika
ve prosediirlerin uygulanmasini ve varliklarin efektif bir sekilde kullanilmasini saglamak
icin kullanilir. Yonlendirici kontroller genel olarak beklenmeyen bir olaya verilen ilk yanit

olarak nitelendirilebilir.

Yukarida yer verilen kontrol tiirlerinin agiklamalar1 g6z oniine alindiginda 6nleyici
ve diizeltici kontrol iliskisi incelendiginde, onleyici kontrollerin etkin bir sekilde islemesi
halinde diizeltici kontrole daha az ihtiya¢ duyulabilecegi, Onleyici ve tespit edici
kontrollerin bir arada etkin bir sekilde calismasi halinde olas1 hata ve usulsiizliiklerin
Onlenmesi adina daha etkili bir i¢ kontrol yapisi olusturabilecegi, tespit edici ve diizeltici
kontrol yapilar ele alindiginda kok nedenlerin belirlenerek diizeltilmesi ve tekrarlarinin
Oniine gecilmesinin saglanacagi sdylenebilir. Tiim bu kontrol tiirlerinin aktif ve verimli bir
sekilde islemesi i¢ kontroliin etkinligi ve verimliligi acgisinda faydali olacaktir. Bunlarin
yani sira kontrol tiirlerinin etkin kullanilmas1 maliyetlerin diisiiriilmesine, verimliligin
artmasina, olusabilecek hatalar1 en aza indirmeye, isletme performansinda artisa, yonetime
dogru bilgi akist saglanmasina, uygun politika ve prosediir belirlenerek uygulanmasina ve

risklerin bilinmesine katki saglayacaktir.

2.2. ¢ Kontrol Tanim

1940'lardan sonra i¢ kontrol kavramsal olarak ele alinmaya baslandi. Victor Z.
Brink'in 1946 tarihli bir makalesi, i¢ kontrol kavramindan bahseder (Fiilop ve Szekely,
2017). Brink'e gore, efektif bir i¢ kontrol sisteminin temel unsurlari, giivenilir bir
muhasebe sistemi, yazili politikalar ve prosediirler, operasyonlarin etkinligini analiz etmek
icin net bir biitce ve i¢ denetimdir. (Moeller, 2005). Farkli caligmalarda yapilan

tanimlamalar da Brink’in tanimlamasiyla uyumludur.

Giiredin (2000) i¢ kontrol kavramimi “Sirket varliklarinin korunmasi, muhasebe
bilgilerinin dogrulugunun ve giivenilirliginin dogrulanmas1 ve organizasyonel planlar
dogrultusunda etkinligin artirilmasi i¢in alinan ve uygulanan tiim 6nlem ve yontemler”

olarak ifade etmektedir.

Pamukcu (2019) tarafindan yapilan calismada “I¢ kontrol sisteminin temel amact,

etik ilke ve kurallara uymak, sirket varliklarini israf etmeden etkin bir sekilde kullanmak,
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muhasebe hatalarini ve hileleri 6nlemek ve bu sayede muhasebe bilgilerinin giivenilirligini

korumaktir” seklinde belirtilmektedir.

The Committee of Sponsoring Organizations (COSO) Raporu’nda da I¢ kontrol
siireci, hedeflere ulasilmasi, faaliyetlerin etkinligi ve verimliligi, giivenilir finansal
raporlama ve ilgili kanun ve diizenlemelere uygunlugun saglanmasi olarak tanimlanmakta
ve yonetim kurulu, yonetim ve kurumun diger calisanlari tarafindan yiiriitilmektedir

seklinde agiklanmistir (Yilanci, 2006).

I¢ Denetciler Enstitiisilne (The Institute of Internal Auditors - 11A) gore, i¢
kontroller kurumsal yonetimin ayrilmaz bir parcasidir. Faaliyetlerin etkinligini ve
verimliligini, biitcelerin yiirtitiilmesini, mali raporlar dahil diger tim raporlarin
giivenilirligini ve ylriirlikteki kanun ve yonetmeliklere uygunlugunu makul 6lciilerde

saglayan bir sistemdir (Uzay, 1999).

Uluslararas1 Muhasebe Uzmanlar1 Federasyonu’na (International Federation of

Accountant- IFAC) gore i¢ kontrol sisteminin amaci su sekilde 6zetlenebilir:

e Hatalar1 ve hileleri saptama ve énleme,
e Isletme varliklarinin korunmasi.
e Finansal bilgilerin dogrulugu ve giivenilirligi,

e Muhasebe bilgilerine zamaninda erigim.

Bu amag dogrultusunda gergeklestirilen i¢ kontrol siireci, is faaliyetlerinin yonetim
ilkeleri dogrultusunda diizenli ve etkin bir sekilde yiiriitiilmesine katk1 saglar. isletmelerde
i¢  kontrol sistemini yetersizligi ya da eksiklii durumunda yOnetimin temel
fonksiyonlarinda planlama, 6rgiitleme, yiiriitme, koordinasyon ve denetim siireclerinde pek
cok sorunla karsilagilabilir. Yonetimin temel islevleri nedeniyle, karar verme stirecindeki
belirsizlik de orgiitsel hedefleri olumsuz etkileyebilir. Boyle bir ortamda bu durum
firmalarin rekabet giiciinii olumsuz etkilemektedir. Kaynak israfi, zaman kaybi, idari
otoritenin zayif olmasi, hatali veya eksik kararlar, yasal siireci takip etmekte giicliik, etik

ve degerlerin hige sayilmasi sorunlara ve kafa karisikligina neden olur.

Bir i¢ kontrol sistemi, kurumsal yonetim ve ortaklari igin yalnizca belirli bir giivenlik
diizeyiyle is ve mali kontrolleri garanti eder. Denetgiler igin i¢ kontrol sistemi, “Denetim

risklerinin belirlenmesi” ve “Planlanmasi” asamalarinda ¢ok oOnemlidir (Dabbagoglu,
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2009). Sirket ile is paydaslart arasinda karsilikli saygi ve gilivene dayali iliskilerin
kurulmasinda da “I¢ Kontrol Sistemi” etkin rol oynamaktadir. Bir sirketin i¢ kontrol
sistemi ile ulasmak istedigi bir hedef finansal raporlamanin dogruluguna katki saglama ve
kaynak verimliligini artirmak, faaliyetlerin standartlara uygun olarak yiiriitiilmesini

saglamaktir (Messier, 2000).

I¢ kontrol sistemi karmasiktir ancak farkli gruplara hizmet eder (Shift, 1990). i¢
kontrol sistemi yoOneticileri, paydaslari, denetgileri, calisanlar1 ve bir¢ok grubu etkiler. Bu
nedenle idari siire¢ yoneticiler icin en Onemli konulardan biridir. Yonetim faaliyetleri,
liretim yoOnetimi, miisteri yonetimi ve g¢alisan yonetimi dahil olmak {izere genis bir
yelpazeyi kapsar. Belirlenen kontrollerin en iyi sekilde yiiriitiilebilmesi igin i¢ kontrol

sisteminin de i¢ denetime entegre edilmesi gerekmektedir.

Ic kontrol sistemleri ile i¢ denetim arasinda yakin bir iliski oldugunu gosteren
arastirmalar mevcuttur. YoOnetim, etkin bir i¢ kontrol sisteminin kurulmasindan,
isletilmesinden ve izlenmesinden sorumludur. Ancak, higbir i¢ kontrol mekanizmasi
hatalarin meydana gelmesi ve Onlenmesi konusunda mutlak kesinlik saglayamaz. Bu
nedenle i¢ denet¢inin sirket igindeki mevcut i¢ kontrol sistemini bilmesi ve dogru
degerlendirmesi i¢ kontroliin etkinliginin saglanmasinda bir etkendir (Yilanci, 2006) ve
Toroslu (2014)’e gore de “I¢ denetim” ve “I¢ kontrol” kavramlar arasinda yakin bir iliski
bulunmaktadir. “I¢ denetim” ve “i¢ kontrol” kavramlar1 arasinda yakin bir iliski vardir.
Kontroller i¢ denetim standartlarina gore belirlenir. Bu siiregte, bir i¢ kontrol sistemi uygun

ortami belirler. Ozellikle i¢ denetimlerin giivenligi i¢ kontrol sistemine de yansimaktadir.

Etkin bir i¢ kontrol sisteminin varligi, hedeflere ulagilmasi ve raporlamanin
giivenilirligi ile kilavuzlara ve yasal diizenlemelere uyum agisindan kritik dneme sahiptir.
I¢ kontrol sistemlerinin incelenmesi bagimsiz denetimin planlamasi, ¢alismanin kapsami,
uygulanacak testlerin niteliginin saptanmasi gibi konulara destek niteliginde olabilir. Etkin
bir i¢ kontrol sistemi, bagimsiz denetimin kalitesine etki etmektedir. I¢ kontrol sisteminin
bagimsiz bir denet¢i tarafindan denetlenmesi, sirketin temel risklerinin 6nceden dogru bir
sekilde belirlenmesi anlamina gelmekte, denetim siiresini kisaltmakta ve miisteri sirket
lizerindeki yiikii azaltmaktadir. I¢ kontrol sisteminin etkinligi artttkca denetim riski
azalmaktadir. (Aksoy,2017). Bagimsiz denetim, sistem giivenilirligini incelemek, sistem
etkinligini belirlemek ve ilgili goriisleri almak i¢in kullanilabilecek prosediirler yelpazesini

belirlemek i¢in i¢ kontrolleri inceler. (Kaya, 2022).
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Ozetle; i¢ kontroller makul giivence saglar. Etkinligi ve uygunlugu degerlendirmek
icin i¢ denetim faaliyetleri gereklidir. Bu nedenle, i¢ denetim ve i¢ kontrol farklidir. Ancak

birbirini tamamlayan iki kavram olarak da goriilebilirler.

Isletme hedefleri cercevesinde i¢ kontrol sisteminin neden onemli ve gerekli
olduguna dair yazinda farkli arastirmalar da bulunmaktadir. Ornegin, IFAC (2011)’e gore
belirtilen agiklamada i¢ kontrol sisteminin gerekliliklerinin neler oldugu konusu ele
alinmistir. Sonug olarak, kurumsal faaliyetlerin diizenlenmesi, zamaninda ve etkin bilgi
saglanmasi yoluyla karar almanin tesvik edilmesi, yasal prosediirlere ve diizenlemelere
uyum ve sirketlerde dolandiricilik ve yolsuzlugun Onlenmesi icin gereklilikler
belirlenmistir. Genel olarak i¢ kontrol sisteminin organizasyon yapisinin etkinligi ve

devamlilig1 6nem tasimaktadir.

Uluslararas1 Yiiksek Denetim Otoriteleri Orgiitii (INTOSAI) ve Uluslararasi
Muhasebeciler Federasyonu'nun (IFAC) ¢abalari, i¢ kontrollerin dogru anlagilmasi ve etkili
bir sekilde uygulanmasi i¢in standartlar belirlemeye ¢alismistir. Bu ¢alismalarin bir pargasi
olarak INTOSAI, 1992 yilinda Kamu Sektérii I¢ Kontrol Standartlari Kilavuzunu

yaymlamis ve 2004 yilinda kilavuzu revize ederek yeniden yaymlamistir.

Bu baglamda i¢ kontrol birbirleriyle baglantili bes unsurdan meydana gelir. I¢
kontroliin unsurlari, kontrol ortami, risk degerlendirme, kontrol faaliyetleri, bilgi ve

iletisim ile izleme olarak kabul edilmektedir (INTOSAI GOV 9100, 2004).
e Kontrol Ortami

Etkili bir i¢ kontrol sisteminin temeli, kontrol ortamidir. Kontrol ortami sadece i¢
kontroliin kalitesini etkilemekle kalmaz, ayn1 zamanda i¢ kontrol disiplinini saglar
ve i¢ kontroliin temelini olusturur. Kontrol ortaminin, hangi stratejilerin ve ne tiir
hedeflerin belirlendigi ve kontrol faaliyetlerinin nasil yapilandirildigi tizerinde

genel bir etkisi vardir.
e Risk Degerlendirme

Hedefler belirleyerek ve etkin bir i¢ kontrol ortami olusturarak, kurulusun misyon
ve hedeflerine ulagsmada karsilasilan riskleri degerlendirmek, bu risklere uygun
tepkiler gelistirmek icin temel olusturur. Risk degerlendirmesi, bir organizasyonun

hedeflerine ulagsmasini engelleyen nemli riskleri belirleme, analiz etme ve bunlara
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uygun tepkileri belirleme siirecidir. Risk degerlendirme siireci, risk tanimlama, risk
Ol¢iimii, kurulusun riski ele alma yeteneginin belirlenmesi ve bir risk tepkisinin
gelistirilmesi asamalarindan olusur. Bir kurulusun ¢evresel kosullar siirekli olarak
degismektedir, bu nedenle risk degerlendirmesi devam eden yinelemeli bir siire¢
olmalidir. Risk degerlendirmesi, degisen kosullari, firsatlar1 ve riskleri belirleme ve

analiz etme ve i¢ kontrolleri degisen riskleri yansitacak sekilde ayarlama stirecidir.
Kontrol Faaliyetleri

Riski ortadan kaldirmaya yonelik birincil strateji, i¢ kontrol faaliyetleri araciligiyla
uygulanmaktadir. Onleyici ve/veya tespit edici kontrol tedbirleri almabilir. I¢
kontrol faaliyetleri hedefi gergeklestirmek icin diizeltici 6nlemler alir. Kontrol
faaliyetlerinin, amaca uygun olmasi, zaman iginde planlandigi sekilde stirekli
uygulanmasi, uygun maliyetli, kapsamli, uygun ve yonetim hedefleriyle dogrudan
iliskili olmas1 onemlidir. Kontrol faaliyetlerini Delegasyon ve onay prosediirleri.
Gorevlerin ayrilmasi (delegasyon, uygulama, kayit, inceleme). Kaynaklara ve
kayitlara erisim izinlerini kontrol etme. Onaylama, uzlasma. is performansi anketi.
Siiregler ve izleme ile ilgili faaliyetler, siiregler ve eylemler gibi unsurlardan

olusturmaktadir.
Bilgi ve Iletisim

Hedeflerin gergeklestirilmesi igin kurumun her kesiminden gelen bilgi 6nem
tasimaktadir. Yonetimin iyi ve yerinde karar alma yetkinligi bilginin kalitesinden
etkilenir. Bu bilgiler giincel, dogru ve erisilebilir olmalidir. Iletisim, gruplarin ve
bireylerin sorumluluklarmi etkili bir sekilde yerine getirmelerini saglayarak
beklentileri karsilamanin temelidir. Tiim c¢alisanlar, yonetim sorumluluklarini

ciddiye almalar1 i¢in iist yonetimden net bir mesaj almalidir.
[zleme

Zaman icinde sistem performansinin kalitesini degerlendirmek i¢in i¢ kontrol
sistemi izlenmelidir. Izleme yetenekleri, rutin izleme faaliyetleri, o6zel
degerlendirmeler veya her ikisinin bir kombinasyonu seklinde olabilir. Devam eden
i¢ kontrol izleme, bir kurulusun normal ve yinelenen operasyonel faaliyetlerini

icerir. Bu izleme faaliyetleri, diizenli idari ve izleme faaliyetlerini ve calisanlarin
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gorevlerini yerine getirirken aldiklar1 diger onlemleri igerir. Siirekli Izleme

faaliyetleri, tiim kontrol unsurlarini kapsar ve uygun, etik, ekonomik, verimli veya

etkili olmadig1 diisiliniilen i¢ kontrol sistemlerine karsi alinan 6nlemleri ifade eder.

INTOSALI, tiim énemli ve giincel i¢ kontrol gelismelerini dikkate alarak INTOSAI i¢
Kontrol Standartlar1 Kilavuzunu giincellemeye karar vermis ve bu kilavuzu COSO Ig¢
Kontrol — Biitiinlesik Cergeve raporuna entegre etmistir. COSO raporuna gore bir ig
kontrol sistemi, ancak bu sistemin bes bilesenini ayni anda igeriyorsa "etkili" olarak

tanimlanabilir.

COSO Modelini ihtiva eden i¢ kontrol standartlari, bu nedenle, COSO modelini
biitiinlestiren i¢ kontrol standartlari, hiikiimetler tarafindan kuruluslarindaki giiglii ic
kontrol yapilarinin 6rnekleri olarak ve denetgilerin i¢ kontrolleri degerlendirmeleri i¢in bir
ara¢ olarak kullanilabilir. Ancak, bu yonergelerin INTOSAI Denetim Standartlarin1 veya

diger ilgili denetim standartlarin1 tamamlamasi amaglanmamastir.

2.3. I¢ Kontrol Modelleri

Bir kurumun i¢ kontrol yapisinin yeterliligini ve etkililigini degerlendirmek icin
cesitli modeller vardir. Bu i¢ kontrol modellerinden en onemlileri ABD'de COSO,
Kanada'da COCO ve Ingiltere'de Turnbull'dur. Bu modellerin yami sira uluslararasi

gecerliligi olan ISO standartlar1 da bulunmaktadir.

Her modelin i¢ kontrol yapilarina iliskin kendi bakis agist vardir, ancak tim
modellerin ortak amaci, i¢ kontrollerin etkinliginin degerlendirilmesinde bir kilavuz gérevi
gormesidir. Farkli tilkelerde gelistirilen her model, gelistirildigi {ilkenin 6zelliklerinden
etkilenmekle birlikte hepsinin ortak paydasi vardir ve etkin bir sekilde uygulandiginda
kurumsal performans artisina 6nemli 6l¢iide katki saglar. Bu nedenle i¢ kontrol kavrami
giderek daha fazla 6nem kazanmaktadir. Bilgi teknolojilerinin g¢esitlenmesi, artan risk ve

kurumsallagma, artan bilgi ihtiyaci i¢ kontrol sistemlerine olan ihtiyaci artirmistir.

Bu ii¢ modeli genel hatlariyla kisaca karsilagtirmak miimkiindiir. COSO modeli
diger modellere kiyasla daha kapsamlidir. Ayrica iginde bulunulan donemin
gerekliliklerine gore yenilenmektedir ve uygulama igin yol gosterici olmaktadir. Bu artilari

nedeniyle diinya genelinde en ¢ok kabul gormiis i¢ kontrol modeli olarak karsimiza
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¢ikmaktadir. COCO modeli ile COSO modeli biiyiik 6l¢iide ortiismektedir. Fakat COCO
modeli etkisi yerel seviyede kalmis bir model olmustur. Turnbull modeli ise bagimsiz bir
yonetim kurulunun varligina ve i¢ kontrol g¢ergevesindeki etkinligine dayanmaktadir.
COSO gibi ayrintili ve kapsamli bir uygulama kilavuzu yoktur, sadece ana cerceveler
belirtilmistir. Bu sekilde degerlendirildiginde, etkili bir i¢ kontrol yapisinin nasil olmasi

gerektigine dair bir gdsterge yoktur.

2.3.1. COSO i¢ kontrol modeli

1980'lerin basindaki bir muhasebe skandali nedeniyle, Hileli Mali Raporlama
Komisyonu (genellikle Treadway Komisyonu olarak bilinir), bugiin hala aktif olan

COSO'yu kurmustur (Karakaya, 2016).

COSO'nun orijinal tasariminda i¢ kontroller bir piramit seklinde temsil edilmis ve
bes ana unsurdan olusmustur. I¢ kontrol bilesenleri isletme icerisinde tatmin edici bir ic
kontrol yapisi siirdiiriilmesine olanak saglar. Bunlar “Kontrol Ortami”, “Risklerin
Degerlendirilmesi”, “Kontrol Faaliyetleri”, “Bilgi Paylasimi ve lletisim” ve “izleme”

olmak iizere bes adettir (Moeller, 2014).

Yenilenmis COSO i¢ kontrol yapist ti¢ boyutlu bir kiip olarak temsil edilir. Bu
boyutlar “unsurlar”, “i¢ kontrol amacglar1” ve “orgiit yapist”dir. Unsurlar, yukarida
bahsedilen bes ana kategoriden olusmaktadir. I¢ kontrol amaglar1 {ic ana kategoride
incelenmektedir: “faaliyetler”, “mali raporlama” ve “uygunluk”. Kiipiin ii¢ boyutlu
organizasyon Yyapisi, sirketin genel organizasyon yapisini, alt bdliimlerini, varsa yan
kuruluglarint ve ayrmtili fonksiyonlarini igerir. Her is fonksiyonu icin olusturulan
kontrollerin tiim organizasyon i¢in olusturulan kontrollerle tutarli olmasi gerektiginin
vurgulanmasi 6nemlidir.

Kontrol Ortami

Kontrol ortami, i¢ kontrol yapisini, yonetisim ilkelerini, sirketin organizasyon
yapisini, yetki ve sorumluluk dagiliminda izlenen prosediirleri, yonetimin ve

calisanlarinin personel politikalarina iliskin davranis ve tutumlarini igerir

COSO modelinde kontrol ortamini olusturan prensipler su sekilde Ozetlenebilir

(Moeller, 2011):
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e Diiriistliik ve etik degerlere baglilik

e Organizasyon yapisinin, yetki ve sorumluluklarin tanimlanmasi

e Yetkinlikleri olan ¢alisanlar1 elde tutabilmek i¢in insan Kkaynaklari
politikalar1

e Kurum i¢i tim calisanlarini¢ kontrolle ilgili sorumluluklarinin bilincinde
olmast

e Yonetim kurulunun bagimsiz gézetim fonksiyonunu yerine getirmesi
Risklerin Degerlendirilmesi

Risk yoOnetimi, kuruluslarin ama¢ ve hedefleri dogrultusunda belirledikleri
hedeflere ulagmalarina yardimci olan bir aragtir. Risk tanimlama ve degerlendirme,
sirketin amac¢ ve hedeflerine ulagsmasin1 engelleyebilecek i¢ ve dis risklerin
sistematik analizlerle degerlendirilmesi ve alinacak Onlemlerin tanimlanmasidir.

(Maliye Bakanligi, 2014).
COSO modelinde risklerin degerlendirme ilkeleri su sekilde 6zetlenebilir;

e Kurumun hedeflerinin net olarak belirlenmis olmasi,
e Hedeflere etki edebilecek olasi risklerin belirlenmesi,
e Hileye yol agabilecek olasi risklerin irdelenmesi,

e Onemli degisimlerin belirlenmesi ve degerlendirilmesi.
Kontrol Faaliyetleri

Kontrol faaliyetleri, 6ngdriilebilir risklerin etkilerini veya olasiligini azaltmay:
amaclayan, bdylece sirketin ama¢ ve hedeflerine ulagsma olasiligini artiran
faaliyetlerdir. Yonetim aksiyonlarinin belirlenmesi, risk degerlendirmesinin
tamamlanmasina baglidir. COSO modelinde kontrol faaliyetleriyle ilgili prensipler

su sekilde 6zetlenebilir;

e Kontrol faaliyetlerinin tanimlanmasi ve uygulanmasina yonelik ¢aligsmalar,
e Genel bilgi sistemleri yonetimine dair kontrolleri tanimlanmasi Ve

uygulanmasi,

e Kurum tarafindan belirlenmis prosediirler ve politikalar yoluyla kontrollerin

desteklenmesi
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Bilgi paylasimi ve Iletisim

I¢ kontrol yapisinin dnemli noktalarindan olan bilgi ve iletisim, bir diger dért unsur
arasindaki iligkiyi bilgi paylasimi ve iletisim yoluyla saglanmasina katki verir.
Isletme kurumsal hedef ve amaglara ulasma yolunda bilgi akisinin diizenlenmesi i¢

kontroliin etkinligi ve uygulama kabiliyetinin artmasinda énemli role sahiptir.
COSO modelinde bu prensiple ilgili olarak;

e Yiiksek kaliteli verilerin toplanmasini, islenmesini, aktarilmasint ve

kullanilmasinin saglanmast,
e Kurulus i¢inde i¢ kontrol bilgilerinin paylagilmasi,

e Kurulus i¢inde paylasilan bilgilerin dis paydaslara iletilmesini saglamak

o lzleme

Izleme, isletmenin faaliyetlerinin misyonunun, is hedefleri ile uyumlu olup
olmadigi, risk yonetimi politikas1 cergevesinde gerekli kontrollerin saglanip
saglanmadigi, ongoriilen kontrollerin uygulanip uygulanmadigi, iletisimin agik ve

yeterli olup olmadig1 degerlendirilmektedir. (Maliye Bakanligi, 2014)
COSO modeli izleme prensipleri incelendiginde;

e Siirekliligi olan ve bir defaya mahsus inceleme faaliyetlerinin belirlenmesi

ve uygulanmasi,

e ¢ kontrol eksikliklerinin degerlendirilmesi ve agiklanmasi

2.3.2. COCO i¢ kontrol modeli

COCO I¢ Kontrol Modeli, i¢ kontrol yapilarii degerlendirmek i¢in Kanada Mali
Miisavirler Odas: tarafindan gelistirilmistir. COSO modeline gore daha anlasilir ve pratik
bir modeldir. Ancak etkisi yerel seviyede kalmistir. COCO modelinde i¢ kontrol kavrami

yerine kontrol kavrami kullanilmistir.
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COCO, kontrolii, orgiitsel hedeflere ulagmak icin ¢alisanlar1 destekleyen ve birbirine
baglayan kaynaklar, sistemler, siirecler, kurum kiiltiirii, organizasyon yapis1 ve gorevler

gibi herhangi bir organizasyonel unsur olarak tanimlar. (Root, 1998).

COSO ve COCO modelleri tamamlayici roller oynar. iki farkli modelin, COSO ve
COCO'nun ortaya ¢ikmasi, aralarinda 6nemli olmasa da metodolojik farkliliklar oldugunu
gosterir. En temel fark, COCO modelinde isletme biinyesinde insa edilen i¢ kontrol

yapisinin yapisal kontrol prosediirlerinden ¢ok davranigsal degerlere dayali olmasidir.

(CICA- The Certified Internal Controls Auditor, 1995).

COCO modeline gore i¢ kontrol, bir orgiitiin amaglarina ulagsmasina yardimci olan
kaynaklar, sistemler, siiregler, kiiltiir, orgiitsel yapt ve gorevler gibi bilesenlerden olusur.
COCO modeli, kontrol kilavuzlar1 adi1 verilen dort ana grupta 20 alt ilkeye sahiptir. Dort
ana bilesen “amaglar”, “sorumluluk”, “yetkinlik”, “izleme ve Ogrenme” olarak

belirtilmektedir (Ozbek, 2012).

2.3.3. Turnbull modeli

2 ¢

Turnbull modeli bes ana boliimden olugsmaktadir. Bunlar “giris”, “etkin bir i¢ kontrol
yapisini isletmek”, “i¢ kontrollerin etkinligini degerlendirmek”, “i¢ kontrolle ilgili yonetim

kurulu agiklamalar1” ve “ilaveler” seklinde siralanmaktadir.

Turnbull modelinde etkin bir i¢ kontrol yapisinin unsurlari siralanmasi asagidaki

maddelerde yer almaktadir(The Financial Reporting Council, 2015):

e ¢ kontrol yapisi, bir isletmenin hedeflerine ulasmasi icin yonetmesi gereken
risklerin belirlenmesinde 6nemli bir rol oynar.

e Bir sirketin varliklarinin korunmasini, i¢ ve dis raporlamanin giivenilirligini,
verimli ve etkin operasyonlarin devamini ve yasa ve yonetmeliklere uyumu tesvik
eder.

e Diizenli muhasebe kayitlar1 ve etkili mali yonetim, i¢ kontroliin 6nemli pargalaridir.
Sirketinizin gereksiz riskler almadigi ve finansal raporlamanizin giivenilirligini

saglar
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e Bir sirketin ortami, hedefleri ve is siirecleri degistik¢e karsi karsiya oldugu riskler
de degisir. I¢ kontrol yapisinin etkinligi, siirekli degisen risklerin tanimlanmasina

ve yonetilmesine imkan verecek nitelikte olmalidir.

2.4. BT Kontrol Modelleri

24.1. COBIT

COBIT, agilim1 ile Control Objectives for Information and Related Technology
olarak adlandirilmaktadir. Sawyer’s I¢ Denetciler Rehberinde, Yéneticilerin, teknik
detaylar, kontroller ve is risklerini ilgilendiren konularda birbirleriyle baglanti kurmasini
saglayan bir cergeve ¢iziyor olmasinda bahsedilmekle birlikte ¢ercevesinin detaylarina
deginilmistir. BT yonetiminin etkinligini saglayabilmek adina BT igin olas1 faaliyetleri ve
bunlarin risklerini kavrayabilmek i¢in planlama, insa etme, isletme ve izleme alanlarini

siralamistir. Bu kapsamda;
Planlama ve Organizasyon; C6ziim ve hizmet saglama i¢in yonlendirme saglanmasi
Tedarik ve Uygulama; Coziim saglayip hizmet haline doniistiiriilmesi

Teslimat ve Destek; Coziimlerin kabul edilerek son kullanicilar i¢in kullanilabilir

hale getirmek

Izleme ve degerlendirme ise saglanan yonlendirmelerin takip edilmesi siireglerini

kapsamaktadir.

COBIT BT alaninda kontroller gelistirilmesi i¢in agik ve net politikalarin
gelistirilmesini ve uygulanmasini saglayarak, isletmelerin BT degerlerini arttirmaya

yardimci olurken uyumlulugu saglamaktadir.

COBIT 1996 yilinda ortaya ¢ikmis olmakla beraber gelisen teknoloji ile degisime
ugramistir. COBIT ortaya ¢ikis amaci, denetgilere profesyonel bir sekilde yol gostermek ve
klavuzluk etmektir. Giliniimiizde BT yonetisimi de kapsamina alarak biitiinsel bir sekil

almastir (Frelinger,2012).
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Sekil 2. 1. COBIT Gelisim Asamalari

Kaynak: Bob Frelinger(CGEIT), “Introducing COBIT 5”

COBIT 5’in gercevesi temelde i¢ kontrol ve yoOnetisimin ve benzeri alanlarin
kapsayan 5 maddeden olugsmaktadir Sekil 2.1. incelendiginde; COBIT 1°de kapsam temel
olarak denetimle sinirliyken COBIT 2’de Kontrol kavrami gelistirildi. COBIT 3 ile beraber
Yonetim kapsama dahil edildi. 2005 te yayimlanan COBIT 4 ile BT yonetisim ele alinirken
COBIT 5’te Kurumsal BT yaklagimi 6ne ¢ikt1.

. COBIT 5 ilkeleri kapsaminda BT’ nin kurumsal yonetisimini, BT’ den istenen

katkilarin alinmasina yonelik fayda saglamay hedeflemektedir (Tapia,2015).
5 temel prensip;

e Paydas ihtiyaclarinin karsilanmast,

e Isletmeyi kapsayici olmast,

e Tek bir biitiinlesik ¢erceve olusturulmasi,
e Biitiinlesik bir yaklasim sergilemek,

e Yonetisim ve yonetimin birbirinden ayrilmast,

Yukarida bahsedilen prensiplerden yola ¢ikarak COBIT’in sadece BT konusu

olmaktan c¢iktif1 tiim paydas ve isletmeyi ilgilendiren bir cerceve haline geldigini
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sOyleyebiliriz. COBIT 5, diger boliimlerde bahsedilecek Val IT ve Risk IT cercevelerini bir
araya getiren bir yaklagim sergilemektedir. Bunlarla beraber ITIL ve 1SO 27001 gibi

standartlarla da temas halindedir.

24.2. VallT

Val IT, BT kullanimina yogun bir sekilde maruz kalan is yatirimlarinin ydnetimine
yonelik olan bir ¢erceve sunar. Val IT varsayimlari, BT yogun ticari yatirimlardan olusan
dengeli bir portfoylin maliyetlerini, risklerini ve etkilerini ele alir. Ayrica kuruluslarin
deger yonetimi en iyi uygulamalari konusundaki deneyimlerini paylasmalarii saglamak
icin kiyaslama yetenekleri saglar (TIDE, 2016). Val IT bilgi teknolojileri yatirimlarina
deger yaratmak, is siireclerinin kalitesini yiikseltmek ve risklerin detayli sekilde ele

alinmasina katki saglamaktadir.

243. RiskIT

Risk IT bilgi teknolojileri alaninda olasi risklerin ele alinmasinda ve etkin
yonetilmesinde katki saglamaktadir. ISACA tarafinda yayinlanan Risk IT Framework

incelendiginde Risk IT metodoljisi;
Isletme genelinde mevcut ve olasi risklerin belirlenmesi
Olumsuz olaylara ragmen is siireglerinin devamliligi igin ¢aligmalarin yapilmasi

BT ile ilgili risklerin azaltilmasi i¢in uyum ve i¢ kontrol sistemlerinden
faydalanilmas1 seklinde tamimlanmustir. Isletmelerde riskler daha ¢ok piyasa riski,
operasyonel riskler olarak ele alinmakta BT kullanimiyla ilgili riskler g6zden
kagirilmaktadir. BT riskleri is kollar1 tarafinda uzmanlara havale edilerek yonetilmeye
calisilmaktadir (TIDE, 2016).
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Sekil 2.2.’de Risk IT, Val IT ve COBIT arasindaki iliskiye yer verilmistir.

[ 1
Rmkiﬁneﬂwﬂ IS EE Degeerﬂerﬂ
\ Tanimlanmasi /
\ P J
e

Bt ile ilzili Olaylar

Bt SUrec Yonetimi

COBIT

Sekil 2. 2. Risk IT, Val IT ve COBIT Arasindaki Iliskiler
2.4.4. 1SO 27001 Bilgi Giivenligi Yonetim Sistemi

Bilgi giivenligi, bilginin biitiinliigiinden 6diin vermeden, bilginin iletilmesi ve
saklanmasi sirasinda elektronik ortamdaki verileri yetkisiz erisime karsi koruyan giivenli

bir bilgi islem platformunun ingasidir. (Canbek ve Sagiroglu, 2006).

Bilgi giivenligi, is siirekliligi, acil durumlarda kaybin minimize edilebilmesi i¢in
kaynaklarin gizliligi, ulasilabilirligi ve biitlinliigiiniin korunmasini amaclar (Cetinkaya,

2008).

ISO 27001’in bir sertifikasyon siireci olmasi durumunu dikkate alirsak isletmelerin
bilgi gilivenligi konusundaki yetkinleri hakkinda bilgi verirken miisteri ve {igiincii taraflar

i¢in giivenilirlik saglar. Isletmelere yasal diizenlemelere uyumluluk kapsaminda destek
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saglar. Isletmelere siirekli iyilestirme yapmalarina tesvik saglarken denetime hazirlikli

olmalar1 konusunda da yarar saglayabilir.

Bir bilgi giivenligi standardi1 olarak ISO 27001 standardi, bilgi giivenligi yonetimini
daha etkin hale getirmeyi amaglar. Bu standardin amaci, bir bilgi giivenligi yonetim
sisteminin kurulmasi, islenmesi, izlenmesi, gerekli kontrollerin yapilmasi, iyilestirilmesi ve
stirdiiriilmesi olarak tanimlanmaktadir. Bilgi giivenligi yOnetim sistemi, bilginin
erisebilirligi, gizliligi ve tamhig1 saglamak amaciyla sistemler ve kurallarla olusturulmus,
planlanmis, yonetim tarafindan kabul edilmis uluslararasi giivenlik standartlarina dayali

faaliyetlerdir (Ersoy,2012).

Gizlilik; Hassas bilgilerin erisimlerinin  yetkisiz kisilerin eline ge¢mesinin
engellenmesi, tamlik; bilginin bir kismi ya da tamaminin biitiinliigiiniin korunmasi,
erisebilirlik ise bilgi veya bilgi sistemlerinin siirekli ulasilabilir durumda olmasi halidir

(Marttin ve Pehlivan, 2010).

Bilgi Giivenligi Yonetim Sisteminin isletmeler i¢in katkisi biiyiiktiir. Bunlardan

bazilari;

e Isletmelere bilgi giivenligi politikalar1 olusturmalarinda ve yonetmelerinde

e Bilgiye yonelik varliklarin korunmasinda

e Risklerin ve tehditlerin yonetilerek is siirekliligi saglanmasinda

e Kurum itibarinin arttirilmasinda

e Olas1 bilgi giivenligi ihlal olaylarinin etkin sekilde yonetilip zararlar

minimuma ¢ekmeye katki saglayabilir.

2.4.5. ITIL (Information Technologies Infrastructure Library)

ITIL, Bilgi Teknolojileri Alt Yap1 Kiitiiphanesi anlamina gelmekte olup COBIT ve
ISO/IEC 27001 standartlar1 gibi sadece bilgi gilivenligi vermenin yani sira BT siirecleri ve
operasyonlarin tam ve kesintisiz bir performansa sahip olmasin ve bunlarin kalitesi i¢in
belirli standartlar olusturulmasina odaklanmaktadir (ClydeBank Technology, 2017). Baska
bir deyisle, isletmelerin bilgi teknolojileri hizmetlerini tasarlama, yonetme ve siirekli

tyilestirmeleri konusunda rehberlik saglamaktadir.
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ITIL bilgi teknolojileri hizmet yonetimi kapsaminda hizmet kalitelerini iyilestirmek,
stirecleri kolaylastirmak ve miisteri memnuniyetlerine katkida bulundugu icin kabul goéren

bir bilgi teknolojileri standardidir.

ITILi COBIT, Risk IT ve ISO/IEC 27001 standardini ele aldigimizda etkin isleyen
bir sistem olusturmak i¢cin COBIT’in ¢ergevesinden faydalanilarak ITIL’1 hizmet kaliteleri
konusuna uyarlayarak ISO/IEC 27001 standardin1 Bilgi giivenligi konusunda faaliyetlere
ekleyerek ve Risk IT ile riskler goz oniinde bulundurularak calisma yapilmasi isletmeler

igin ideal bir yap1 kurulmasina katki saglayabilecektir.

2.4.6. NIST SP 800-37

ABD’de Ulusal Standartlar ve Teknoloji Enstitiisii (The National Institute of
Standarts and Technology, NIST) NIST SP 800-37 adiyla risk yOnetim g¢ergevesi
gelistirmistir. Bu ¢ergevede bilisim gilivenligi ve risk yonetim faaliyetleri tizerine

birbirleriyle entegre siire¢ tasarlanmistir. Bu siire¢ adimlart;

Swiflandirma; Bilgilerin siniflandirilmasi, saklanmasi ve analizinin sistem tarafli

iletilmesi

Secim; Bilgi teknolojileri glivenligi i¢in kontrol noktalar: secilip gerekli hallerde risk

degerlendirmesi yaparak i¢inde bulunulan kosullara uyarlama

Uygulamaya almak; Giivenlik kontrollerini uygulamaya almak ve sistemlere

yerlesmesi i¢in tanimlamalar yapmak

Degerlendirmek; etkin olabilecek degerlendirme siireclerinin kullanarak kontrolleri
dogru bir sekilde uygulamaya almak, c¢alismalarmi ve sistem gerekliliklerine

uygunluklarini kontrol ederek, ¢iktilarini degerlendirmek

Onaylamak; Bilgi teknolojileri kaynakli isletmeye olasi etkisi olabilecek risklerein

belirlenmesi ve bu risklerin kabul edilebilir seviyelerde oldugunun onaylanmasi

Lzleme; Kontrol etkinliginin,  tiim  silireglere  iliskin  degisikliklerin
dokiimantasyonunun yapilmasi ve sonuclara goren giivenlik etki analizlerinin yapilmasi,

raporlanmast, bilgi sistemi giivenlik kontrollerinin siirekli olarak izlenmesi seklindedir.
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2.5. Gorevler Ayrihg Ilkesi

Gorevler ayriligr ilkesi, bir kurulus i¢inde farkli rol ve sorumluluklarin tanimlanmasi
ve bu rollerin farkl kisilere dagitilmasi anlamina gelir. Kamu i¢ kontrol standartlar1 tebligi
cercevesinde yer alan tanimi organizasyon igerisinde yer alan tiim seviye calisanlara hata,
eksiklik, wusulsiizliik ve yolsuzluk risklerini minimize etmek icin mali islemlerin

onaylanmasi, alinmasi, kaydedilmesi ve kontrolii sorumlulugunun paylastirilmasidir.

Organizasyon igerisinde is siireclerine iligskin tiim adimlarin tek bir kisiye verilmesi
hata, hile, yolsuzluk gibi riskleri arttirabilir. Isin kapsami, niteligi gdz Oniine almarak
faaliyetlere iliskin sorumluluklarin birden fazla kisi arasinda dagitilmasi gereklidir

(Bozkurt, 2000).

Gorevler ayriligi ilkesi i¢c kontrol sisteminin etkinliginin ve giivenilirliginin
saglanmasi i¢in 6nemli bir kriterdir. Bir organizasyonda kisilerin rol ve sorumluluklarinin
belirlenmis olmasiyla siireglerin kontrollerinin tarafsiz sekilde incelemesi gergeklestirilerek
cikar c¢atismalarindan kaginilabilir. Gorevlerin ayrilmis ve belirlenmis olmasi is
stireclerinin daha verimli bir sekilde yiiriitiilmesine olanak saglayacaktir. Gorevlerin
ayrilmast seffaflik ve hesap verilebilirlik anlaminda fayda saglayacagi icin yapilacak
incelemeleri daha da kolaylastiracaktir. I¢ ve dis paydaslar agisinda giiven olusturacag: gibi
itibar1 arttirict da etkisi olacagi sOylenebilir. Tiim bunlarin yan1 sira yetki ve
sorumluluklarin ayrilmis olas1 kisiler arasi iletisim kopuklugu ve yanlis anlasilmalara
sebep olabilecegi ve is siireclerinde bilgi akisinda problemlere neden olabilecegi de
diisiiniilebilir. Bu anlamda gorev ve sorumluluklar belirlenirken is akislarinin olusturulmasi
sireglerin daha etkin ilerlemesine katki saglayabilir. Gorev ve sorumluluklarin
ayrilmasiyla beraber ek personellere ve kaynaklara duyulan ihtiyag¢ artabilir. Bu durum
katlanilmas1 gereken maliyetlerin artmasina yol acabilecektir. Tiim bu yorumlar 151831nda
bir organizasyon icerisinde gerceklestirilecek kontrollere bu detaylar 15181nda yaklagmak i¢

kontrol sistem etkinligini saglayabilecektir.

Gorevler ayriligt prensibi faaliyetlere iligkin olarak Sekil 2.3.de gosterilen
muhafaza, yetkilendirme ve kaydetme fonksiyonlarmin tek bir kiside toplanmasinm

onlemeyi de amaglamaktadir (Louwers ve digerleri, 2005).
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Yetkilendirme

Mutabakat

Mubhafaza Kaydetme

Sekil 2. 3. Gorevler Ayriligt

Kaynak: Louwers,T.J. Ramsay R.J., Sinason, D.H., Strawser, J.R.

Auditing&Assurance Services International Edition.

Gorevlerin tek bir kiside toplanmamasi gerekliligine dair olarak; muhasebe siiregleri
kapsaminda diisiindiiglimiizde islemlerin kaydedilmesinin ve onaylanmasinin baska
kisilere verilmesi kaydeden kisinin bilgilerin dogrulugu saglarken, kayitlar1 onaylayan kisi
bunlarin dogrulugunu kontrol eder ve onaylanmasini saglar. Insan kaynaklar1 &zelinde
gorevler ayriligini tartismak gerekirse ise alim yapan kisinin uygun personel se¢imini
yapmasi, alim onayini veren kisinin de siirecin dogru, adil ve prosediirlere uygun islerligini
kontrol etmesin is siire¢lerinin ve i¢ kontrol siire¢lerinin etkinligi ve giivenilirligi agisinda

onemi biiytik olacaktir.

2.6. Politika ve Prosediirlerin Olusturulmasi

Politika ve prosediirlerin olusturulmasi 2013 yilinda yayimlanan COSO I¢ Kontrol -
Biitlinlesik ¢erceveye gore isletmelerin amaclarina ulagmasina destekleyici olunmasi igin
gereken yetkinlige iliskin beklentileri yansitmasidir. Prosediirler; dokiimanlar, akis

diyagramlari, kontrol matrisleri gibi formatlarda olabilirler.

Politika ve prosediirler bir isletme i¢in faaliyetlerinin standart hale gelmesini is
stireclerinde uygulanacak adimlarin belirlenmesiyle tutarli ve verimli isleyen bir sistem
kurulmasini saglar. Bunun yani sira isletmeler politika ve prosediirlerle beraber risklerin
tanimlanip yonetilmesine dair stratejiler belirler. Is siirekliligi politikasi, acil durum

politikasi, 1s slireglerini igeren prosediirlerin olusturulmasiyla beraber faaliyetlerin
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standartlastiritlmas1  saglanirken i¢ kontrol agisindan olas1 risklerin  belirlenip

degerlendirilerek kontrollerin giivenilir sekilde yiiriitiillmesine olanak saglar.

Girling (2022) politikalar ve prosediirlerin etkili bir risk yonetimi gerg¢evesinin
sunulmasi i¢in olmazsa olmaz bir bilesen oldugunu belirtmektedir ve kurguladiklar

modelin diger bilesenleri ile olan iliskisini Sekil 2.4.”deki gibi gostermistir.

Raporlama

Ol¢me ve Modelleme

Dabhili Kayip

Veri Risk ve Kontrol

Kendini
Degerlendirme

Senaryo Anahtar Risk
Analizi Gostergeleri

Harici Kayip
Veri

Politikalar ve Prosediirler

Kiltir ve Farkinda Olma

Sekil 2. 4. Politikalar ve Prosediirler

Buna gore, politika ve prosediirlerin olusturulmasi isletmelerin gereksinimlerini
karsilamak icin kural ve diizenlemeleri yorumlamasi ve yazili hale getirilmesidir.
Ozellikler son yillarda finansal kuruluslarin acik¢a ifade edilmis ve tutarli bir sekilde
yazilmis politika ve prosediirlere sahip oldugunu belirtmistir. Ozellikle FINTEK
firmalarinda Ugiincli taraflarla yapilan sozlesmelere kapsaminda bu belgelerin talep
edilmesi politika ve prosediirlerin hazirlanmasi hususunu daha énemli kilmustir. Iyi bir
sekilde c¢ergevesi belirlenmis politika ve prosediirler performans 6lciilmesinde objektif

hedeflere sahip olunmasi gerekliligini de ortaya ¢ikarmaktadir.
2.7. Risk

Ic kontrol sisteminin tasariminda riskin farkli tamimlarmin  géz &niinde
bulundurulmas1 ve benimsenen tanim iizerinden, yapilan ise ve baglama 6zgii risk istahinin
belirlenip buna gore riskin nasil yonetilecegine karar verilmesi ¢ok 6nemlidir. Bu nedenle

bu boliimde risk tanimi, risk istahi ve risk yonetimi bagliklarinin detaylarina deginilecektir.
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2.8. Risk Tanimi

Literatiiriin farkli risk tanimlari bulunmaktadir. S6zlikk anlamiyla risk, zarar, kayip
ve tehlikeli durumlara sebep olabilecek olaylarin ortaya ¢ikma olasiligidir (Biiyiik
Larausse, 1986). Uluslararas1 I¢ Denetgiler Enstitiisii (IIA)’ne gore risk “hedeflere
ulagilmasina etki edecek bir olayin meydana gelme olasilig1” seklinde tanimlanmistir.
Baska bir tanima gore risk, gelecekte ortaya cikabilecek ve hedeflere ulasilmasini
engelleyebilecek tehditler veya hedeflere ulasilmasini kolaylastirabilecek firsatlar olarak
ifade edilmektedir. (Akgay, 2011). The Institute of Risk Management (IRM) riski, bir

olayin olma olasilig1 ve onun sonuglarinin kombinasyonu olarak tanimlamaktadir.

Her ne kadar riskin sozlilk anlami sonuglar iizerinde olumsuz etki yaratabilecek
olas1 olaylar1 kapsasa da i¢ kontrol yazin1 kapsaminda ele alindiginda olumsuzluk
vurgusunun olmadigi ve varilmak istenen hedeflere etki edebilecek olasi tiim olaylari
kapsadigi goriilmektedir. Daha genis kapsamiyla riskin ele alindigi bu tanim olast bir
olayin hedeflere olumlu yansimalarinin da ele alinmasina alan yaratmakta ve risk olgusuna
kars1 farkli bir perspektif gelistirmeye yardimci olmaktadir. Bu tez kapsaminda da risk
hedeflenen sonuglara ulasmada, sonuclara etki edebilecek tiim olasi olaylar seklinde ele

alinmaktadir.

Bu kapsamda risk tanimi dogrultusunda olasi risklerin belirlenmesinde sirketlerin
karar almada akilc1 davranmalari, riskleri bilerek risk istahlarini belirlemeleri risk yonetim

etkinligini arttiracagi sdylenebilir.

2.9. Risk Istam

Bir kurulus, strateji ve hedefleri dogrultusunda tistlenmek istedigi riskleri belirlemeli
ve bu risklere kars1t 6nlem alma ihtiyacini belirlemeden 6nce listlenmek istedigi risklerin
boyutlarini belirlemelidir. Bunun i¢in risk istahinin belirlenmesi, dogru bir sekilde analiz

edilmesi ve aksiyon planinin hazirlanmasi 6nem tagimaktadir.

Risk istahi, bir organizasyonda kisa dénemde firsat ve tehditleri igeren risklerin
aktivitelerinin {stlenilmesi olarak tanimlanmaktadir. Risk istaht risk yOnetiminin

uygulanmasinda hayati derecede 6nem igermektedir. Bununla beraber tanimlanmasi ve
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uygulanmasi zor bir siirectir. Risk istah1 kavraminin zorluklarindan biri de risk istahi i¢in
dogrudan bir risk belirlemekle beraber kuruluslarin belli bir operasyonel siirece devam
etmesi, bir projeye baslamasi veya stratejiyi kabul etmesidir. Risk yonetim standartlarinin
cogu risklerin kendi baglami igerisinde yonetilmesini sdyler. Bir organizasyonda risk
istah1, strateji baglaminda, taktikler, operasyonlar ve uyum aktivitelerini igermelidir
(Hopkin ve Thompson, 2022). Risk istahi ile ilgili kararlar tek basina degil tim is
birimlerini kapsayacak sekilde alinmalidir. Bu dogrultuda bakildiginda riskler yonetilmesi
zor siirecler olsa dahi tiim birimleri kapsayacak sekilde is akisina etki etmeden risk istahi

baglami dikkate alinarak uygulanabilecek stireclerdir.

Risk Appetite Guidance note HMG (2021)’e gore risk istahi, bir kurulusun faaliyet
gostermeyi amagladigi risk diizeyi Kurul veya yonetim tarafindan kabul edilebilir risk

olarak tanimlanmuistir.

Risk igtahina farkli bir agidan yaklasildiginda yonetim kurulunun almaya istekli
oldugu risklerin kurumsal kaynaklarinin toplam degeri olarak tanimlandigi gortilmektedir
(Bozkurt, 2010). Cogu organizasyon risklerin ger¢ekte degerinin ne oldugunu ya da
alinabilecek risk kapasitelerinin ne oldugunu saptayamayabilir. Risk kapasitesi tam olarak
anlasilmali ve maksimum fayda ve en uygun seviyede risk belirlenmesi saglanmalidir.
Maksimum fayda ve uygun seviyede riskler belirlenirken risk yonetiminde kullanilan
riskten kaginma, riski transfer etme gibi ilerleyen sayfalarda bahsi gegen risk yonetimi

teknikleri risk istahinin yonetilmesine katki saglayacaktir.

Risk istahi, riskten kagimmanin tersi olarak ifade edilirken, risk istahinin artmasi

riskten ka¢inmanin azalmasi anlamina gelmektedir (Misina, 2006).

Isletmeler icin risk istahinin belirlenmesi ve farkli seviyelerde uygulanmasi
muhakeme gerektirir. Risk istahin1 dikkate almak yonetim kurulu diizeyinde stratejik bir
faktordiir. Riskler farkli seviyelerde ¢alisan yoneticiler acisindan risk istahi politikalarina
uyulmas1 anlaminda kisitlayic1 olarak goriilmesi muhtemeldir. Bireysel diizeyde risk
istahinin dikkate alinmasi davranisi diizenleyici olmasi agisindan da onemli olacaktir

(Hopkin ve Thompson,2022).

Risk igtahinin dogrudan goézlemlenebilir bir deger olmamasi ¢esitli modeller ortaya

konularak sayisal verilere doniistiiriilmesine sebep olmaktadir. Bunlarin sayisal verilere
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dontistiiriilebilmesi amaciyla ¢esitli endeksler olusturularak rasyonel olmayan davraniglarin

aciklanmasi i¢in yarar saglanmaktadir (Cifci ve Reis, 2020).

COSO’ya gore risk istahi alt1 temel maddeyi igerir (Tysiac, 2020). Bu maddeler;

Riskin ayr bir ¢erceve olmamast; Sadece bir faaliyet olmamaklar beraber orgiitsel

eylem ve iletisimin ayrilmayan bir parcgasidir.

e Risk istahi ve toleransinin ayni olmamasi; Farkli fikirler olarak yer almaktadir.

e Risk istahi, finansal hizmetler endiistrisinden daha fazlasim1 kapsar; Tiim orgiit
performansinin etkin yonetimi ve anlasilmasi i¢in 6nemlidir.

e Risk istah1 karar vermenin odagindadir; Kararlarin gerekliligini belirlemede
Oonemlidir.

e Risk istah1 bir dlglimden fazlasidir; Gelecege yonelik bir uygulamada gelecekteki

eylem igin strateji belirlenmesini saglar

e Risk istah1 seffafligi arttirir; Isletmelerin katlanabilecegi risklerin yani sira
amaglanan riskler i¢in seffaflik yaratir.

2.10. Risk Yonetim Siireci

Risk yonetimi, insanlik tarihi kadar eskiye dayanan bireylerin aile ve sahip oldugu
varliklara tehdit olusturabilecek tehlikelerin degerlendirilmesi igin c¢esitli arglimanlar
gelistirmesini saglayan ¢ok yeni olmayan bir siirectir. Modern risk yonetimi, eskiden gelen

uygulamalar yeni bir perspektiften bakilmasini saglamaktadir (Greene, 1997).

Akademik anlamda is hayatina katki saglanmasi amaciyla risk yOnetiminin
gelismesini saglayacak modeller, yaklasimlar ortaya atilmistir (Dima ve Orzea, 2012). Risk
yonetim calismasimin ilki kabul edilebilecek calisma 1963 yilinda Mehr ve Hedges
tarafindan yayimmlanmistir. Caligmada risk yonetim amaci organizasyonda iretim
etkinliginin st seviyeye cikarilmas: oldugu, risklerin basit bir sekilde sigortalanmasi
yerine detayli sekilde yonetilmesi gerekliligi savunulmustur. 1970lerde Bretton Woods
anlagsmasinin siiresinin dolmasiyla kur dalgalanmalari, petrol fiyatlar: ile faiz orani artiglari
sirketler i¢in finansal risklere yol a¢gmis bu riskleri yonetmek i¢in yeni yOntemler
gelistirilmistir (D’Arcy ve Brogan, 2001). 1980lerde riskler kredi riski, kayip riski, piyasa
risklerini icerirken 1990’larda sirketlerin maruz kaldiklar risklerin ¢ogalmasiyla beraber

risk yonetimine agirlik verilmeye baslanmistir. 2000’lerde riskler tiim sirketlerde yaygin
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olarak kullanilmaya baslanmistir (Arslan, 2008). Risk kapsaminin genislemesi sonucunda
kurumsal risk yonetimi kavrami ortaya atilmis ve sirket hedeflerine ulasmak i¢in makul
giivence saglayan, sirket risk istahin1 kapsayacak sekilde yonetilmesine imkan saglayan
sirketi etkileyebilecek potansiyel olaylari tanimlayan yonetim kurulu ve diger ¢alisanlardan

etkilenen bir siire¢ olarak gelistirilmistir (COSO, 2004).

Yonetim, hedeflere ulasmada karsilasacaklar1 sorunlarla bas edebilmek igin bu
sorunlar1 bulmak, ¢6ziim yollarina karar vermek zorunda kalmaktadir. Bu kararlarin akilci
kararlar olmas1 gerektigi ve karar almanin gelecege dair olmasi sebebiyle riskleri igerdigi
ortadadir. Bu nedenle akilc1 kararlar verilmelidir (Demir ve Giimiisoglu,1988) . Karar

verme sorunlar1 ¢ozmek ve firsatlar1 ortaya ¢ikarma siirecini igermektedir (Daft, 1991).

Sirketin hedeflerine ulasabilmesi ve dogru kararlar alabilmesi i¢in sirketin maruz
kaldig1 ve kalabilecegi riskleri tespit etmek, degerlendirmek, analiz etmek ve son
asamalarda bu riskleri yonetmek zorundadir (lonescu, 2007). Hem sirket i¢erisinde hem de
departmanlar seviyesinde agik, anlagilir ve tutarli hedeflerin olusturulmasi, risklerin
tanimlanip degerlendirilmesi i¢in 6n sarttir (Dinapoli, 2016). Riskler bir organizasyon
icerisinde hedeflere ulasmayr ve bu hedeflerin gergeklestirilmesini olumsuz sekilde
etkileyen tehditlerdir. Bu kavram gergevesinde risk degisken bir tehdittir ve bu tehdit bir
olay ile baglantili olarak gerceklesir, olayin meydana gelmesi ise organizasyon hedeflerine
ulasilmasina engel olmaktadir (Griffiths, 2005). Bir olay sonucu olasi ihtimalleri riskleri
dogururken, bu olusabilecek risklerin etkisini belirlemek ve bunlarla faaliyetlerin

yiriitiilmesi konularindan kararlar almak gereklidir.

Bir sirketin hedeflerine ulasabilmesi ve dogru kararlar alabilmesi i¢in iginde
bulundugu ve maruz kalabilecegi risklerin tanimlanmasi, degerlendirilmesi, analiz edilmesi
ve nihayetinde yonetilmesi gerekmektedir. Risk belirleme isletmelerde risk profilinin
olusturulmasi i¢in 6nemlidir. Riskin ilk asamasi, sirketin ilk defa karsilastigi riskler ile
gelecekte ortaya ¢ikabilecek risklerin tespit edilmesidir. Riskin ikinci asamasi, isletme ile
ilgili mevcut risklerin ortadan kalkmasi veya de8ismesi veya cesitli risklerin ortaya

¢ikmasidir. (Treasury, 2004).

Risk yonetiminin dogru bir sekilde siirdiiriilmesi risk odakli yaklagim belirlenerek
yapilacak olan kontrollerin daha verimli olmasmi saglayacaktir. I¢c denetciler sadece

kontrol faaliyetlerini denetlememekte, bunun yani sira riskleri tanimlayarak, igletmenin
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risklerini siirekli izlemeyle, risk yénetim siirecini destekler (Lindow & Race, 2002). i¢
denetgiler i¢in i¢ kontroliin standart bir hale getirilmesi amaciyla kontrol modelleri
olusturulmakta ve bu modellerden biri olan COSO I¢ Kontrol Modeli, isletme hedeflerine
ulagmak igin yiiriitilen faaliyetlerin diizenli olarak kontroliiniin yapilmasi, yontem ve
teknik gelistirilmesi, risklerin belirlenmesi seklinde risklerin analizini, siiflandirilmasini
iceren bir modeldir. Baska bir yonetim modelini temsil eden ISO 31000:2018 standardi
kapsaminda sirketler, risk yOnetimi siireclerini genel yonetisim, strateji ve planlama,
yonetim ve raporlama siiregleri ile organizasyonel politika ve degerlerle biitiinlestiren
sistemler gelistirmektedir. Bu standart her tiirlii riskin yonetilmesine yonelik seffaf,
giivenilir bir kapsamda ilke ve yonergeleri saglamaktadir (Rubino, 2018). Risk yonetme
siireclerini  gelistirmek ve kontrol faaliyetlerinin yliriitilmesi, strateji ve planlarin
gerceklestirilmesi  amaciyla  ¢esitli  standartlar  gelistirilerek  bunlara  katkida

bulunulmaktadir.

Risk  yonetimi Sekil 2.5.de yer gosterildigi haliyle degerlendirilip

asamalandirilabilir.

RiSK YONETIMI

RISKLERIN T~
TANIMLANMASI ~_

RiSK ISTAHININ T~
~_ BELIRLENMESI ~_

~_ RISK CESITLERININ T~
T~ BELIRLENMES —

RiSK
~_ DEGERLENDIRMESI

RiSK
DERECDELENDIRMESI

Sekil 2. 5. Risk Yonetim Siireci Modeli

Risk gelecekteki olast kayiplar olarak ele alindiginda sirket i¢in yapilacak
planlamada SWOT analizi kullanilarak belirsizliklerin ve risk kaynaklarinin belirlenmesi
icin faydali olacaktir. Bu analizin organizasyonlarin zayif yonlerinin saptanmasi ve olasi

tehlikelerin belirlemesine katkis: olabilecektir (Emhan, 2006) .
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2.11. Risk cesitleri

Finansal kuruluglar da dahil olmak iizere tiim kurum ve kuruluslar faaliyetlerini
stirdiiriirken risklerle kars1 karsiya kalmaktadir. Bu risklerin olumsuz etkileri ve bunlar
onlemek i¢in 6nlemler alinmalidir. Riskler sonucunda kuruluslarin faaliyetlerinin gegici
veya siirekli olarak durmasi s6z konusu olabilir. Ayrica bu risklerin ¢esitli firsatlart
dogurabilecegi ve bu firsatlarin sonuglarinin da iyi bir sekilde tespit edilmesi i¢in risk
gesitlerinin belirlenip bunlarinin sonug¢larinin ne olacagmin iyi bir sekilde analiz edilmesi

Onem tasimaktadir.

Isletmelerin karsilastig1 risklerin i¢in farkli siniflandirmalarla karsilasilmaktadar.
Sirketlerin maruz kaldig: finansal riskler, sistematik riskler ve sistematik olmayan riskler

olarak iki gruba ayrilabilir.

Sistematik risk; ekonomik, politik ve sosyal ¢evre degisimleri dogrultusunda ortaya
¢ikan, korunmasi miimkiin olan ama tamamen ortadan kaldirilamayan risktir (Mandaci,
2003). Sistematik riskler piyasay1 ve piyasada islem goéren tiim finansal varliklar1 etkiler.
Sirketlerin riskli durumlar1 tetikleyecek degiskenleri belirleyerek Onlemler almalari
gerekmektedir. Sistematik risklerin etkisini en aza indirgeyebilmek icin sirketlerin akilci

stratejiler gelistirmesi gereklidir.

Sistematik olmayan riskler ise, isletmeyle veya toplu olarak isletmenin faaliyet
alanlariyla iligkili olan endiistri riski, yonetim riski gibi risklerdir. Bu risklerin ¢ogu
sektorel uzmanlasma disinda, genel ekonomik bilgi ve piyasa deneyimine sahip tiim
ekonomik birimlerde es zamanli olarak yoneticiler tarafindan sistematik bir sekilde

yonetilen risklerdir (Sayim ve Aydin, 2011).

Piyasalarin hareketli olmasi, kiiresellesme, islem sekillerinin gelismesi, bilgi
teknolojilerinin gelismesi beraberinde yeni risk ¢esitlerinin ortaya ¢ikmasina sebep oldu.
Sistematik ve sistematik olmayan risklere ilaveten isletmelerin karsi karsiya kalabilecegi
piyasa riski, operasyonel riskler, stratejik riskler, uygunluk ve vyasal riskler, bilgi
teknolojileri riskleri gibi ¢ok ¢esitli riskler seklinde yeni siniflandirmalara ihtiyag¢ duyuldu
(Sakarya ve Kara, 2012). Bu risk gesitlerine iliskin olarak;

Piyasa riski; Isletmenin aldig1 finansal pozisyonlar neticesinde olusabilecek déviz

kuru dalgalanmalari, faiz riski, likidite riski gibi riskleri igerir. Farkli bir deyisle iginde
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bulunulan kosullar degistiginde finansal varliklarin, mali araglarin pozisyon degerinin
azalmasi riski olarak tanimlanabilmektedir (Alkin, 2001). Piyasa fiyat: dalgalanmalar1 veya
fiyatlardaki karst yonlii hareketlerden dolayr bir isletmenin karsi karsiya kalabilecegi
riskler olarak nitelendirilebilir. Piyasa riskinin unsurlari; faiz riski, déviz kuru riski, likidite

riski, piyasa oranlarina iliskin risklerdir (Yiiksel ve digerleri, 2002).

Operasyonel Riskler; Isletme faaliyetlerinden kaynaklanan itibar kaybr ve maddi
kayiplara yol agabilecek risklerdir. Calisan kaynakli hatalar, suiistimaller, etkin olmayan
kontrol siiregleri ve teknolojik alt yapt ve sistemlerin varligi sonucunda isletme
faaliyetlerinin zarara ugramasi riskidir. Operasyonel risk yonetimi pazar ve kredi riskinin
icermeyen tiim riskler olarak nitelendirilirken Basel II diizenlemesiyle daha somut bir

tanimlama getirildi (Girling, 2022). Bu tanimlamaya gore;

e Yetersiz veya basarisiz i¢ siiregler insanlar, sistemler veya harici olaylardan
kaynaklanan kay1p riski.

e Strateji ve itibar riski disinda kalan yasal risklerdir.

Operasyonel risklere iligkin analizlerin yapilabilmesi i¢in riski yaratan olay, olayin
ortaya c¢ikis sekli ve karsilasilabilecek kayiplara dair bilginin olmas1 gereklidir.
Operasyonel risklerin analizinin dogru sekilde yapilmast ve degerlendirilmesi kurulusu

gereksiz operasyonel yiikten koruyacaktir ve risklerden kaginma firsat1 yaratacaktir.

Stratejik Riskler; Isletme hedeflerine ulasmasini engelleyebilecek nitelikteki riskleri
icermektedir. Bu riskler hisse deger kaybu, sirket basarisizlig1 gibi yonetmesi giic risklerdir
(Allan ve Davis, 2006). Stratejik riskler, sirket hedefleri dogrultusunda planlamanin kotii
yuriitilmesi, ekonomik ortam ve yasal diizenlemeler gibi degisikliklere uyum
saglanamamasinda kaynaklanabilir. Isletmelerin yeni rakiplerinin teknoloji kullanimlari, is
modelleri, yasal degisimler stratejik riskler iizerinde etkilidir. Ust ydnetim ve Kurul’un
stratejik olabilecek riskleri tanimlamasi, izlemesi ve altinda yatan nedenleri siirekli olarak

gbzden gegirmesi gereklidir (Frigo ve Anderson, 2011).

Kredi Riski; Sozlesme taraflarmin yiikiimlilikklerini sézlesmeye uygun sekilde
yerine getirmemesi riskidir. Karsi taraf riski olarak da nitelendirilmektedir (Principles for
the Management of Credit Risk, 2000).
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Uyum Riski; Finans kuruluslarinin ve bankalarin tabii oldugu yasa ve diizenlemelere
uyumlulugu zorunludur. Bu uyumun olmamasi durumunda maruz kalinabilecek
yaptirimlara uyum riskini olusturur. Diger bir deyisle uyum riski paydaslarin
beklentilerinin karsilanmasina odaklanir ve kurulusa tahmil edilen ¢evresel kisitlamalarla

iligkilidir (Ramakrishna, 2015).

Kuruluslar mevcut yasalar ve diizenlemelerden olusan bilgi havuzuna dayanan
cercevenin Otesinde, sayisiz makam ve diizenleyici tarafindan ortaya konan yasa ve
diizenlemelerin tizerinden proaktif sekilde ilerleyecek bir mekanizma gelistirmelidir. Buna
ek olarak bu mekanizmanin gelistirilmesinde sadece bilgi yeterli degildir. Bu bilgilerin

yorumlanmasi ve anlami degisebilir (Ramakrishna, 2015).

Uyum riskinin kuruluglarin tabii oldugu yasa ve diizenlemelerde yer alan
yaptirimlardan dolay1 yiiklii miktarda ceza alma, operasyonel kisitlamalarla karsilagsma ve
is siirekliligi kapsaminda kesintiye ugrama gibi sonuglari bulunmaktadir. Uyum risk
analizlerinin dogru bir sekilde yapilmasi Onemlidir. Ilgili yasa ve diizenlemelere
uyulmamasinin ¢iktisi olarak itibar riski, finansal, operasyonel ve teknoloji riskleri maruz

kalinabilecektir.

Bilgi Teknolojileri Riski; Bilgi teknolojileri riskleri ISACA tarafindan yayimlanan
The Risk IT Framework’e gore kurulus hedeflerini etkileme potansiyeli yiiksek, bilgi
teknolojileri ile 1ilgili olaylar1 ifade etmektedir. IIA tarafindan gelistirilen GAIT
metodolojisi de riskleri is hedeflerine etkilerine gore degerlendirip sonuca ulastiriimasi
gerekliligidir. Bilgi teknolojileri kapsaminda belirlenen riskler sonucunda yazilim,
donanim, veri giivenligi, uygulama kontrolii, idari kontrol gibi kontroller yapilabilir. Bilgi
teknolojileri risklerinde yil icinde meydana gelme olasiliklari, tehdidin degeri, potansiyel

kayiplar, beklenen yillik kayiplar nem tagimaktadir (Laudon ve digerleri, 2022).

2.12. Risk Degerlendirme

Risk degerlendirmesi, sirketin hedeflerine ulasmasini engelleyen ana risklerin
belirlenmesine ve analiz edilmesine yardimc1 olur (Moeller, 2014). Riskin 6l¢iilebilmesi ve
yonetilebilmesi i¢in riske dair verilerin olmasi gereklidir. Bu verilerin risk

degerlendirmenin bir pargasi olmasi i¢in de risk tanima ve dlgmenin yapilmasi gereklidir.
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Riskler igletmeyi tiim faaliyetleri kapsaminda etkileyebilecegi gibi belli projeleri ya
da faaliyet alanlarinda da etkileyebilir (Tiredi ve Koban, 2016). Bu siiregte maruz
kalinabilecek riskin gerceklesme olasiliginin belirlenmesi ve gergeklestiginde etkisinin
neler olabileceginin tespit edilmesi 6nemlidir. Yazinda riskin gerceklesme olasiligini
frekans olarak ve etkisine de biiyiikliik olarak ele alan ¢alismalar mevcuttur (Girling, 2022).
Ancak bu tez kapsaminda bu kavramlar olasilik ve etki olarak ele alinacaktir ¢linkii frekans
kavrami kesinlikle olan olaylara atfen de kullanilabilen bir 6l¢ii birimidir (Hopkin ve

Thompson, 2022).

Risk degerlendirmenin bir sirketin faaliyetleri siiresince yapilmasi ve siireklilik
icermesi gerekir ¢iinkil belirli bir zamanda yapilan risk degerlendirmesi, yapilan analizler
ve atilan adimlar risk yapisini degistirmektedir. Bu nedenle yazinda farkli risk
seviyelerinden bahsedilmektedir ve bu risk seviyelerini ii¢ seviyede ele almak miimkiindiir
(Hopkin ve Thompson, 2022). Bunlarin ilki riskin gergeklesme ihtimalini ve etkisini
degistirebilecek herhangi bir faaliyet gergeklestirilmedigi durumlari kapsayan dogal risk
seviyesidir. Ikincisi ise ilk kontrol &lgiimlerinin yapilmasmin hemen akabinde olusan
mevcut (artik) risk seviyesidir. Sonuncusu ise kontrol dl¢limlerinin yapilmasit durumunda

hedeflenen veya arzu edilen risk seviyesini kapsayan hedef risk seviyesidir.

Risk degerlendirmesinin saglikli yapilabilmesi i¢in sirketin i¢ kontrol faaliyetlerinin
risk odakli olmasi ve sirket hedeflerinin acik ve anlasilir olmasi gerekir. Hedefleri
belirledikten sonra, i¢ ve dis riskleri tanimlamali ve analiz etmeli, risk toleransini
belirlemeli ve risklere nasil tepki verecegine karar verilmelidir. (Saltik, 2007). Bu
cergevede yapilmasi gereken ilk is riskin etki ve olasiligini belirten ve bunu gorsel olarak

ortaya koyan risk matrisinin olusturulmasidir.

2.12.1. Risk Matrisi

Risk matrisi ¢ok kullanilan bir yontem olmakla birlikte ABD tarafinda askeri bir
standart olarak sistem giivenliginin saglanmasi i¢in gelistirilmistir (Aker ve Ozgelik, 2020).
Mevcut tehditlerin gergeklesme olasiliklart ve bunlarin gergeklesmesi halinde ortaya
cikabilecek kayiplarin belirlenmesi ve katlanilabilecek risklerin ortaya konmasi
bakimindan risk matrisi kullanimi 6nemlidir. Bu asamada siire¢ sahipleri ile goriismeler,

sistem kontrolleri, yasal incelemeler gibi yontemler kullanilarak risk belirlenir. Yazinda
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risk matrisi olusturulurken kullanilabilecek yaklasimlara “risk degerlendirme yaklagimlar1”

boliimiinde detayli bir sekilde deginilecektir.

Riskin gergeklesme olasiligin1 ve hedeflere etkisini degerlendirmeye yarayan risk
matrisleri farkli formatlarda gosterilebilir.  Asagida yer verilen Sekil 2.6.’daki risk
matrisinde eksenlerden biri risklerin ortaya ¢ikma olasiligi diger tarafi ise risklerin ortaya
cikmasiyla beraber olusabilecek kayiplarin biiyiikliigli hakkinda bilgi verir. Risk
olasiliginin en yiiksek diizeyden en diisiik diizeye kadar derecelendirilmesiyle bir ¢ikt1 elde

edilir ve riskler degerlendirilir (Hopkin ve Thompson, 2022).

Etki |
Diisiik Etki Yiiksek Etki
Yiiksek Olasilik Yiiksek Olasilik
Diistik Etki Yiksek Etki
Diisiik Olasilik Disiik Olasilik
Olasilik

Sekil 2. 6. Risk Etki ve Olasilik

2.12.2. Risk Degerlendirme Yaklasimlari

Risk degerlendirmesinin nasil gerceklestirilecegini planlarken kullanilabilecek birgok
yaklasim vardir. Yazinda kullanilacak olan yaklasimlar ‘yukaridan-asagiya’ ve ‘asagidan-
yukarrya’ olarak nitelendirilen tiirleri olacaktir (Grundke, 2008). Bu yaklagimda risk
degerlendirmesine katilacak calisan veya paydaslarin dogru bir sekilde belirlenmesi

gerekir.

o  Yukaridan- asagiya’ yaklasiminda siirece liderlik eden iist yOnetim
tarafindan asagiya dogru bilgi akist saglanir.
o ‘Asagidan- yukariya’ yaklagiminda {ist yonetim disinda kalan calisanlarin

katilimu ile bilgi akis1 saglanir.

Yukarida yer verilen iki maddede belirtilen yaklasimlarin avantaj ve dezavantajlar

bulunmaktadir. Ornegin; Ust Yonetimde bulunan bir kisinin yaklasimi daha ¢ok dissal
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riskleri dikkate alarak daha genel bir ¢ergeve ¢izebilecek durumda olacakken diger
kadrolarda calisan kisiler dissal riskler konusuna daha az odaklanabilecektir. Bir bilgi
teknolojileri yoneticisi islerin hizli ilerleyebilmesi i¢in ¢esitli uygulama veya sistemleri
almanin faydali olacagimi diisiiniip yasal riskleri {izerinde herhangi bir risk
belirlemeyebilir. Ayn1 konu i¢in yasal diizenlemelere hakim olan bir Uyum ekibi yoneticisi
bu durumun risklerini belirleyip bir analiz ortaya koyabilir. Olusturulacak risk
degerlendirme gruplarinda bu tip bir farkli bakis agilar1 olasi risklerin ortaya ¢ikarilmasi
durumunu {ist seviyelere tagiyacaktir. Bu yaklagimlardan birinin ya da her ikisi birden
secilerek risk degerlendirme yaklasim gruplar1 kurularak olasi riskler belirlenebilir.
Asagida yer alan Tablo 2.1. ve Tablo 2.2.” de yaklasimlarda olabilecek avantaj ve

dezavantajlara yer verilmistir.

Tablo 2. 1. Yukarinda-Asagiya Yaklasimin Avantaj ve Dezavantajlari

Yukaridan- Asagiya Yaklagmi
Avantajlart Dezavantajlari

[sletmenin etkilebilecegi risklere daha
tepeden bir bakis agistyla yaklagim
saglanabilir

Isletmenin risklerinin dissal risk odakh olarak
yonetilmeye ¢alisiimasma yol agabilir

Onemli ve stratejik riskler hizh bir sekilde |Igsel operasyonel islere ve bagmlhliklara
belirlenip yonetilebilir hale getirilebilir. karg1 smirh bir farkindalikla hareket edilebilir.

Ust yonetimin riskler hakkinda bilgi sahibi [Risklerin yonetilmesinin sadece iist yonetim
olmas1 ve kabul etmesine etki eder nezdidne olacag fikri ortaya ¢ikabilir

Ust ydnetimin katilimi oldugu igin tiim Operasyonlardan dogan yeni riskler tam
organizasyonda stratejiler kabul edilebilir  |anlamiyla tanimlanamayabilir

Tablo 2. 2. Asagidan-Yukariya Yaklasimin Avantaj ve Dezavantajlari

Asagidan-Yukartya Yaklagmu
Avantajlart Dezavantajlar

Isletmede her seviyede gerceklesmesi Digsal veya stratejik risklere daha az

saglanir odaklanilabilir

Mevcut risklerin etkileri grafik gibi Zaman alic1 ve uzun siireli gelistiriimeye
gosterimler digmda da goriiniir hale acik oldugu i¢in motivasyon diigiirlicli
gelerek bilgi sahibi olunur etkisi olabilir

Yapilan operasyonel isin riskleri hakkinda |Operasyonel isler daha iyi bilindigi i¢in
iist yonetime kiyasla daha ¢ok bilgi bunlarm iizeri ortiilmeye veya
sahibidirler raporlanmamaya ¢alsilabilir

Kaynak: Grundke, P. (2008). Top-Down Versus Bottom-Up Approaches in Risk

Management.

58



Risk degerlendirmesi yapilirken kullanilabilecek bu tip yaklagimlarda {ist yonetim ile
beraber tiim seviye ¢alisanlarin katilimlarinin olmasi risklerin belirlenmesini saglamanin
yanmi sira risk algisinin artmasina ve tiim organizasyon igerisinde bir kiiltiir haline
gelmesine katki saglayabilecektir. Bununla beraber siireklilik gerektiren bir siire¢ olmasi
calisanlarin motivasyonunu kirabilecegi gibi yeni risklere karsi korliik yaratabilecektir.
Siireclerin dogru ve siirekli bir sekilde yiiriitiilmesi riskleri bilmek ve yonetebilmek adina

Onem tasimaktadir.

2.12.3. Risk Degerlendirme Teknikleri

Literatiirde ¢ok ¢esitli risk degerlendirme teknikleri yer almakla beraber ISO/IEC
31010:2019: Risk Yonetimi —Risk Degerlendirme Teknikleri incelendiginde risk
degerlendirme gruplari olusturulduktan sonra bilgileri toplamak i¢in tekniklerin

secilmesine karar verilmelidir. Bu tekniklerden baslicalar1 (Hopkin ve Thompson, 2022);

e Soru listesi ve kontrol listesi hazirlanmasi,
e Atdlye ¢alismalart diizenlenmesi,

e Akis semalar1 veya bagimlilik analizlerinin hazirlanmasi seklinde olabilir.

Soru listesi ve kontrol listesi hazirlanmast;, Onemli olabilecek bilgileri toplamak i¢in soru

listesi ve kontrol listelerinin hazirlanmasi sistematik olmak acisindan faydali olacaktir.

Atélye ¢alismalart diizenlenmesi; Hedefler, etkileri ve siireglerin paylasilip tartisilmasi

acisindan diizenlenecek atolyeler fayda saglayacaktir.

Akis semalart veya bagimlilik analizlerinin hazirlanmasi; Kritik bilesenlerin tanimlar
yapilarak siireglerin ve operasyonlarin analizinin dogru sekilde yapilmasina olanak

saglayacaktir.

Risk degerlendirme tekniklerinin dogru segilmesi risk degerlendirme gruplarina
zaman, performans ve takip konusunda sistematik bir akis sunabilecektir. Isletme
icerisinde sektdr, biiyiikliik, calisan sayis1 gibi veriler dikkate alinarak gruplar kurulmasi ve

bunlar i¢in dogru tekniklerin belirlenmesi etkin bir risk yonetimi i¢in etkili olacaktir.
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2.13. Risk Degerlendirme Sonras1 Riske Cevap Verme Teknikler

Isletmenin amaglarma ulasmasinda firsat ve tehditleri belirlemek ve degerlendirmek,
bunlar i¢in alinacak 6nlemleri saptamak ve raporlamak i¢in planli, siireklilik gerektiren bir
siire¢ kurgulanmalidir. Bu stiregte risk istahi belirlenerek risk degerlendirmelerinin dogru

sekilde yapilmastyla risk yonetimi gergeklestirilebilir.

Risklerin 6nlenmesi veya azaltilmasi igin ¢esitli yontemler kullanilmaktadir. Riskten
ka¢inma, riski kontrol altinda tutma, riski transfer etme, riski azaltma olarak
smiflandirilabilir (Vaughan-Vaughan, 1995).

Isletmeler karsilasabilecekleri risklerde riskten kaginma ile politik istikrarsizlik
bolgelerinde Ornegin doviz kuru degisimi ile maddi kayba ugrama ihtimali yiiksek
iilkelerde faaliyet gostermeme ya da devam etmeme karari alarak, riski transfer etme ile
maddi zarara ugrama ihtimalini diisiinerek sigorta yaptirilarak, risk azaltma yontemi ile i¢

kontrol sistemini kurarak, riski kontrol altina almaya galisarak riskleri yonetebilirler.

Asagida yer alan Sekil 2.7.’de Risk Etki ve Olasiligi gosterilen matris dikkate
almarak ‘ Diisiik Etki, Yiiksek Olasilik’ olan bolgede riski transfer etme yontemi, “Yiiksek
Etki, Yiiksek Olasilik’ olan boélgede riskten kaginma yontemi, ‘Dislik Etki, Diisiik
Olasilik’ olan bolgede riski kontrol etme yontemi, ‘Yiiksek Etki, Diisiik Olasilik’ olan

bolgede ise riski azaltma yontemi kullanilabilir

Etki
Riski Transfer Riskten
Etme Kag¢inma
Riski Kontrol Riski Azaltma
Etme
Olasilik

Sekil 2. 7. Risk Etki ve Olasiligina Cevap Verilmesi
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UCUNCU BOLUM
3. MODEL ONERIiSI VE TARTISMA

Finans endistrisinde faaliyet gosteren ve teknoloji araglarini da kullanarak
miisterilerine hizmet sunan Fintek firmalarinda etkin bir i¢ kontrol sisteminin kurulmasi
elzemdir (Tepegéz, 2022). Bu Fintek firmalar1 arasinda onemli bir yer tutan 6deme
kuruluslar i¢in de i¢ kontrol sisteminin kurulmasi gerekmektedir. Etkinligi yiiksek bir i¢
kontrol sistemi; kullanilan teknolojilerin verimli kullanilmasi, uluslararasi standart ve
mevzuatlara uyumun saglanarak kurumsal mesruiyetin saglanmasi, hatali uygulamalarin ve
kotiiye kullanimlarin = sifira  yakin seviyelere indirilmesi ve dolayisiyla 6deme
kuruluglarinin yasamsal faaliyetlerini slirdiirmesini saglamaktadir. Buradan hareketle bu
tez kapsaminda oOdeme kuruluslarinda kullanilacak etkin bir i¢ kontrol modeli

gelistirilmistir (Sekil 3.1.).

3.1. Kanun Diizenleme ve Standartlar

Fintek firmalar1 igerisinde yer alan Odeme Hizmetleri ve Elektronik Para ihraci ve
Odeme Hizmeti saglayicilar1 ilgili kanunda (6493 sayili Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Kanunu) yer
verildigi lizere A.S. olarak kurulmasi gereken sirketler olup bu sirket nev’i dolayisiyla
birden fazla yasa ve bunlara bagl olarak ¢ikarilan ikincil mevzuatin (Vergi Kanunu, Tiirk
Ticaret Kanunu, Kisisel Verilerin Korunmasi Kanunu vb.) diizenlemelerine tabidir. Bu
acidan degerlendirildiginde diizenlemelere uyum riski finans sektdriinde yer alan diger

sirketlerde oldugu gibi daha biiylik 6neme haizdir.

Bu tez kapsaminda degerlendirmede bu sirketlerin tabi oldugu yasal
diizenlemelerden baslicalar1 olan 6493 sayili kanun ve 5549 sayili Sug¢ Gelirlerini
Aklanmasinin  Onlenmesi Hakkinda Kanun ile bunlara bagli olarak ¢ikarilan ikincil
mevzuata (yonetmelik, teblig genelge gibi) yer verilecektir. Bu iki kanun yani sira

deginilecek olan ikincil mevzuatlar;

e Odeme Hizmetleri ve Elektronik Para Thraci ile Odeme Hizmeti Saglayicilar:

Hakkinda Yonetmelik
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Kanuni Diizenlemeler ve Yonetim Kararlan ve Risk
Standartlar Istal

—

Organizasyon Yapisinin
Belirlenmesi

l

Politika ve Prosediirlerin
Belirlenmesi

Kontrol Yapilarmin

Olusturulmasi
BT Kontrol < i¢ Kontrol < Uyum

Risk Degerlendirmesi

B 1 - I 1 1 I

Siirekli izleme

———————————————

Firma Faaliyetleri

iletisim ve Egitim

Raporlama

Sekil 3. 1. I¢ Kontrol Sistem Model Onerisi
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e (Odeme ve Elektronik Para Kuruluslarmin Bilgi Sistemleri [le Odeme Hizmeti
Saglayicilarmnin Odeme Hizmetleri Alanindaki Veri Paylasim Servislerine
Mliskin Teblig

e Su¢ Gelirlerinin Aklanmasinin ve Terdrizmin Finansmanmm Onlenmesi
Kapsaminda Islemlerin Ertelenmesine Dair Yonetmelik

e Suc Gelirlerinin Aklanmasinin ve Terdriin Finansmaninin Onlenmesine
Miskin Yiikiimliiliiklere Uyum Programi Hakkinda Y 6netmelik

e Sug Gelirlerinin Aklanmasinin ve Terdriin Finansmanmim Onlenmesine Dair
Tedbirler Hakkinda Yo6netmelik

e Terdrizmin Finansmaninin Onlenmesi Hakkinda Kanunun Uygulanmasina
iliskin Usul ve Esaslar Hakkinda Yonetmelik

e Terdriin Finansmanma Yénelik Siipheli Islemlerin Bildirimi Genel Tebligi

27.06.2013 tarithinde Resmi Gazete’de yayimlanan 6493 sayili kanun ¢ergevesinde
0deme hizmetlerine, 6deme kuruluslarina ve elektronik para kuruluslarina iligkin usul ve
esaslar belirlenmistir. Bu kanun igerigi incelendiginde 25.12.2007 tarihinde Avrupa Birligi
icerisinde gecerli olan Payment Services Directive (PSD) ile uyum saglamak amaciyla
yirtirliige girdigi ve ililke mevzuatimizda menkul kiymet mutabakat sistemi ve ddeme

hizmet saglayicisi gibi terimlerin ilk defa tanimlandigi goriilmiistiir (Erdem, 2021).

6493 sayili Kanunun yayimlanmasinda sonra Odeme Hizmetleri ve Elektronik Para
Ihraci ile Odeme Kuruluslar1 ve Elektronik Para Kuruluslar1 Hakkinda Y&netmelik ve
Odeme Kuruluslar1 ve Elektronik Para Kuruluglarinin Bilgi Sistemlerinin Y®&netimine ve
Denetimine liskin Teblig yiiriirliige girmistir. 01.12.2021 tarihinde Resmi Gazete’de
yaymmlanan Odeme Hizmetleri ve Elektronik Para Ihraci ile Odeme Hizmeti Saglayicilar:
Hakkinda Yo6netmelik ve Odeme ve Elektronik Para Kuruluslarmin Bilgi Sistemleri Ile
Odeme Hizmeti Saglayicilarinin Odeme Hizmetleri Alanindaki Veri Paylasim Servislerine

Iliskin Teblig ile igerikte degisikliklere gidilmistir.

6493 sayil1 Kanun incelendiginde faaliyet izni gergevesinin, iptalinin ve sona ermesi
durumlarinin belirlendigi goriilmektedir. Bu kapsamda 6rneklendirecek olursak faaliyet
izin iptali gerekgelerine dair iznin alinmasinda itibaren yetki kullanimina 1 yil icerisinde
baslanmamasi, faaliyet izni ¢ergevesinde gercege aykir: beyan ve belgelerinin verildiginin

tespiti edilmesi ve iznin iptaline yonelik olarak maddeler siralanmigtir.
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Odeme ve Elektronik Para Kuruluslarmin Bilgi Sistemleri ile Odeme Hizmeti
Saglayicilarinin Odeme Hizmetleri Alanindaki Veri Paylasim Servislerine Iliskin Teblig
bilgi sistemleri yonetimine ve bagimsiz denetim firmalar tarafinda denetlenmesine yonelik
olarak 6deme hizmetleri alaninda veri paylasimi servislerine iliskin usul ve esaslari
belirlemektedir. Kurulus bu teblig cercevesinde ornek teskil edecek sekilde, ulusal ve
uluslararas: sertifikalara sahip gercek veya tiizel kisiler tarafindan olast i¢ ve dig tehdit
senaryolarina gore yilda en az bir kez diizenli olarak sizma testleri yapmak zorundadir.
Bunun yani sira ayni teblig kapsaminda kurulus yilda asgari bir defa olmak sartiyla bilgi
sistemlerine iligkin olarak kapsamli risk degerlendirmesini yapip her yil Ocak ay1 sonuna
kadar Bankaya sunmakla ylikiimliidiir. Bilgi sistemlerinin yonetimine iliskin olarak ilgili
tebli§ maddeleri goéz onilinde bulundurularak risklerin belirlenmesi ve kurulusun bu

maddelerle uyumlu hale getirilmesi 6nem tasimaktadir.

Odeme ve Elektronik Para Kuruluslarmin Bilgi Sistemleri ile Odeme Hizmeti
Saglayicilarinin Odeme Hizmetleri Alanindaki Veri Paylasim Servislerine Iliskin Teblig
maddeleri dikkate alinarak olusturulabilecek kontrol noktalarini igeren listeye Tablo 3.1°de

yer verilmistir.
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Tablo 3. 1. Teblig Maddeleri Kapsaminda Olasi Kontrol Noktalari

Teblig Madde
No

Teblig Kapsaminda Olas1 Kontrol Noktalar

Kontrol Tirt

*Bilgi Glivenligi Politikas1

Onleyici

4.3 *Temiz Masa Politikas1
Yonetim Kurulu Onaylari
4.4 Organizasyon Semasi Onleyici
4.5 BT Gorev Sorumluluklar1 ve Onaylar1 Onleyici
4.5-19.7 Risk ve uyum ekibinin gorev sorumluluk dokiimani Onleyici
*Risk Yonetim Politika ve Prosediirii
51 *Risk Degerlendirme Prosediirii Onleyici
5' 4 *Risk Yonetim ve Uyum Boliimii Miidiir ve Uzman Gorev
' Tanimlar
*Risk Matrislerini Incelemesi
Dis Hizmet Alim Sozlesmeleri ve Sartlarmin Incelenmesi Tespit Edici
6.1 N .
(SLA siireleri vs.)
6.1 BTnin kurum i¢inde verdigi hizmet siireleri Tespit Edici
6.3 Kapasite Yonetimine iliskin Kanitlar Tespit Edici
6.4 BT varlik e_nvanteri ve envanter kayitlarinin dogrulugunun Tespit Edici
incelenmesi
*Konfigiirasyon Bilgileri Tespit Edici
espit Edici
64 *Konfigiirasyon log kayitlari P
6.6 Kapsam uygulgmalgrl degisikligi canli ortama tasiyan Onleyici
kullanicilarin listesi
Olvay ve Sprun Yonetim Prosediirii (Talep Sorun Sikayet Tespit Edici
7.1 Degerlendirme
*Misteri Sikayet Raporu
79 Qlay yas'flndlysa etkilenen miisterilere yapilan Yénlendirici
bilgilendirmeler
75 Siber Olaylara Miidahale siirecinin yonetilmesine dair Tespit Edici

dokiimanlarin incelemesi
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Teblig Madde
No

Teblig Kapsaminda Olas1 Kontrol Noktalar

Kontrol Tirta

7.6 Siber olaylara miidahale plani, test ¢alismasi Yonlendirici
8.5 Bilgi giivenligi olaylar1 ve kayitlarinin tutulmasi Tespit Edici
86 Bilgi. Varhklaurn}ln smiflandirilmasi ve Yonetim Kurulu onay1 Tespit Edici
(Veri Prosediirti)
Varlik siniflandirma prosediiriiniin tiim personele iletilmesi Snlevici
8.6 ve personellerin yiikiimliiliiklerinin olduguna dair Onleyici
bilgilendirmeler
8.6 Imha Prosediirii Onleyici
8.8-10-11 Ise giris g1k1§1 yapilan .personellerin listesi ve giris ¢cikis Tespit Edici
kayitlarinin incelemesi
8.9 Sistem Odas1 Ziyaretleri Tutanaklar Tespit Edici
8.10 Birinci ve ikincil sistem ag topolojisi Onleyici
I¢ ag segmentasyonu ve kritik ag segmentlerine iligkin Onleviei
8.11 baglantilar, tespiti yapilan kritik aglarin tespiti ve nieyict
degerlendirilmesi
8.14 Ag giivenlik yonetimine iligskin prosediir Onleyici
815 I¢ agdan dis agav trafik nasil kgptrgl ediliyor/ D1s aga Tespit Edici
gergeklesen olagandist uzun siireli oturumlar
8.18 BG egitimlerinin atanmasi ve tamamlayanlarin listesi Tespit Edici
Elektronik kanallar araciligiyla sunulan hizmetlere iliskin Onlevici
8.22 yazilim ve mobil uygulamalarin bilgi giivenligini tehlikeye y
atacak nitelikte olmamasi i¢in alinan tedbirler
Elektronik kanallardan sunulan hizmetlere iligkin yazihm ve | Onleyici
8.23 mobil uygulamalarin bilgi glivenligini tehlikeye atmamasi

i¢in alinan tedbirler
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Teblig Madde
No

Teblig Kapsaminda Olas1 Kontrol Noktalar

Kontrol Tirta

Veri tabani, uygulama seviyesi, ve isletim sistemi

Onleyici
8.26 seviyesinde hazirlanmig gorevler ayriligi matrisi (SOD) eyt
831 Gl(iien posta igin posta sunucusunda génderen kimlik Tespit Edici
dogrulama teknolojisi
8.32 Hariqi cihazlara ve tgsmabilir medyalara sahip olan personel Onleyici
listesi ve is gereksinimleri
Veri giivenligi ve mahremiyeti saglanmasina iliskin prosediir | 3 .-
9.1 . . . Onleyici
ve dokiimanlar (veri envanteri/siniflandirmasi ¢alismalari)
9.2 Veri gizliliginin saglanmasi dair alinan 6nlemler Onleyici
Sirket blinyesinde miisterilere yonelik hassas verilerin ve Tespit Edici
9.3 miisteri bilgileri ile rekabete duyarli verilerin sifreli olarak
tutulduguna dair ekran goriintiisii
*Imha edilen herhangi bir dokiiman cihaz vs var mi? Varsa | Tespit Edici
95 nedir dokiimanlari
' *Yedekleme ve imha prosediirii
*Verilerin saklanma siiresi
*AD giris ¢ikis log kayitlar Tespit Edici
. . o espit Edici
10 *Domain/admin gruplari kullanici listesi P
10.1 Kimlik Yonetim Prosediirii Onleyici
10.2 Ki{nlik do.grulama teknikle.rine iligkin yapilan risk Onleyici
degerlendirmesi incelemesi
Lo4 *Sifre Politikast Onleyici
' *Tek kullanimlik sifre konfigiirasyon ayar1 ve kod parcacigi
Kimlik dogrulama mekanizmasi bilesenlerinin tiretiminden Tespit Edici
10.5 kullaniciya ulastirilmasina kadar olan siirecte kullanilan
giivenlik dnlemleri/ AD sifre parametreleri
Kimlik dogrulama i¢in kullanilan verilerin(miisterinin bildigi Tespit Edici
106 unsur ve SMS OTPyi cep telefonu tizerinden alacak ise cep P

telefonu bilgisinin) veri tabaninda sifreli saklandigina yonelik
kanit dokiimanlar
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"l{"lzbhg Madde Teblig Kapsaminda Olasi Kontrol Noktalari Kontrol Tiirt
Bilgi sistemleri kullaniminda oturum giivenligi saglayacak Onleyici
10.19 alinan tedbirler ve kimlik dogrulama sisteminin bagindan
sonuna kadar dogru olmasini saglayacak onlemler
10.21 Numara tasima nedeniyle SIM kartin1 veya operatoriinii Onleyici
' degistiren miisterilerin listesi
Kurulus tarafindan miisterinin aranmasi durumunda, . L
10.31 numaranin baska bir numaraya yonlendirilmesi durumunda Tespit Edici
cagrinin sonlandirilmasi
111 Erisim Yonetimine iligkin prosediirler Onleyici
Rol yetki matrislerinin incelemesi ve BT ¢alisanlarinin Tespit Edici
11.2 yetkilerinini ilgili y1l icinde gézden gegirilmesini yapilma espit Edicl
durumu
Gorevler ayriligi prensibinin uygulanamadigi durumlarda Diizeltici
11.3 N oL .
alinacak 6nlemleri igerir dokiimanlar
Uzun siire aktivite gostermeyen kullanicilari tespit etmeye Tespit Edici
115 yonelik tanimlanmig kurallar, alertler ve var ise alinan P
aksiyonlar
11.6 Ayricalikl yetki tanimlama siireci Onleyici
11.7 Acil durum yetkilendirme log kayitlari Onleyici
12 Test sunucuna, gelistirme sunucuna ve prod ortama erisebilen Tespit Edici
kullanicr listesi
122 Yll_igerisinde meydana gelen giivenlik ihlalleri ve alinan Tespit Edici
aksiyonlar
12.3 Sizma test sonuglari Diizeltici
12.5 Sizma test sonuglarinin takibi, durumu ve tedbirler Tespit Edici
Zafiyet taramasi sonucunda tespit edilen acikliklarin Tespit Edici
12.5 giderildigine iliskin kamtlar(bununla ilgili 5rneklem espit Edict
secilecektir)
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"l{"lzbhg Madde Teblig Kapsaminda Olasi Kontrol Noktalar1 Kontrol Tiirt

127 G}'iV;ﬂhk ihlallerinin en az 10 sene boyunca saklanabildigine Tespit Edici
iligkin kanitlar

13 Firewall taniml kurallari Onleyici
Personelin kendi faaliyetlerine iliskin denetim izlerine Tespit Edici

espit Edici

134 miidahalesinin engellendigine iligkin kanit P

135 Diger kuruluslar nezdinde yapilan sorgulamalara iligskin log Tespit Edici
kayitlari

136 D“enf:tim izlerinin yedeklendigi ortam {izerinden yapilan geri Onleyici
donis calismalari

13.7 Denetim izi kayit sisteminin durmasi halinde tanimlanmig Onleyici
kural
Denetim izi kayit sistem durmasi durumunda log iireten . o

13.8 sistem lizerinde herhangi bir islem yapilamayacagina dair Onleyici
tanimlanmig kurallarin incelemesi

141 Bilgi siste_mleri stireklilik plan1 ve ig siireklilik plani Onleyici
incelemesi

14.3 Is etki analizlerinin yapilmasi ve bunlarin incelenmesi Diizeltici

14.4 Ikincil Enerkezc.l.en birincil merkeze geri doniise yonelik Onleyici
prosediirel dokiimanlar
Bilgi sistemleri siireklilik plani test ¢aligmasi, raporu, I

145 katilimeilar Tespit Edici
Test faaliyetlerinin yapildigina dair kanitlar

15.1 ikin.cil merkez igin yapilmus test ¢alismalari ve sonuglari Tespit Edici
igerir rapor

15.2 Acil ve beklenmedik durum plani incelemesi Onleyici
Birincil merkezde kesinti olmas1 durumunda ikincil Onlevici

15.3 merkezde gorev alacak personelin gérev ve sorumluluk eyie
dokiimant

16.2 Di1s hizmet ahrpmq yéne}ik yapilmig risk ve degerlendirme Onleyici
calismaslarini igerir dokiimanlar
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Teblig Madde
No

Teblig Kapsaminda Olas1 Kontrol Noktalar

Kontrol Tirta

16.3 Di1s hizmet alinan firma listesi ve s6zlesmeleri Tespit Edici
165 Dis hizmet saglayicilarina verilen erigsim haklar1 i¢in yapilan Onleyici
' risk degerlendirme caligmasi
16.7 Alian bulut bilisim hizmetleri Onleyici
Reklam hizmeti almak i¢in arama motorlar1, sosyal medya Onleyici
16.10 platformlar1 vb. Saglayicilarin listesi ve saglayicilarla yapilan
anlagmalar
Miisterilere 6deme hizmetinde 2 saatten ve daha uzun siireli Tespit Edici
. o . o espit Edici
17.3 bir kesinti oldu ise yapilan bilgilendirmeler P
18.1 Kullanilan elektronik sertifikalar Onleyici
191 Yiiksek riskli iglemlerin takibi i¢in olusturulmus doktimanlar | Onleyici
' Takip mekanizmalari
Yiiksek riskli islemlerin takibi i¢in yazilmis kurallar Onlevici
19.2 listesi(senaryolar beklenmektedir) neyiet
Diisiik degerli olan 6deme islemlerinin kisa siire icerisinde Onlevici
19.4 tekrarlanmasi durumunda yazilmis kural ve bunun takibi eyt
195 Yﬁksek risklli islem gerceklestiren miisterilere uygulanan ek | Onleyici
' takip mekanizmalari
Saglanan hizmetlerin yasa digi kumar da dahil olmak tizere Onleyici
19.6 yasa disi iglemler i¢in kullanilip kullanilmadigini belirlemek
i¢in sosyal medya ve ¢evrimigi platformlarin arastirilmasi
5549 Kanun kapsaminda alinmasi gereken dnlemler ile Tespit Edici
20.4 dolandiricilik, sahtekarlik yontemleri hakkinda Temsilcilere

verilen egitimler
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6493 sayili Kanunun yayimlanmasinda sonra Odeme Hizmetleri ve Elektronik Para
fhrac1 ile Odeme Kuruluslar1 ve Elektronik Para Kuruluslari Hakkinda Yonetmelik
acisinda oOrnekler yer verecek olursak kurulus 6deme hizmetlerini elektronik ve fiziki
kanallar iizerinden temsilci araciligiyla yonetilmesine dair olan madde 18’de temsilcilerin
saglamas1 gereken sartlar, temsilci sayisi artis1 ile beraber Ozkaynak artis1 yapmasi
gerekliligine dair bilgiler ve temsilcilerden kaynakli kurulug yiikiimliiliiklerini igeren bent
ve fikralar yer almaktadir. ilgili yonetmelik kapsaminda tez icinde verilebilecek ornekleri

cogaltmak miimkiindiir.

5549 sayil1 Kanun kapsaminda sug gelirlerini aklanmasi ve 6nlenmesine yonelik usul

ve esaslar belirlenmistir. Bu usul ve esaslar kapsaminda ytikiimliiliikklerden bazilart;

e Misteri Taninmasi1 (Kimlik tespit yiikiimliiligii)
e Siipheli Islem Bildirimlerinin Yapilmas1

e Uyum Gorevlisinin Atamasi

e Bilgi, Belge Verme Yiikiimliiliigi

e Muhafaza ve Ibraz Yiikiimliiliigii

e Devamli Bilgi Verme

e Elektronik Tebligat

Sug gelirlerinin aklanmast baglaminda kara para aklamanin anlami dikkate
alindiginda, yasa disi yollarla elde edilen kazanglarin mesru oldugunu gizleyerek veya
mesru gibi goriinerek ekonomik sisteme sizmasii ifade eder (MASAK,2015). Aklama
sucunda bahsedebilmek i¢in bir su¢ islenmis olmasi, su¢ sonucu ekonomik deger elde
edilmesi ve ekonomik degere yasal goriiniim kazandirmak amaciyla bir fiilin islenmesi

gereklidir (MASAK,2016).

5549 sayili kanun yiikiimliiliikleri kapsaminda yiikiimliilerin yapmasi gerekenlere
birkag¢ ornekle detaylandiracak olursak 3.maddede miisterinin taninmasina iligkin esaslar
g6z ontlinde bulunduruldugunda kendileri nezdinde veya araci olduklari islemler i¢in islem
yapilmadan Once islem yapan ve iglem yapilanlarin kimliklerini tespit etme ve tedbirleri
almakla yiikiimlidiir.4.madde kapsaminda siipheli islem bildirimlerine dair denetim ile
gorevli elemanlar ile yargi sirasinda mahkemeler disinda islem taraflar1 da dahil olmak

tizere hi¢ kimseye aciklamama ylikiimliiliikleri mevcuttur.
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Tedbirler Yonetmeliginin 3. Fikrast h bendinde ger¢ek faydalanici; bir islemin
tamamlanmasini saglayan, onlar admna islem yliriiten veya tiizel kisiligi olmayan bir
kurulusu nihai olarak kontrol eden veya etkileyen kisi veya kisiler olarak tanimlanir. Bu
kapsamda o6deme kuruluslarinin  aracilifiyla gergeklestirilen islemlerde  gergek
faydalanicinin belirlenip belirlenmesine yonelik tedbirlerin alinmasi bu islemler sonucunda
gercek faydalanicinin gizlenmesi durumlarindan siiphelenilmesi hallerinde ise gerekli
bildirimlerin yapilmas1 gerekmektedir. Odeme hizmetleri ve elektronik para hizmetleri
kapsaminda tabii olunan kanun ve ikincil mevzuatlar ele alindigindan 6rnekleri ¢ogaltmak
mimkiindiir. Kanuni diizenlemeler dikkate alinarak yonetim tarafinda risk istahinin
olusturulmasi, bu riskler sonucunda olusturulacak politika ve prosediirlerin igeriginin
olusturulmas1 ve organizasyonel siireglerin olusturulmasi etkin kontrol mekanizmalarinin
olusturulmasinda katkis1 olacaktir. Kanun yiikiimlilikler disinda ISO 27001 Bilgi
Gilivenligi yonetim standardi, ISO 31000 Risk Yonetim Sistemi Standardi, ISO 22301
Toplumsal Giivenlik ve Is Siirekliligi Yonetim Sistemi standardi gibi standartlar goz
ontinde bulundurularak sistemlerin olusturulmasi kurulusun ulusal ve uluslararasi anlamda
prestijli olmasi, calisanlara ve {igiincii taraflara giiven vermesi acisinda katki saglayacaktir.
Bunun yaninda bu standartlara ulasabilmek icin kurulusun saglamasi gerek temel sartlara
uyumluluk anlaminda siireglerde iyilestirmeler yapilacagi ve isleyisin daha standart hale
gelmesinden kaynakli olarak c¢alisanlar ve Kkontroller agisindan daha etkin igleyen bir

yapinin kurulmus olacagi sylenebilir.

3.2. Yonetim Kararlar ve Risk Istahinin Belirlenmesi

Karar almak ve vermek kisiler, isletmeler ve oOrgiitlerin hayatlarini siirdiirebilmek
icin ve faaliyetlerine devam edebilmek i¢in 6nemli unsurlar igerisinde yer almaktadir.
Isletmelerde yonetim siirecinin temeli olarak belirtilebilecek karar mekanizmasi yarar
saglamak ve siireglerin etkinligi agisinda 6nem arz etmektedir (Torunlar, 2018). Dessler
(2004)’e gore karar verme, hedeflere ulagsmak icin secenekleri belirleme, gelistirme ve
analiz etme ve en iyisin segme olarak tanimlamaktadir. Bu dogrultuda bakildiginda karar
verme i¢in herhangi bir eylem gerceklesmeden secenekleri gézden gecirmek ve bunlar
tizerinde risk, fayda maliyet gibi isletme i¢in fayda saglayacak analizleri yaparak karar
alma siirecine baslanmasi olarak nitelendirilebilir. Karar vericilerin ydnetici oldugunu

dikkate alirsak kararlarin niteligi, etkisi ve sonuglarinin degisebileceginin karar alma
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stirecleri incelendiginde bilginin kullanilarak analiz teknikleri ile ilerlemenin siireci iyi

analiz etmenin 6nemli oldugu goriilmektedir (Kiral, 2015).

Torunlar’a gore yonetimin dogru ve etkin isleyen kararlar alabilmesi i¢in karar
verecegi alanin bilgi ve belgelerle desteklenmesi yonetim karar siirecleri agisinda énemli
bir yontemdir. Bu desteklenme yontemi karar vermeyi olumlu agidan etkiledigi ve zaman
bakiminda kaybi onledigi ve bilgi/belge ile alinan kararlari giiclendirdigini belirtmistir.
Kuruluslar anlaminda yonetim kararlarinin kanuni diizenlemeler, standartlar ve politika
prosediirler kapsaminda bilgi ve belgeye dayali olarak alinmasi, olasi risklerin bu kararlar
almirken dikkate alinmasi kuruluglarin = siireclerinin iyilestirilmesine ve etkinligin
saglanmasia katki saglayabilecektir. Bununla beraber yoOnetim kararlart sonucunda
belirlenecek olan risk istahi dikkate alinarak kontrol yapilarinin sekillenmesinde katki
saglanacaktir. Sirketler hedefleri dogrultusunda kabul edecekleri ve kagiabilecekleri
riskleri belirlemeli ve bu risklere ne sekilde cevap verebileceklerini dogru bir sekilde analiz
edebilmeleri gereklidir. Risk istahinin dogru sekilde belirlenmesi firsat ve tehditleri i¢eren
aktivitelerin de tanimlanmasini ortaya c¢ikarirken yonetime kararlarinda yol gosterici
olacaktir. Tiim bu kararlarin etkin bir sekilde alinmasi politika, prosediirlerin, organizasyon
semasinin sekillenmesinde etkisi olacaktir. Bununla beraber etkin bir kontrol yapisinin

olusturulmasina katki saglayacaktir.

3.3. Organizasyon Yapisimin Belirlenmesi

Organizasyon vyapisi, isletme hedeflerine ulagilmasi i¢in hangi islerin Kimler
tarafinda yapilacagin1 bunlarin hangi boéliimlerde bir araya gelecegini ve bdliimlerin
hiyerarsi igerisindeki yerini belirleyen bir ¢ergceve ¢izmektedir (Akkog¢ ve Erdogan, 2011).
Kurulus icerisinde iist yonetimden bagslayarak kimin kime bagli olarak calisacaginin ve
gorev tanimlarinin belirlenmesi hedeflere ulasilmasinda etkin ve verimli bir yol izlemek
icin Onemlidir. Bir isletme igerisinde belirlenen stratejilerin uygulanmasinda yetki ve
gorevlerin boliimlendirilmesi, yetki ve gorevler arasinda koordinasyonun saglanmasi ile
kararlarin alinmasi organizasyon yapisinin belirlenmesi ile saglanir (Parthasarthy ve Sethi,

1992).

Etkin isleyen kontrol yapisinin olusturulmasinda organizasyon yapisinin belirlenmesi

ve gorevler ayrihig ilkesine bagli kalinarak bunlarin olusturulmasimnin katkis1 biiyiik

73



olacaktir. Pazarlama, Insan Kaynaklari, Satis, Operasyon gibi boliimlerin is tanimlarmin
belirlenmesi, rol yetkilerinin ve onay yetkilerinin dogru bir sekilde tanimlanmasi ve bagh
olarak calisilacak kisilerin netlestirilmesi boliimler arasinda iletisimin dogru kurulmasina
etki edecektir. Bununla beraber rol yetkilerinin ve onay yetkilerinin dogru belirlenmesi

gorev tanimlarinin ¢ergevesinin ¢izilmesinde etkili olacaktir.

Birimler arasinda gorevler dagilimina 6deme kuruluslart agisindan 6rnek verecek
olursak Temsilci edinim siirecine iliskin olarak satis birimi tarafinda temsilci kazanimi
kapsaminda goriismeler yapilarak gerekli dokiimanlarin temininin saglanmasi sonrasinda
temsilci kabuliine iliskin gerekli incelemelerin gerceklestirilmesi amaciyla uyum ekibi
goriigiine sunulmast ve uygun goriilmesi halinde {ist yonetimin onayma sunulmasi
asamalar1 tamamlanir. Bu agsamalardan sonra temsilciye tanimlanacak komisyon oranlari,
ekran tanimlamalar1 gibi operasyonel isler operasyon birimi tarafindan gerceklestirildikten
sonra bu islemlerin onaylarin1 verecek personelin onayma gonderilmesi ve gerekli
kontroller sonucunda yetki dahilinde tamamlanmasi gereklidir. Tiim bu is siiregleri dikkate
alindiginda gorev tanimlarinda ilgili personellerin is siireclerinin belirtilmesi, is akis
semalarinin olusturulmasi is siireglerinin etkin ve verimli islemesini yani sira birimler arasi
iletisimin saglikli olmasinda etkili olacaktir. Tiim bu siireclerin dogru sekilde tanimlanip
belirlenmesi kontrol yapilarinin daha etkin islemesine ve kontrol noktalarinin dogru bir

sekilde belirlenmesine katki saglayacaktir.

3.4. Politika ve Prosediirlerin Olusturulmasi

Politika ve prosediirlerin belirlenmesi isletmelerin nihai hedeflerine ulasmasinda
sahip olmas1 gereken yetkinliklerin belirlenmesinde faaliyetlerinin standart hale
gelmesinde ve is siireglerinde uygulanacak adimlarin belirlenmesinde etkili olacaktir. Is
stireclerinin yasal yiikiimliilikler dikkate alinarak politika ve prosediirlerde belirtilmesi
tutarli, verimli ve etkin isleyen kontrol yapilarinin olusturulmasina katki saglayacaktir.
Bununla beraber isletmelerin politika ve prosediirlerle riskleri tanimlamasi ve bunlarin

yonetimine dair stratejiler belirlemesi kontrol mekanizmalarina fayda saglayacaktir.

Girling’e gore politika ve prosediirler olusturulurken isletme ihtiyaglart
dogrultusunda kural ve diizenlemelere iliskin yorumlamalarin yapilmas1 ve yazili hale

getirilmesi 6nem teskil etmektedir. Odeme hizmeti ve elektronik para ihraci ile 6deme
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hizmeti saglayicilarini ilgilendiren kanuni diizenlemeler dikkate alindiginda sirketin insan
kaynaklar1 politikasinin, risk yonetimi politikasinin, bilgi teknolojileri ve i¢ kontrol
faaliyetlerine iligskin politikalarinin ve stratejilerinin yonetim kurulu tarafindan belirlenmesi
gerekmektedir. Bilgi teknolojileri kapsaminda siireglerin etkin ve is stirekliligi a¢isindan
uyumlu sekilde devam edebilmesi adina “Temiz Ekran Temiz Masa Politikas1”, ”Bilgi
Giivenligi Politikas1”, “Is ve BT Stirekliligi  Prosediirleri”, “Varlik Siniflandirma
Prosediirii”’, “Acil Durum Plani1 Prosediirii”, “Yedekleme ve imha Prosediirii”, “Ise Alim
ve Isten Ayrilma Prosediirii”, “Avans Prosediirii”’, “Risk Yonetim Politikas1” gibi i¢ isleyisi
detaylandiran isletmenin etkin ve verimli olmasi agisindan 6nem teskil edecek politika ve
prosediirlerin belirlenmesi gerekmektedir. Bu politika ve prosediirler detaylandirilacak

olursa;

e “Temiz Ekran Temiz Masa Politikas1” kapsaminda isletme c¢alisma
alanlarinda kullanimda olan bilgisayarlarda bulunan bilginin gizliliginin,
biitiinliigliniin ve erigebilirligin bozulmasina engel olabilecek durumlarin
Oniine gegebilmek adina kurallarin yazili oldugu tiim ¢alisanlar1 kapsayacak
prosediirlerin olusturulmasi

e 7Bilgi Giivenligi Politikas1” kapsaminda Bilgilerin iglenmesi, iletilmesi,
depolanmasi ve yedeklenmesine yonelik olarak verilerin gizlilik, biitiinliik ve
erigebilirligini saglayacak Onlemlerin alinmasina dair kural ve kontrollerin
belirlenmesi,

e “Is ve BT Siirekliligi Prosediirleri” kapsaminda deprem, yangn, sel, teknik
hatalar, elektrik kesintisi gibi olast riskler g6z Oniine alinarak tehlike
olusturabilecek durumlarda yasanabilecek aksakliklarin belirlenmesi ve bu
aksakliklara kargi alinabilecek Onlemler ve siireklilik kapsaminda is etki
analizlerinin yapilmasi ve ulasilabilecek kisilerin belirlenmesinin yazili hale
getirilmesi,

e “Varlik Smiflandirma Prosediirii” kapsaminda Sirketin sahip oldugu
elektronik dokiimanlarin, veri tabanlarinin ve belgelerin iceren varliklarin
belli  standartlar cergevesinde tanimlanmasi ve uygun sekilde
siiflandirilmasini, degerlerinin belirlenerek etkilerinin belirlenmesi saklama
ortamlarina iligkin siirelerin, ortamlarin ve erisimlerin detaylandirildigi bir

prosediiriin yazili hale getirilmesi
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e “Acil Durum Plan1 Prosediirii” kapsaminda yangin, deprem, teror saldirisi,
salgin hastaliklar gibi acil durumlar i¢in plan hazirlanmasi ve bu gibi
durumlarda alinacak aksiyonlarin tahliye, acil servis ¢agirilmasi, iletisim,
ulasim saglanamamast halinde neler yapilacagi bilgisinin saglanmasi
ilkyardim ekibi, ulastirma ve iletisim ekibi gibi kurulmasi gerekli ekiplerin
olusturulmasi ilgili personellerin belirlenmesi ve tiim ¢alisanlarin haberdar
edilmesinin saglanmasi i¢in yazili bir prosediir hazirlanmasi

e “Yedekleme ve Imha Prosediirii” kapsaminda herhangi bir ariza veya kasitl
sekilde olusabilecek veri kaybi, tahribati ve hizmet kesintilerinin 6nlenmesine
yonelik olarak yedeklemelerin nasil yapilacagi ve ihtiya¢ dogrultusunda geri
dontiglerin gerceklestirilmesi, imha siirelerin yasal yikiimliiliikkler dikkate
alinarak belirlenmesi ve yazili hale getirilmesi

e “Ise Alm ve Isten Ayrilma Prosediirii” Is kanunu Hiikiimlerinin iceren ise
alim ve isten ayrilma siirecini iceren miilakat, oryantasyon, deneme siireci,
ihbar siiresi gibi siiregleri iceren detaylarin yer aldigi personeli bilgilendirici
kurallarin yazili hale getirilmesi

e “Avans Prosediirii” kapsaminda avans kullanim sekillerini, miktarini, 6denme
siirecini gdsteren personeli bilgilendirici ve yasal yiikiimliiliikklerle uyumlu
kurallarin yazili hale getirilmesi

e “Risk Yonetim Politikas’” kapsaminda sirketin risk algisinin taniminin
yapilmasi, risk ¢esitlerinin belirlenmesi, risk sorumlularinin ve gorevlerinin
belirlenmesi ve konuyla ilgili yasal yiikiimliiliikler kapsaminda yazili hale

getirilmesi bakiminda 6nemli olacaktir.

Yukarida orneklerine yer verilen politika ve prosediirlerin ihtiyaglar dogrultusunda
birimler bazinda ¢ogaltilabilmesi miimkiindiir. Bunlarin yasal yiikiimliiliikler ve risklerinde
ele almarak hazirlanmasinin, personelin siiregler hakkinda bilinglenmesinde, siireglerin

etkin ve verimli kullanilmasinda etkili olacaktir.

Bagka bir sekilde degerlendirecek olur politika ve prosediirler, ¢alisanlarin neler
yapmast gerekliligini ve sorumluluklarini netlestirirken isletmenin beklenti ve hedefleri
dogrultusunda standartlarin  olugsmasini  saglar. Prosediirler dogrultusunda farkli
birimlerdeki kisilerin ¢alismalar1 kolaylasirken iletisim daha etkili hale gelecektir. Bunlarin

strekli gbozden gecirmelerle degisen kosullara, yasal yiikiimliiliklere uygun hale
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getirilmesi rekabetci ortamda sirket lehine hareket edilmesine sebep olabilecekken politika
ve prosediirlerle is slireclerinde standartlagma saglanmasi kontrol yapilarinda olusturulacak

siireclerin ve risklerin belirlenmesinde etkili olacaktir.

3.5. Kontrol Yapilarinin Olusturulmasi

Kontroller, isletme faaliyetlerini diizenlemek, riskleri yonetmek, hedeflere ulasmak
ve kaynaklari etkin bir sekilde kullanmak i¢in 6nemli bir igleve sahiptir (Korkmaz, 2007).
Kontroller, isletme igerisinde plan ve politikalarin etkin bir sekilde uygulanmasini,
kaynaklarin dogru ve verimli kullanilmasini, stireglerin etkin islemesi ve risklerin
yonetilmesini saglamay1 amaglamaktir. Kontrol ve risk degerlendirme birbirileriyle siki
iligki icerisindedirler. Kontroller isletmelerin belirlenmis hedeflere ulagmasi, isletme
faaliyetlerinin verimli ve etkin olmasi i¢in makul giivence saglamaktadir.  Risk
degerlendirmede ise isletme hedeflerine ulasilmasini engelleyebilecek risklerin
belirlenmesi, analizi ve yonetilmesi énem tasimaktadir. Iki siire¢ icerisinde de hedeflere
ulagilmasi i¢in isletme menfaatleri ve isletme faaliyetlerinin siirdiiriilebilirligi 6nem

tasimaktadir.

Odeme kuruluslarinin tabii oldugu yasal diizenlemeler g6z oniine alindiginda “6493
sayili Kanunun yayimlanmasinda sonra Odeme Hizmetleri ve Elektronik Para Ihract ile
Odeme Kuruluslar: ve Elektronik Para Kuruluslari Hakkinda Yonetmelik” 26. Maddede
etkin ve yeterli bir i¢ kontrol sistemi kurulmasi zorunlu tutulmustur.” Odeme ve
Elektronik Para Kuruluglarinin Bilgi Sistemleri Ile Odeme Hizmeti Saglayicilarinin Odeme
Hizmetleri Alamindaki Veri Paylasim Servislerine Iliskin Teblig” kapsaminda Y&netmelik
26.maddesine deginerek bilgi sistemleri yonetimine iligkin olarak gerekli deneyim ve bilgi
birikimine sahip bilgi teknolojileri kontrol faaliyetinin yiiriitiilmesine yonelik personel
istihdam edilmesi yiikiimliiliigii ~getirilmigtir. Ilgili kanuni diizenlemeler dikkate
alindiginda Odeme kuruluslari agisindan bilgi teknolojileri kontrol sistemi ve is siireglerine
yonelik  kontrolleri  gerceklestirecek i¢ kontrol sistemi kurulmasi yiikiimliiliikler
arasindadir. Bunlarin yan1 sira MASAK kapsaminda yapilmasi gereken kontroller ele
alindiginda “Su¢ Gelirlerinin Aklanmasinin ve Terériin Finansmaninin Onlenmesine Iliskin
Yiikiimliiliiklere Uyum Programi Hakkinda Yénetmelik” 1.maddesinde sug gelirlerinin
aklanmasinin ve teroriin finansmaninin 6nlenmesi amaciyla ylikiimliilerin uyum programi

olusturmalar1 ve uyum gorevlisi atamalar1 gereklidir. Bahsi gegen kanuni diizenlemelere
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bakildiginda Odeme kuruluslar icerisinde kontrol yapilarinin olusturulmas: yiikiimliiliikler
icerisindedir. Bu kontrol yapilar1 Bilgi Teknolojileri, i¢ Kontrol ve Uyum olarak ii¢ boliime
ayirabiliriz. Bu yapilar kanuni diizenlemelerin olmadigini var saydigimiz bir noktada da
isletmelerin verimli ve etkin isleyisine yonelik yonetime bilgi akis1 saglayacagi ve makul

giiven verecegi i¢in slirdiiriilebilirlik a¢isindan 6nem arz etmektedirler.

Bilgi Teknolojileri Kontrollerine Yonelik olarak yasal diizenlemelerde kontrol
noktalarina 6rnek verecek olursak 6deme kuruluslari bilgi sistemleri teblig kapsaminda
kurulus yilda en bir defa diizenli olarak sizma testi yaptirmak zorundadir ifadesi yer
almaktadir. Bunun yasal bir yiikiimliiliik olmasin1 gbz oniine alirsak sizma testlerinin yilda
bir kez yapilmasi bunlarin sonuglarinin ve kapatilma durumlarini takip edilmesi dnem
tagimaktadir. Bu test sonucunda ortaya ¢ikan bulgular risk istahi dogrultusunda 6nem
derecelerine gore risk matrislerine eklenerek degerlendirmeleri ve takipleri yapilabilir.
Kanunu diizenlemeler disinda 6deme kuruluslarinin belirli sistemleri kullanarak iglemleri
gerceklestiriyor olmasi personel ige giris ¢ikislarinda sistem erisim kontrollerinin yapilmasi
Onem tagimaktadir. Personellerin sistem erisimlerinin resmi ise giris ve ¢ikis tarihleri
dikkate alinarak kontrollerini yapilmasi gerekliligini ortaya ¢ikarmistir. Bununla beraber
log kayitlarinin kontrolii, bilgi teknolojilerine ydnelik politika ve prosediirlerin giincel
olmasi kontrolleri, birincil ve ikincil merkezlerin ¢aligabilir olmasit durumlari, veri
mahremiyeti gibi ¢ogaltilabilecek 6rneklerle kontrol noktalarinin ve risklerin belirlenmesi

bilgi teknolojileri kontrol faaliyetlerine verilebilecek 6rnekler arasindadir.

Odeme kuruluslarinin teknoloji ile i¢ ige olmasin1 gdz Oniine alirsak bilgi
teknolojileri tiim alanlarla temas halindedir. Uyum ve I¢ kontrol siireglerini bilgi
teknolojilerinden soyutlamak bu sebeple imkansiz bir hal almaktadir. I¢ kontrol her ne
kadar bilgi teknolojileri ile i¢ i¢e oldugu diisiiniilse bile tez kapsaminda daha ¢ok firma
faaliyetlerini etkileyen operasyonel, finansal, insan kaynaklari gibi birimler dikkate
alinarak olusturulan kontrol faaliyetleri olarak diisiiniilebilir. Bu kontrol faaliyetine birkag
ornek verecek olursak 6deme kurulusunun hizmetlerini temsilci araciligiyla ytriitebilmesi
adimna ilgili yonetmelikte temsilci adaylarindan alinmasi zorunlu belgeler yer almaktadir.
Bu siiregte alinmas1 gereken belgelerin tam ve dogrulugunun kontroliinlin yapilmasi
yiikiimliiliiklere uyumlu olmak agisindan énemlidir. insan kaynaklar1 acisinda ele alacak
olur is kanunu kapsaminda yillik izin kullanimlariin kontrollerini yapilmasi, muhasebe

acisinda ele alinacak olursak vergi hukuku kapsaminda 6denen vergilerin kontrolii, ¢cok
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sayida miisteri ve personel olmasi sebebiyle kisisel verilerin korunmast kanunun ele
alarak yapilabilecek kontroller seklinde kanuni yiikiimliiliikler kapsaminda kontrolleri
cogaltabiliriz. Tim bu kontroller risk degerlendirmesi sonucunda ortaya ¢ikan risklerin
Olctimlerini etkileyebilir ayni zamanda kontrol sonucu ortaya c¢ikan bulgular risk

degerlendirmesine konu olabilir.

Uyum acisindan yapilacak kontroller dikkate alindiginda “Su¢ Gelirlerinin
Aklanmasimin  ve Terériin  Finansmanimn  Onlenmesine Dair Tedbirler Hakkinda
Yonetmelik” kapsaminda ylkiimliler nezdinde veya bunlar araciligiyla yapilan ve
yapilmaya kalkisilan isleme konu malvarliginin; yasa olmayan sekilde elde edilmis
olmasinda dair veya amaci disinda kullanildiginda bu kapsamda terér eylemi, teror orgiiti,
terorist ya da terdrii finanse edenler tarafindan kullanilmasi veya bunlarla baglantili
olduguna dair bilgi, siiphe ya da siipheyi gerektirecek husus olmasi halinde siipheli igslem
bildirimi yapilmasi gerekir. Siipheli islem siiphenin olusma tarihinden en ge¢ on is gilinii
icinde Bagkanliga bildirilmek zorundadir. Bu dogrultuda kontrol noktasi olusturuldugunda
siipheli islem bildirimlerinin on is giinii i¢inde yapildiginin kontrol edilmesi gereklidir.
Siiresi igerisinde yapilmayan siipheli islem bildirimleri ig¢in para cezasi yaptirimi

uygulanmaktadir.

3.6. Risk Degerlendirmesi

Risk degerlendirmesi sirket hedeflerine ulagilmasini engelleyebilecek risklerin
belirlenmesi ve degerlendirilmesi konusunda 6nem tagimaktadir. Risk degerlendirmenin
bir parcasi olarak risk tanima ve lgmenin yapilmasi gereklidir. Isletme igerisinde risk
degerlendirme siireklilik tagimalidir. Risklerin etki ve olasiliklar1 belirlenmelidir. Belirli
zamanlarda yapilan risk analizleri kanuni diizenlemeler, teknolojik gelismeler, operasyonel
siiregler, stratejik kararlarla gibi etkenlerle beraber degisiklik gosterebilir. Odeme
kuruluglarinin Fintek firmasi olmasi sebebiyle dinamik bir yapida olmasi riskleri siirekli
gozden gegirmeyi gerektirmektedir. Risk odakli yaklagim tarzi benimsenerek olusturulacak
kontrol yapilari i¢in risk siireglerinin dogru degerlendirilmesi biiyiik 6nem tagimaktadir.
Isletme icerisinde tiim birimlerle koordinasyon saglanmasi ile “asagida-yukariya” ve
“yukaridan agagiya” yaklasimi benimsenerek risk matrislerinin olusturulmasi, siirekli
olarak bunlarin degerlendirilmesi isletme faaliyetlerinin stirdiiriilmesine ve alinacak

kararlarin akilct olmasina etki edecektir. Ayrica riskler dikkate alinarak yapilacak
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kontrollerle risk seviyelerinin degisebilecegi ve risk olarak sayilmayan alanlarda

olusabilecek farkindaliklarla risklerin 6nlenebilecegi sdylenebilir.

Risklerin dogru analiz edilebilmesi i¢in sirket politika, prosediirlerin siirekli gézden
gecirmelerinin  yapilmasi, personellerin yetki, sorumluluklarinin dogru bir sekilde
dagitilmis olmasi1 ve sirket i¢i egitimlerle personellere farkindaliklarin yaratilmasi 6nemli

olacaktir.

Kontrol yapilart icerisinde risk degerlendirme silirecine tabi olmamis bulgularla
karsilagilmas1 muhtemeldir. Bu bulgularin degerlendirilip risk matrisine eklenmesi ve
derecelerinin belirlenmesi yapilacak kontrollerin seyrini etkileyebilecektir. Ayni sekilde
risk degerlendirmesine alinmis riskli goriilen bir durum igin kontrol yapilari igerisinde
herhangi bir bulguya rastlanmayabilir ve risk matrisinin ilgili bulgusunun risk diizeyinin

degisimine etki edebilir.

Fintek firmalar1 yapilarinda bulunan her bir bolim i¢in farkli bir risk istahi
belirlemeli ve mevcut riskler ile olast riskleri her bir bolim igin ayr1 ayr
degerlendirmelidir. Ornegin; I¢ sistemler béliimii icin kanuni diizenlemeler geregi risk
istah1 minimum seviyede tutulmasi gerekirken Operasyonel boliimlerde risk istahi

katlanilabilecek bir maddi deger iizerinden belirlenebilir.

Risk matrisi olusturulmas1 bu risklerin etki ve olasiliklarinin 6lgiilebilirligini
gosterirken siireglerin dizayni risk matrisi kapsaminda olusturulmali, risk matrisine konu
olabilecek her olasi risk ve bu riske karsi alinabilecek aksiyonlar mutlaka politika ve
prosediirlere islenmelidir. Olusturulmus olan risk matrisi Fintek firmalarinin tiim
calisanlar tarafindan incelenmeli ve tiim calisanlar karsilarina ¢ikabilecek olasi riskler igin

farkindalik sahibi olmalidir.

Risk degerlendirmesi ve yonetimi tiim firma igerisinde siireklilik gdstermeli, risk
matrisinde yer almayan olasi riskler karsisinda ilgili boliimler tarafsiz bir sekilde ivedilikle
bilgilendirilmelidir. Boylece risk yonetimi firma igerisinde tiim tabana yayilmis bir

bicimde dinamik olarak degerlendirilip yonetilebilir.
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3.7. Siirekli izleme

Izleme, i¢ kontrol yapisinin ve sistemin karsi karsiya kaldig: risklere ve degisimlere
uygun yapiya ulasmasinda etkili olmaktadir. Kontrol yapisinin etkin olup olmadigini
belirlemek amaciyla siirekli izleme yapilmasidir. Bu siirekli izlemeler kontrol yapilarinin
giincel durumunu anlamak, risk tasiyan alanlarda etkinligi kavrayabilmek adina 6nemlidir.
Siirekli izleme i¢ kontrol verimliligini arttirmaya yonelik firsatlart belirlerken kurulusun

hedeflerine ulagsmasini arttirabilecegi alanlar1 da tanimlayabilir (TIDE,2016).

Risk olarak degerlendirilen alanlarin kontrol yapilarmma yansimis olmasi kontrol
yapilarinin etkinliginin Olciilmesine katki saglayabilir. Bunlarin etkin oldugu disiiniilen
kontrol yapilarinda goriilmemesi ise risk degerlendirmesinin tekrar gozden gegirilmesine

etki edebilir.

Siirekli izlemenin altinda yatan temel ilkeler asagida yer alan sekilde belirtilebilir

(Kurnaz ve Cetinoglu, 2010).

e Belirlenen her kontrol noktasinda giivenlik durumu ve kontrol hedeflerinin
olusturulmast,

e Herhangi bir hatali islemin varligin1 belirlenmesine yonelik testlerin
olusturulmast,

e Gergeklesen islemlere dair testlerin belirlenip uygulanmasi,

e Hatasiz islem ve kayitlarin belirlenmesi,

e Kontrol etkinligi olmayan alanlarin belirlenmesidir.

Stirekli izleme verimli ve efektif isleyen bir i¢ kontrol sistemi olusturulmasinda ve
siirekliliginin saglanmasinda elzem durumdadir. Yukarida deginilen maddeler izlemenin

verimli yapilma durumunun sirket igerisinde uygulanmasi faydali olacaktir.

Bu maddeler ele alindiginda yapilan kontrollerde kullanilan yodntemlerin test
edilmesi etkili olacaktir. Bunun yani sira kontrol alanina dahil edilmeyen alanlarin
incelenip bu alanlarin risklerinin gézden gecirilmeli ve bir kontrol eksikligi olup olmadigi
belirlenmelidir. Ayrica hatasiz islem ve kayitlar goz Oniline alinarak bunlarinda testleri

gerceklestirilerek giivenilirligi ol¢iilmelidir.
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Stirekli izlemeyle beraber kontrol yapilarmin etkinligini 6lgebilecek i¢ denetim

mekanizmasinin da kurulmasi etkili olacaktir.

Stirekli izlemelerde kontrol ve risk degerlendirmeleri sistem iizerinde etkin hale
getirilerek kontrol noktalarinin sistemsel hale getirilmesi saglanabilir. Boylece zamani ve
personel giiclinii verimli kullanarak sistem {izerinden yapilabilecek kontroller otomasyon
haline getirilebilir. Boylelikle insan hatalarinin 6niine gegilmesi saglanirken daha kaliteli

verilere ulasilabilir.

Siirekli izleme sonucunda ¢ikan veriler dahilinde risk degerlendirmeleri ve kontrol
yapilart gézden gegirilebilir. Bu gézden gecirme sonucunda firma faaliyetleri ele alinarak
yeniden degerlendirme yapilabilir. Degerlendirmeler sonucunda sirket politika ve
prosediirleri incelenebilir ve risk degerlendirmeleri kapsaminda bunlarda gbzden
gecirmeler yapilabilir. Bunun yani sira personel ile yapilacak miilakatlarla firma
faaliyetleri, risk algilari, sirket i¢in hedeflere uyumlu davranmalari ve kontrol sonucu
ortaya cikan eksiklikler, bulgular hakkinda bilinglendirme saglamak amaciyla egitim,

seminer gibi erkinlikler diizenlenebilir.

3.8. Firma Faaliyetleri

Sirketler faaliyetleri ve kurulus yapilar itibariyle fazla sayida yasa ve bunlara bagh
olan ikincil mevzuatin (Vergi Kanunu, Tiirk Ticaret Kanunu, Kisisel Verilerin Korunmasi
Kanunu vb.) diizenlemelerine tabidir. Bu kanun ve diizenlemeler sirket faaliyetlerine gore
Vergi Kanunu, Kisisel Verilerin Korunmas1 Kanunu, Is Hukuku, Bankacilik kanunu,
Sermaye Piyasasi Kanunu, Odeme Kuruluslar1 ve Elektronik Para kuruluslarini ilgilendiren
kanun, Sug¢ Gelirlerini Aklanmasmin Onlenmesi Hakkinda Kanun ve bunlara bagh olarak

cikarilan ikincil mevzuatlara (yonetmelik, teblig genelge gibi) uymakla yiikiimlidiirler.

Kanun maddeleri ve ikincil diizenlemeler ele alindiginda 6deme ve elektronik para
kuruluslarinin faaliyet izinleri kapsaminda ne islerle istigal edebileceginin firma igerisinde
bilinmesi ve bunlara gore politika ve prosediirlerin olusturulup sistemin kurulmas: 6nem

tasimaktadir.

Tiim bu siireglerden sonra organizasyon yapisinin ve is slireclerinin kanun, ikincil

diizenleme, politika ve prosediirler ele alinarak sirket hedefleri dogrultusunda
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olusturulmasi1 bu baglamda risk istah1 belirlenerek risk degerlendirmelerinin yapilmasi
gereklidir. Olusturulacak kontrol yapilarinda (BT kontrolii, i¢ kontrol ve uyum kontrol)
risk istah1 dikkate alinarak olusturulan risk degerlendirme sonuglarinin kontrol noktalarina

eklenmesi etkin bir kontrol sistemi agisinda faydali olacaktir.

3.9. Tletisim ve Egitim

Kontrol sistemlerinde dogru, eksik olmayan, giivenilir iletisimin saglanmasi
faaliyetlerin kontroliinde cok biiyiik dnem tasimaktadir. Isletmelerin hedeflerine ulasmada
ve kontrol yapilarinin etkinligini saglamada bilgiye ihtiya¢ duymaktadir. Yonetime dogru
bilgi akisinin saglanmasi dogru iletisimin kurulmasiyla etkili olmakta ve firmanin yasam
dongiistinii etkileyebilecek kararlarin alinmasinda hayati derecede Onem tagimaktadir.
Ayrica BT kontrol, I¢ kontrol ve Uyum kontrol ilk etapta ilgili birimlerle dogru iletisim
kurarak bilgi akisini saglamasi kontrol sonucu ortaya bulgularin kalitesini etkileyebilecegi
gibi bu bulgularin birimlerle paylasilmasi sirasinda g¢alisanlarin hata ve eksikliklere

verecekleri tepki ve gelisime etki edebilecektir.

Sirket personelleri kanuni diizenlemelerde zorunlu olarak alinmasi gereken egitimler
ve incelemeler sonucunda ortaya c¢ikan bulgular dogrultusunda bilin¢lendirme amaclh
egitimler atanmasi saglanmalidir. Bu egitimlerle personellerin kisisel gelisimine katki
saglanabilecegi gibi sirket faaliyetleri, amaclari, sektor ve sirket riskleri hakkinda

bilinglendirme ve farkindalik yaratilmalidir.

Sirket personellerine verilen egitimlerin kapsayict ve dinamik olmasi 6nem arz
etmektedir. Egitim igeriginde mevcut ve olasi riskler hakkinda birden fazla 6rnek yer

almasi risk farkindaligini olusturulmasi hususunda daha etkili olacaktir.

3.10. Raporlama

Raporlama isletmelerin seffaflik ve hesap verilebilirligine etki eden, yonetsel
kararlarin alinmasina fayda saglayan bir mekanizmadir. 1A (The Institute of Internal
Auditors) Uluslararast Mesleki Uygulama Cergevesi (UMUC)’a gore raporlamalarin

dogru, objektif, agik, 6zli, yapici, tam olmak ve zamaninda sunulmasi zorunludur. Bu
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sebeple kaliteli bir raporlama i¢in bu 7 maddeye dikkate alinmalidir. Bu maddeler

kapsaminda;

Dogruluk; Raporlamanin dogru ve eksiksiz olmasi i¢in kontrol siiresince toplanan
kanitlarla giiclendirilecek anlasilir ve net bir anlatim kullanmak 6nemlidir. Raporlama

carpitma ve hatalardan uzak dogru bir sekilde yapilmalidir.

Objektiflik; Meslegi yerine getirirken tarafsiz bir tavir sergilemeyi ifade etmektedir.

Bagimsiz ve tarafsiz davranislar sergilemek ve ifadelerde bulunmak gereklidir.

Acik; Raporlamanin kolay anlagilir olmasi ve isletme icerisinde kullanilan dile
uygun olmalidir. Gereksiz teknik tabiler ve agdali bir dil kullaniminda kaginilmalidir. Agik
raporlamada sonuglar ve verilen tavsiyeleri destekleyecek onem teskil eden bulgulara yer

verildiginde raporun aciklig1 da artar.

Ozlii olmas1; Gérev ile ilgili olmayan ayrmntilardan uzak, laf kalabalig1 igermeyen,

gerekli ve onemli bilgilerin paylagilmasinin saglanmasi

Yapici; Raporlamanin isletme veya gorev bazinda pozitif yonde degisime sebep
olacak c¢oziimlerin tespiti i¢in is birligine dayanan siireclere katki saglayan iletisimlerdir.

Isletmeye hedeflerine ulasmasini saglayan siireclerdir.

Tam (Eksiksiz); Raporlamanin tam ve eksiksiz olarak yapilmasi raporlamanin
yapildig1 tarafinda ayni sonuca ulasmasia olanak saglayacaktir. Raporlama yapacak

kisinin tiim bilgileri dikkate alarak dogru bir sekilde degerlendirmesi yarar saglayacaktir.

Zamaninda Sunulan; Raporlamalar planlama siiresinde belirlenen son bildirim

tarthine kadar yapilmalidir.

Nihai raporlarda hata veya eksikliklerin oldugunun fark edilmesi halinde bunlarin
onem derecesine gore aksiyon almmast gerekmektedir. Alinacak aksiyonlarin
belirlenmesinde hata veya eksikliklerin sonucu degistirip degistirmeyecegi, bulgu ve
sonuglar i¢in farkli bir ¢ikarimda bulunup bulunamayacagi, verilen tavsiyeleri degistirip

degistirmeyecegi bu hususta onem tasimaktadir.

Raporlamanin yukarida bahsi gegen kriterler goz Oniine alinarak hazirlanmasi

raporlamanin yapilacagi tarafa dogru bilginin aktarilmasi agisinda fayda saglayacagi gibi
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raporlama sonucun varilacak kanaatlerle yonetim alacagi kararlar1 etkileyebilecektir. Ayni
zamanda kurum igerisinde kontrol faaliyetlerine duyulan giivenin saglanmasi agisinda

dogru, giivenilir tarafsiz raporlama yapilmasi biiyiik 6nem tasimaktadir.
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SONUC

Yapilan bu tez ile 6nemi her gecen giin artan Odeme ve Elektronik Para
Kuruluslarina yonelik etkili bir i¢ kontrol yapisinin nasil olmasi gerektigi ile ilgili bir
model gelistirilmistir. Boylece Odeme ve Elektronik Para Kuruluslar1 6zelinde dikkate
alinmasi gereken tiim i¢ kontrol bilesenleri arasindaki iligkiler gosterilerek ilgili yazina
onemli bir katki saglanmis ve uygulayicilara kilavuzluk edebilecek bir genel cerceve

sunulmustur.

Bu modelde kontrol yapilarinin kurulmasi asamalarina yer verilmistir. Bu asamalar
sirketin tabi oldugu kanuni diizenlemeler ve standartlar dikkate alinarak yonetim
kararlarinin ve risk istahinin belirlenmesi bunlar sonucunda politika ve prosediirler
olusturularak organizasyon yapisinin olusturulmasidir. Tiim bu asamalarin titizlikle
hazirlanarak tiim is birimlerinin uyacaklar1 kurallarin g¢ergevesinin belirtilmis olmasi ve
tlim is birimlerince bunlarin sahiplenilerek is akislarina entegre edilmesi verimli ve efektif

bir sistem i¢in hayati nem tagimaktadir.

Bu asamalardan sonra kontrol yapilarini iceren BT Kontrol, I¢ Kontrol ve Uyum
birimlerini kurulmasi ve sorumluluklarinin belirlenmesi dnem tasimaktadir. Daha 6nceki
asamada belirlenmis olan risk istahi seviyesi ve kanuni diizenlemeler, standartlar, sirket
politika ve prosediirleri dikkate almarak risk degerlendirmeleri yapilmalidir. Bu
degerlendirmeler kontrol yapilarinin kontrol noktalarinda degerlendirilerek siireclere
eklenmesi ve kontrol sonucu ortaya ¢ikan riskler risk degerlendirmesine katki saglayarak
birbirini besleyen risk odakli kontroller olusturulmalidir. Bununla beraber stirekli izlemeler
yapilarak kontrol yapilarinin etkinliginin 6l¢iilmesi gerekmektedir. Tiim bu asamalar firma
faaliyetlerinden etkilenmekte kontrol sonucu bulgularla firma faaliyetleri gozden

gecirilmektedir.

Son asamada sirket i¢i iletisim ve egitimle siireclerin iyilestirilmesi saglanmalidir.
Kontrol yapilariin raporlamalart ile yonetime siireclerin isleyisi hakkinda giivenilir ve
dogru bilgi akis1 saglanarak sirket hedeflerine ulasilmasina ve karar almaya katki
saglanacaktir. Bu modelin kapsami 6deme ve elektronik para kuruluslarina biitlinciil
sekilde yaklasarak tiim is siireclerinin olusturulmasi ve kontrol yapilarinin olusturulmasi ve
stirekli gelistirilmesine yonelik rehber olabilecek niteliktedir. Bu tez sonucunda gelistirilen

model ile literatiire sektor bazinda katkida bulunulacaktir.
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Bu calisma kapsaminda gelistirilen i¢ kontrol modeli finans kuruluslarinin 6zel bir
cesidi olan Odeme ve Elektronik Para Kuruluslarimi kapsamaktadir. Dolayisiyla finans
sektoriindeki diger dikey alanlarda faaliyet gosteren kuruluslara veya iiretim, saglik ve
bunun gibi farkli sektorlerdeki organizasyonlara uygulanabilirligi veya uyarlanabilirligi
yapilacak farkli akademik calismalarla incelenmelidir. Ayrica yapilan ¢alisma kavramsal
boyutta bir model Onerisini igermektedir. Modelde gosterilen etkilesimler ve bu
etkilesimlerin detaylar1 gelecekte yapilacak gorgiil ¢alismalarla desteklenebilir veya daha

1yi anlasilmasini saglayacak yeni kavramlarin gelistirilmesiyle zenginlestirilebilir.
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