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ABSTRACT
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CIGIR ILBAS
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The Department Of Statistics and Computer Science

In this study, it was analyzed the changes in the perception of computer crimes
with respect to the demographic factors. It aims at measuring how the individuals
evaluate the actions, which are accepted as informatics crimes in different
countries and legal systems, on moral and legal grounds. In this study we
employed survey method as our research methodology. The questionnaires were
applied on the academic staff and students of the six different departments of

Bagkent University.

The questionnaire involved four different parts, including demographics,
technology involvement, the evaluation of computer crimes according to the
intensiveness of the crime, and the evaluation of activities with respect to moral
and legal frameworks. The results were grouped according to the demographic
variables, the field of education, and the academic positions. They were evaluated

by the implementation of cross-table analysis.

The findings enabled us to analyze and evaluate the general perception level with
regard to computer crimes as well as the meaningful differences between varying

groups.
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1. GIRIS

Bilisim  teknolojilerinin toplumsal ve ekonomik slreglerdeki 6nemi artmaya
bagladikga, bazi klasik suglarin islenig bigcimlerinde teknoloji ara¢ olarak
kullaniimaya baglamig ve teknolojik sistemlere yonelik yeni sug turleri olusmaya

baglamistir.

Teknolojideki hizli gelismenin yarattigi stre¢ degisimleri ve bilisim sistemlerinin
mevcut slrecglere entegrasyonu, su¢ isleme niyetindeki bazi birey ve gruplarin
teknolojiyi hem ara¢g hem de hedef olarak kullanmasina yol agcmis ve neticede

bilisim suglari ginimuz modern toplumlarinin dnemli bir sorunu haline gelmigtir.

Hukuk ve teknoloji gibi birbirine oldukga uzak mesafede duran iki disiplinin kesisim
noktasi olan “bilisim suglarn” konusunda hukuksak duzenlemelerin ¢ok yeni,
yapilan aragtirma ve galigmalarin da yetersiz oldugu bilinmektedir.

Bilisim suglari konusundaki temel kavramlar, tarihsel gelisimi, farkli devletlerin ve
Tarkiye'nin - hukuk sisteminde bilisim suglarina iliskin  duzenlemelerin
incelenmesinden sonra; anket calismasi ile farkh egitim ve yas duzeylerindeki
bireylerin bilisim sugu sayilan fiilleri ahlaksal ve hukuksal boyutlarda nasil
algiladiklari incelenecektir. Bireylerin kendilerine yonelen fiiller veya kendi fiillerinin
su¢ unsuru tasiyip tasimadiglr konularindaki bilgi ve algilarinin 6lgimu de bu

¢alismanin dncelikli amaglarindan birisi olarak belirlenmisgtir.

2. BiLiSiM KAVRAMI

Bilisim, bilmek fiilinin tlrevi olan bilismek fiilinden taretilmis bir sézcuktir ve ilk kez
1968 yilinda Prof. Dr. Aydin Koksal tarafindan kullaniimistir. Bilisim s6zcigunun
Almanca'daki karsihigi olan Informatik, Fransizca'daki karsiligi olan informatique ve
bunlardan tiiretilmis olan Turkce enformatik sézciikleri ingilizce'deki informatics
sbdzcuguyle birlikte computer science (bilgisayar bilimi) ve information systems

(bilgi sistemleri) gibi alanlari da kapsamaktadir [1].

So6zclk anlami olarak bilisim; akiskan ve degisken bilgi anlamina gelmektedir. Bir
ogrencinin akademik donem sonu not ortalamasi, bir sahis ya da isletmenin banka

hesap bakiyesi, doviz ve menkul kiymetlerin TL degerleri bilisim sbézcugu ile ifade



edilen degigken bilginin gunluk yasantidaki ornekleridir.

Modern yasamin ¢ok dnemli bir unsuru olan iletisim teknolojilerinin gelismesi ile
birlikte bilgi kavraminin niteligi de degismektedir. iletisim teknolojilerinin yaygin
olarak kullaniimadigi donemlerde duragan ve stabil nitelikler tasiyan bilgi,
gunumuz kosullarinda daha devingen ve takibi i¢in 6zel sistemlere ihtiya¢ duyulan
bir bicime doénusmektedir. Bilisim kavraminin teknik bilimsel anlami biligsim

sistemlerinin tarifini yapmaktadir.

Teknik bilimsel anlamda bilisim, “insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin o6zellikle
elektronik makineler araciligiyla duzenli ve akla uygun bir bicimde islenmesi bilimi”
olarak tanimlanmistir [1]. Bilisim s6zcugu bilimsel anlamda; teknoloji, bilgisayar ve

iletisim sdzcukleriyle yakinlagsmaktadir.

Bilgisayar ve iletisim teknolojilerindeki gelismeler gunumuizde insanlik tarihi
agisindan ¢ok 6énemli bir devrim olarak kabul edilmekte ve bilisim ¢adi, tarim ve

endustri caglarindan sonraki Ggtincu kuresel dontusum olarak kabul edilmektedir.

Bilisim ve internet teknolojilerinin gelismesi ve yayginlagmasi, bilginin ekonomik,
sosyal, ve siyasal degerlerinin artmasi, bu degerler Uzerinde kolay yoldan s6z
hakkina sahip olmak isteyen kigileri bilisim teknolojileri kullanarak sug¢ iglemeye
yoneltmigtir. Bu noktada bilisim sugu kavrami ortaya cikmistir. Bilisim suglari

olgusu butun ulkelerin ortak sorunu haline gelmektedir.
3. BILiSIM SUGU KAVRAMI

Tirkge'ye bilisim sucu olarak yerlesen kavram, ingilizce'de; bilgisayar baglantili
sug, bilgisayarla islenen sug, yuksek teknoloji sugu, bilgisayar sugu, siber sug¢

anlamina gelen terimlerle ifade edilmektedir.

Bilisim suglari konusunda en genis kabul goéren tarif AET Uzmanlar
Komisyonu’nun Mayis 1983 yilinda Paris Toplantisinda yaptidi tanimlamadir. Bu
tanimlamaya gore bilisim suglari; “Bilgileri otomatik isleme tabi tutan veya verilerin
nakline yarayan bir sistemde gayri kanuni, gayri ahlaki ve yetki disi gerceklestirilen

her tarlG davranistir.” denmektedir [2].



Bilisim suglarini, biligsim sistemlerinin yalnizca sug igleme araci olarak kullanildigi
suglar ve Dbilisim sistemlerinin  hedef alindigi suglar olarak iki grupta

degerlendirmek mumkuandur.

Bir sahsa kargl hakaret veya tehdit sugunun internet, cep telefonu gibi sistemlerle
islenmesi, kitap, muzik eseri gibi materyallerin bilisim sistemleri ile ¢ogaltilip
yayinlanmasi gibi fiiller bilisim sistemlerinin araci olarak kullanildigi suglara érnek
olarak gdsterilebilir. Bu tlr suglar igin yasalarda ayrica bilisim sugu maddeleri
eklenmesi yerine klasik suclara verilecek olan cezalarda kapsam genisletiimesi

yontemi uygulanmaktadir.

Bir bilisim sistemindeki verileri bozma, degistirme, bilisim sistemine erigimi
engelleme gibi fiiller ise dogrudan bilisim sistemlerinin hedef alindigi suglardir ve
hukuk sistemlerinde ayri kanunlar veya kanun maddeleri ile bu tur suglarin

cercevesini belirlemektedir.

3.1 Bilisim Sucu Tiirleri

Bilisim suglarini farkh acilardan degerlendirerek c¢esitli kategorilere ayirmak
mumkundur. Literattrde fiillerin hedefine gore, sugun islenis ydontemine gore veya
sucun etkilerine goére farkh siniflandirmalar yapilmistir. Amerika Birlesik Devletler
hikimeti Federal Bureau of Investigation (FBI) tarafindan hazirlanan National
Computer Crime Squad (NCCS) calismasinda bilisim suglart;

e Genel telefon sebekesinin ihlali

e Bulyuk bilgisayar aglarinin ihlali

e Ag bitunligundn ihlali

e Ozel hayatin ihlali

e Endustriyel / kurumsal casusluk

e Yazilim korsancihgi

e Islenmesinde bilgisayarlarin rol oynadigi diger suclar.

bigciminde siniflandiriimistir.

Shinder and Tittel [3], bilisim suclari kapsamindaki sug¢ turlerinin siniflandirmasini
siddet unsuruna gore iki grupta degerlendirmistir. Potansiyel siddet / siddet igceren

suglar ve siddet icermeyen sugclar olarak iki grupta toplanan sug turleri, detayli



olarak listelenmekte ve en genis kapsamli siniflandirmalardan birisi olarak kabul
gormektedir. Ancak bu listede yer alan suglarin tamami butiin hukuk sistemlerinde
su¢ olarak kabul edilmektedir. Benzer gekilde sucglara uygulanan yaptirrmlar da

ulkeler arasinda buyuk farkhliklar gostermektedir.
So6z konusu siniflandirmaya goére bilisim sugu turleri gizelge1.1’de yer almaktadir.

Cizelge 1.1 Bilisim Sugclar Siniflandirmasi

Potansiyel Siddet / Siddet igceren Suglar | Siddet igermeyen Suglar

Siber terdrizm Siber ihlal

Tehditle saldiri Siber hirsizlik
inernet tizerinden taciz, hakaret Siber dolandiricilik
Cocuk Pornografisi Yikici bilisim sugclari

Diger siddet icermeyen suglar

3.1.1. Potansiyel siddet veya siddet iceren suclar

Bilisim sistemleri kullanilarak kisilere ya da gruplara kargi 6lumcil sonuglara yol
acabilecek, fiziki veya ruhsal ¢oklntl yaratabilecek fiilleri tanimlamaktadir. S6z
konusu suc¢ tipi, bilisim sistemlerini su¢ igleme araci olarak kullanan suglar

kategorisindedir [3].

Siber terorizm (cyberterrorism)

Bilisim sistemleri kullanilarak teror sucu isleme, planlama ve koordine etme
sonucunda Olum ve yaralanmaya sebep olabilecek suglardir. Bilisim suglari
arasinda oOrneklerine en az rastlanan sug tipidir. Hava trafik kontrol sistemlerinin
disaridan mudahaleyle bozulmasi, hastane bilisim sistemlerine yapilan

mudahalelerle hasta bilgilerinin degistiriimesi gibi acilimlari bulunmaktadir.

Tehditle saldiri (assault by threat)

Bilisim sistemleri kullanilarak kisi veya gruplari tehdit etme davranigidir. Potansiyel

siddet iceren bir sug turudur.



internet lizerinden taciz, hakaret (cyberstalking)

Bilisim sistemleri kullanilarak bir kisi ya da gruba kargi taciz, hakaret, santaj gibi

davranislardir. Potansiyel siddet igeren bir sug tartdur.

Cocuk pornografisi (child pornography)

Cocuklarin veya cocuklari temsil eden ¢izim ve animasyonlarin pornografik
materyal olarak kullaniimasini ifade eden bir fiildir. Bu tur materyallerin
olusturulmasi, yayimlanmasi ve bilgisayarlarda bulundurulmasi uluslararasi
anlasmalar cercevesinde duizenlenmis bir suctur. Sug¢ cercevesi uluslararasi
anlasmalarla belirlenmis olmasina ragmen; cocuklari temsil eden gorintu ve
animasyonlar konusunda Japonya’nin yaklasimi ve gereken onlemlerin bu Ulke

tarafindan alinmamasi tartisma konusu olmaktadir.

3.1.2. Siddet icermeyen Suglar

Bilisim sugclarinin buyudk bir bolumi siddet igermeyen suglar kategorisindedir.
Siddet icermeyen bilisim suglari bilisim sistemlerinin araci olarak kullanildigi suglar
ve bilisim sistemlerinin hedef alindigi sugclar (yikici siber suglar) olarak iki bolimde

incelenmektedir [3].

Siber ihlal (cybertrespass)

Bir bilisim sistemine yetkisiz olarak giris yapmak, verileri kopyalamak ya da
incelemek seklinde tanimlanmaktadir. Siber ihlal sugu verilerin bozulmasi ya da
sisteme girisin engellenmesi kosullarini gerektirmemektedir. Bir ¢ok bilisim
sucunun temelinde ve baslangicinda siber ihlal sugu bulunmasi nedeniyle Turk
Ceza Kanunu dahil pek cok ulkenin bilisimle ilgili kanun bélimlerinde dizenlenen

ilk madde olarak yer almaktadir.

Sanal Hirsizlik (cybertheft)

Bilisim sistemi kullanarak para veya degerli bilgilerin haksiz bicimde elde edilmesi

fillidir. Pek ¢ok farkli tirinden baglicalari ;

o Zimmete Gecirme (Embezzlement)
e Kanunsuz Odenek (Unlawful Appropriation)

e Endustri Casuslugu (Corporate/Industrial Espionage)



e Eser Hirsizligi (Plagiarism)
e Korsancilik (Piracy)
e Kimlik Hirsizh@i (Identity Theft)

bigiminde tanimlanmigtir.

Sanal dolandiricilik (cyberfraud)

Sanal ihlal ve siber hirsizliktan farkli olarak herhangi bir bilisim sistemine yetkisiz
erisimde bulunmadan, bir kisi ya da grubu aldatmaya yoOnelik davranislar
neticesinde c¢ikar saglamak seklinde tanimlanmaktadir. Siber hirsizliktan farkh
olarak siber dolandiricilikta kigiler kendi rizalariyla para ve degerli esya transferi
yapmaktadirlar. internet (izerindeki loto tuzaklari, ABD gé¢menlik hakki saglayan
yesil kart cekilisi araci siteleri, kara para aklama konusundaki yardim istekleri en

yaygin ornekleridir.

Yikici siber suclar (destructive cybercrimes)

Ag sistemlerini etkisiz kilma, veriye zarar verme veya yok etme gibi amaclarla
islenen siber suclardir. Bilgisayar sistemlerini bozmaya yonelik virls, worm
yazilimlari, internet sitelerine erisimi engellemeye yonelik DOS ve DDOS ataklari

(hizmet engelleme saldirilar) s6z konusu sugu olusturan teknikler arasindadir.

Diger siddet icermeyen sugclarin yaygin érnekleri;

 internet lizerinden fahiselik servisi verme veya fahiselik reklami yapma
islemleri (Advertising / Soliciting prostitution services over Internet)

e internet lizerinden kumar oynatma islemleri(Internet Gambling)

e Internet tizerinden ilag, uyusturucu madde satimi (Internet drug sales - both
illegal drugs and prescription drugs)

e Siber kara para aklama iglemleri (Cyberlaundering - using electronic
transfers of funds to launder illegally obtained money)

o Siber kagak mal ticareti (Cybercontraband - transferring illegal items, such
as encryption technology that is banned in some jurisdictions, over the
Internet)

olarak tanimlanmaktadir [3].



Yukarida siralanan fiillerin de sug olarak kabull ve yaptirimlarin tarleri Glkelerin

hukuk sistemlerine gore belirgin farkliliklar gostermektedir.

3.2 Bilisim Sug¢larinin Tarihgesi ve Uluslararasi Calismalar

Kayitlara gegen ilk bilisim sugu, 18 Ekim 1966 tarihli Minneapolis Tribune
gazetesinde yayinlanan “Bilgisayar Uzmani Banka Hesabinda Tahrifat Yapmakla
Suclaniyor” isimli makale ile kamuoyuna yansimistir. 1973 yilinda kayitlara gegen
en buylk bilisim sugu Los Angeles eyaletinde bulunan “Equity Funding”
adli sigorta sirketinde 64 bin sahte musteri kaydi ile gergceklesen dolandiricilik
olayidir [4].

Bilisim suglar konusundaki ilk kanun teklifi, ABD senatosu Operasyon Komitesi
baskani Senatér Abe Ribicoff tarafindan Subat 1977’ de yapilmistir. Kanun teklifi
kabul edilmemis olmasina ragmen bilgisayar sugcu kavraminin ABD ve uluslararasi

platformlarda tartisilmasini ve dusunulmesini saglamistir [5].

Avrupa Konseyi 1970’li yillarda, elektronik bilgi bankalarinda iglenen veriler
dolayisiyla, bireylerin 6zel hayatinin korunmasi igin gereken ilkeleri belirlemek
uzere bir calisma baslatmigtir. Bu caligmalar sonucunda, Avrupa Konseyi
Bakanlar Komitesi, 1973 ve 1974 yillarinda, 6zel sektor ve kamu sektorundeki
elektronik bilgi bankalarinda uygulanacak ilkeleri gosteren iki tavsiye karari kabul
etmigtir. Bunun Uzerine, basta Almanya olmak Uzere, Avusturya, Fransa,
Danimarka, Norveg gibi Konsey Uyesi Ulkeler verilerin korunmasi konusunda ozel
yasalari kabul etmislerdir. “Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi’na iliskin 108 sayili s6zlesme, 28 Ocak 1981
tarihinde imzaya aciimis ve ayni tarinte Avrupa Konseyi Uyesi Ulkelerle birlikte

Tarkiye tarafindan da imzalanmigtir [6].

Bilisim suglarina iliskin en kapsamli duzenleme Avrupa Konseyi bunyesinde
gerceklestirilen “Avrupa Siber Su¢ Sdézlesmesi’dir. Hazirlanmasi 4 yil kadar suren
sozlesme, 23 Kasim 2001°’de konsey uyesi olmayan ulkeler de dahil olmak Uzere
Budapeste’de imzaya acilmistir. Mayis 2006 itibariyle, 12 ulkenin herhangi bir
cekince koymadan imzaladigi s6zlesme, 30 ulke tarafindan gesitli gekinceler

konarak imzalanmistir. Turkiye hentz s6z konusu s6zlesmeyi imzalamamistir [7].



4. FARKLI ULKELERIN HUKUK SISTEMLERINDE BIiLiSiM SUCLARI
4.1. ABD Hukukunda Biligsim Suglari

A.B.D. bilisim alaninda iglenen ilk suclarin ve buna bagh olarak yasal
duzenlemelerin yapildigi ilk Ulkedir. ABD’de bilisim suglarinin tespiti ve
onlenmesine iligkin federal dizeyde ve eyalet dizeyinde pek c¢ok dizenleme
yapilmistir. Federal dizeyde CIA, “Information Warfare Center’ adinda 24 saat
hizmet veren bir birim olusturmustur. Benzer sekilde FBI tarafindan bilisim
suclarini takip etmek amaciyla kurulan “National Infrastructure Protection Center”
ve “Computer Crime Squad” birimleri hizmet vermektedir. Adalet Bakanligi
banyesinde olusturulan “Computer Crime and Intellectual Property Section” birimi
de bu alanda calismalar yapmakta, gerekli editim faaliyetlerinde bulunmakta ve
diger birimlere destek vermektedir.

ABD‘de ilk defa 1984 yilinda "Counterfeit Access Device and Computer Fraud and
Abuse Act" (Erisim Aygitlarini Taklit Etme, Bilgisayar Dolandiriciligi ve Bilgisayari
Kotuye Kullanma Kanunu) ile "Credit Card Fraud Act" (Kredi Karti Sahteciligi
Kanunu) yururlige girmis, bu kanunda 1986 yilinda "Computer Fraud and Abuse
Act" (Bilgisayar Dolandiriciigi ve Koétiye Kullanimi Kanunu) ile degisiklik

yapiimigtir. Bunlarla birlikte bilisim suglarinda mucadelede;

18. U.S.C. 1029 sayili Erisim Aygitlariyla llgili Sahtecilik ve Bagli eylemler,

e 18.U.S.C. 1030 sayili Bilgisayarlarla ilgili Sahtecilik ve Bagl Eylemler,

e 18. U.S.C. 2511 saylli Telli, Telsiz ve Elektronik Iletisime Midahale ve
iletisimin Aciklanmasinin Yasaklanmasi,

e 18.U.S.C. 2701 sayili Depolanmis iletisime Yetkisiz Erigim,

e 18.U.S.C. 2702 igerigin Aciklanmasi,

e 18.U.S.C. 2703 Yasal Erisim icin Gerekli Sartlar

isimli kanunlar da kullaniimaktadir [8]. S6z konusu kanunlara ek olarak;

Bilgisayar Sahtekarligi ve Bilgisayarlarin Kétuye Kullaniimasi Yasasi

lletisim Ahlak Yasasi

Cocuk Pornografisinin Onlenmesi Yasasi

Cocuklarin Online Yayinlardan Korunmasi Yasasi



e Elektronik Haberlesmenin Gizliligi Yasasi
e Internette Kumarin Onlenmesi Yasasi
o Kimlik Hirsizligi1 Yasasi

e Terorizmle Micadele Yasasi

Kanunlari da bilisim suglari konusunda yururlige girmis ve halen uygulanmakta

olan kanunlardir [9].

4.2. Aiman Hukukunda Biligim Suglari

Bilisim suglari konusunda kara Avrupa’sindaki ilk duzenlemeler Almanya’da
yapilmisgtir. Alman hukuk sisteminde bilisim sugu kapsaminda yudrurlige giren

kanunlar ve bilisim sugu olarak kabul edilen fiiller agsagida belirtilmigtir [9].

e Verilerin depolandigi ve islendigi bilisim agina hukuka aykiri olarak girmek
ve burada bulunan verileri hukuka aykiri olarak ele gegirmek (siber ihlal).

e Bilisim sistemleri araciliiyla sahtekarlik ve dolandiricilik (siber
dolandiricilik).

e Bilisim sistemlerinde bulunan verilere zarar verme fiilleri (yikici siber suglar)

e Telekominikasyon yasasi

e Bilisim ve iletisim servisleri yasasi

e Teleservisler yasasi

4.3. Avusturya Hukukunda Biligsim Suglari
Avusturya Ceza kanununda bilisim suglari ile ilgili maddeler;
e Verilere zarar verilmesi sugu (126 a)
e Bilisim sisteminin kullaniimasiyla islenen dolandiricilik sugu (148 a)

e spat araclarinin kovusturma organlarina verilmesinden kacinma, bunlara

zarar verme ve bunlari gizleme sugu (293)

seklinde tanimlanmigtir [9].



4.4. Danimarka Hukukunda Biligim Suglar

Danimarka Ceza Kanunu’nda bilisim suglariyla ilgili maddeler;

e Cocuk pornografisi materyallerinin bulundurulmasi, Uretilmesi, yayilmasi ya
da ¢ogaltiimasi (235/1-2)

¢ Bilisim sistemlerine yetkisiz erigsim (263/2) (siber ihlal).

e Bilisim sistemleri kullanilarak dolandiricilik (279a) (siber dolandiricilik).

e Bilisim sistemlerine zarar verme (291) (yikici siber suglar)
seklinde tanimlanmistir [10].

4.5. Fransiz Hukukunda Bilisim Suglari

Fransa’da 01.03.1993 tarihinde yurlGrlige giren Yeni Ceza Kanunu ile bilisim
alanina iliskin duzenlemeler yapilmis ve yeni sug tipleri olugturulmustur. Buna gore
YFCK'nin 226-16 ile 226-24 maddelerinde bilisim sistemleri araciidiyla kisilik
haklarina yapilan saldirilar dizenlenmigtir. YFCK’nin 277-3. maddesiyle kuguklerin
resminin pornografik amagla kullaniimasi, 277-24. maddesiyle ise kugukler
tarafindan erisilebilecek siddet ya da pornografi iceren mesaj yayinlanmasi sug¢
haline getirilmektedir [9].

Ayni kanunun bilisim suglarini dizenleyen diger maddeleri asagida belirtilmistir.

e YFCK 323-1. maddesinde bilisim sistemlerine tamamen veya kismen
hukuka aykiri sekilde erisim dizenlenmekte, bu erisim sonucu sistemde
bulunan verilerin silinmesi, degistiriimesi ya da sistemin iglevinin
degistiriimesi agirlatici neden olarak 6ngoérilmektedir. (siber ihlal)

e YFCK 323-2. maddesinde bilisim sistemlerinin engellenmesi ya da tahrif
edilmesi sug tipi olarak dizenlenmektedir.

e YFCK 323-3. maddesinde ise bilisim sistemi araciligiyla islenen
dolandiricilik eylemleri yaptirrm altina alinmaktadir.

e YFCK 323-4. maddesinde ise bu suglarin 6rgatlt bigimde islenmesinde

uygulanacak yaptirimlar dizenlenmektedir.
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Yeni Fransiz Ceza Kanunu’nun 323-1, 323-2 maddeleri Turk Ceza Kanunu’nun
Bilisim Suglanyla ilgili 243 ve 244. maddelerinin dizenlenmesine de Ornek

olmustur [9].

4.6. Hollanda Hukukunda Biligim Suglari

1993 tarihli Computer Crime Act yasalasmadan 6nce Hollanda polisi bilgisayar
suclari ile miicadele etmek amaciyla 6zel bir birim kurmustur. Ug pilot bdlgede
yapilan basarili uygulamalardan sonra bolgeler arasi bir bilgisayar suglari ile
mucadele birimi kurulmustur. Bilgisayar suglari birimleri Adalet Bakanligina bagh
kriminal laboratuvarlari, Information Technology and Crime Department of the
National Criminal Intelligence Division ve Detective’s Training Collage ile birlikte
¢ok yakin galismalar yapmaktadir [10].
Hollanda ceza kanununda duzenlenen bilisim sugclart;

o Verileri ele gegirme sarti aramaksizin bilisim sistemlerine hukuka aykiri

erisim (madde 138a). (siber ihlal)
e Hukuka aykiri olarak ele gegirilen verinin kullanimi (madde 139a).
e Bilisim sistemleri kullanilarak sahtecilik (madde 232).

seklinde tanimlanmisgtir.

4.7. ingiliz Hukukunda Bilisim Suglari

ingiltere’de Bilisim Suglari, 29.08.1990 tarihinde yirirliige giren 29.06.2000 tarihli
‘Bilgisayarin Kotlye Kullaniimasi Yasasi’ (Computer Misuse Act) ile dizenleme
altina alinmistir. Bu yasa u¢ ana bolum ve bunlarin alt dallar olan on sekiz alt
bdlimden olusmaktadir. Bu ana bolumler Uge ayrilmakta ve ilk ana bolim bazi sug
tiplemeleri duzenlenmekte, ikinci ana bolumde ceza mahkemesi hukukuna iligkin
duzenlemeler getiriimekte, Uguncu ana bolimde ise konuyla ilgili bazi genel

duzenlemeler getiriimektedir [9].

S6z konusu kanunun dizenledigi bilisim suglari, sonradan yurtrlige giren 6zel

kanunlar ve bilisim suglarini igeren kanunlar asagidaki listede belirtiimigtir.
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Yetkisiz olarak bilisim cihazlarina veri ve programlarina girilmesi (siber
ihlal).

Baska bir sugun islenmesini saglamak veya kolaylastirmak amaciyla
yetkisiz olarak bilisim cihazina girilmesi.

Bilgisayar veri ve programlarinin yetkisiz olarak degistiriimesi.

Mustehcen Yayinlar Kanunu

Cocuklarin Korunmasi Kanunu

4.8. irlanda Hukukunda Biligim Suglarn

irlanda’da bilgisayar suglarl ile miicadele etmek amaciyla 1991 yilinda “The

Computer Crime Unit” kurulmus ve bu tir suglarla micadelede yetkili kilinmigtir.

Temelde spesifik olarak bilgisayar suglari ile ilgili kanunlar olmasa da, 1991 yilinda

yasalasan “Criminal Damage Act” bu tlr suglarla ilgili genis tanimlamalar

yapmaktadir [10].

1991 yilinda ¢ikarilan bu yasa doért temel sugu ortaya koymaktadir.

1.

Mulkiyete zarar vermek (bilgisayarlar ve veriler dahil).

2. Mulkiyete zarar vermek amaciyla tehdit etmek.
3.
4

. Bilgisayarlara zarar vermek niyetiyle sahip olunan yazilimlar (yikici siber

Bilisim sistemlerine yetkisiz girig (siber ihlal).

sugclar)

“Criminal Damage Act” haricindeki diger kanunlar asagida siralanmistir;

The Copyright Act 1963

The Criminal Evidence Act 1992

The Data Protection Act 1988

The Postal and Telecommunications Services Act 1983
The Child Trafficking and Pornography Act 1998

4.9. ispanya Hukukunda Biligsim Suglari

ispanya’da siber suclara iliskin mevzuat Ceza Kanunu ile ilgili maddelerden

ibarettir. S6z konusu sugclarla micadelede sirketler, firmalar ve sahislar tarafindan
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alinan tedbirler ise bu amacgla hazirlanmis koruma amagh yazilimlardan oteye

gitmemektedir.

ispanyol Hiikiimeti yasalardaki diizenlemelere ilaveten, igisleri Bakanlgi, Emniyet
Genel Mudurluigua bunyesinde  bir  birim  olusturmustur.  “Enformasyon
Teknolojilerindeki Suglari Arastirma Birimi” adi altinda faaliyet gosteren emniyet
gorevlileri teknoloji, iletisim, telekomunikasyon ve gocuk pornografisi alanlarinda

islenen suglari ve ortaya ¢ikan sikayetleri takip etmektedir [10].

4.10. italyan Hukukunda Bilisim Suglari

Bu ilkede bilisim suglari italyan Ceza Kanunu'nda ve Ceza Usul Kanunu’nda
degisiklik yapan 23.12.1993 tarih ve 547 sayili yasa ile diizenlenmistir. ICK’nin
cesitli maddelerine yapilan eklerle bilisim alaninda gergeklestirilen pek ¢ok fiil turl

su¢ haline getirilmigtir. Bunlara ornek olarak;

e Yazilimlari kismen veya tamamen tahrip eden, degistiren, bilgi veya iletisim
sistemlerinin dogru ¢aligmasini engelleyen programlarla saldirida bulunmak

e Kamu vyararina kullanilan tesislerin, bilgi sistemlerinin, veri, bilgi ve
yazilimlarinin igeriklerini tahrip etmek ve galismasini kesintiye ugratmak

¢ Bilgi veya iletisim sistemlerine fiziki olarak veya yazilim araciligiyla yetkisiz
olarak girmek, bilgi almak, alinan bilgileri yaymak, kayitlar Uzerinde tahribat
yapmak veya sisteme maksatl olarak yeni bilgiler ilave etmek

e Her turlu iletisimin engellenmesi, mahremiyetinin ihlal edilmesi, bu amacla
cesitli cihaz ve sistemlerin kurularak enformatik ve telematik haberlesmenin
kesintiye ugratiimasi, araya girilmesi veya iletisimin igeriginin degistiriimesi,

e Gizli dokimanlarin igeriginin agiklanmasi, gizli kalmasi gereken kamu veya
Ozel dokumanlarin igeriginin yasa disi olarak ele gecirilmesi ve agiklanmasi.

e Kiuguklerin pornografik materyallerde kullaniimasi.

e Bilisim sistemlerinde bulunan verilere zarar vermek amaciyla yazilim
uretilmesi ya da var olan bu tar yazilimin diger sistemlere iletiimesi

e Bilisim sistemi araciligiyla islenen dolandiricilik eylemleri

¢ Bilisim sistemleri marifetiyle kara para aklama eylemleri [9].
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4.11. isve¢ Hukukunda Bilisim Suglar

Bilisim suglarina iliskin olarak isveg¢’'te mevcut yasal diizenlemeler ceza kanunu
icerisinde bulunan “bilgi hirsizigri” ve “bilgi sistemlerini ihlal etme/bilgisayarlara
yasa digl giris ya da verileri kdtiye kullanma” seklinde tanimlanabilecek suglara

iliskin hukUmlerdir [10].
isve¢ Ceza Kanunu’'nda bilisim sugu olarak tanimlanan fiiller;

e Bilisim sistemine yetkisiz erigsim ve verilerin degistiriimesi, yok edilmesi
suclari ve bu eylemlere tesebbls hali (siber ihlal).

e Bilisim sistemleri araciligiyla iglenen dolandiricilk suglari (siber
dolandiricilik).

e Cocuk pornografisine iliskin suglarin bilisim sistemleri araciligiyla islenmesi

eylemleri [9].

4.12. isvigre Hukukunda Bilisim Suglari

isvigre’de siber terdrizm ve teknolojik suclarla miicadeleye iliskin, “federal ceza
yasasl” ve “haksiz rekabet yasasi” adinda federal iki yasa mevcuttur. “Federal
ceza yasasl” yasal olmayan yollardan teknolojik bilgi edinme, bilgi ¢calma ve
bilgileri bozma gibi suglarin cezalandiriimasini icermekte, “haksiz rekabet yasas!”

ise, ticari amagcli bilgisayar suglarini icermektedir [10].
isvigre Federal Ceza Yasasi’'nda diizenlenen bilisim suclar;

e Kayit altina alinmis veya elektronik ortamda iletisime konu olan verilerin
hirsizhigi.

e Bilisim sistemine teknik yollar kullanilarak girilmesi suretiyle yapilacak veri
hirsizhidi (siber ihlal)

o Bilgisayarin yasa digi bicimde eksik ve yanlig veriler kullanilarak etkilenmesi

yoluyla sahtecilik amagl kullaniimasi.

4.13. Japonya Hukukunda Biligsim Suglari

Japonya’'da 22.06.1987 tarihli ‘Ceza Hukuku Alaninda Bazi Hukumler Degisiklik

Yapilmasina iliskin Kanun’ ile ceza kanununa bilisim suclari da dahil edilmistir.
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Bunlardan 0ozellikle Japon CK'nin 246. maddesinde duzenlenen bilgisayar
dolandiriciligi sugu, Alman CK'nin ilgili 263 a paragrafiyla buyuk oranda benzerlik
g6stermektedir. Japonya’da 13.02.2000 tarihinde yirirlige giren ‘internete Haksiz
Girmenin Yasaklanmasi Hakkinda Kanun’' ile ceza hukuku alaninda onemli
duzenlemeler getirilmistir. Japonya’da yapilan bu degisikligin en 6nemli 6zelligi,
Japon yasa koyucusunun Almanya’da oldugu gibi ‘sugla korunan hukuksal degeri’

dikkate alarak yasal dizenlemeyi yapmasidir [9].

4.14. Kanada Hukukunda Bilisim Suglari

Kanada’'da siber terorizm ve benzeri teknolojik suglar halen mevcut ceza kanunu
kapsaminda islem gormektedir. Ceza kanununun 1985 vyilindan itibaren
yapilan degisikliklerle bu tur faaliyetler de su¢ kapsamina alinmistir. Ceza
kanununun 342. maddesi uyarinca hakki olmadan ve sahtekarlik yoluyla
elektromanyetik, akustik, mekanik veya bagka bir cihaz yoluyla bir bilgisayar
sistemini dolayll veya dogrudan kesintiye ugratan herkes cezai mueyyideyi

gerektiren bir sugun faili durumundadir. [10].

4.15. Malezya Hukukunda Biligim Suglari

Malezya’da siber suglarla mucadele, Haberlesme, Multimedya ve Enerji
Bakanligi sorumluluk alanina girmektedir. Malezya’da teknolojik suclara

iliskin kanunlar:

¢ Digital Signature Act

e Multimedia Convergence Act

e Computer Crime Act

e Telemedicine Development Act

e Bu kanunlarda yer alan bilgisayar suglari da soyledir:
e Bilgisayarlara izinsiz nufuz etme, hasar verme

e Kullanici sifresi aligverigi

e Telif haklarinin ihlali

e Marka sahteciligi

e Ticari sirlari galma
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Cocuklara yonelik istismar ve mustehcenlik
internet dolandiricilig
internet tacizi

internet’le tehdit, korku, panik, huzursuzluk yayma

seklinde duzenlenmigtir [10].

4.16. Rusya Hukukunda Biligim Sugclari

Rusya Federasyonu Ceza Kanununda Bilisim Suglaryla ilgili maddeler;

Bilisim sistemleri kullanilarak her turli pornografik materyalin Uretimi ve
dagitimi (m242).

Verilere ve yazilimlara hukuka aykiri etkide bulunma (m272).

Veri ve yazilimlara zarar verecek yazilimlarin Uretilmesi ve yayinlanmasi
(m273).

Bilisim sistemlerine iligkin kurallarin ihlali (m274).

seklinde duzenlenmigtir [9].

4.17. Singapur Hukukunda Biligim Suglari

Singapur hikumeti, bilgisayar Gzerinden islenen suclarla micadele igin “Computer

Misuse Act” ile elektronik ticareti duzenlemek ve islemleri hukuki zemine oturtmak

icin “Electronic Transaction Act” yasalarini ¢gikarmistir [10].

Bilisim Sugclari “Computer Misuse Act” de su sekilde siniflandiriimistir:

Yetkisiz olarak bir bilgisayara veya sisteme girmek (siber ihlal).

Suga yardimci olmak maksadiyla veya bu amacla sisteme girmek
Bilgisayarda sakl bilgileri yetkisiz degistirmek, silmek

Bilgisayar kullanimini dnlemek ve iglemez hale getirmek (yikici siber suglar)
Yetkisiz bir bilgisayar hizmetinden yararlanmak

Sifreleri galmak veya bunlari agiklamak
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5. TURK HUKUK SISTEMINDE BIiLiSiM SUGLARI

5.1. Turk Ceza Kanunu’nda Diizenlenen Bilisim Suglari

TCK’ da bilisim suglari, esas olarak ‘bilisim alaninda suglar’ ve ‘6zel hayata ve
hayatin gizli alanina karsi suglar’ bélimunde duzenlenmistir. TCK’'da bilisim sugu
olarak nitelendirilebilecek sug tiplerinin yani sira bilisim sistemi araciligiyla
islenebilecek ancak yalnizca bilisim sugu olarak tanimlanamayacak sug tipleri de

yer almaktadir [9].

5.1.1. TCK Madde 243 (bilisim sistemine girme)

“MADDE 243. - (1) Bir bilisim sisteminin butlinline veya bir kismina, hukuka aykiri
olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli

para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alti aydan ikKi

yila kadar hapis cezasina hukmolunur.” [11].

Bilisim suclari konusunda yasal dizenlemeye sahip butun hukuk sistemlerinde
dizenlenen siber ihlal sugu, TCK’nin Bilisim Sugclari basligi altinda yer alan ilk
maddede duzenlenmigtir. Bu maddeye hangi maksatla olursa olsun bir biligsim

sistemine girme fiili sug¢ olarak tanimlanmistir.

Su¢ unsurunun olusmasi igin bilisim sistemindeki verileri bozma veya verileri elde
etme sarti aranmamaktadir. Fransiz Ceza Kanunu’'ndaki ilgili madde TCK’daki
maddeye ornek olmustur. Pek ¢ok cagdas ulkede siber ihlal sugu ayni kapsamda
degerlendiriimektedir. Ayrica bu maddede yer alan sug tipiyle, Avrupa Siber Sug
Sozlesmesi'nin 2. maddesinde 6ngorulen ‘hukuka aykiri erisim’ dizenlenmesine

paralellik saglanmaktadir.
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5.1.2. TCK Madde 244 (sistemi engelleme, bozma, verileri yok etme veya
degistirme)
“MADDE 244. - (1) Bir bilisim sisteminin igleyisini engelleyen veya bozan Kisi, bir

yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisiimez kilan,
sisteme veri yerlestiren, var olan verileri bagka bir yere génderen kisi, altl aydan Gg¢

yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi Uzerinde islenmesi halinde, verilecek ceza yari

oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya bagkasinin yararina haksiz bir ¢ikar saglamasinin bagka bir sug
olusturmamasi halinde, iki yildan alti yila kadar hapis ve besbin glne kadar adli

para cezasina hukmolunur.” [11].

244. maddede bilisim sisteminin engellenigi yikici siber suclari ve o6zellikle de
internet sitelerine genel erisimi engelleyen Daniel of Service (DOS) saldirlarini
ifade etmektedir. 244. Maddenin 2. fikrasinda Virtsler, Trojanlar, Keylogger ve
Screenlogger kategorisindeki casus yazilimlarla yapilan uygulamalar da kapsam

dahiline alinmistir.

5.1.3. TCK Madde 245 (banka ve kredi kartlarini kotliye kullanma)

“‘MADDE 245. - (1) Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa
olsun ele gecgiren veya elinde bulunduran kimse, kart sahibinin veya kartin
kendisine verilmesi gereken Kkisinin rizasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya baskasina yarar saglarsa, U¢ yildan alti yila kadar

hapis cezasi ve adli para cezasi ile cezalandirilir.

(2) Sahte olusturulan veya uzerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kigi, fill daha agir
cezay! gerektiren baska bir su¢ olusturmadigi takdirde, dort yildan yedi yila kadar

hapis cezasi ile cezalandinlir.” [11].
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Banka veya kredi kartlarinin kotuye kullaniimasi sugu, TCK’'DA 525 b/2 maddesi
yer alan ‘bilisim sistemi aracihgiyla hukuka aykiri yarar saglamak sugu’ icerisinde
deg@erlendirilen ‘banka veya kredi kartinin yetkisiz kullanimi eylemi’ ile
drtlismektedir. iste TCK’da bir sugun maddi unsuru olusturan eylemlerden biri olan
s6z konusu kotuye kullanimlar TCK'nin 245. maddesinde bagimsiz bir sug tipi
haline getirilmistir [9].

5.1.4. TCK Madde 246 (tlizel kisiler hakkinda glivenlik tedbiri uygulanmasi)

“MADDE 246. - (1) Bu bdlimde yer alan suglarin islenmesi suretiyle yararina
haksiz menfaat saglanan tlzel kisiler hakkinda bunlara 6zgu guvenlik tedbirlerine

hakmolunur.” [11].

5.1.5. TCK Madde 135 (kisisel verilerin kaydedilmesi)

“MADDE 135. - (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti

aydan Ug yila kadar hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini goruslerine, Irki kdkenlerine; hukuka aykiri
olarak ahlaki egilimlerine, cinsel yagsamlarina, saglik durumlarina veya sendikal
baglantilarina iligkin bilgileri kigisel veri olarak kaydeden kimse, yukaridaki fikra

hikmune gore cezalandirilir.” [8].

Gelisen bilisim teknolojisiyle birlikte ¢ok sik karsilasilan ve ayni zamanda Kisilik
haklarina bir saldiri niteligi de tasiyan eylem tard, kisilerin rnizalari olmaksizin
kisisel verilerinin bilisim sistemlerine yerlestiriimesidir. Ozellikle hastaneler,
hastalariyla ilgili, finans kurumlarinin ve sigorta sirketlerinin musterilerinin kredi
olanagi ve 6deme gucuyle ilgili, ticari sirketlerin ise reklam ve pazarlama amaciyla

bu tar verileri toplayip kullandigi bilinmektedir.

Bu tur bilgilerin sanal ortama veri olarak aktariimasi ve bu yapilirken bu verilerin

ilgilisinin izni alinmamasi inceleme konusu maddeyle sug tipi haline getirilmigtir.

Boylelikle, Avrupa Konseyi tarafindan duzenlenen ve Turkiye'nin de taraf oldugu
“Kisisel Nitelikli Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Sahislarin

Korunmasina Dair S6zlesme”nin ilgili dizenlemeleri yurtrlige girmistir.
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5.1.6. TCK Madde 136 (Verileri hukuka aykiri olarak verme veya ele gegirme)

“MADDE 136. - (1) Kisisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan
veya ele gegiren Kisi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir.” [11].

Bu diizenleme &zellikle ABD ve ingiltere gibi lilkelerde gok sik karsilasilan ve en
fazla sayida islenen bilisim sugu oldugu ifade edilen kimlik hirsizhigr eylemlerine

karsi uygulama alani bulmaktadir.

GunUmulzde internet'te pek c¢ok kisisel bilgi bulunmaktadir. Bu bilgilerin ¢ogu
Kisilerin verdikleri rizaya dayanilarak cesitli sitelere verilmektedir. S6z konusu
bilgilerin hukuka aykiri olarak Uglncu Kigilere verilmesi, yayllmasi ya da bu
verilerin Uguncu Kigiler tarafindan ele gegiriimesinin sug tipi olarak dizenlenmesi

bu madde ile gergceklesmistir.

5.1.7. TCK Madde 138 (verileri yok etmeme)

“MADDE 138. - (1) Kanunlarin belirledigi surelerin gegcmis olmasina karsin verileri
sistem iginde yok etmekle yukumlu olanlara gorevlerini yerine getirmediklerinde

alti aydan bir yila kadar hapis cezasi verilir.” [11].

Bu kanun maddesi ile hukuka uygun olarak sistemde bulunan kisisel verilerin
surekli olarak bu sistemlerde bulunmasi ve bdylelikle her an ulagilabilirliginin
saglanmasinin 6nune gecilerek, verileri sistemden c¢ikarmayanlara yani bu

konudaki gorevlerini ihmal edenlere yaptinm uygulanmaktadir.

Ancak bilisim suclarinin tespitindeki en énemli unsurlardan birisi servis saglayici
veya bilisim sistemi log kayitlaridir. Yasa koyucunun yonetmelikler gercevesinde
kisisel bilgiler haricindeki kayitlarin saklanmasi igin belirli bir minimum sure
dngdrmesi gerekmektedir. Bu diizenleme, “5651 sayili internet .Yoluyla Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla igslenen Suglarin Engellenmesi

Hakkindaki Kanun” (bkz. EK2) cergevesinde gergceklesmistir.

5.1.8. TCK Madde 132 (haberlegsmenin gizliligini ihlal)

“MADDE 132. - (1) Kigiler arasindaki haberlesmenin gizliligini ihlal eden kimse, alti

aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir. Bu gizlilik ihlali
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haberlesme igeriklerinin kaydi suretiyle gerceklesirse, bir yildan G¢ yila kadar hapis

cezasina hukmolunur.

(2) Kigiler arasindaki haberlesme igeriklerini hukuka aykiri olarak ifsa eden kimse,
bir yildan Gg¢ yila kadar hapis cezasi ile cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi olmaksizin
alenen ifsa eden Kkisi, alti aydan iki yilla kadar hapis veya adli para cezasi ile

cezalandirilir.

(4) Kigiler arasindaki haberlesmelerin igeriginin basin ve vyayin yolu ile

yayinlanmasi halinde, ceza yari oraninda artirihr.” [11].

Gunumuzde gelisen teknoloji sayesinde bilisim sistemleri kullanilarak 6zellikle de
internet araciligiyla elektronik posta, elektronik sohbet, internet Gzerinden telefon
goriusmesi ya da tele konferans gibi c¢esitli ydntemlerle haberlesme
saglanmaktadir. Bilisim sistemi araciligiyla gerceklestirilien bu yeni haberlesme
yontemleri de s6z konusu maddenin dlizenlemesiyle koruma altina alinmakta ve

bu tir haberlesmeyi ihlal edenler de cezalandirilmaktadir.
5.1.9. TCK Madde 124 (haberlegsmenin engellenmesi)

‘“MADDE 124. - (1) Kigiler arasindaki haberlesmenin hukuka aykiri olarak
engellenmesi halinde, alti aydan iki yilla kadar hapis veya adli para cezasina

hikmolunur.

(2) Kamu kurumlari arasindaki haberlesmeyi hukuka aykiri olarak engelleyen Kisi,

bir yildan bes yila kadar hapis cezasi ile cezalandirilir.

(3) Her tirli basin ve yayin organinin yayininin hukuka aykiri bir sekilde

engellenmesi halinde, ikinci fikra hUkmuine gore cezaya hukmolunur.” [11].

internet, modern diinyanin en yaygin ve etkin haberlesme agi haline gelmistir.
Gunumuzde gercgeklestirilien haberlesmenin blyik bir ¢ogunlugunu elektronik
posta ve sohbet olusturmaktadir. Bunlarin yani sira, iletim veri aglar Gzerinden
yapilan telefon gorismeleri ve tele konferanslar da elektronik haberlesmenin diger

cesitleri olarak gorulmektedir.
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TCK'nin inceleme konusu maddesiyle yalnizca haberlesme denildigi, bu
haberlesme aracglari tek tek sayilmadigi igin haberlesme hangi aragla
gercgeklestirilirse gergeklestirilsin  bunun engellenmesi inceleme konusu sugu
olusturacaktir. Bu nedenle Dbilisim sistemi araciigiyla gerceklestirilen
haberlesmenin engellenmesi eylemleri de TCK’'nin 124. maddesinde dizenlenen
sug tipinin koruma kapsaminda degerlendirilmektedir.

5.1.10. TCK Madde 125 (bilisim sistemi kanaliyla hakaret)

“MADDE 125. - (1) Bir kimseye onur, seref ve sayginhdini rencide edebilecek
nitelikte somut bir fiil veya olgu isnat eden ya da yakistirmalarda bulunmak veya
sovmek suretiyle bir kimsenin onur, seref ve sayginhidina saldiran kigi, u¢ aydan iki
ylla kadar hapis veya adli para cezas! ile cezalandirilir. Magdurun giyabinda
hakaretin cezalandirilabilmesi igin fiilin en az Ug¢ kisiyle ihtilat ederek islenmesi
gerekir.

(2) Fiilin, magduru muhatap alan sesli, yazili veya goéruntuli bir iletiyle islenmesi

halinde, yukaridaki fikrada belirtilen cezaya hiikmolunur.” [11].

S6z konusu maddenin 2. Fikrasinda fiilin sesli, yazili veya gorintili bir iletiyle
islenmesi durumunda da hakaret sugunun gerceklestirilecegi kabul edilmektedir.
Bu nedenle hakaret sugunun biligsim sistemleri veya internet araciligiyla islenmesi

de cezalandiriimaktadir.

5.1.11. TCK Madde 142 (nitelikli hirsizlik)

“MADDE 141. - (1) Zilyedinin rizasi olmadan baskasina ait tasinir bir mal,
kendisine veya bagkasina bir yarar saglamak maksadiyla bulundugu yerden alan

kimseye bir yildan Ug¢ yila kadar hapis cezasi verilir.
(2) Ekonomik bir deger tasiyan her turll enerji de, tasinir mal sayilir.

MADDE 142. - (1) Hirsizlik sugunun;
e) Bilisim sistemlerinin kullaniimasi suretiyle islenmesi halinde, U¢ yildan yedi yila

kadar hapis cezasina hukmolunur.” [11].
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Bu maddede, hirsizlik fiilinin taniminda “tasinir bir mal” ifadesinin kullaniimis
olmasi hukuk Ogretisinde tartismalara konu olmaktadir. Bilisim sistemleri
araciligiyla tasinir bir malin bulundugu yerden alinmasi fiilinin olabilirligi
tartisiimakla birlikte “siber hirsizlik” kapsamindaki sugun unsurlarini kargilamadigi
dusundlmektedir. Ekonomik bir deger tasiyan her turli enerjinin de tasinir mal
olarak kabul edilmesi her ne kadar sugun klasik anlam ve kapsamini genisletmis
olsa da; biligim sistemlerinde bulunan verilerin enerji olarak tanimlanmasi uygun

gorulmemektedir.

Bu tartigmalara ragmen, bilisim sistemleri kullanilarak banka hesaplarinda yapilan
yetkisiz para transferlerini, paranin bulundugu yerden alinmasi fiili kapsaminda

disinmek mumkuanddr.

5.1.12. TCK Madde 158 (nitelikli dolandiricilik)

“MADDE 157. - (1) Hileli davraniglarla bir kimseyi aldatip, onun veya baskasinin
zararina olarak, kendisine veya bagkasina bir yarar saglayan kigiye bir yildan bes

yilla kadar hapis ve besbin gine kadar adli para cezasi verilir.

Nitelikli dolandiricilik;

MADDE 158. - (1) Dolandiricilik sugunun;

f) Bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullaniimasi
suretiyle islenmesi halinde, iki yildan yedi yila kadar hapis ve besbin gine kadar

adli para cezasina hukmolunur.” [11].

Tark Ceza Kanunu, siber dolandiricilik fiilini ayri bir kanun maddesinde

duzenlemek yerine, nitelikli dolandiricilik kapsaminda bir sug¢ olarak tanimlamistir.

5.1.13. TCK Madde 226 (mustehcenlik)

‘MADDE 226. - (1) a) Bir cocuga mustehcen goruntu, yazi veya soOzleri igeren
aruanleri veren ya da bunlarin igerigini gosteren, okuyan, okutan veya dinleten,

b) Bunlarin iceriklerini ¢ocuklarin girebilecegi veya gorebilecedi yerlerde ya da
alenen gosteren, gorulebilecek sekilde sergileyen, okuyan, okutan, sdyleyen,

sdyleten Kisi, alt aydan iki yila kadar hapis ve adli para cezasi ile cezalandirilir.
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(3) Mustehcen goruntu, yazi veya soOzleri igeren urunlerin dretiminde gocuklari
kullanan kigi, bes yildan on yila kadar hapis ve begbin gune kadar adli para
cezasl ile cezalandinlir. Bu Urdnleri Ulkeye sokan, g¢ogaltan, satisa arz eden,
satan, nakleden, depolayan, ihra¢ eden, bulunduran ya da bagkalarinin
kullanimina sunan Kkisi, iki ylldan bes yila kadar hapis ve begbin gune kadar adli

para cezasl ile cezalandirihr.” [11].

Mdustehcenlikle ilgili s6z konusu madde hukuk ¢evrelerinde surekli tartisma konusu
olmaktadir. Mustehcenlik kavraminin zamana ve ayni toplum igerisindeki farkli
kaltar gruplarina gore degisim gdstermesi kanun maddesinin bir eksikligi olarak
yorumlanmakta ve mustehcenlik sézcugu yerine pornografi sézcugunun segilmesi
gerektigi vurgulanmaktadir. Ayrica g¢ocuk pornografisinin Avrupa Siber Sug
Sozlesmesi’'nin ilgili maddeleri 6rnek alinarak ayri bir sug¢ tipi olarak

dizenlenmeyisi de kanun maddesine yonelik elestiriler arasinda yer almaktadir.

5.2. 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu

Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

Ulkemizde bilisim suclarinin énlenmesi kapsaminda yirirliige giren kanunlar
arasinda en c¢ok tartisilani 5651 sayili kanundur (Bkz. Ek 2). Bilisim suclari
konusunda genis kapsamli bir yasa taslagi hazirlanmigken; Ulastirma Bakanhgi
tarafindan hazirlanip yurarlige konulan 5651 sayili kanun, bilisim sugu turlerini ve
yaptinnmlarini tanimlamak yerine “erisimin engellenmesi” yontemini tercih eden

¢ozumler getirmistir.

Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma evresinde
ise mahkeme tarafindan verilmektedir. Sorusturma evresinde, gecikmesinde
sakinca bulunan hallerde Cumhuriyet Savcisi tarafindan da erisimin
engellenmesine karar verilebilir. Erigsimin engellenmesi kararina neden olan fiiller

asagida belirtilmigtir.
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5.2.1. Erigsimin engellenmesi karari ve yerine getirilmesi

MADDE 8 — (1) internet ortaminda yapilan ve igerigi asagidaki suclari olusturdugu
hususunda yeterli suphe sebebi bulunan vyayinlarla ilgili olarak erisimin

engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayih Turk Ceza Kanununda yer alan;
1) intihara yénlendirme (madde 84),

2) Cocuklarin cinsel istismari (madde 103, birinci fikra),

4) Saglik i¢in tehlikeli madde temini (madde 194),
5) Mustehcenlik (madde 226),
6) Fuhus (madde 227),

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228),

)
)
)
3) Uyusturucu veya uyarici madde kullaniimasini kolaylastirma (madde 190),
)
)
)

suclari.
b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suglar Hakkinda

Kanunda yer alan suglar.

Mustehcenlik maddesi TCK 226. maddede oldugu gibi tartigsmalara neden olmakta

ve gergevesi belirli olmayan bir sugu tanimladigi distunulmektedir.

5.3. Fikir ve Sanat Eserleri Kanunu’nda Duzenlenen Bilisim Suglari

Ulkemizde kisilerin emek sarf ederek ortaya cikardigi diisiin ve sanat riinlerinin
‘eser’ kavramiyla tanimlandigi ve koruma altina alindi§i 5846 sayili Fikir ve Sanat
Eserleri Kanunu'nda, 07.06.1995 tarih ve 4110 sayili yasa ile kapsamli bir
degisiklik yapiimigtir. Bu degisiklik ile GUlkemiz hukukuna getirilen yeniliklerden biri
de FSEK’in 2. maddesinde eser kavraminin tanimi yapilirken bilisim yazilimlarinin
da bu kavram icinde sayillmasi ve yasanin koruma kapsamina alinmasidir. Buna
bagl olarak yasanin 71., 72. ve 73. maddelerinde de eser sahibinin haklarinin
korunmasi agisindan duzenlenen sug tiplerinin konusunda bilisim yazilimlari da
dahil edilmigtir [9].

S6z konusu degisiklik yasasiyla bilisim yazilimlarinin da eser kavrami igine

alinmasina gerekge olarak, ulkemizde hizla gelisen yazilim endustrisinin trtnleri
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olan bilisim yazilimlar Uzerindeki fikri haklarin FSEK tarafindan agik ve net bir
sekilde korunmamasi gosterilmektedir. Bu degisikligin zorunlulugu konusunda ise
4110 sayili degisiklik yasasinin hikimet gerekgesinde su ifadelere yer
verilmektedir: “Bilgisayar program teknolojisi Ulkemiz endustriyel gelisimi i¢in temel
Oneme sahip bir konu haline gelmektedir. Bir bilgisayar programi gergeklestirmek
icin insan gucune, teknik ve mali yatirima ihtiyag vardir. Buna karsilik ortaya ¢ikan
programin haksiz kullanilmasi gok kolay ve ¢ok az maliyetle yapilabilmektedir.
Bu durum bilgisayar programlarinin fikri haklarinin ¢ok iyi korunmasini

gerektirmigtir” [9].

Uluslararasi hukukta ve karsilastirmali hukukta, bilisim yazihimlarinin da ‘eser
olarak kabul edilmesi igin ¢ok sayida cgalisma yapilmis ve bu konuda cesitli
metinler hazirlanmistir. FSEK’de gergeklestirilen bu degisiklige de Avrupa Yazilim
Yonergesi kaynak olusturmus ve bdylece yapilan degisiklik ile 14.05.1995 tarihli

Avrupa Konseyi Direktifi ile FSEK'in ilgili maddeleri uyumlu hale getirilmistir.

FSEK’in bu calisma acisindan inceleme konusunu olusturan 71., 72. ve 73.
maddelerinde, sirasi ile manevi haklara tecaviz, mali haklara tecaviz ve diger
suclar bashdi altinda Gg¢ farkli sug¢ tipi dizenlenmistir. Bunlardan 71. maddede
eserle ilgili hak sahibinin manevi haklarina yonelik eylemleri iceren sug tipleri, 72.
maddede eserle ilgili hak sahibinin maddi haklarina yonelik eylemleri iceren sug¢
tipi ve son olarak 73. madde de eserin, hak sahibinin ¢ikarlari aleyhine kullanildigi
diger eylemleri iceren sug tipi yer almaktadir. Boylece FSEK'in 2. maddesinde
yapilan degisiklik sonucu bilisim yazilimlarinin hukuka aykiri olarak ¢ogaltiimasi ve

kullaniimasi eylemleri sug tipi olarak duzenlenmigtir [9].

5.3.1. FSEK Madde 71

1. Bir eseri, icrayi, fonogrami veya yapimi hak sahibi kisilerin yazili izni olmaksizin
isleyen, temsil eden, ¢ogaltan, degistiren, dagitan, her tarlu isaret, ses veya
goruntu nakline yarayan araglarla umuma ileten, yayimlayan ya da hukuka aykiri
olarak iglenen veya c¢ogaltilan eserleri satisa arz eden, satan, kiralamak veya
odung vermek suretiyle ya da sair sekilde yayan, ticari amagla satin alan, ithal

veya ihra¢ eden, kisisel kullanim amaci diginda elinde bulunduran ya da
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depolayan kisi hakkinda bir yildan bes yila kadar hapis veya adli para cezasina

hikmolunur.

2. Bagkasina ait esere, kendi eseri olarak ad koyan kisi alti aydan iki yilla kadar
hapis veya adli para cezaslyla cezalandinlir. Bu fiilin dagitmak veya yayimlamak
suretiyle islenmesi halinde, hapis cezasinin Ust sinirt bes yil olup, adli para

cezasina hukmolunamaz.

3. Bir eserden kaynak gostermeksizin iktibasta bulunan kisi alti aydan iki yila kadar

hapis veya adli para cezasiyla cezalandirilir.

4. Hak sahibi kisilerin izni olmaksizin, alenilesmemis bir eserin muhtevasi
hakkinda kamuya acgiklamada bulunan kigi, altt aya kadar hapis cezasi ile

cezalandirilir.

5. Bir eserle ilgili olarak yetersiz, yanlis veya aldatici mahiyette kaynak gdsteren

kisi, alti aya kadar hapis cezasi ile cezalandirilir.

6. Bir eseri, icrayl, fonogrami veya yapimi, taninmis bir baskasinin adini
kullanarak ¢ogaltan, dagitan, yayan veya yayimlayan Kisi, U¢ aydan bir yila kadar

hapis veya adli para cezaslyla cezalandirilir.

Bu Kanunun ek 4 Uncl maddesinin birinci fikrasinda bahsi gegen fiilleri yetkisiz
olarak isleyenler ile bu Kanunda taninmig haklari ihlal etmeye devam eden bilgi
icerik saglayicilar hakkinda, fiilleri daha agir cezayr gerektiren bir sug¢

olusturmadigi takdirde, U¢ aydan iki yila kadar hapis cezasina hiukmolunur.

Hukuka aykiri olarak Uretilmig, islenmis, ¢ogaltiimig, dagitiimis veya yayimlanmis
bir eseri, icrayi, fonogrami veya yapimi satisa arz eden, satan veya satin alan Kisi,
kovusturma evresinden oOnce bunlari kimden temin ettigini bildirerek
yakalanmalarini sagladigi takdirde, hakkinda verilecek cezadan indirim

yapilabilecegi gibi ceza vermekten de vazgecilebilir.
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5.3.2. FSEK Madde 72

Bir bilgisayar programinin hukuka aykiri olarak g¢ogaltiimasinin 6nune ge¢mek
amaciyla olusturulmus ilave programlari etkisiz kilmaya yonelik program veya
teknik donanimlari Ureten, satisa arz eden, satan veya kisisel kullanim amaci
disinda elinde bulunduran kisi altt aydan iki yila kadar hapis cezasiyla

cezalandirilir

6. SIBER IHLAL YONTEMLERI

Bilisim sistemlerine yetkisiz erigim fiili, en eski, en yaygin ve en ¢ok bilinen biligim
sugu tirtdir. Ulkemizde yirirlikte bulunan Tirk Ceza kanununun bilisim suglari
bolumunde yer alan dort madde olan 243, 244, 245 ve 246. maddelerden 243.
madde vyetkisiz erisim fiilini su¢ olarak tanimlamakta ve verilecek cezayi
dizenlemektedir. Ayrica bilisim sugclariyla ilgili yasal duzenlemesi bulunan tim
hukuk sistemlerinde oncelikli bir su¢ oldugu igin s6z konusu sugun agilimi ve turleri

bu bolimde detayl olarak incelenecektir.

6.1. Kullanici Tabanli Siber ihlal Yontemleri

Kullanici tabanl siber ihlal yontemleri, bilisim sistemlerine herhangi bir saldirgan
yazihm veya sistemdeki guvenlik aciklari gibi teknik unsurlar kullanmadan
dogrudan kullanicilarin dikkatsizlik, dalginlik veya tecribesizlik gibi zayif yonlerini

dikkate alarak uygulanan erigim teknikleridir.

6.1.1. Sifre ve gizli soru tahmini

Yetkisiz erisim amaciyla en yaygin olarak kullanilan yontem, sifre veya sifreye
erisim icin kullanilan gizli soru yanitinin tahmin edilmesidir. Bir ¢ok biligsim sistemi,
kullanicilarin sifrelerini unutmalari durumunda kullanilmak UGzere bir gizli soru ve
yanit ikilisinin tanimlanmasini istemektedir. Gunumuzde telefon bankacilig
islemlerinde banka yetkilileri tarafindan sorulan anne kizlik soyadi, gizli soru ve

yanit iligkisinin en yaygin ornegidir.
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6.1.2. Omuz sorfi

Kullanicilarin bilisim sistemlerine erisim sifrelerini yazarken gbzlenmesi, gizlice
izlenmesi, ajanda post-it, not kagitlari gibi gifre yazilabilecek materyallerin

incelenmesi seklinde uygulanan bir ydntemdir.

6.2. Yazilim Tabanl Siber Ihlal Yontemleri

Yazilim tabanli yetkisiz erigsim yontemlerinde bir bilisim sistemine erisim igin
kullanilan temel araglar sifreyi s6zlik atag (dictionary attack) ya da kaba kuvvet
algoritmalar (brute force attack) yontemleriyle ¢ézmek olarak uygulanmaktadir.
internet teknolojisinin gelismesiyle birlikte sdz konusu temel yetkisiz erigim
araclarina trojan, keylogger ve screen logger algoritmalari da eklenmisgtir.

6.2.1. Sozluk atagi (dictionary attack)

Bir bilisim sistemini koruyan sifrenin, sézlikte bulunan bir sézcikle esdeger oldugu
varsayimina dayanan bir saldiri yontemidir. Sifre denemelerini otomatik olarak
tekrarlayan bir algoritmanin bir metin dosyasindaki sézclkleri denemesiyle ¢alisan

so6zlUk atagl yontemi, uzak sistemlere yetkisiz erisim amaciyla kullaniimaktadir.

6.2.2. Kaba kuvvet algoritmalar (brute force attack)

Bir bilisim sistemini veya bir belgeyi koruyan sifrenin, batin harf, rakam ve 6zel
karakter kombinasyonlarini kullanan bir algoritma aracihgiyla ¢6zulmesini
saglayan bir saldin yontemidir. S6zlik atagindan farkli olarak anlamli anlamsiz
batin harf, rakam ve karakter kombinasyonlari kullanilmakta ve sifre ne kadar
karmasik ve uzun olursa olsun mutlak suretle ¢oztulmektedir.

Kaba kuvvet algoritmalari, ¢cok uzun siren iglemler oldugu ve gelisen teknolojiyle
birlikte onleyici teknikler gelistigi icin uzak sistemleri tehdit etmemektedir. Ancak
sifreli belgelerin (word, excel, pdf) sifrelerini ¢dzmek icin halen kullanilmakta olan

bir yontemdir

6.2.3. Tus kaydedici yazihmlar (keylogger)

Kullanicinin klavye’de basmis oldugu tuglari, basim sirasina gore bir metin
dosyasi igerisine yazip daha sonra e-posta ya da uzaktan erisim yontemiyle uzak

sisteme transfer eden yazilim turine keylogger adi verilmektedir.
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6.2.4. Ekran kaydedici yazilimlar (screenlogger)

Kullanicinin fare ile her tiklama hareketi sonucunda, farenin ekranda durdugu
noktanin kdsegen merkezi olan ve 100x100 (bu deger degdisebilmektedir) piksel
bayukligundeki bir grafigi dusik ¢dzinurlUkte kaydederek kullanici bilgisayarinin
sabit diskinde daha sonra alinmak Uzere saklayabilen veya e-posta yolu ile uzak

sisteme transfer eden yazilim tirtine verilen addir.

6.2.5. Truva atlan (trojanlar)

Kullanici bilgisayarinda, agilista ¢alisma 6zeligi bulunan gizli bir sunucu (server)
olusturarak butin sistem kaynaklarini uzak sistemdeki kiginin kullanmasini
saglayan, bilgisayarda yapilan butun iglemleri izleme, dinleme ve mudahale etme

yetkisini uzak sisteme devreden yazilim tartne trojan adi verilmektedir.

6.3. Yazilim Tabanl Siber ihlal Onlemleri

Sifre ve gizli soru tahmini yontemine karsi kullanicinin tanimladigi sifre, bilisim
sistemlerinde bulunan sozluk dosyalari ile karsilastirilarak kullanicinin sézlukte
bulunan soézcikleri gifre olarak tanimlamasi engellenmektedir. Ayrica kullanici
adiyla tanimlanan sifre arasindaki uyumlar da farkh algoritmalar tarafindan kontrol

edilmektedir.

Sozluk atagdi algoritmalarinin  bilisim sistemlerine tekrarlanan otomatik sifre
deneme yontemini etkisiz hale getirmek icin gunUmuzde bazi guvenlik dnlemleri

kullaniimaktadir.

Sunucuya gonderilen sifre denemelerine sinirlama getiren algoritmalar, guvenlik
resmi ya da guivenlik kodu olarak bilinen CAPTCHA (Completely Automated Public
Turing test to tell Computers and Humans Apart) algoritmalari, tek kullanimlik sifre
ureten token cihazlari, mobil imza, e-imza gibi yontemler gifrelerin saldirganlar

tarafindan robot algoritmalar aracihgi ile elde edilmesini engellemektedir.
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7. Sosyal Muhendislik (Social Engineering)

Bilgisayar ve ag guvenligi agisindan sosyal muhendislik, insan davranigindaki
unsurlari guvenlik aciklart olarak degerlendirip, bu acgiklardan faydalanma
yontemiyle guvenlik sureclerini asarak sistem yoneticisi ya da kullanicilarin

yetkilerine erigim tekniklerini kapsayan bir terimdir.

Sosyal muhendislik kavramini tanimlayan ve bilisim dunyasinda konuyla ilgili en
temel kaynaklardan biri olarak kabul edilen ‘Art Of Deception’ adl kitabin yazari
Kevin Mitnick, kitabinda insan unsurunu ag guvenliginin en zayif halkasi olarak

tanimlamaktadir [12].

Bilisim teknolojilerinin gelisimine paralel olarak bilisim sistemlerine yonelik
saldirlarda ve bilisim suglarinda onemli artislar go6zlenmektedir. Bilisim
sistemlerindeki gelismeler, kullanimi yayginlasan yeni platformlar (mobil
teknolojiler, cep bilgisayarlarl) yeni guvenlik agiklarini da beraberinde
getirmektedir. Ayrica, bilisim teknolojisindeki yeni araclar (bilgisayar dilleri, veri
tabani yapilar) yeni saldiri yontemlerinin gelismesine olanak saglamaktadir.
Bilisim teknolojisindeki hizl gelisim, bilisim suclarinin gesitliligi ve yayginhginin

daha buyUk oranlarda artmasina neden olmaktadir.

7.1. Tersine Sosyal Muhendislik

Sosyal muhendislik kavraminin farkh bir acilimi olan ‘tersine sosyal muhendislik
(reverse social engineering)’ kavrami ise; sosyal muhendislik yontemi ile saldiriya
ugrayan magdurun, yardim almak amaciyla farkinda olmadan sistemine saldir

duzenleyen kisiyle temas kurmasi olarak tanimlanmigtir [12].

7.2. Sosyal Muhendislik Kanallari

Sosyal muihendislik yontemiyle yapilan yetkisiz erisim denemeleri yalnizca bir
kullanicinin hedef alinmasi veya kullanicilarin toplu halde hedef alinmasi seklinde

iki farkli bigimde gergeklesmektedir.

Yalnizca bir kullanicinin hedef alindigi yetkisiz erisim denemelerinde; yuz ylze,

telefon, faks veya e-posta iletisim kanallari kullaniimaktadir. S6z konusu iletisim
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yontemleri dogrudan hedef alinan kisiye karsi oldugu gibi, kimlik taklidi yontemiyle
sistem yOneticilerine yonelik olarak da uygulanabilmektedir.

iletisim kanallarinin kitlesel hedeflere yoénelik oldugu durumlarda genellikle aldatici
web sitesi ve yigin e-posta iletisim kanalinin birlesimi tercih edilmektedir. Fake
mail, phishing, e-posta aldatmacalari ve hoax e-postalari kitlesel hedefleri

aldatmaya yonelik olarak uygulanan yontemlerin baslcalaridir.

7.3. Sosyal Muhendislik Yonteminde Senaryolar (Pretexting)

Sosyal mihendislik yontemi, bireylerin davranis karakteristikleri ve niteliklerindeki
unsurlari guvenlik agiklari olarak degerlendirerek sistemlere yetkisiz erisim olanagi
elde etmektedirler. Asagida s6z konusu genel gecer davranis modellerinden

bazilari ve modellerdeki rol aktor davraniglari 6rnek olarak verilmigtir;

e Otoriter tavirlar insan davraniglarini yonlendirir ve etkiler.
Sosyal mihendislik yénteminin en yaygin kullanim bigimlerinden birisi saldirinin
hedefi olan kisiye karsi otoriter bir kimlikle yaklasmaktir. Genellikle kamu gorevlisi
ya da kolluk kuvveti roltyle iletisim kuran saldirgan, sifre ya da kKisisel bilgileri elde
etmek amaciyla magdurun farkinda olmadan adli bir kovusturmaya maruz
kaldigini veya hesap bilgilerini elde eden bir kisi tarafindan zor durumda

birakildigini dne surerek kisisel bilgilerini almaya caligir.

e Ayni karakteristik 6zelliklere, zevk ve tercihlere sahip kisiler birbirlerini daha
kolay etkiler.
Sosyal muhendislik yonteminin diger yaygin kullanim bicimi sifre veya kisisel
bilgileri elde edilmek istenen kisiye ortak ilgi alanlarinin var oldugu hissi yaratilarak
guven verilmesi ve diyalog sonrasi elde edilen bilgiler yardimiyla 6zel bilgilere

ulasiimasi seklinde gergeklesmektedir.

e Yardimsever tavirlar guven telkin eder
Sosyal muhendislik yontemlerinde kullanilan bir diger rol, given vermeye yonelik
olarak uygulanan yardimsever tavirlardir. Ozellikle ATM cihazlarinda islem yapan
kisileri hedef alan senaryolarda magdurun ATM cihazinda kalmasi saglanan banka

kartinin iptali i¢in sifre bilgisinin istenmesi s6z konusu rolin en yaygin 6rnegidir.
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e insanlar az bilgiye sahip olduklari konularda kendilerine sdylenen sézlere
inanma egilimindedir.
Otoriter tavirlarin insan davraniglari Gzerindeki etkisi ve yardimsever tavirlarin
glven telkin etmesi varsayimlarinin birlesimi olan senaryolarda genellikle teknik
konularda bilgisi yetersiz olan kigiler segilmekte ve s6z konusu davranig niteligi

otoriter veya yardimsever bir tavirla suistimal edilebilmektedir.

e nsanlar zor durumdaki kisilere yardimci olmaktan hoslanirlar.
Bireylerin yardimseverligini hedef alan aldatici senaryolarda kullanilan
varsayimlardan birisi de zor durumdaki kisilere yardimci olma davranisidir.
Ozellikle ATM cihazlarinda islem yapan kisileri hedef alan senaryolarda, para
cekme limiti doldugu icin parasiz kalan magdur rolinu oynayan Kigilerin,
bagkalarinin hesabini havale veya EFT icin kullanmalari s6z konusu davranis

niteliginin kotu niyetle kullaniminin érnegidir.

7.4. Teknoloji Tabanh Sosyal Miihendislik Yontemleri

Sosyal muhendislik yontemlerinin ginimuzde hizla yayginlasan kullanim bigimleri,
iletisim teknolojilerini ve karmasik olmayan algoritmalari destek unsur olarak
icermesi veya teknoloji odakli zarar verici uygulamalara (virls, yidin e-posta vb.)

yardimci unsur olarak tercih edilmesi seklinde gézlenmektedir.

7.4.1. Fake mail

Genellikle e-posta servislerindeki kullanici sifrelerine ulagsmak amaciyla kullanilan
bir sosyal muhendislik yontemidir. Goénderildigi e-posta sunucusunun bir hata
sonucunda kullaniciya sifre sormasi i¢in hazirlanan web sayfasinin gorinis olarak
kopyasinin acllabilir bir web badlantisi olarak gonderiimesi seklinde
gerceklestirimektedir. Acilan sahte web sayfasina girilen sifre bilgileri sunucu
yerine ortadaki adam (man in the middle) olarak adlandirilan saldirgana

ulagsmaktadir.
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Fake mail saldirilarinin sayisi, yeni yil ve bayram gibi 6zel gunlerde ¢ogalmakta ve
genellikle elektronik kart, promosyon duyurusu seklinde duzenlenerek kullanicinin

dalginhgindan faydalanma yéntemi secilmektedir.

7.4.2. Phishing

Acihmi password harvesting fishing sdzcuklerinden olugan phishing yontemi
oltacilk olarak da adlandiriimaktadir. Genellikle banka ve finans sitelerinden
gonderilmis gibi hazirlanan ve kullanicilari tedirgin edecek ifadeler ile birlikte ilgili
kurum ya da kurulusun sahte web site bagdlantisini iceren e-posta iletileridir. iletiler
acildiginda kullanicilarin  girdigi  bilgiler, ortadaki adam olarak tanimlanan
saldirgana iletiimekte, kullaniciya ise sistemin gegici olarak servis disi olduguna

iliskin bir mesaj goruntilenmektedir.

7.4.3. Elektronik dolandiricilik (cyberfraud) ve sosyal miihendislik

GUnUmuizde sosyal muhendislik uygulamalari sistemlere yetkisiz erisim ve kisisel
bilgi temini amaciyla oldugu kadar, haksiz kazan¢ elde etmek igin de
kullaniimaktadir. Cesitli ve surekli olarak yenilenen senaryolar araciligiyla yapilan
saldirilarin en yaygin ornekleri arasinda yesil kart, loto, kara para transfer, sahte

urdn tuzaklari bulunmaktadir.

7.4.4. Sosyal miihendislik ve bilgisayar virlisleri

Bazi bilgisayar virUsleri yayillma hizlarini artirmak igin sosyal muhendislik
tekniklerini kullanmaktadirlar. ilk érnegdi Win32/Sober adli viriis olan séz konusu
virUsler yerlestikleri bilgisayar sistemlerindeki belge adlarini inceleyerek bilgisayar
kullanicisinin i veya hobi niteliklerine uygun bir isimle kopyalarini adres

defterindeki kisilere gdndermektedir.

Sober virlsu icin Microsoft'un web sitesinde 'Bu solucan, kullanicilari sosyal
muhendislik yoluyla e-postadaki ekli bir dosyayi veya yurutulebilir dosyayl agmaya
ikna etmeye caligir. Alici dosyay! ve yurutulebilir dosyayi agarsa, solucan kendisini

sistemin adres defterindeki tim Kkisilere gonderir.' agiklamasi yapilmistir [13].

34



7.4.5. Sosyal muhendislik ve yigin e-postalar (spam)

Yigin e-postalarin kiresel bir sorun haline gelmesi sonucu kullanicilarin e-
postalari agmadan silme davraniglarini geligtirmeleri nedeniyle, posta gondericileri
sosyal muhendislik yontemlerini uygulamaya baslamistir. E-postalarin  konu
baslginda re: ibaresinin bulunmasi, bir bagvurunun tamamlanmasi ya da bir
hizmet veya servisin suresinin dolmasina iligkin sahte mesajlarin yer almasi gibi
ornekler yigin e-postalarin yayilmasinda sosyal muhendislik yontemlerinin

uygulama ornekleridir.

7.4.6. E-posta aldatmacalari (hoax)

E-posta adreslerini yigin e-posta gonderen kisi ve kuruluglara temin etmek igin
hazirlanan sahte icerikli e-postalarda sosyal muhendislik teknikleri yaygin olarak
kullaniimaktadir. Bu tur e-postalar, toplumsal agidan tepki yaratmasi amaglanan
aldatici, yanls bilgiler icermekte ve genellikle son bdlimlerinde ¢ok sayida kisiye
iletiimesi icin telkinler yer almaktadir. Bir Ulke ya da kuruma yonelik gercek digi
bilgiler, saglikla ilgili tehditler, kan aranmasi, zor durumdaki kisilere yardim talebi
gibi cesitleri bulunan e-posta aldatmacalari uzun yillardir kullanilmakta olan etkin

bir ydontemdir.
8. BiLiSIM SUCLARIYLA MUCADELEDE KARSILASILAN GUGLUKLER

8.1 internet’in Yapisindan Kaynaklanan Giigliikler

internet'in merkezi bir otoriteye bagl olmayisi, dolayisiyla da sistemin bitiinini
kapsayan bir yasanin bulunmayigi, bilisim suglariyla mucadelede karsilasilan en

onemli engellerden birisidir.

internet’in yapisindan kaynaklanan bir diger sorun, internete bagl herhangi bir
bilgisayardan yapilan sunum hizmetinin dunya Uzerinde internete bagl butun
bilgisayarlar tarafindan esit sekilde erigilebilir olmasindan kaynaklanmaktadir.
Ulkelerin hukuk sistemleri arasinda farkliliklar bulunmaktadir. Ozellikle kiigiik ada
devletlerinin yasalari, diger devletlere gore belirgin dlgllerde noksanliklara sahiptir.

Bilisim suclarinin kaynagi olan bdlgeler incelendiginde, kumar ve bahis sitesi
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yayinlarinin, sanal dolandiricilik e-postalarinin kaynaginin yogunlukla kuguk ada
devletleri oldugu gorulmektedir [14].

internet baglantisi ile yapilan bir erisimin izini kaybettiren yéntemlerin varligi da
internet kaynakli sorunlar arasinda buyuk énem tagimaktadir.

8.2. Sayisal Delillerin Yapisindan Kaynaklanan Gugliikler

Bilisim sugclarinin tespitinde buylk oneme sahip olan sayisal delillerin ¢abuk
bozulabilir, degistirilebilir ve yaniltici durumlara yol acgabilir olmasi (uzaktan
erisimle bilgisayara dosya yuklenebilmesi gibi) bilisim suglariyla micadelede engel

yaratan dnemli etkenlerden biri olarak kabul edilmektedir.

8.3. Uygulamadaki Eksikliklerden Kaynaklanan Giiglukler

Bilisim suclariyla muicadele i¢in yasal duzenlemelerin yani sira uygulama ve
yonetmeliklerin de guncel ve gelisen kosullara uyum saglayabilecek nitelikte
olmasi gerekmektedir. internet kafelerde ve kablosuz internet erisim bolgelerinde
kimlik denetimi olmayisi, bilisim suclarinin bu bolgelerden igslenmesine yol agcmakta
ve sucgluya ulasma asamasinda onemli engeller yaratmaktadir. Bilisim suclariyla
mucadele icin kablosuz internet kullanim noktalarinda ucretli veya Ucretsiz sifre
tahsis edilmesi zorunlu hale getiriimelidir. Ulkemizde yillardir kimler tarafindan
kullanildigi denetlenmeyen internet kafelere kablosuz erisim noktalarinin da
eklenmesi sonucunda bilisim suclarinda belirgin artiglar olacagina kesin goézuyle
bakilmaktadir [15].

8.4. Diger Guglukler

Bilisim suclariyla mucadele konusunda bir bagka onemli engel, konu hakkindaki
bilgi ve biling yoksunlugundan kaynaklamaktadir. Bireylerin kendilerine yoneltilen
fiillerin su¢ kapsaminda olup olmadigi konusunda yetersiz bilgiye sahip olmalari,

bazi suglarin yargiya intikal etmesini ve suglularin tespitini engellemektedir.
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9. ANKET CALISMASI

Bilisim sugclarinin sosyo-kultirel seviyelere gore algl analizi konusu igin ¢alisma
alani olarak Bagkent Universitesi dgrencileri ve akademik calisanlarindan olusan
bir orneklem secilmistir. Calisma alaninin Universite olarak segilmesinin nedeni;
Turkiye'nin Ortadogu Teknik Universitesi tizerinden ilk internet erisim giinii olan 12
Nisan 1993 tarihinden itibaren ilk (i¢ sene siresince internet'i yalnizca Universite
calisanlari ve dgrencilerinin kullanmis olmasi, giinimizde de internet'i en cok

kullanan sosyal kesimin akademisyenler ve 6grenciler olmasidir.

Anket arastirmasi icin bilgisayar donanim ve yazilim egitimi veren Bilgisayar
Mihendisligi, istatistik ve Bilgisayar Bilimleri, Yénetim Bilisim Sistemleri, Bilgisayar
ve Ogretim Teknolojileri bolimleri, konunun hukuksal algilamasi agisindan Hukuk
Fakultesi ve digerlerinden bagimsiz egitim aldigi icin kontrol grubu olarak Turk Dili

ve Edebiyati boluma segilmistir.

Anket dort bolimden olusmaktadir;

1. Demografik bilgiler

2. Teknoloji, bilgisayar ve internet konularina yénelik ilginin 8lgiilmesi ve
beraberinde katilimcinin internet kullanim profilinin belirlenmesi

3. Farkl Ulkelerin hukuk sistemlerine gore bilisim sucu sayilan 14 fiillin
kisisel algi dizeyinde sug¢ siddeti agisindan degerlendiriimesi

4. Bilisim sugu olan veya olmayan 24 fiilin kisisel algi dizeyinde ahlaki
acidan dogru ve hukuksal acidan sug¢ olup olmamasinin farkli

duzeylerde belirlenmesidir.

9.1. Hipotezler

Bu calismada veriler, oncelikle egitim gruplarina gore; bilgisayar bilimleri, hukuk
ve kontrol grubu olarak segilen Turk dili ve edebiyati bolumlerine ayriimistir. Bu
boliumlerin  bilisim suglari algisi agisindan homojen bir yapida olacagi
ongorulmagtir. Bolimlerin egitim programlarinda bilisim suglariyla ilgili derslerin
bulunmayisi ve konuya iligkin egitim faaliyetlerinin yetersizligi, gruplarin homojen

olacagi hipotezinin temel dayanagi olarak belirlenmistir.
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Anket verilerinin diger gruplanma bicimleri katilimcilarin akademik konumlari
(6gretim elemani — 6grenci) ve cinsiyet seklindedir. S6z konusu iki grubun yapisal
Ozellikleri nedeniyle kontrol gruplari olusturulmamis ve bilisim sugu algisinin bu

gruplarda da genel olarak homojen bir yapiya sahip oldugu hipotezi belirlenmistir.

9.2. Anketin Pilot Caligmasi

Anket sorulari taslak olarak hazirlandiktan sonra, istatistik ve Bilgisayar Bilimleri
Bolumua ogretim Gyeleri, Hukuk Fakiltesi'nde Bilisim Hukuku alaninda c¢alisan
Oogretim gorevlileri, Ankara Barosu Avukatlik Akademisi'nde Bilisim Hukuku
Sertifika egitimi veren 6gretim elemanlari ve avukatlar tarafindan incelenmis ve
Onerileri dogrultusunda yeni eklemeler ya da agiklamalar yapilarak ankete son hali

verilmigtir.

9.3. Orneklemin Belirlenmesi ve Analiz Yontemi

Anket arastirmasi igin bilgisayar bilimleri egitimi veren Bilgisayar Muhendisligi,
istatistik ve Bilgisayar Bilimleri, Yonetim Bilisim Sistemleri, Bilgisayar ve Ogretim
Teknolojileri bolumleri, Hukuk Fakultesi ve kontrol grubu olarak Turk Dili ve
Edebiyati bolimi  secilmistir. Baskent Universitesi Ogrenci isleri Daire
Baskanligindan 2007-2008 yillari arasinda, belirlenen fakllte ve béliumlerde kayith
ogrenci sayilari alinmis ancak, o dénem iginde izinli olan (kayit dondurmus
dgrenciler), hazirlikta ve 1.sinifta okuyan 6grenciler kapsam digi birakilmistir. lgili
fakllte ve bolumlerdeki akademik personel sayisinin fazla olmamasi nedeniyle
tumune ulasiimaya calisiimigtir. Arastirmada orneklem birimi o6grenci olarak
alinmis ve tabakali ornekleme yontemi kullanilarak o6rneklem buyuklugu

belirlenmeye calisiimistir.

Bu konuda benzer bir arastirma olmamasi nedeniyle, anket sorularindan herhangi
birine cevap verme orani 0.5 olarak alinmis ve heterojen bir dagihm gosterdigi
varsayimi altinda varyans ¢%=0.25 olarak alinmistir. Anketteki bir sorudan tahmin
edilecek bir oran tahmini ile gercek oran degeri arasindaki farki ortaya ¢ikarmada
0.04’lik bir hata hos goéruldiginde (tolere edildiginde), %95 glven olasiligi ile
yapacagimiz parametre tahminleri igin toplam orneklem buyukligu asagidaki gibi

hesaplanmigtir ;
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Baslangi¢ érneklem buyuklugu;

:z@PQ:(U%fmsxoﬂ
d? (0.04)°

=600

Toplam 6grenci sayisi (N=1322) dikkate alindiginda nihai érneklem buyudklagu

asagidaki gibi belirlenmistir;

ne_0_ %0 isi0610-450
P 600
ST Pl
N 1322

(Ogrencilere ulagilamama ve ret durumu igin %10’luk kayip bilgi orani ile drneklem
baydkltgu artiriimistir)

iigili fakiilte ve bélimlerde 2. 3. ve 4.siniflarda okuyan ve her sinifta yaklasik 25
ogrencinin oldugu gorulmustar. Toplam 6rneklem buyukligune gore cevaplanmasi

gereken ve gercekte cevaplayanlarin dagihimi Cizelge 9.1°de verilmigtir.

Cizelge 9.1 Fakulte / Bolimlere Gore Arastirmaya Katilmasi Gereken ve Anketi

Tamamlayan Katilimci Sayisinin Dagilimi

Ornekleme Anketi

Toplam Alinacak Tamamlayan

Katilimei Katilimei Katilimci
Fakiilte / Bolim sayisi Sayisi Sayisi

Fen Edebiyat / istatistik ve Bilgisayar 125 75 54
Bilimleri

Muahendislik / Bilgisayar Miihendisligi 203 75 75
Ticari Bilimler / Yonetim Bilisim Sistemleri 125 75 58
Egitim / Bilgisayar ve Ogretim Teknolojileri 115 75 82
Hukuk 630 75 52
Fen Edebiyat / Tirk Dili ve Edebiyati 124 75 80
Toplam 1322 450 401
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Ogrencilerin  %11’inin  anketi bos birakmasi, gecersiz sayilacak dlzeyde
doldurmasi yada anketi doldurmayir kabul etmemesi sonucunda, anketi
tamamlayan 401 6grenci olmustur Dolayisiyla bu arastirmada anketin cevaplanma

orani %89’dur.

Anket sorularina verilen yanitlarin frekans dagilimlar olusturulmus, degiskenler
arasindaki iligkileri gorebilmek icin g¢apraz tablolar olusturulmus ve ki-kare testi
uygulanmigtir.

9.4. Frekans Dagilimlan

Cizelge 9.2 Katihmcilarin Universitedeki Konumlarina Gore Yas (yil) istatistikleri

Universitedeki Konum Ort. Yas Std. Sapma
Ogrenci (n=355) 22,68 1,867
Ogretim Uyesi (n=17) 47,00 15,859
Ogretim Gérevlisi (n=16) 36,06 14,007
Arastirma Gorevlisi (n=13) 26,15 1,994
Genel 24,36 7,106

Anket calismasina katilan Bagkent Universitesi 6grencilerinin yas ortalamasi 22,6
olarak hesaplanmistir. Ogretim elemanlarinin yas ortalamasi 37,2 genel yas
ortalamasi ise 24,3 olarak hesaplanmistir. Katihmcilarda en kiuguk yas 19, en

blyUk yas ise 76 olarak belirlenmistir.

Cizelge 9.3 Katiimcilarin Dogum Yerlerine Goére Dagilimi

Cografi Bolge Sayi %
ic Anadolu 230 57,4
Karadeniz 34 8,5
Akdeniz 28 7
Marmara 26 6,5
Dogu Anadolu 24 6
Ege 20 5
Guneydogu Anadolu 13 3,2
Yurt digi 12 3
Belirtiimemis 14 3,5
Toplam 401 100

Katihmcilarin dogum yerleri bilgileri il bazinda toplanmis, analiz agamasinda 7

cografi bolge ve yurt disi olmak Uzere 8 bolgeye ayrilmistir. Katilimcilarin 14’0
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dogum yerini belirtmemis olup, 5 katiimci Almanya, 3 katimci Hollanda, birer
katiimci KKTC, Birlesik Arap Emirlikleri, Yunanistan ve Kosova olmak tzere 12

kisi yurtdisi dogumlu olarak belirlenmigtir.

Cizelge 9.4 Katihmcilarin ikamet Ettikleri Semtlere Gére Dagilimi

lige / Semt Sayi %

Cankaya 83 20,7
Cayyolu 60 16

Emek 50 12,5
Dikmen 30 7,5
Yenimahalle 25 6,2
Etimesgut 22 5,5
Etlik 19 4,7
Kegioren 15 3,7
KlcglUkesat 15 3,7
Anittepe 14 3,5
Batikent 14 3,5
Mamak 9 2,2
Bilkent 8 2

Diger 8 2

Belirtiimemis 25 6,2
Toplam 401 100

Katilimcilarin Ankara ilinde ikamet ettikleri yerler, semt olarak sorulmus, sonuglara
gore ilge, buylk semt veya yogun olarak tekrarlanan konumlar esas alinarak 14
bdlge olarak gruplandiriimistir. Katilimcilarin %6,2 si oturdugu semti belitmemis,

en yogdun bolgenin %20,7 orani ile Cankaya bolgesi oldugu belirlenmistir.

Cizelge 9.5 Katilimcilarin Universitedeki Bolimlerine Gore Dagilimi

Fakiilte / Boliim Sayi %

Fen Edebiyat / Istatistik ve Bilgisayar Bilimleri 54 13,5
Muhendislik / Bilgisayar Muhendisligi 75 18,7
Ticari Bilimler / Yonetim Bilisim Sistemleri 58 14,5
Egitim / Bilgisayar ve Ogretim Teknolojileri 82 20,4
Hukuk 52 13,0
Fen Edebiyat / Turk Dili ve Edebiyati 80 20,0
Toplam 401 100,0
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Baskent Universitesi'nde c¢alismaya uygun oldugu disinilen 6 fakilte ve bolim
arasindan en cok katihmci %20,4 ile Egitim Bilimleri Faklltesi Bilgisayar ve
Ogretim Teknolojileri BéIimi olurken, en az katiimci %13 oraniyla Hukuk

Fakultesi olarak belirlenmistir.

Cizelge 9.6 Katihmcilarin Universitedeki Konumlarina Gére Dagilimi

Katilimcilarin Universitedeki Konumlari Sayi %
Ogrenci 355 88,5
Ogretim Uyesi 17 4,2
Ogretim Gérevlisi 16 4,0
Arastirma Gorevlisi 13 3,2
Toplam 401 100,0

Katilimcilarin Universite igerisindeki konumlari incelendiginde dgrencilerin %88,5

ve 6gretim elemanlarinin %11,4 oraninda oldugu belirlenmigtir.

Cizelge 9.7 Katihmcilarin Cinsiyete Goére Dagilimi

Cinsiyet Sayi %

Kadin 235 58,6
Erkek 166 41,4
Toplam 401 100,0

Yapilan analizlerde katilimcilarin %58,6 sinin kadin, %41,4 oranindakilerin de

erkek oldugu belirlenmistir.

Cizelge 9.8 Katiimcilarin Medeni Durumlarina Goére Dagilimi

Akademisyenlerde Medeni Durum Sayi %
Bekar 20 43,4
Evli 23 50,0
Dul / Ayrilmig 3 6,6
Toplam 46 100,0
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Demografik degiskenlerden birisi olarak belirlenen 6gretim elemanlarinin medeni
durum verileri incelendiginde katilimcilarin %50 oraninda evli, %43,4 oraninda

bekar ve %6,6 oraninda dul veya ayriimis olduklari belirlenmistir.

Cizelge 9.9 Katiimcilarin Gocuk Sahibi Olma Durumlarina Gére Dagilimi

Akademisyenlerde Cocuk Sahibi Olma Durumu Sayi %

Var 21 45,6
Yok 5 54,4
Toplam 26 100,0

Ogretim elemanlarinin %54,4 ‘i cocuksuz, %45,6 ‘si da ¢ocuk sahibi olduklarin

belirtmigtir.

Cizelge 9.10 Katiimcilarin Teknoloji, Bilgisayar ve internet’e Olan ilgisine Gére

Dagihmi

Teknoloji, Bilgisayar ve Internet konularina
ilgili misiniz? Bu konularla ilgili glincel gelismeleri

takip ediyor musunuz? Say! %
Konulara ilgi duymuyorum ve gelismeleri takip 25 6,2
etmiyorum.

Konulara ilgi duymuyorum fakat gelismeleri yazili ve 49 12,2
go6rsel medyadan takip ediyorum

Konulara ilgi duyuyorum fakat gelismeleri takip 99 24,7
etmiyorum.

Konulara ilgi duyuyorum ve gelismeleri yakindan takip 228 56,9
ediyorum.

Toplam 401 100,0

Anket calismasinin bilgisayar kullanan, bilgisayar ve internet ile ilgili gelismeleri
takip eden kigilere yonelik olmasi nedeniyle ¢calisma alani Universite 6grencileri ve
ogretim elemanlar olarak secilmistir. Yapilan analizlerde bilgisayar ve internet ile

ilgili konulara olan ilgi seviyesi %81,6 oraninda belirlenmistir.

Bu soruda, bilgisayar bilimleri konusunda egitim veren bodlumler gruplandirilarak
Cizelge 9.11° deki sonuclar elde edilmistir. Kontrol grubu olarak Turk Dili ve

Edebiyati bolumu alinmigtir.

43



Cizelge 9.11 Katiimcilarin Teknoloji, Bilgisayar ve internet’e Olan llgisinin

Dagilimi
ilgi YOK ilgi YOK ilgi VAR ilgi VAR
Boliimler Takip YOK Takip VAR Takip YOK Takip VAR Toplam
Bilgisayar Bilimleri (12)4,5% (24)8,9%  (52)19,3% (181)67,3%  (269)100,0%
Hukuk (5)9,6%  (12)23,1%  (15)28,8%  (20)38,5%  (52)100,0%

Kontrol Grubu (Turk
Dili ve Edebiyati)

Toplam (25)6,2%  (49)12,2%  (99)24,7% (228)56,9%  (401)100,0%

(8)10,0%  (13)16,3%  (32)40,0%  (27)33,8%  (80)100,0%

Analiz sonugclarina gore bilgisayar bilimleri editimi veren veya alan katilimcilarin
Teknoloji, Bilgisayar ve internet ile ilgili konulara ilgi ve gelismeleri takip diizeyinin
%67,13 ile ilk sirada oldugu. Kontrol grubundaki katilimcilarda en ylksek oranin
%40 ile ilgisi olan ancak gelismeleri takip etmeyen katiimcilar oldugu

belirlenmistir.

Cizelge 9.12 Katilimcilarin internet Kullanim Siirelerine Gére Dagilimi.

Ne kadar siiredir internet kullaniyorsunuz ? Sayi %
internet kullanmiyorum. 5 1,2
1 yildan az suredir kullaniyorum. 7 1,7
2 — 5 yildir internet kullanicisiyim. 93 23,2
6 — 9 yildir Internet kullanicisiyim. 185 46,1
10 yildan uzun siredir internet kullaniyorum. 111 27,7
Toplam 401 100,0

internet kullanim sireleri incelendiginde en c¢ok katilimcinin %46,1 orani ile 6-9

yildir internet kullandigi belirlenmistir.

Cizelge 9.13 Katilimcilarin internete Baglandiklari Ortama Goére Dagilimi

Evet Hayir
internet’e hangi ortamlardan baglaniyorsunuz? Sayi % Sayi %
internet’e evden baglananlar 374 93,3 27 6,7
internet’e igyeri veya okuldan baglananlar 272 67,8 129 32,2
internet’e internet kafelerden baglananlar 75 18,7 326 81,3
internet’e ortak kullanim alanlarindan baglananlar 128 31,9 273 68,1
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internet’e baglanma ortami sonuglari incelendiginde katilimcilarin %93,3 i evden
baglandigini belirtmistir. internet kafelerden baglananlar ise %18,7 oranindadir.

Cizelge 9.14 Katiimcilarin internet’i Kullanim Amaglarina Gére Dagihimi

Evet Hayir
internet’i hangi amaglar igin kullaniyorsunuz? Sayi % Sayi %
is / ders ile ilgili konularda arastirma yapmak 375 935 26 6,5
ilgi duyulan kisisel konularda arastirma yapmak 363 90,5 38 9,5
Haber ve guncel gelismeleri takip etmek 328 81,8 73 18,2
lletisim amach kullanim 346 86,3 55 13,7
Sosyal ¢evre edinme amagli kullanim 100 249 301 75,1
Oyun ve eglence amagcl kullanim 231 576 170 424

Katihmcilarin internet’i kullanim amaclari incelendiginde en blyiik oran %93,5 ile
is/ders konularinda arastirma yapmak olarak belirlenmis; en dlsik oran ise %24,9

ile sosyal ¢cevre edinme amacl kullanim olarak belirlenmistir.

Cizelge 9.15 Katilimcilarin internet’i Kullanim Sikliklarina Gére Dagilimi

Internet’i ortalama olarak kullanim sikhginiz nedir ? Sayi %
Is / Okul saatleri disinda kullanmiyorum. 10 2,5
Haftada 1 ginden daha seyrek olarak kullantyorum. 4 1,0
Haftada bir glin kullaniyorum 6 1,5
Haftada birkag¢ gin kullaniyorum 38 9,5
Hemen hemen her gun kullaniyorum. 343 85,5
Toplam 401 100,0

internet’i ortalama kullanim sikhigi agisindan hemen her giin kullanan katilimcilar

%85,5 ile en buyuk orana sahip grubu olusturmaktadir.

9.5. Katilmcilarin Bilisim Sucgu Algilari

Anketimizde farkli Ulkelerin hukuk sistemlerine gore bilisim sucu sayilan fiillerin
kisisel algi dizeyinde sug¢ siddeti agisindan degerlendiriimesi amaciyla sorulan
soruda 14 adet madde bulunmaktadir. S6z konusu sorular sik rastlanan bilisim

sugu turlerine gore asagidaki bicimde gruplanmistir ;
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internet (izerinden yapilan yayinlar
Siber ihlal

Yikici siber suclar

Siber dolandiricilik, siber hirsizlik
Kimlik hirsizhgi

Kigisel bilgilerin korunmasi
Korsancilik, plagiarizm

Cocuk pornografisi

Yapilan analizler sonucunda sorulara verilen yanitlarin dagilimi Cizelge 9.16 da

yer almaktadir.

Cizelge 9.16 Katihmcilarin Bilisim Sugu Algilarina Gére Dagilimi

Soru 6 En Hafif Hafif Orta Agir En agir
Madde | Sayi % Sayi % Sayi % Sayi % Sayi | %

28 7,0 23 5,7 84 20,9 90 224 | 176 | 43,9
102 25,4 57 14,2 95 23,7 74 18,5 73 18,2
3 0,7 1 0,2 12 3,0 36 9,0 349 | 87,0
3 0,7 4 1,0 22 5,5 62 15,5 | 310 | 77,3
4 1,0 8 2,0 26 6,5 72 18,0 | 291 | 72,6
4 1,0 12 3,0 43 10,7 100 | 24,9 | 242 | 60,3
22 5,5 34 8,5 103 25,7 118 294 | 124 | 30,9
55 13,7 70 17,5 106 26,4 84 20,9 86 21,4
2,7 19 4,7 87 21,7 132 329 | 152 | 37,9
2 0,5 5 1,2 10 2,5 24 6,0 360 | 89,8
4 1,0 2 0,5 18 4,5 31 7,7 346 | 86,3
4 1,0 12 3,0 29 7,2 49 12,2 | 307 | 76,6
4

56

1,0 24 6,0 76 19,0 | 150 | 37,4 | 147 | 36,7
14,0 70 17,5 | 102 | 25,4 93 23,2 | 80 | 20,0

NN EIC IR IEN LY RS
—_—
—

Ulkemizde yurirlikte bulunan Turk Ceza Kanunu cercevesinde en agir sug 6.
sorunun 10 numarali maddesinde (Bkz. Ek1) yer alan Cocuk pornografisi konulu
fotograf ve video igerigi bulunan internet sitesi yayinlarinin yapilmasi fiilidir.
Soruya yanit veren katilimcilarin %89,8 'i s6z konusu fiili en adir su¢ olarak
isaretlemistir. Son yillarda basin ve yayin organlari tarafindan gocuk pornografisi
sugunun gundemde tutulmasi ve s6z konusu sugun uluslararasi anlagmalar
cercevesinde kovusturmaya tabi tutulan bir nitelikte olmasinin bu sugun belirgin

olarak diger suglardan ayrigmasinin temel nedenleri oldugu dusunulmektedir.

Benzer sekilde basin ve yayin organlarinda siklikla kargilagilan bir diger sug¢ bigimi
internet Uzerinden banka hesap bilgilerine ulasiimasi yoluyla hirsizlik sugudur.

Katihmcilar 6. sorunun 3 numarali maddesinde (Bkz. Ek1) bahsi gegen sugu %87
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ile en agir ikinci su¢ olarak se¢misler ve ¢ocuk pornografisi sugu kapsaminda
banka dolandiriciigindan daha agir niteligi bulunan 11 numarali “Cocuk
pornografisini temsil eden ¢izim ve animasyonlara yénelik icerigi bulunan internet
sitesi yayinlarinin yapiimasi” ve 12 numarali “Cocuk pornografisi konulu igerigi
bulunan internet sitesi yayinlarina erisilmesi” suglarindan daha agir bir sug olarak

belirlemislerdir.

Katihmcilarin En Hafif su¢ olarak belirledigi 6. sorunun 2 numarali maddesi (Bkz.
Ek1) “Bir Ulke veya devlet aleyhinde yayin yapan bir web sitesinin, bir kisi ya da
grup tarafindan kapatiimasi, erigsiminin engellenmesi” sugu, genel duslncenin
aksine siber ihlal tiirinde bir suctur. Diger Ulkelerin hukuk sistemlerinde de ceza
olarak degerlendirilen bu fiil Tirk Ceza Kanunu’nun 243. ve 244. maddeleri
tarafindan cergevesi cizilen, bir bilisim sistemine yetkisiz olarak girme, bilisim
sistemindeki verileri bozma ve biligim sistemine genel erisimi engelleme suguna

ornektir.

Katilimcilarin %14 orani ile En Hafif ikinci su¢ olarak belirledikleri 6. sorunun 14.
maddesi (Bkz. Ek1) Bir bilisim sistemindeki verilere yetkisiz olarak erigip herhangi
bir zarar vermeden sistemden c¢ikilmasi fiili de siber ihlal kapsaminda bir sugu
tanimlamaktadir. Butun udlkelerin hukuk sistemlerinde ve ceza kanunlarinda

genellikle ilk dizenlenen bilisim sugu olma 6zelligine sahiptir.

Dikkati ceken bir baska sonug, akademik asirmacilik (plagiarism) fiilinin soruldugu
6. soru 8. madde (Bkz. Ek1) ye verilen yanitlardir. S6z konusu soruya verilen
yanitlarda katilimcilarin %13,7 si akademik asirmacilik fiilinin En Hafif sug olarak
belirlemislerdir. Asirmacilik fiili En Hafif sucglar arasinda Gglncu sirada yer

almaktadir.
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Cizelge 9.17 Katihmcilarin Ahlaki Deger ve Bilisim Sugu Algilarina Gére Dagilimi
(Ek1 Soru 7 Madde 1-24)

Yanhsg Dogru Fikrim Yok | Sug Degil Sug Fikrim
Yok
Sayi % Sayi % Sayi % Sayi % Sayi % Sayi %
1300 | 74,8 68 17,0 33 8,2 131 32,7 180 | 44,9 90 | 22,4
2322 | 80,3 38 9,5 41 10,2 | 224 | 55,9 85 21,2 92 | 22,9
3| 42 10,5 | 329 | 82,0 30 7,5 311 77,6 26 6,5 64 | 16,0
41245 | 6141 54 13,5 102 | 254 | 210 | 52,4 72 18,0 119 | 29,7
51200 | 49,9 85 21,2 116 | 28,9 | 202 | 504 67 16,7 132 | 32,9
6| 64 16,0 | 213 | 531 124 30,9 | 268 | 66,8 23 5,7 110 | 27,4
7135 | 88,8 7 1,7 38 9,5 168 | 41,9 116 | 28,9 117 | 29,2
81243 | 60,6 78 19,5 80 20,0 86 214 | 246 | 613 69 | 17,2
91243 | 60,6 95 23,7 63 15,7 92 229 | 245 | 6141 64 | 16,0
10 | 141 35,2 168 | 41,9 92 22,9 158 | 394 146 | 36,4 97 | 24,2
11 (242 | 60,3 84 20,9 75 18,7 99 24,7 188 | 46,9 114 | 28,4
12 (300 | 74,8 22 5,5 79 19,7 65 16,2 | 206 | 51,4 130 | 32,4
13 | 241 60,1 61 15,2 99 24,7 103 | 25,7 156 | 38,9 142 | 35,4
14| 138 | 34,4 138 | 34,4 125 | 31,2 162 | 40,4 92 22,9 147 | 36,7
15 | 92 229 | 215 | 53,6 94 23,4 | 223 | 55,6 60 15,0 118 | 29,4
16 [ 240 | 59,9 60 15,0 101 25,2 115 | 28,7 137 | 34,2 149 | 37,2
17 1 350 | 87,3 11 2,7 40 10,0 77 19,2 | 247 | 61,6 77 | 19,2
18 | 363 | 90,5 9 2,2 29 7,2 76 19,0 | 258 | 64,3 67 | 16,7
191365 | 91,0 5 1,2 31 7,7 53 13,2 | 297 | 744 51 12,7
20 [ 256 | 63,8 | 73 18,2 72 18,0 | 77 19,2 | 238 | 594 | 86 | 21,4
21| 334 | 83,3 27 6,7 40 10,0 51 12,7 | 282 ]| 70,3 68 | 17,0
22 1320 | 79,8 21 5,2 60 15,0 131 32,7 160 | 39,9 110 | 27,4
23 (238 | 59,4 | 47 11,7 | 116 | 289 |126| 31,4 | 113 | 28,2 | 162 | 40,4
24 | 117 | 29,2 141 35,2 143 35,7 160 | 39,9 86 21,4 155 | 38,7

Katilimcilarin ahlaki agidan yanlis bulup, su¢ olmadigini dastindukleri fiillerden en
belirgini yanhs %88,8 ve suc¢ degdil %41,9 oranlariyla c¢evrimigi forum ve
ansiklopedi sitelerine kasitl olarak hatali bilgi eklenmesi (Bkz Ek1. Soru 7
Madde 6) fiili olarak tanimlanan siber vandalizm sugudur. Ulkemiz hukuk
sisteminde bilisim sistemlerine yonelik vandalizm fiilleri su¢ kapsaminda degildir.
Sorulara verilen yanitlar, Internetin bilgiye ulasma amagcli kullaniminin yaygin
oldugunu ve bu konudaki haksiz fiillere karsi katilimcilarin duyarli olduklarini

gOstermektedir.

Ahlaki acidan yanhs fakat su¢ olmadigi dusunulen fiiller arasinda dikkati geken bir
diger davranis ise yanlis %80,3 ve su¢ degil %55,9 oranlariyla es, cocuk veya
arkadaslarin e-postalarini okuma fiili (Bkz. Ek1 Soru 7 Madde 2) olarak tespit
edilmigtir. Soruya verilen yanitlar katihmcilarin kisisel verilerin  korunmasi

konusundaki duyarhliklarini gdstermektedir.
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Katilimcilarin ahlaki agidan dogru bulup, su¢ oldugunu dusundukleri davraniglar
arasinda en belirgini, dogru %41,9 ve su¢ %36,4 oranlariyla eski tarihli film veya
muzik eserlerini paylasim yazilimlariyla temin etme (Bkz. Ek1 Soru 7 Madde 10)
davranisidir. Katilimcilarin algilarinin aksine eski tarihli eserlerin fikir ve sanat
eserleri yasasi kapsaminda bulunma durumu nadirdir ve sug¢ algisinin basinda
sikga yer alan korsan eserlerle mucadele konulu ilan reklam ve haberlerden

kaynaklanmig olabilecegi disunulmektedir.

Katihmcilarin ahlaki agidan yanhs ve su¢ oldugunu dasinduikleri fiillerden en
belirgini ise, yanlis %91 ve su¢ %74,1 oranlariyla kisisel bilgilerin Gguncu Kigilere
sunulmasi (Bkz. Ek1. Soru 7 Madde 19) davranisidir. Katilimcilar, kisisel verilerin

korunmasi konusundaki duyarliliklarini bu soruda da belirtmiglerdir.

Bilisim sugu olan ve olmayan fiillerin karigik halde bulundugu Cizelge 9.17 de
(Bkz. Ek1 Soru 7) katiimcilarin hukuksal acgidan fikrim yok segenegini
isaretledikleri sorular yuzde oranlarina gore buyukten kuguge siralandiginda; sug¢
unsuru konusunda katilimcilarin bilgisiz oldugu veya yanlis bilgiye sahip oldugu

fiiller agsagida belirtilmistir.

e E-posta hesabina gelen, sahis ve firmalara yonelik elestiri, hakaret icerikli
e-postalari bagkalarina iletmek (Bkz. EkK1 Soru 7 Madde 23)

Bu fiil su¢ unsuru tagsimasina ragmen katilimcilarin %31,4°0G sug degil, %40,4’0 ise
fikrim yok secenegini isaretlemislerdir. Su¢ oldugunu belirten katilimcilarin orani
%28,2 dir.

e Bir menkul kiymet hakkinda internet yolu ile manipulasyon yapma fiili (Bkz.
Ek1 Soru 7 Madde 24)

Fiil su¢ unsuru tagsimasina ragmen katihmcilarin %39,9’u sug degil, %38,7’si fikrim

yok, %21,4’0 sug olarak belirlemigtir.

e Bir web sitesine genel erisimi engelleyici teknikler kullanmak (Bkz. Soru 7
Madde 16)
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Fiil TCK Madde 244 de acik bir sekilde su¢ olarak tanimlanmis olmasina ragmen

katilimcilarin %28,7’si sug degil, %37,2’si fikrim yok segenegini isaretlemiglerdir.

e Acik kaynak kodlu yazilimlar ticari kar saglamak amaciyla kullanmak (Bkz.
Ek1 Soru 7 Madde 13)

Fiilde higbir su¢ unsuru bulunmamasina ragmen katilimcilarin %38,9'u tarafindan
sug, %35,4’0 tarafindan fikrim yok olarak belirlenmigtir. Su¢ olmadigini bilen

katilimci sayisi %25,7 olarak hesaplanmigtir.
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Cizelge 9.18 Bilgisayar Bilimleri ve Hukuk Egitimi A¢isindan Bilisim Sugu Algilar *

Bir llke veya devlet aleyhinde web sitesi yayini

yapilmasi
Egitim Gruplan En Hafif | Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 16 12 67 60 114 269
59% | 4,5%| 249% | 22,3% | 42,4%|100,0%
Hukuk 6 7 6 12 21 52
11,5% | 13,5% | 11,5%| 23,1%| 40,4% | 100,0%
Kontrol Grubu 6 4 11 18 41 80
(Tark Dili ve Edebiyati) 75%| 5,0%| 13,8%| 22,5%| 51,3% | 100,0%
28 23 84 90 176 401
Toplam 70%| 5,7%| 20,9% | 22,4% | 43,9% | 100,0%

y>’=157 p=0,47

Bir Ulke veya devlet aleyhinde yayin yapan bir
web sitesinin, bir kisi ya da grup tarafindan
kapatilmasi, erigiminin engellenmesi

Egitim Gruplan En Hafif | Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 56 44 68 50 51 269
20,8% | 16,4%| 25,3%| 18,6% | 19,0% | 100,0%

Hukuk 19 4 10 12 7 52
36,5%| 7,7%| 19,2% | 23,1%| 13,5%| 100,0%

Kontrol Grubu 27 9 17 12 15 80
(Turk Dili ve Edebiyati) 33,8% | 11,3%| 21,3% | 15,0%| 18,8% | 100,0%
102 57 95 74 73 401

Toplam 254% | 14,2%| 23,7%| 18,5%| 18,2%| 100,0%

v’=12,6 p=0,12

Bir banka musterilerinin hesap bilgileri elde
edilerek yetkisiz para transferi yapiimasi

Egitim Gruplan En Hafif | Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 3 0 11 22 233 269
1,1%| 0,0%| 4,1%| 8,2%| 86,6% | 100,0%

Hukuk 0 0 0 9 43 52
0,0%| 0,0%| 0,0%| 17,3%| 82,7% | 100,0%

Kontrol Grubu 0 1 1 5 73 80
(Tark Dibi ve Edebiyati) 0,0%| 1,3%| 1,3%| 6,3%| 91,3%|100,0%
3 1 12 36 349 401

Toplam 0,7%| 0,2%| 3,0%| 9,0%| 87,0%|100,0%

Sahte Loto, sirket ortaklig: gibi tuzaklarla
dolandiricilik yapilmasi

Egitim Gruplan En Hafif | Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 3 4 15 42 205 269
1,1%| 1,5%| 5,6%| 156%| 76,2% | 100,0%

Hukuk 0 0 3 15 34 52
0,0%| 0,0%| 5,8%| 28,8%| 65,4% | 100,0%

Kontrol Grubu 0 0 4 5 71 80
(Tark Dili ve Edebiyati) 0,0%| 0,0%| 5,0%| 6,3%| 88,8%|100,0%
3 4 22 62 310 401

Toplam 0,7% | 1,0%| 5,5%| 155% | 77,3%| 100,0%
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Cizelge 9.18 Bilgisayar Bilimleri ve Hukuk Egitimi Agisindan Bilisim Sugu
Algilari (devam ediyor)

Kimlik numarasi, telefon numarasi ve adres gibi
kigisel bilgilerin web siteleri araciligiyla toplanip
Uglincii sahislara sunulmasi veya satilmasi

Egitim Gruplan En Hafif | Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 3 6 23 60 177 269
1,1% | 2,2%| 8,6%| 22,3%| 65,8% | 100,0%

Hukuk 0 1 2 7 42 52
0,0%| 1,9%| 3,8%| 13,5%| 80,8% | 100,0%

Kontrol Grubu 1 1 1 5 72 80
(Turk Dili ve Edebiyati) 1,3%| 1,3%| 1,3%| 6,3%| 90,0%| 100,0%
4 8 26 72 291 401

Toplam 1,0%| 2,0%| 6,5%]| 18,0%| 72,6% | 100,0%

Bir kisisel bilgisayara uzaktan miidahale ederek
kisisel dosya, belge ve dékiimanlarin elde

edilmesi

Egitim Gruplan En Hafif | Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 4 10 35 71 149 269
1,5%| 3,7%| 13,0%| 26,4%| 55,4% | 100,0%
Hukuk 0 1 2 17 32 52
0,0%| 19%| 3,8%| 32,7%| 61,5%|100,0%
Kontrol Grubu 0 1 6 12 61 80
(Tark Dili ve Edebiyati) 0,0%| 1,3%| 7,5%| 15,0%| 76,3% | 100,0%
4 12 43 100 242 401
Toplam 1,0%| 3,0%| 10,7%| 24,9%| 60,3% | 100,0%
Bilgisayar donanimlarina fiziksel zarar verilmesi

| Egitim Gruplar En Hafif| Hafif | Orta | Agir | En Agir | Toplam
Bilgisayar Bilimleri 16 23 70 77 83 269
59%| 8,6%| 26,0%| 28,6%| 30,9% | 100,0%
Hukuk 5 6 18 14 9 52
9,6%| 11,5%| 34,6%| 26,9%| 17,3% | 100,0%
Kontrol Grubu 1 5 15 27 32 80
(Tark Dili ve Edebiyati) 1,3%| 6,3%| 18,8%| 33,8%| 40,0% | 100,0%
22 34 103 118 124 401
Toplam 55%| 85%| 25,7%| 29,4%| 30,9% | 100,0%

y’=14,4 p=0,07

internet’de bulunan bir makale ya da raporun

referans gosterilmeden kullaniimasi
Egitim Gruplari En Hafif | Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 46 56 80 47 40 269
17,1% | 20,8% | 29,7% | 17,5%| 14,9% | 100,0%
Hukuk 5 5 10 17 15 52
9,6%| 9,6%| 192%| 32,7% | 28,8% | 100,0%
Kontrol Grubu 4 9 16 20 31 80
(Tark Dili ve Edebiyati) 50% | 11,3%| 20,0% | 25,0%| 38,8% | 100,0%
55 70 106 84 86 401
Toplam 13,7% | 17,5%| 26,4%| 20,9%| 21,4% | 100,0%

v*=39,5 p=0,00
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Cizelge 9.18 Bilgisayar Bilimleri ve Hukuk Egitimi Agisindan Bilisim Sugu

Algilar1 (devam ediyor)

Bilgisayar yazilimlarinda degisiklik yaparak

yazilim Gzerinde hak iddia edilmesi

Hukuk

| Egitim Gruplan En Hafif | Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 8 15 61 101 84 269
3,0%| 5,6%| 22,7%| 37,5%| 31,2%|100,0%

1 3 13 15 20 52

1,9%| 5,8%| 25,0%| 28,8%| 38,5% | 100,0%

Kontrol Grubu 2 1 13 16 48 80
(Tark Dili ve Edebiyati) 25%| 1,3%| 16,3%| 20,0%| 60,0% | 100,0%
11 19 87 132 152 401

27%| 4,7%| 21,7%| 32,9% | 37,9% | 100,0%

Toplam

y*=23,7 p=0,002

Cocuk pornografisi konulu fotograf ve video
icerigi bulunan Internet sitesi yayinlarinin

Hukuk

yapilmasi

Egitim Gruplan En Hafif | Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 2 4 7 20 236 269
0,7%| 15%| 26%| 74%| 87,7%|100,0%

0 0 2 2 48 52

0,0%| 0,0%| 3,8%| 3,8%| 92,3%|100,0%

Kontrol Grubu 0 1 1 2 76 80
(Tark Dili ve Edebiyati) 0,0%| 1,3%| 1,3%| 2,5%| 95,0%|100,0%
2 5 10 24 360 401

0,5%| 12%| 25%| 6,0%| 89,8%| 100,0%

Toplam

Cocuk pornografisini temsil eden ¢izim ve
animasyonlara yonelik igerigi bulunan Internet
sitesi yayinlarinin yapilmasi

Egitim Gruplari En Hafif | Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 4 1 14 27 223 269
1,5%| 0,4%| 5,2%| 10,0%| 82,9% | 100,0%

Hukuk 0 0 3 3 46 52
0,0%| 0,0%| 58%| 58%| 88,5%|100,0%

Kontrol Grubu 0 1 1 1 77 80
(Turk Dili ve Edebiyati) 0,0%| 1,3%| 1,3%| 1,3%| 96,3%| 100,0%
4 2 18 31 346 401

Toplam 1,0%| 05%| 4,5%| 7,7%| 86,3%| 100,0%

Cocuk pornografisi konulu igerigi bulunan

Internet sitesi yay

yinlarina erigilmesi

Hukuk

Egitim Gruplan En Hafif | Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 4 7 22 39 197 269
1,5%| 2,6%| 82%| 14,5%| 73,2% | 100,0%

0 3 6 6 37 52

0,0%| 5,8%| 11,5%| 11,5%| 71,2% | 100,0%

Kontrol Grubu 0 2 1 4 73 80
(Tark Dili ve Edebiyati) 0,0%| 25%| 1,3%| 50%| 91,3%|100,0%
4 12 29 49 307 401

1,0%| 3,0%| 7,2%| 12,2%| 76,6% | 100,0%

Toplam
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Cizelge 9.18 Bilgisayar Bilimleri ve Hukuk Egitimi Agisindan Bilisim Sugu

Algilari (devam ediyor)

Bilgisayar sistemine zarar veren kodlar yazilmasi ve

yayilmasi

Egitim Gruplan En Hafif Hafif Orta Agir | En Agir | Toplam
Bilgisayar Bilimleri 4 19 55 105 86 269
1,5%| 7,1%| 20,4%| 39,0%| 32,0% | 100,0%

Hukuk 0 4 10 22 16 52
0,0%| 7,7%| 192%| 42,3%| 30,8% | 100,0%

Kontrol Grubu 0 1 11 23 45 80
(Tark Dili ve Edebiyati) 0,0%| 1,3%| 13,8%| 28,8%| 56,3% | 100,0%
4 24 76 150 147 401

Toplam 1,0%| 6,0%| 19,0%| 37,4%| 36,7% | 100,0%

Bir bilisim sistemindeki verilere yetkisiz olarak erigip
herhangi bir zarar vermeden sistemden ¢ikilmasi

| Egitim Gruplar En Hafif Hafif Orta Agir | En Agir | Toplam

Bilgisayar Bilimleri 44 51 70 61 43 269

16,4% | 19,0% | 26,0% | 22,7%| 16,0% | 100,0%

Hukuk 6 12 13 13 8 52

11,5%| 23,1% | 25,0%| 25,0%| 15,4% | 100,0%

Kontrol Grubu 6 7 19 19 29 80

(Tark Dili ve Edebiyati) 7,5%| 8,8%| 23,8% | 23,8% | 36,3% | 100,0%

56 70 102 93 80 401

Toplam 14,0% | 17,5% | 25,4%| 23,2%| 20,0% | 100,0%
y’=22,0 p=0,005

* Bazi gapraz tablolarda 5 den kuguk beklenen deger sayisinin %30 ve Uzerinde

olmasi nedeniyle ki-kare testi uygulanamamigtir.

Bilgisayar bilimleri ve hukuk egitimi agisindan yapilan anket analizlerinde, gruplar
39,5

asirmacilik (plagiarism) davranisini dlgen soruda (Bkz. Ek1. Soru 6 Madde 8)

arasindaki en belirgin farklihk, »*> = p =0,00 degerleriyle, akademik
hesaplanmigtir. Sonuglara gore hukuk egitimi grubu plagiarism fiilini %32,7 orani
ile agir, %28,8 orani ile en agir sug olarak belirlerken; Bilgisayar bilimleri egitimi
grubunda s6z konusu davranig, %17,5 oraninda agir ve %14,9 oraninda en agir
su¢ olarak belirlenmigtir. Kontrol grubunda bu degerler 25,0% oraninda agir ve
38,8% oraninda en agir olarak hesaplanmistir. Egitim gruplari arasindaki
homojenligi saglamayan grubun (Xz = 23,61) galismanin kontrol grubu olarak

belirlenen Turk Dili ve Edebiyati bolumu oldugu tespit edilmigtir.
Egitim gruplari arasinda bir diger onemli farklilik, bilgisayar donanimlarina fiziksel

zarar verilmesi davranisinda gorulmektedir (Bkz Ek1. Soru 6 Madde 7). Bilgisayar

grubundaki katilimcilar s6z konusu davranisi %30,9 orani ile en agdir sug olarak
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belirlerken; hukuk grubundaki katimcilar %34,6 orani ile orta dereceli su¢ olarak

belirlemistir.

Bilgisayar yazilimlarinda degisiklik yaparak yazilim Gzerinde hak iddia edilmesi
davranigini (Bkz Ek1. Soru 6 Madde 9) dlgen soruda ise gruplar arasindaki
homojenligi saglamayan grup, (XZ = 17,5) calismanin kontrol grubu olarak
belirlenen Turk Dili ve Edebiyati bolumu oldugu tespit edilmigtir. Benzer sekilde bir
bilisim sistemindeki verilere yetkisiz olarak erigsip herhangi bir zarar vermeden
sistemden c¢ikilmasi (Bkz Ek1. Soru 6 Madde 14) davranigini dlgen soruda da
gruplar arasindaki homojenligi saglamayan grup, (x> = 16,6) kontrol grubu olan

Tark Dili ve Edebiyati bolumudur.
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Cizelge 9.19 Akademik Konumlara Gdére Bilisim Sugu Algilarn *

Bir lilke veya devlet aleyhinde web sitesi yayini yapilmasi
Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 22 21 75 83 154 355
6,2% 5,9% 21,1% 23,4% 43,4% 100,0%
Ogretim Elemani 6 2 9 7 22 46
13,0% 4,3% 19,6% 15,2% 47,8% 100,0%
Toplam 28 23 84 90 176 401
7,0% 5,7% 20,9% 22,4% 43,9% 100,0%
v’=4,34 p=0,36

Bir lilke veya devlet aleyhinde yayin yapan bir web sitesinin,
bir kisi ya da grup tarafindan kapatilmasi, erigsiminin
engellenmesi

Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 92 55 83 63 62 355
25,9% 15,5% 23,4% 17,7% 17,5% 100,0%
Ogretim Elemani 10 2 12 11 11 46
21,7% 4,3% 26,1%| 23,9% 23,9% 100,0%
Toplam 102 57 95 74 73 401
25,4% 14,2% 23,7% 18,5% 18,2% 100,0%
y>’=573 p=0,22

Bir banka miisterilerinin hesap bilgileri elde edilerek yetkisiz
para transferi yapiimasi

Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 2 1 12 32 308 355
0,6% 0,3% 3,4% 9,0% 86,8% 100,0%
Ogretim Eleman 1 0 0 4 41 46
2,2% 0,0% 0,0% 8,7% 89,1% 100,0%
Toplam 3 1 12 36 349 401
0,7% 0,2% 3,0% 9,0% 87,0% 100,0%

Sahte Loto, sirket ortakligi gibi tuzaklarla dolandiricilik

yapilmasi
Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 2 3 22 56 272 355
0,6% 0,8% 6,2% 15,8% 76,6% 100,0%
Ogretim Elemani 1 1 0 6 38 46
2,2% 2,2% 0,0% 13,0% 82,6% 100,0%
Toplam 3 4 22 62 310 401
0,7% 1,0% 5,5% 15,5% 77,3% 100,0%
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Cizelge 9.19 Akademik Konumlara Gére Bilisim Sugu Algilari (devam ediyor)

Kimlik numarasi, telefon numarasi ve adres gibi kisisel
bilgilerin web siteleri aracihigiyla toplanip tiglincui sahislara
sunulmasi veya satiimasi

Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 3 8 24 59 261 355
0,8% 2,3% 6,8% 16,6% 73,5% 100,0%
Ogretim Elemani 1 0 2 13 30 46
2,2% 0,0% 4,3% 28,3% 65,2% 100,0%
Toplam 4 8 26 72 291 401
1,0% 2,0% 6,5% 18,0% 72,6% 100,0%

Bir kigisel bilgisayara uzaktan miudahale ederek kisisel dosya,
belge ve dékimanlarin elde edilmesi

Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 3 12 41 92 207 355
0,8% 3,4% 11,5% 25,9% 58,3% 100,0%
Ogretim Elemani 1 0 2 8 35 46
2,2% 0,0% 4,3% 17,4% 76,1% 100,0%
Toplam 4 12 43 100 242 401
1,0% 3,0% 10,7% 24,9% 60,3% 100,0%

Bilgisayar donanimlarina fiziksel zarar verilmesi

Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 19 29 95 105 107 355
5,4% 8,2% 26,8% 29,6% 30,1% 100,0%
Ogretim Elemani 3 5 8 13 17 46
6,5% 10,9% 17,4% 28,3% 37,0% 100,0%
Toplam 22 34 103 118 124 401
5,5% 8,5% 25,7% 29,4% 30,9% 100,0%
v’=247 p=0,64

internet’de bulunan bir makale ya da raporun referans

g

osterilmeden kullanilmasi

Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 54 66 97 73 65 355
15,2% 18,6% 27,3% 20,6% 18,3% 100,0%
Ogretim Elemani 1 4 9 11 21 46
2,2% 8,7% 19,6% 23,9% 45,7% 100,0%
Toplam 55 70 106 84 86 401
13,7% 17,5% 26,4% 20,9% 21,4% 100,0%
y>=22,6 p=0,00

Baskasi tarafindan hazirlanan bilgisayar yazilimlarinda
degisiklik yaparak yazilim iizerinde hak iddia edilmesi

Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 10 19 81 118 127 355
2,8% 5,4% 22,8% 33,2% 35,8% 100,0%
Ogretim Elemani 1 0 6 14 25 46
2,2% 0,0% 13,0% 30,4% 54,3% 100,0%
Toplam 11 19 87 132 152 401
2,7% 4,7% 21,7% 32,9% 37,9% 100,0%
y*=8,12 p=0,08
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Cizelge 9.19 Akademik Konumlara Gére Bilisim Sugu Algilari (devam ediyor)

Cocuk pornografisi konulu fotograf ve video igerigi bulunan
Internet sitesi yayinlarinin yapilmasi

Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 1 5 10 19 320 355
0,3% 1,4% 2,8% 5,4% 90,1% 100,0%
Ogretim Elemani 1 0 0 5 40 46
2,2% 0,0% 0,0% 10,9% 87,0% 100,0%
Toplam 2 5 10 24 360 401
0,5% 1,2% 2,5% 6,0% 89,8% 100,0%

Cocuk pornografisini temsil eden gizim ve animasyonlara

yoénelik icerigi bulunan internet sitesi yayinlarinin yapilmasi

Akademik Konum | En Hafif Hafif Orta Agir En Agir Toplam
Ogrenci 3 2 13 26 311 355
0,8% 0,6% 3,7% 7,3% 87,6% 100,0%
Ogretim Eleman 1 0 5 5 35 46
2,2% 0,0% 10,9% 10,9% 76,1% 100,0%
Toplam 4 2 18 31 346 401
1,0% 0,5% 4,5% 7,7% 86,3% 100,0%

Cocuk pornografisi konulu igerigi bulunan Internet sitesi

yayinlarina erigilmesi

Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 2 10 23 42 278 355
0,6% 2,8% 6,5% 11,8% 78,3% 100,0%
Ogretim Eleman 2 2 6 7 29 46
4,3% 4,3% 13,0% 15,2% 63,0% 100,0%
Toplam 4 12 29 49 307 401
1,0% 3,0% 7,2% 12,2% 76,6% 100,0%
Bilgisayar sistemine zarar veren kodlar yazilmasi ve yayilmasi

Akademik Konum | En Hafif Hafif Orta Agir En Agir Toplam
Ogrenci 3 22 69 136 125 355
0,8% 6,2% 19,4% 38,3% 35,2% 100,0%
Ogretim Eleman 1 2 7 14 22 46
2,2% 4,3% 15,2% 30,4% 47,8% 100,0%
Toplam 4 24 76 150 147 401
1,0% 6,0% 19,0% 37,4% 36,7% 100,0%

Bir bilisim sistemindeki verilere yetkisiz olarak erigip
herhangi bir zarar vermeden sistemden ¢ikilmasi

Akademik Konum | En Hafif | Hafif Orta Agir En Agir Toplam
Ogrenci 53 66 89 81 66 355
14,9% 18,6% 25,1% 22,8% 18,6% 100,0%
Ogretim Elemani 3 4 13 12 14 46
6,5% 8,7% 28,3% 26,1% 30,4% 100,0%
Toplam 56 70 102 93 80 401
14,0% 17,5% 25,4% 23,2% 20,0% 100,0%
y’=756 p=0,10

* Bazl ¢apraz tablolarda 5 den klglk beklenen deger sayisinin %30 ve Uzerinde
olmasi nedeniyle ki-kare testi uygulanamamistir.
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Katilimcilarin akademik konumlarina gore gruplanmis veriler Uzerinde yapilan
analizlerde en belirgin fark yine akademik asirmacilik (plagiarism) davranigini
dlcen soruda (Bkz Ek1. Soru 6 Madde 8) gorilmektedir. Ogretim elemani
konumdaki katilimcilarin %45,7 si s6z konusu davranisi agir sug olarak nitelerken;
o6grenci konumundaki katihmcilarin %18,3’G en agir sug olarak belirlemistir. Diger

su¢ davranislari algisinda iki grup arasinda belirgin farkhliklar géorinmemektedir.

Ogretim elemani ve dgrenci gruplari arasinda bir diger anlamli fark siber ihlal sugu
acisindan saptanmistir. Siber ihlal fiili (Bkz. Ek1 Soru 6 Madde 14) dgrencilerin
%18,6 si tarafindan en agir sug olarak belirlenirken; Ogretim elemanlarinda bu

oran %30,4 olarak hesaplanmistir.

Cizelge 9.20 Cinsiyet Farkliliklarina Gére Bilisim Sugu Algilari

Kimlik numarasi, telefon numarasi ve adres gibi kisisel bilgilerin web

siteleri araciligiyla toplanip liglincii sahislara sunulmasi veya

satilmasi.

Cinsiyet En Hafif Hafif Orta Agir En Agir Toplam
Kadin 2 2 11 29 191 235
0,9% 0,9% 4,7% 12,3% 81,3% 100,0%
Erkek 2 6 15 43 100 166
1,2% 3,6% 9,0% 25,9% 60,2% 100,0%
Toplam 4 8 26 72 291 401
1,0% 2,0% 6,5% 18,0% 72,6% 100,0%

y>=2259 p=0,00
Bir kisisel bilgisayara uzaktan miidahale ederek kisisel dosya, belge
ve dokiimanlarin elde edilmesi.

Cinsiyet En Hafif Hafif Orta Agir En Agir Toplam
Kadin 0 4 18 53 160 235
0,0% 1,7% 7,7% 22,6% 68,1% 100,0%
Erkek 4 8 25 47 82 166
2,4% 4,8% 15,1% 28,3% 49,4% 100,0%
Toplam 4 12 43 100 242 401
1,0% 3,0% 10,7% 24,9% 60,3% 100,0%

y*=20,71 p=0,00
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Cizelge 9.20 Cinsiyet Farkliliklarina Goére Bilisim Sugu Algilari (devam ediyor)

Cocuk pornografisi konulu fotograf ve video igerigi bulunan internet
sitesi yayinlarinin yapilmasi.

Cinsiyet En Hafif Hafif Orta Agir En Agir Toplam
Kadin 0 1 3 11 220 235
0,0% 0,4% 1,3% 4,7% 93,6% 100,0%
Erkek 2 4 7 13 140 166
1,2% 2,4% 4,2% 7,8% 84,3% 100,0%
Toplam 2 5 10 24 360 401
0,5% 1,2% 2,5% 6,0% 89,8% 100,0%
y*=11,82 p=0,01
Cocuk pornografisini temsil eden ¢izim ve animasyonlara yonelik
icerigi bulunan Internet sitesi yayinlarinin yapiimasi.
Cinsiyet En Hafif Hafif Orta Agir En Agir Toplam
Kadin 0 1 6 13 215 235
0,0% 0,4% 2,6% 5,5% 91,5% 100,0%
Erkek 4 1 12 18 131 166
2,4% 0,6% 7.2% 10,8% 78,9% 100,0%
Toplam 4 2 18 31 346 401
1,0% 0,5% 4,5% 7,7% 86,3% 100,0%
y*=15,79 p=0,003
Cocuk pornografisi konulu igerigi bulunan internet sitesi yayinlarina
erigilmesi.
Cinsiyet En Hafif Hafif Orta Agir En Agir Toplam
Kadin 0 6 10 26 193 235
0,0% 2,6% 4,3% 11,1% 82,1% 100,0%
Erkek 4 6 19 23 114 166
2,4% 3,6% 11,4% 13,9% 68,7% 100,0%
Toplam 4 12 29 49 307 401
1,0% 3,0% 7.2% 12,2% 76,6% 100,0%
y*=1590 p=0,003
Bilgisayar sistemine zarar veren kodlar yazilmasi ve yayilmasi.
Cinsiyet En Hafif Hafif Orta Agir En Agir Toplam
Kadin 1 14 31 84 105 235
0,4% 6,0% 13,2% 35,7% 44.7% 100,0%
Erkek 3 10 45 66 42 166
1,8% 6,0% 27,1% 39,8% 25,3% 100,0%
Toplam 4 24 76 150 147 401
1,0% 6,0% 19,0% 37,4% 36,7% 100,0%
y’=2219 p=0,00
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Cizelge 9.20 Cinsiyet Farkliliklarina Goére Bilisim Sugu Algilari (devam ediyor)

Bir bilisim sistemindeki verilere yetkisiz olarak erigip herhangi bir
zarar vermeden sistemden ¢ikilmasi.
Cinsiyet En Hafif Hafif Orta Agir En Agir Toplam
Kadin 24 40 56 61 54 235
10,2% 17,0% 23,8% 26,0% 23,0% 100,0%
Erkek 32 30 46 32 26 166
19,3% 18,1% 27,7% 19,3% 15,7% 100,0%
Toplam 56 70 102 93 80 401
14,0% 17,5% 25,4% 23,2% 20,0% 100,0%
v*=10,84 p=0,02

Cinsiyet gruplarina gore yapilan analizlerde, en belirgin fark kisisel bilgilerin gizliligi
ile ilgili soruda (Bkz. Ek1 Soru 6 Madde 5) tespit edilmistir. Kadin katilimcilar,
kisisel bilgilerin gizliligine yapilan mudahaleyi %81,3 oraninda en agir sug¢ olarak

belirlerken; erkek katilimcilarda bu oran %60,2 dir.

Ayni kapsamda, bir kisisel bilgisayara uzaktan mudahale ederek kisisel dosya,
belge ve dokumanlarin elde edilmesi (Bkz. Ek1 Soru 6 Madde 6) davranigi, kadin
katilimcilarin %68,1’i tarafindan en agir sug olarak nitelenirken; erkek katilmcilarin

%49,4’U s6z konusu fiili agir sug olarak tanimlamistir.

Cinsiyet gruplar agisindan bir diger dnemli sonug, ¢ocuk pornografisi konusunun
agir suc olarak algilanma ytzdelerinde tespit edilmistir. Cocuk pornografisi icerikli
web sitelerine erisim fiili (Bkz. Ek1 Soru 6 Madde 12) kadin katilimcilarin %82,1’i
tarafindan en agir sug olarak algilanirken erkek katilimcilarin %68,2’si tarafindan
en agir su¢ olarak tanimlanmigtir. Ayni fiili orta, hafif ve En Hafif su¢ olarak
algilayan erkek katilimcilarin orani %17,4 iken bu oran kadin katiimcilarda %6,9

olarak hesaplanmigtir.

Cocuk pornografisini temsil eden ¢izim ve animasyonlara yonelik yayin yapilmasi
fiili (Bkz EK1 Soru 6 Madde 11) kadin katilimcilarin %91,5’i tarafindan en agir sug
olarak isaretlenirken; erkek katilimcilarda bu oran %78,9 olarak belirlenmigtir.

Cocuk pornografisi icerikli internet yayini yapma fiilini (Bkz Ek1 Soru 6 Madde 10)
agir ve en agir sug¢ olarak belirleyen kadin katilimcilar %93,4 oranindayken ayni

oran erkek katilimcilarda %89,7 olarak hesaplanmistir.
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Cinsiyet gruplarina gore yapilan analizlerde dikkati ¢eken bir diger énemli fark,
bilgisayar sistemlerine zarar veren yikici siber suglar (virls, trojan) konusunda
tespit edilmigtir. Bilgisayar sistemine zarar verici kodlar yazmak ve yayinlamakla
ilgili anket sorusuna (Bkz Ek1. Soru 6 Madde 13) kadin katihmcilarin %44,7’si en

agir sug olarak algilarken; erkek katilimcilarda bu oran %25,3 olarak belirlenmistir.

10. SONUG VE TARTISMA

Anket calismasinin analizlerinde, katilimcilarin bilisim sugu tarleri arasinda en ¢ok
cocuk pornografisi, 6zel hayatin gizliligi, akademik asirmacilik ve siber hirsizlik

konularinda duyarli olduklari tespit edilmistir.

Cocuk pornografisi igerikli internet yayini yapilmasi davranigini katilimcilarin
%89,81 en agir suc olarak belirtmislerdir. Sucgun uluslararasi anlasmalar
cercevesinde diger iki boyutu olan ¢ocuklari temsil eden ¢izim ve animasyonlarin
yayinlanmasi ve c¢ocuk pornografisi sitelerine erisim fiillerinin banka hesap
hirsizhi@i fiili kadar agdir bir su¢ olmadigi dasuntlmuastir. Veri setinin gruplara
ayrilmasi asamasinda ¢ocuk pornografisi acisindan en belirgin farklilik cinsiyete
gbre yapilan analizlerde tespit edilmistir. Buna gore kadin katihmcilar, yayin
yapilmasi fiilini erkek katilmcilardan %3,7 fazlalkla, temsili ¢izim ve animasyon
yayinlarini %12,6 fazlalikla, sitelere erisim fiilini %13,9 fazlalikla en agir sug olarak

belirtmislerdir.

Katilimcilarin en agir bilisim sugu olarak segtikleri ikinci fiil, banka hesap bilgilerinin
elde edilmesi yontemiyle iglenen siber ihlal ve siber hirsizlik davranigidir. Anket
sonuglarina goére, %87 oraniyla en agir suglar arasinda ikinci sirada yer alan
davranig, en agir suc¢ siralamasinda c¢ocuk pornografisi sugcunun Ug¢ farkl

biciminden ikisini geride birakmistir.

Analiz sonuglarina gore, agir bir bilisim sugu olan ve Turkiye dahil bilisim sugclari
konusunda yasal duzenlemesi olan tim hukuk sistemlerindeki en 6ncelikli konu
olan siber ihlal fiili, katihmcilar tarafindan En Hafif bilisim sucgu olarak segilmigtir.
En Hafif suclar siralamasindaki ilk iki davranis siber ihlal sugunun belirgin

ornekleridir. Orneklem analizleri, 6gretim elemani ve 6grenci grubu seklinde
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yapildiginda siber ihlal fiilini sug olarak belirten 6gretim elemani oraninin 6grenci
oranindan %11,8 fazlalik gésterdigi tespit edilmigtir.

Siber hirsizlik turleri arasinda yer alan akademik asirmacilik (plagiarism)
davranigi, En Hafif suglardan Uglinclisl olarak belirlenmigtir. Orneklem gruplara
ayrildiinda en belirgin farkhliklar akademik asirmacilik konusunda tespit
edilmistir. Bilgisayar bilimleri ve hukuk egitimi gruplari agisindan yapilan anket
analizlerinde, hukuk egitimi grubunun %61,5’i asirmacilik fiilini agir ve en agir sug
olarak tanimlarken; bilgisayar egitimi grubunda bu oran %32,4 olarak
belirlenmigtir. Ogretim elemani, 6grenci gruplarinda da en belirgin farklilik
akademik asirmacilik fillinde tespit edilmistir. Ogretim elemanlari égrencilere gdre

%24.7 fazlalikla s6z konusu davranisi agir sug olarak nitelendirmislerdir.

Katilimcilarin ahlaki agidan yanlis bulup, su¢ olmadigini dustuindukleri fiillerden en
belirgini ¢evrimi¢ci forum ve ansiklopedi sitelerine kasitli olarak hatali Dbilgi
eklenmesi fiili olarak tanimlanan siber vandalizm sucudur. interneti'in yogun olarak
okul ve igle ilgili konularda arastirma yapmak (%93,5) ve kigisel ilgi alanlarinda
arastirma yapmak (%90,5) amaciyla kullandiklarini belirten katilimcilarin, temiz

bilgiye ulasma konusunda hassasiyet gosterdikleri diustunulmektedir.

Ahlaki acidan yanlis oldugu dusunulen diger davraniglar, es, ¢ocuk veya
arkadaslarin e-postalarini okuma fiili ve kigisel bilgilerin Gguncu Kigilere sunulmasi
olarak tespit edilmistir. Orneklemde bulunan bireylerin, kisisel bilgilerin gizlilii
konusunda hassas olduklarini séylemek mimkindir. Orneklem cinsiyet gruplarina
ayrildiginda kadinlarin %81,3'Unun 6zel hayatin gizliligi konusunda yapilan ihlalleri
en agir su¢ olarak nitelendirdikleri; erkeklerde ise bu oranin %60,2 oldugu

gOrulmektedir.

Yikici siber suglarin 6nemi konusundaki algi farklihigi egitim ve cinsiyet gruplari
arasinda tespit edilmistir. Bilgisayar egitimi grubu, fiilleri en agir su¢ olarak
algilarken hukuk grubunda orta derecede su¢ olarak belirlenmistir. Ayni sug

kadinlarda erkeklere oranla %19,4 fazlalikla agir sug olarak algilanmaktadir.

Bilisim sucgu cesitleri hakkindaki bilginin ol¢uldugu sorularda su¢ unsuru tagiyan

fillerden bir sahis ya da firma hakkinda hakaret iceren e-postalarin bagka
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kullanicilara iletilmesi, menkul kiymetler hakkinda internet yoluyla manipulasyon
yapma ve web sitesine genel erigsimi engelleyici teknikler uygulama davraniglari
katilimcilarin gogunlugu tarafindan sug olarak tanimlanmamistir. Benzer sekilde
bilisim sektdérinde son derece normal bir davranis olan agik kaynak kodlu

yazilimlari ticari amaglarla kullanma davranisinin ise su¢ oldugu duagunulmustar.

Cahsmanin sonuglari genel olarak incelendiginde, bilgisayar ve hukuk egitimi
gruplarinda sug algisi agisindan anlamli farkhiliklar bulunmadigi, 6zellikle klasik
suclarin bilgisayar aracihgiyla islenmesi konusunda hukuk egitim grubundaki
bireylerin diger gruplardan belirgin sekilde farklilasmadigi saptanmistir. Cinsiyet ve
akademik konum gruplari tUzerinde yapilan analizlerde de yalnizca medyada bahsi
gecen suclar konusunda anlamh algi farklari olustugu, konunun teknik ve hukuksal
kapsamdaki spesifik agilimlarinda katiimcilarin genel bir profile sahip oldugu

belirlenmistir.

Arastirma  sonuglarina gore, egitim, akademik konum ve cinsiyet
gruplandirmalarinda bilisim sugu algisinin popduler niteligi olmayan bilisim sugu

turlerinde homojen dagilim gosterecegi hipotezi dogrulanmistir.

Ulkemizde bilisim hukuku gibi disiplinler arasi alanlarda egitim veren lisans ve
yuksek lisans programlarinin yetersiz oldugu bilinmektedir. Medya, bilisim
suclarina genellikle c¢ocuk pornografisi ve siber dolandiriciik boyutlarinda
yaklasmaktadir. Yasalar tarafindan su¢ olarak tanimlanan fiillerin agihmlarinda

yasanan tartismalar ve suglarin tespitinde karsilasilan engeller bulunmaktadir.

Modern hayatin 6nemli sorunlardan birisi haline gelen bilisim suglari ile mucadele
amaciyla bilinglendirici faaliyetlerin  yayginlastirlmasinin  ve bilisim sucu
konusundaki toplumsal bilgi ve algi duzeyinin klasik suglar dlgusinde

geligtiriimesinin faydali olacagi dustunulmektedir.
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Ek 1. Anket Formu

Sayin Katiimci, Bu ankette, Baskent Universitesi, Fen Edebiyat Fakiiltesi,
Istatistik ve Bilgisayar Bilimleri Ana Bilim Dali, Bilgi Teknolojileri ve Sistem Yonetimi
yiiksek lisans tez galismasi igin “Bilisim Suclar’ nin Sosyo-Kiiltiirel Seviyelere Goére Algi
Analizi” konusunun arastirilmasi amaglanmistir. Soru formunda verdiginiz yanitlar gizli

kalacaktir ve tamamen bilimsel bir amaca yo6nelik olarak kullanilacaktir.

Katki ve yardimlariniz igin tesekkiir ederiz.

Bu Bolim Herkes Tarafindan Doldurulacaktir

Dogum Yeri ve Yili : /

Cinsiyetiniz : O Kadin O Erkek
Oturdugunuz Semt :

OGRENCIYSENiz

Faklte ve Bolimuniiz

Sinifiniz 01 02 O3 0O4
OGRETIM ELEMANIYSANIZ

Mesleginiz : 0 Ogretim Uyesi O Odretim Gorevlisi
Gorevlisi

Faklte ve Bolimuniz

O Arastirma

Medeni durumunuz : OBekar OEvli 0OAyriimis / Dul

Cocugunuz var mi? . OEvet OHayr

01. Teknoloji, Bilgisayar ve Internet konularina ilgili misiniz? Bu konularla ilgili giincel

gelismeleri takip ediyor musunuz?
a) Konulara ilgi duymuyorum ve gelismeleri takip etmiyorum.

¢) Konulara ilgi duyuyorum fakat gelismeleri takip etmiyorum.
d) Konulara ilgi duyuyorum ve gelismeleri yakindan takip ediyorum.

I |

02. Ne kadar siiredir Internet kullaniyorsunuz?

a) Internet kullanmiyorum. (Liitfen 06. Soruya geciniz)
(1 b) 1 yildan az siredir kullantyorum.

c) 2 - 5 yildir internet kullanicisiyim.

71 d) 6 -9 yildir Internet kullanicisryim.

e) 10 yildan uzun siiredir internet kullaniyorum.
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b) Konulara ilgi duymuyorum fakat gelismeleri yazili ve gérsel medyadan takip ediyorum.




03. Internet’e hangi ortamlardan baglaniyorsunuz? (Birden fazla secenek
isaretleyebilirsiniz)

1) Ev

2) Isyeri / Okul

3) Internet evleri (Internet cafeler)

4) Ortak erisim alanlan (Kafeterya, havaalani terminal vb.)

[ R |

04. Internet’i hangi amaclar icin kullaniyorsunuz? (Birden fazla secenek isaretleyebilirsiniz)

1) Isimle / derslerimle ilgili konularda arastirma

2) Kisisel olarak ilgi duydugum konularda arastirma

3) Haber ve giincel gelismeleri takip etme

4) Iletisim

5) Sosyal gevre edinme

6) Oyun ve eglence

7) Diger ( Agiklayiniz : )

OOooOoood

05. Internet’i ortalama olarak kullanim sikiginiz nedir?
a) Is / Okul saatleri disinda kullanmiyorum.

b) Haftada 1 giinden daha seyrek olarak kullaniyorum.
¢) Haftada bir giin kullaniyorum

d) Haftada birkag giin kullaniyorum.

e) Hemen hemen her giin kullaniyorum.

Ooooo

06. Asadidaki fiiller cesitli Ulkelerin  ceza sistemlerinde sug olarak]
tanimlanmaktadir. Litfen bu fiilleri, kisisel géristliniize gére, suc derecesine gore

1" den 5’ e kadar numaralandiriniz.
(1: En Hafif sug, 5: Enagirsug) 1 |2 /3 /4|5

01 Bir Ulke veya devlet aleyhinde web sitesi yayini yapilmasi.

02 Bir Ulke veya devlet aleyhinde yayin yapan bir web sitesinin, bir kisi ya da
grup tarafindan kapatilmasi, erisiminin engellenmesi. (deface/hack)

03 Bir banka musterilerinin hesap bilgileri elde edilerek yetkisiz para transferi
yapiimasi.

04 [Sahte Loto, sirket ortakligi gibi tuzaklarla dolandiricilik yapilmasi.

05 Kimlik numarasi, telefon numarasi ve adres gibi kisisel bilgilerin web siteleri
aracilifiyla toplanip Ugiincii sahislara sunulmasi veya satiimasi.

06 Bir kisisel bilgisayara uzaktan miidahale ederek kisisel dosya, belge ve
doékimanlarin elde edilmesi.

07 Bilgisayar donanimlarina fiziksel zarar verilmesi.

08 [Internet’de bulunan bir makale ya da raporun referans gésterilmeden
kullaniimasi.

09 [Baskasi tarafindan hazirlanan bilgisayar yazilimlarinda degisiklik yaparak
yaziim (zerinde hak iddia edilmesi.

10 [Cocuk pornografisi konulu fotograf ve video icerigi bulunan Internet sitesi
yayinlarinin yapilmasi.

11 Cocuk pornografisini temsil eden gizim ve animasyonlara yonelik igerigi
bulunan Internet sitesi yayinlarinin yapiimasi.

12 (Cocuk pornografisi konulu icerigi bulunan Internet sitesi yayinlarina
erigilmesi.

13 Bilgisayar sistemine zarar veren kodlar yazilmasi ve yayllmasi.

14 [Bir bilisim sistemindeki verilere yetkisiz olarak erisip herhangi bir zarar
vermeden sistemden cikilmasi.
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07. Lutfen asadidaki sorulari, kisisel gorislerinize gore,

il . Ahlaki Acidan Hukuksal Acidan

ilgili soruda Ahlaki Agidan ve Hukuksal Agidan

kategorilerinde birer yanit olmak (izere o o

HER SORU ICIN iKi KUTUYA X ISARETi YAZARAK | Dogru | P | vanhs | sug | FRim | Ste

YANITLAYINIZ ?

01 | Bagka bir sahsa ait sifresiz bir kablosuz Internet
(wi-fi) erisimini kullanmak.

02 | Es, cocuk ya da arkadaslarin e-postalarini okumak.

03 | Cocuklarin Internet kullanimini denetleyen ve takip
eden yazihimlar kullanmak.

04 | Mistehcen icerikli web sitelerine baglanmak.

05 | Reklam tanitim amagli yi§in e-posta (spam)
goéndermek.

06 | Bilgi, uyan e-postalarini birgok kisiye ayni anda
iletmek.

07 | Forum ve ansiklopedi sitelerine yanlis bilgiler
eklemek.

08 | Halen gosterimde olan film dosyalarini paylagim
yazilimlariyla temin etmek.

09 | Piyasaya yeni gikan mizik albimlerini paylagim
yazilimlariyla temin etmek.

10 | Eski tarihli film ve mizik alblimlerini paylagim
yazilimlariyla temin etmek.

11 | Baskasina ait bir bilisim sistemindeki giivenlik
aciklarini arastirmak.

12 | Baskalarinin internet trafigini izleyen yazilimlar
(sniffer) kullanmak.

13 | Acik kaynak kodlu yazilimlari ticari kar saglamak
amaciyla kullanmak.

14 | Genel Kamu Lisansina (GPL) sahip isletim
sistemlerini (Linux vb.) bireysel amaglar igin
kullanmak.

15 | Erisimi servis saglayicilar tarafindan engellenen
web sitelerine (Youtube gibi) vekil sunucu (proxy)
araciidiyla ulasmak.

16 | Bir web sitesine genel erigimi engelleyici teknikler
kullanmak.

17 | Bagkasina ait bir e-posta sifresini ¢ozerek, sifreyi
degistirmeden hesabi kullanmak.

18 | Baskasina ait bir e-posta hesabinin sifresini ¢oziip
degistirmek.

19 | internet kullanicilarina ait kisisel bilgileri toplayip
Uclincl sahislara sunmak.

20 | Ucretli lisansa sahip olan bir yazilimi seri
numarasini elde etme yoéntemiyle lcretsiz olarak
kullanmak.

21 | Virls ve trojan kodlan yazmak ve yaymak.

22 | MSN, ICQ, Facebook gibi licretsiz servislerde
baskasi adina hesap acmak ve kullanmak.

23 | E-posta hesabina gelen, sahis ya da firmalara
yonelik elestiri, hakaret igerikli e-postalari
baskalarina iletmek

24 | Bir menkul kiymet (hisse senedi vb.) hakkinda

Internet kanaliyla kisisel yorumlari beyan etmek.
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Ek 2. 5651 Sayili internet Ortaminda Yapilan Yayinlarin Duzenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

MADDE 1- (1) Bu Kanunun amag¢ ve kapsami; igerik saglayici, yer saglayicl,
erisim saglayici ve toplu kullanim saglayicilarin yakimlalik ve sorumluluklar ile
internet ortaminda iglenen belirli suglarla igerik, yer ve erisim saglayicilari

uzerinden mucadeleye iligkin esas ve usdlleri duzenlemektir.

MADDE 3- (1) igerik, yer ve erisim saglayicilari, yonetmelikle belirlenen esas ve
uslller cergevesinde tanitici bilgilerini kendilerine ait internet ortaminda
kullanicilarin ulagabilecegi sekilde ve guncel olarak bulundurmakla yukumludar.

(2) Yukaridaki fikrada belirtilen yukimlUligu yerine getirmeyen igerik, yer veya
erisim saglayicisina Baskanlik tarafindan ikibin Yeni Tark Lirasindan onbin Yeni

Turk Lirasina kadar idari para cezasi verilir.

icerik saglayicinin sorumlulugu

MADDE 4- (1) Igerik saglayici, internet ortaminda kullanima sundugu her tirli
icerikten sorumludur.

(2) icerik saglayici, baglanti sadladigi baskasina ait icerikten sorumlu degildir.
Ancak, sunus bigiminden, baglanti sagladidi icerigi benimsedigi ve kullanicinin s6z
konusu igerige ulasmasini amagcladigi acgik¢a belli ise genel hukimlere goére

sorumludur.

Yer saglayicinin yakumlulUkleri

MADDE 5- (1) Yer saglayici, yer sagladigi i¢erigi kontrol etmek veya hukuka aykiri
bir faaliyetin s6z konusu olup olmadigini arastirmakla yukamlu degildir.

(2) Yer saglayici, yer sagladigi hukuka aykiri igerikten, ceza sorumlulugu ile
ilgili hikimler sakli kalmak kaydiyla, bu Kanunun 8 inci ve 9 uncu maddelerine
goOre haberdar edilmesi halinde ve teknik olarak imkan bulundugu 6lgide hukuka

aykiri igerigi yayindan kaldirmakla yukumluddr.
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Erisim saglayicinin yakimlulukleri

MADDE 6- (1) Erisim saglayici;

a) Herhangi bir kullanicisinin yayinladigi hukuka aykiri igerikten, bu Kanun
hakUmlerine uygun olarak haberdar edilmesi halinde ve teknik olarak engelleme
imkani bulundugu 6l¢ude erisimi engellemekle,

b) Sagladigi hizmetlere iliskin, ydnetmelikte belirtilen trafik bilgilerini alti aydan az
ve iki yildan fazla olmamak tzere yonetmelikte belirlenecek sure kadar saklamakla
ve bu bilgilerin dogrulugunu, batunlaguna ve gizliligini saglamakla,

c) Faaliyetine son verecegi tarinten en az ¢ ay 6nce durumu Kuruma, igerik
saglayicilarina ve mausterilerine bildirmek ve trafik bilgilerine iliskin kayitlari
yonetmelikte belirtilen esas ve wusdllere uygun olarak Kuruma teslim
etmekle,yukumludur.

(2) Erisim saglayici, kendisi aracihigiyla erisilen bilgilerin iceriklerinin hukuka aykiri
olup olmadiklarini ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle
yukumlU degildir.

(3) Birinci fikranin (b) ve (c) bentlerinde yer alan yukimluliklerden birini yerine
getirmeyen erisim saglayicisina Baskanlik tarafindan onbin Yeni Turk Lirasindan

ellibin Yeni Turk Lirasina kadar idari para cezasi verilir.

Toplu kullanim saglayicilarin yakumlulukleri

MADDE 7- (1) Ticari amagla toplu kullanim saglayicilar, mahalli mulki amirden izin
belgesi almakla yukimlidir. izne iliskin bilgiler otuz giin icinde mahalli malki amir
tarafindan Kuruma bildirilir. Bunlarin denetimi mahalli mualki amirler tarafindan
yapilir. izin belgesinin verilmesine ve denetime iliskin esas ve usiller, ydnetmelikle
duzenlenir.

(2) Ticari amagla olup olmadigina bakilmaksizin butun toplu kullanim saglayicilar,
konusu sug¢ olusturan igeriklere erisimi dnleyici tedbirleri almakla yukamludur.

(3) Birinci fikrada belirtilen yikamltlige aykiri hareket eden kisiye mahalli mulki
amir tarafindan Ugbin Yeni Turk Lirasindan onbesbin Yeni Turk Lirasina kadar

idari para cezasi verilir.
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Erisimin engellenmesi karari ve yerine getirilmesi

MADDE 8- (1) internet ortaminda yapilan ve igerigi asagidaki suclari olusturdugu
hususunda yeterli suphe sebebi bulunan vyayinlarla ilgili olarak erisimin
engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayih Turk Ceza Kanununda yer alan;

1) intihara yénlendirme (madde 84),

2) Cocuklarin cinsel istismari (madde 103, birinci fikra),

3) Uyusturucu veya uyarici madde kullanilmasini kolaylastirma (madde 190),

4) Saglik icin tehlikeli madde temini (madde 194),

5) Mustehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi igin yer ve imkan saglama (madde 228),suclari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suglar Hakkinda

Kanunda yer alan suglar.

(2) Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma
evresinde ise mahkeme tarafindan verilir. Sorusturma evresinde, gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da erigimin
engellenmesine karar verilebilir. Bu durumda Cumhuriyet savcisi kararini yirmidort
saat icinde hakimin onayina sunar ve hakim, kararini en ge¢ yirmidort saat iginde
verir. Bu sure icinde kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi
tarafindan derhal kaldirilir. Koruma tedbiri olarak verilen erigsimin engellenmesine
iliskin karara 4/12/2004 tarihli ve 5271 sayih Ceza Muhakemesi Kanunu
hakUmlerine gore itiraz edilebilir.

(3) Hakim, mahkeme veya Cumhuriyet savcisi tarafindan verilen erisimin
engellenmesi kararinin birer ornegi, geregi yapilmak uzere Baskanliga gonderilir.

(4) icerigi birinci fikrada belirtilen suglar olusturan yayinlarin icerik veya yer
saglayicisinin yurt disinda bulunmasi halinde veya igerik veya yer saglayicisi yurt
icinde bulunsa bile, icerigi birinci fikranin (a) bendinin (2) ve (5) numarali alt
bentlerinde yazili suglari olusturan yayinlara iligkin olarak erisimin engellenmesi
karari re’sen Bagkanlik tarafindan verilir. Bu karar, erigsim saglayicisina bildirilerek

geregdinin yerine getirilmesi istenir.
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(5) Erisimin engellenmesi kararinin geregi, derhal ve en ge¢ kararin bildiriimesi
anindan itibaren yirmidort saat igcinde yerine getirilir.

(6) Baskanlk tarafindan verilen erisimin engellenmesi kararinin konusunu
olusturan yayini yapanlarin kimliklerinin belirlenmesi halinde, Baskanlik tarafindan,
Cumbhuriyet bagsavciligina su¢ duyurusunda bulunulur.

(7) Sorusturma sonucunda kovusturmaya yer olmadigi karari verilmesi halinde,
erisimin engellenmesi karari kendiliginden hukimsuz kalr. Bu durumda
Cumbhuriyet savcisi, kovusturmaya yer olmadigi kararinin bir érnegini Baskanliga
gonderir.

(8) Kovusturma evresinde beraat karari verilmesi halinde, erisimin engellenmesi
karari kendiliginden hikimsuz kalir. Bu durumda mahkemece beraat kararinin bir
ornegi Bagkanhga gonderilir.

(9) Konusu birinci fikrada sayilan suglari olusturan igerigin yayindan gikariimasi
halinde; erisimin engellenmesi karari, sorusturma evresinde Cumhuriyet savcisi,
kovusturma evresinde mahkeme tarafindan kaldirilir.

(10) Koruma tedbiri olarak verilen erigimin engellenmesi kararinin geregini yerine
getirmeyen yer veya erisim sadglayicilarinin sorumlulari, fiil daha agir cezayi
gerektiren baska bir su¢ olusturmadigi takdirde, alti aydan iki yila kadar hapis
cezasil ile cezalandirilir.

(11) idari tedbir olarak verilen erigsimin engellenmesi kararinin yerine
getiriimemesi halinde, Baskanlik tarafindan erisim saglayicisina, onbin Yeni Turk
Lirasindan yiizbin Yeni Tirk Lirasina kadar idari para cezasi verilir. idari para
cezasinin verildigi andan itibaren yirmidort saat iginde kararin yerine getirilmemesi
halinde ise Baskanhgin talebi Uzerine Kurum tarafindan yetkilendirmenin iptaline
karar verilebilir.

(12) Bu Kanunda tanimlanan kabahatler dolayisiyla Baskanlik veya Kurum
tarafindan verilen idari para cezalarina iliskin kararlara karsi, 6/1/1982 tarihli ve
2577 sayili idarf Yargilama Usuli Kanunu hikimlerine gére kanun yoluna
basvurulabilir.

icerigin yayindan cikarilmasi ve cevap hakki

MADDE 9- (1) icerik nedeniyle haklari ihlal edildigini iddia eden kisi, icerik
saglayicisina, buna ulasamamasi halinde yer saglayicisina basvurarak kendisine
iligkin igerigin yayindan cikarilmasini ve yayindaki kapsamindan fazla olmamak

Uzere hazirladi§i cevabi bir hafta sireyle internet ortaminda yayimlanmasini
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isteyebilir. igerik veya yer saglayici kendisine ulastigi tarihten itibaren iki gin
icinde, talebi yerine getirir. Bu sure zarfinda talep yerine getiriimedigi takdirde
reddedilmig sayilir.

(2) Talebin reddedilmis sayilmasi halinde, kisi onbes gun iginde yerlesim yeri
sulh ceza mahkemesine basvurarak, igerigin yayindan ¢ikariimasina ve yayindaki
kapsamindan fazla olmamak Uzere hazirladigi cevabin bir hafta sureyle internet
ortaminda yayimlanmasina karar verilmesini isteyebilir. Sulh ceza hakimi bu talebi
U¢ gun icinde durusma yapmaksizin karara baglar. Sulh ceza hakiminin kararina
karsi Ceza Muhakemesi Kanunu hukiamlerine gore itiraz yoluna gidilebilir.

(3) Sulh ceza hakiminin kesinlesen kararinin, birinci fikraya gore yapilan
basvuruyu yerine getirmeyen igerik veya yer saglayicisina tebliginden itibaren iki
gun icinde igerik yayindan g¢ikarilarak hazirlanan cevabin yayimlanmasina
baslanir.

(4) Sulh ceza hakiminin kararini bu maddede belirtilen sartlara uygun olarak ve
suresinde yerine getirmeyen sorumlu Kisi, altl aydan iki yila kadar hapis cezasi ile
cezalandirilir. igerik veya yer saglayicinin tiizel kisi olmasi halinde, bu fikra hiikmi
yayin sorumlusu hakkinda uygulanir.

idarf yapi ve gérevler

MADDE 10- (1) Kanunla verilen gorevler, Kurum bunyesinde bulunan
Bagkanlik¢a yerine getirilir.

(2) Bu Kanunla ekli listedeki kadrolar ihdas edilerek Baskanhgin hizmetlerinde
kullaniimak Uzere 5/4/1983 tarihli ve 2813 sayil Telsiz Kanununa ekli (Il) sayih
listeye eklenmigstir. Bagkanlik blnyesindeki iletisim uzmanlarina, Kurumda g¢alisan
TelekomuUnikasyon Uzmanlarina uygulanan mali, sosyal hak ve yardimlara iligkin
hikimler uygulanir. iletisim Uzmani olarak Baskanliga atanan personelin haklar
sakl kalmak kaydiyla, kariyer sistemi, Kanunun yurarlige girdigi tarihten itibaren
alti ay iginde cikarilacak yonetmelikle duzenlenir.

(3) Baskanliga Kanunla verilen gorevlere iligkin olarak yapilacak her turli mal
veya hizmet alimlari, ceza ve ihalelerden yasaklama isleri harig, 4/1/2002 tarihli ve
4734 sayilli Kamu ihale Kanunu ile 5/1/2002 tarihli ve 4735 sayili Kamu ihale
Sozlesmeleri Kanunu hikidmlerine tabi olmaksizin Kurum butgesinden karsilanir.

(4) Kanunlarla verilen diger yetki ve gorevleri sakli kalmak kaydiyla, Baskanhgin

bu Kanun kapsamindaki gorev ve yetkileri sunlardir:
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a) Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluglari ile igerik, yer ve
erigim saglayicilar ve ilgili sivil toplum kuruluglari arasinda koordinasyon
olugturarak internet ortaminda yapilan ve bu Kanun kapsamina giren sugclari
olusturan icerige sahip faaliyet ve yayinlari dnlemeye yodnelik ¢alismalar yapmak,
bu amacla, gerektiginde, her turlu giderleri yonetmelikle belirlenecek esas ve
usdller dahilinde Kurumca karsilanacak ¢alisma kurullari olusturmak.

b) Internet ortaminda yapilan vyayinlarin igeriklerini izleyerek, bu Kanun
kapsamina giren suglarin islendiginin tespiti halinde, bu yayinlara erisimin
engellenmesine yonelik olarak bu Kanunda ongorulen gerekli tedbirleri almak.

c) internet ortaminda yapilan yayinlarin igeriklerinin izlenmesinin hangi seviye,
zaman ve sekilde yapilacagini belirlemek.

¢) Kurum tarafindan igletmecilerin yetkilendiriimeleri ile mulki idare amirlerince
ticari amach toplu kullanim saglayicilara verilecek izin belgelerinde filireleme ve
bloke etmede kullanilacak sistemlere ve yapilacak duzenlemelere yonelik esas ve
usdlleri belirlemek.

d) Internet ortamindaki yayinlarin izlenmesi suretiyle bu Kanunun 8 inci
maddesinin birinci fikrasinda sayilan suclarin islenmesini 6nlemek igin izleme ve
bilgi ihbar merkezi dahil, gerekli her turlt teknik altyapiyr kurmak veya kurdurmak,
bu altyapiyi igletmek veya igletiimesini saglamak.

e) internet ortaminda herkese acik cesitli servislerde yapilacak filtreleme,
perdeleme ve izleme esaslarina gore donanim Uretimesi veya vyazilim
yapilmasina iliskin asgari kriterleri belirlemek.

f) Bilisim ve internet alanindaki uluslararasi kurum ve kuruluslarla isbirligi ve
koordinasyonu saglamak.

g) Bu Kanunun 8 inci maddesinin birinci fikrasinda sayilan suglarin, internet
ortaminda islenmesini konu alan her turlu temsili goruntd, yazi veya sesleri iceren
aranlerin  tanitimi, dlkeye sokulmasi, bulundurulmasi, kiraya verilmesi veya
satisinin dnlenmesini teminen yetkili ve gorevli kolluk kuvvetleri ile sorusturma
mercilerine, teknik imkanlari dahilinde gereken her turli yardimda bulunmak ve
koordinasyonu saglamak.

(5) Baskanlhk; Bakanlik tarafindan 3348 sayili Ulastirma Bakanhgdinin Teskilat ve
Gorevleri Hakkinda Kanunun ek 1 inci maddesi uyarinca, Adalet Bakanhgi, igisleri
Bakanhgi, ¢ocuk, kadin ve aileden sorumlu Devlet Bakanhgi ile Kurum ve ihtiyag

duyulan diger bakanlik, kamu kurum ve kuruluglari ile internet servis saglayicilari
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ve ilgili sivil toplum kuruluglari arasindan segilecek bir temsilcinin katilimi suretiyle
teskil edilecek internet Kurulu ile gerekli isbirligi ve koordinasyonu saglar; bu
Kurulca izleme, filtreleme ve engelleme yapilacak igerigi haiz yayinlarin tespiti ve
benzeri konularda yapilacak oneriler ile ilgili gerekli her turli tedbir veya kararlari
alir.

Yonetmelikler

MADDE 11- (1) Bu Kanunun uygulanmasina iligkin esas ve usdller, Adalet,
icisleri ve Ulastirma bakanliklarinin gérusleri alinarak Basbakanlik tarafindan
cikarilacak yonetmeliklerle duzenlenir. Bu yonetmelikler, Kanunun yarurluge girdigi
tarihten itibaren dort ay iginde ¢ikarilir.

(2) Yer veya erisim saglayici olarak faaliyet icra etmek isteyen Kigilere,
telekomulnikasyon yoluyla iletisim konusunda yetkilendirme belgesi olup
olmadigina bakilmaksizin, yer veya erisim saglayici olarak faaliyet icra etmesi
amaciyla yetkilendirme belgesi verilmesine iliskin esas ve usdller, Kurum
tarafindan g¢ikarilacak yonetmelikle duzenlenir. Bu yonetmelik, Kanunun yurarlage
girdigi tarinten itibaren bes ay iginde ¢ikarilir.

lgili kanunlarda yapilan degisiklikler

MADDE 12- (1) 4/2/1924 tarihli ve 406 sayili Telgraf ve Telefon Kanununun 2 nci
maddesinin (f) bendine asagidaki cimle eklenmistir.

“Bu idari para cezalarina iligkin kararlara karsi, 6/1/1982 tarihli ve 2577 sayil
idarf Yargilama Usulii Kanunu hiikiimlerine gére kanun yoluna basvurulabilir.”

(2) 4/7/1934 tarihli ve 2559 sayili Polis Vazife ve Salahiyet Kanununun ek 7 nci
maddesinin onuncu fikrasinin birinci cumlesinde yer alan “belirtilen” ibaresinden
sonra gelmek Uzere “telekomulnikasyon yoluyla yapilan iletisime iligkin” ibaresi
eklenmig, ikinci climlesi “Olusturulan bu Baskanlik bir bagkan ile daire
baskanliklarindan olusur.” seklinde degistiriimistir.

(3) 5/4/1983 tarihli ve 2813 sayili Telsiz Kanununun 5 inci maddesine asagidaki
fikra eklenmistir.

“Kurulca belirlenecek esas ve uslller cercevesinde, 4/1/2002 tarihli ve 4734
saylll Kamu ihale Kanununun 22 nci maddesinde belirtilen dogrudan temin
ustliyle serbest avukatlar veya avukatlik ortakliklariyla avukat sozlesmeleri
akdedilebilir.”

(4) 1/11/1983 tarihli ve 2937 sayili Devlet Istinbarat Hizmetleri ve Milli istinbarat

Teskilati Kanununun 6 nci maddesinin ikinci fikrasinin son climlesi “4/12/2004
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tarihli ve 5271 sayili Ceza Muhakemesi Kanununun 135 inci maddesinin altinci
fikrasinin (a) bendinin (14) numaral alt bendi kapsaminda yapilacak dinlemeler
de bu merkez Uzerinden yapilir.” seklinde degistiriimis; dérdincl fikrasinda yer
alan “Ancak” ibaresinden sonra gelmek Uzere “casusluk faaliyetlerinin tespiti ve”
ibaresi eklenmis; altinci fikrasinin Gglncl cimlesinde gegen “Bu madde” ibaresi
“Bu fikra” olarak degistirilmigtir.

GECICI MADDE 1- (1) Baskanh@in kurulustaki hizmet binasinin yapimi, ceza ve
ihalelerden yasaklama isleri haric, Kamu Ihale Kanunu ve Kamu ihale
Sozlesmeleri Kanunu hikimlerine tabi olmaksizin Kurum butgesinden karsilanir.

(2) Halen faaliyet icra eden ticari amagla toplu kullanim saglayicilar, bu Kanunun
yurarlige girdigi tarihten itibaren alti ay i¢cinde 7 nci maddeye gore alinmasi
gereken izin belgesini temin etmekle yukumluadarler.

(3) Halen yer veya erisim saglayici olarak faaliyet icra eden kigilere, Kurum
tarafindan, telekominikasyon yoluyla iletisim konusunda yetkilendirme belgesi
olup olmadigina bakilmaksizin, yer veya erisim saglayici olarak faaliyet icra etmesi

amaciyla bir yetkilendirme belgesi dizenlenir.
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